Sistemas de
INnformacion




f SISTEMAS de Unided I SISTEMAS
‘B mrormacion DE INFORMACION

INDICE DE CONTENIDOS

5QUE ES UN SISTEMA DE INFORMACIONZ (SI) weeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesesesenens 1
FUNCIONES DEL SISTEMA DE INFORMACION ......oouiveeieeeeeeteeeeeeeeee e 1
EL ROL DE LOS SI EN LA ORGANIZACION ...t 2
EL SISTEMA DE REGULACION Y CONTROL ..ttt eeeereee e eseeneeeenene 2
EL SISTEMA DE INFORMACION EN LA EMPRESA ..o viieeeeeeeeteeeeeeeeeeeeeseeeeeene 3
EL SISTEMA DE INFORMACION Y LA CADENA DE VALOR ....ovoveeeeeeeeeeeeeeeeeeeen. 4
LAS TECNOLOGIAS DE LA INFORMACION Y LOS Sl .o 5
EL PAPEL DE LAS TECNOLOGIAS DE LA INFORMACION (T1) weveveeeeeeeeeeeeeeneens 5
ENFOQUES EN EL USO DE LA TECNOLOGIA INFORMATICA. ..o, 5
CLASIFICACION DE LOS SISTEMA DE INFORMACION ....oovveeeeeeeeeeeeeeeessseeeees 7
SISTEMAS TRANSACCIONALES [TPS) ...eeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeseseeseeeseseeeesessesaens 8
SISTEMAS PARA LA ADMINISTRACION Y PARA LA DIRECCION ....oovereevrrene. 8
AMBITO DE APLICACION (DIFERENCIAS) .ttt eeeeseeeeeeeeeeeeeeeeeeeeeesesesseens 9
NECESIDADES DE INFORMACION ...ttt eree e eseese s esven e 9
SISTEMAS DE INFORMACION GERENCIAL (MIS) cvueeveeeeeeeeeeeeeeeeeeeees e eeseeseeens 10
FUNCIONAMIENTO DEL MIS .ot eeeeeee e eeseese s s e eeesesees e sese e 10
SISTEMAS DE APOYO A LA DECISION (SAD O DSS) w.eveeeeeeeeeeeeeeeeeeeeeeeeeseeseeeens 11
OBUETIVOS ... ettt eseeeeteeee e eneeeeeeeeeeseesesasesaeeeaesenessesessasesaseseseenenensnenens 11
COMPONENTES DE UN SAD ...t e e teeeeeseeeeeneneseeeessesesessseeeneneneaens 11
5A QUE TIPO DE PROBLEMAS SON APLICABLES LOS SADZ.....c.oveeeeeeereeeeeeeeans 11
SISTEMAS DE SOPORTE PARA EJECUTIVOS (ESS) cvuveeeeeeeeeeereeeeeeeeeeeeeeeseseseseens 12
SISTEMAS DE PLANIFICACION DE RECURSOS EMPRESARIALES (ER.P.) ........... 12
OBUETIVOS ..ottt eseeeeseses e eaeeeeeaseeeeeesesasesasaeaenenesseseseetasasaseseeneseneneaees 13
CARACTERISTICAS «.eeeeeeeeeeeeee e eeeeeeee e eeeeeeesesesesesaeeeseneaeeseseseesesasesaeessesesesenseesaes 13
ERPS VS. SOFTWARE DE GESTION ...t eeeee e eeeseeeeeeseseseeeneneens 13
INTEGRACION DE LAS TI EN LOS SISTEMAS ... eeeeeeeeeeeeeeeeeeseseeeeneseeene. 14
SISTEMAS WEB Y COMERCIO ELECTRONICO ..ot 14

SISTEMAS DE GESTION DE RELACIONES CON EL CLIENTE (CRM) .....vueveereeeee. 14



(7% SISTEMAS de Unickad 10 SISTEMAS
=30

NFORMACION DE INFORMACION
SISTEMAS PARA DISPOSITIVOS INALAMBRICOS Y MOVILES ..o 15
INTELIGENCIA ARTIFICIAL (IA) e eeeeeseeeeeseseeeeeseeesseeseesessseses s sesesseseees 15
INTERNET DE LAS COSAS (IOT) correeeeeeeeseeereeereseessesseseeeseeesseessssessssssesseesesesesesseens 15
SEGURIDAD DE LOS SISTEMAS DE INFORMACION ... eeeeereeseeeeseeseree 16
NECESIDAD DE PROTECCION DE ACTIVOS INFORMATICOS.....ooveeveerreerre, 16
PRINCIPALES CONCEPTOS DE LA SEGURIDAD DE SISTEMAS «...coveveeveererenn. 16
TIPOS DE MEDIDAS DE SEGURIDAD .....eeeeeeeeeeeeeee e e eees e esseeessesss e ssseess s 18
PLAN DE SEGURIDAD ..o eeseseessessesseesesesssesssesssasss s sssesesesssesnsens 21

PLAN DE CONTINGENCIAS.......o oottt ettt s seessnee s nees 22



&?’7 SISTEMAS de Unidad [l SISTEMAS
LQJ INFORMACION DE INFORMACION

HQUE [ES UN/SISTEMA DE INFORMACION? (Sl)

“Un Sl es un conjunto de recursos humanos, materiales, financieros, tecnolégicos,
normativos y metodoldgicos, organizado para brindar a quienes operan y a quienes
adoptan decisiones en una organizacion, la informacion que requieren para desarrollar
sus respectivas funciones”

Un SI no requiere necesariamente el uso de la tecnologia de computacion. Sin embargo, la
computacion y las comunicaciones han potenciado tanto la capacidad, velocidad y exactitud del
tratamiento de los datos que resulta practicamente inconcebible el disefio de un SI sin el
empleo de tales tecnologias.

FUNCIONES DEL SISTEMA DE INFORMACION

M Recoleccion: Se trata de la captura y registro de datos. Es muy costosa y generadora de
gran cantidad de errores recurrentes. La reduccion en su costo como en los errores, consiste
en capturar los datos tan cerca de la fuente (lugar donde se generan) como sea posible.

M Clasificacion: Consiste en identificar los datos, agruparlos en conjuntos homogéneos y
ordenarlos teniendo en cuenta la manera en que sera necesario recuperarlos. Una manera
de ordenarlos seria por nimero de legajo, por apellido, o por combinaciéon de ambos.

M Compresién: Reduce el volumen de los datos sin disminuir necesariamente la informacion
qgue suministraran a su destinatario. El filtrado elimina informacion no significativa,
conservando solo aquella que tendra valor para el destinatario (Informacion por Excepcion).

M Almacenamiento: Es la conservacion fisica de los datos y su adecuada proteccién. Esta
concentracion fisica de los datos plantea la necesidad de su proteccion contra pérdidas
accidentales, intentos de destruccion, violacién de la privacidad o de la confidencialidad.
Base de datos: A través de la funcion de almacenamiento la base de datos es la memoria
de la organizacion.

M Procesamiento: El Sl es transformador de entradas en salidas. Mediante el procesamiento
se convierten los datos en informacién con valor y significado para el usuario. La funcién de
procesamiento implica la actualizacion de la base de datos.

M Transmision: Implica la comunicacion entre puntos geograficos distantes, sea por el
traslado fisico del sostén de los datos (papeles, archivos, etc.) o por su transmision
(comunicacion entre equipos de computacion, fax, teléfono, etc.). Este aspecto se encuentra
relacionado con la telematica (disciplina que combina las telecomunicaciones y la
informatica). Se pueden conformar redes de procesamiento distribuido, mediante las que se
lleva la inteligencia de computacion al lugar a en que se la necesita (computacion ubicua).

M Exhibicion: Proporciona una salida de informacién que resulte legible y util a su
destinatario. Representa la interfaz entre el ser humano y el Sl. Expone la informacién en
forma impresa, en una pantalla o con otros dispositivos. La presentacion de los resultados es
importante para que los mismos revistan el caracter de informacion, aparezcan con
significado para el usuario, reduzcan su incertidumbre, y lo induzcan a la accién.
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BEL ORGANIZACION

En los tiempos actuales las organizaciones deben adaptarse si quieren sobrevivir y deben
adelantarse si quieren vencer. Por lo tanto, la flexibilidad, entendida como la capacidad de
adaptarse a los cambios de contexto, es un requisito del éxito. Para adaptarse a los cambios, lo
primero es detectarlos y cuanto antes. Los indicadores internos (de la organizacion) y externos
(de su ambiente) deben ser capturados y exhibidos en el tiempo oportuno.

Este es el principal Rol del SI: Asegurar la flexibilidad de la organizacion para
adaptarse a los cambios de un contexto innovador e inestable.

Para cumplir este rol, el Sl constituye la pieza fundamental de un Sistema de
Regulacién y Control aplicado a la organizacion.

CIBERNETICA
Es la ciencia que estudia los Sistemas de Control, especialmente de autocontrol, tanto

en los organismos como en maquinas. Se ocupa de distintos tipos de procesos de regulacion y
control aplicables a los sistemas de acuerdo con la naturaleza y complejidad de los mismos.

EL SISTEVIA DE REGULACION Y CONTROL

ENTRADAS g4 PROCESO

\ 4

ACTIVADOR
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EL REGISTRO DE LAS SALIDAS

Para controlar el comportamiento de un sistema es necesario conocer sus salidas. Esto
implica detectarlas, describirlas, medirlas, convertirlas en una expresion simbdlica (datos) y
registrarlas. El sistema de regulacién y control empieza con registrar las salidas, esta funcion
es cumplida por el SUBSISTEMA DETECTOR que se encarga de capturar datos que
constituyen la representacion de las salidas.

EL CONTROL

Obtenidos los datos de las salidas, el sistema de regulacion y control debe determinar si
responden al objetivo definido, el cual se habra formulado en términos de una norma. Con esta
norma, deben compararse los datos capturados por el subsistema detector. Esta funcion es
cumplida por EL SUBSISTEMA COMPARADOR que, al cotejar los datos con la norma de
control, determina si el objetivo es satisfecho por la salida o si se ha producido una desviacion.

LAS DECISIONES

Si no existe desviacion debe mantenerse el disefio del sistema, de no ser asi sera
necesario modificar ese disefio, es decir, habrd que tomar una decision, esta funcion es
realizada por EL SUBSISTEMA ACTIVADOR, a partir de la informacion recibida del subsistema
comparador. El subsistema activador modifica las entradas del sistema, a fin de mantener sus
salidas dentro de lo establecido por la norma, o modifica la norma.

La importancia de la informacion es que la misma reviste la materia prima de las decisiones
que se adoptan en la organizacion. Se concibe a la informacion como entrada del sistema de
decision. La toma de decision se produce cuando quien decide no se encuentra satisfecho con
el estado actual de su universo, y desea introducir cambios para alcanzar un nuevo estado que
lo satisfaga.

El SI proporciona la materia prima para las decisiones en los diferentes puntos de la
organizacion. Cada punto de decision puede ser considerado como una unidad del proceso de
informacion con entrada, transformacion y salida.

Una decision implica la combinacidén de distintas informaciones provenientes de diversas
fuentes, y produce como resultado la transmision posterior de informacion.

EL SISTEMA DE INFORMACION EN LA EMPRESA

Una empresa desarrolla tareas basicas necesarias para llevar a cabo su actividad y
coordinar las acciones de caracter operativo. Estas tareas basicas se denominan “Procesos de
Transacciones” e involucran el entorno de la empresa y registran las transacciones con el
objeto de coordinar acciones y disponer informacion para la toma de decisiones.

La necesidad de acceder a informacion esta presente no solo en la toma de decisiones,
sino también en todas las actividades de negocio de cualquier empresa, desde la planificacion
y definicion de objetivos hasta el control de consecucion de los mismos, pasando por el disefio
y puesta en practica de acciones encaminadas a conseguir los objetos fijados.
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Los gerentes han empezado a hacer buen uso de su mayor recurso: la informacién. En
todas partes las gerencias de las compariias estan tomando una nueva actitud, llamada manejo
de recursos de informacion. La informacion es un recurso valioso y debe manejarse de la
misma forma que el dinero, los materiales y el recurso humano.

Para crear un S| se combinan hardware, software, personas, procedimientos y datos. Un SI
computarizado posibilita el procesamiento de datos para tomar mas decisiones y mejor
fundamentadas. También pone a disposicidn de quienes toman decisiones, las herramientas
necesarias para generar informes y la posibilidad de hacer consultas.

El SI estd constituido por el conjunto formal de procesos que, operando sobre una
coleccion de datos estructurada de acuerdo con las necesidades de una empresa, recopila,
elabora y distribuye la informacién necesaria para la operacion de dicha empresa y para las
actividades de direccion y control, apoyando la toma de decisiones para desempefiar las
funciones y procesos de negocios de la empresa de acuerdo con su estrategia.

EL SISTEMA DE INFORMACION y LA CADENA DE VALOR
El concepto de Cadena de Valor distingue entre dos tipos de actividades en toda empresa:

e Las de Linea o Bésicas, que tienen que ver directamente con la creacion de valor y
e Las de Soporte que brindan la infraestructura para sustentar o apoyar las
actividades basicas o de linea para coordinarse, compartir informacion, etc.

El SI de una empresa forma parte de dicha infraestructura, por lo que puede deducirse que
todas las actividades de linea de la cadena de valor precisan del apoyo basado en el SI.

Estas actividades agregan valor a través de la creacién y entrega del producto o servicio.
Dentro de cada una de estas actividades o en alguna de las conexiones entre ellas, puede
existir una oportunidad para obtener una ventaja competitiva.

El modelo de la cadena de valor permite determinar las actividades en un negocio donde
pueden aplicarse estrategias competitivas y donde el Sl tendra un impacto estratégico.

El Sl distribuye la informacion a cada actividad, jugando un importante papel de
coordinacion entre las distintas actividades de la cadena de valor a todos los niveles.

El SI como parte integrante de la infraestructura de la empresa no pertenece a ninguna
actividad en particular, pertenecen a la empresa considerada globalmente.

Cada actividad de valor consta de un componente fisico y un componente de informacion.
El componente fisico esta formado por todas las tareas fisicas requeridas para realizar la
actividad, y el componente de informacion incluye las tareas de captura y manipulacion de los
datos para realizar la actividad.
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Las TECNOLOGIAS de la INFORMACION (i) y los SISTEMAS de INFORMACION

EL PAPEL DE LAS TECNOLOGIAS DE LA INFORMACION (TI)

Las tecnologias que actualmente se utilizan en la implementacion de los Sl, y que por tanto
influyen también en las actividades anteriores, surgen de las necesidades iniciales que se
plantean en términos de Sl. Las tecnologias a la que nos referimos son las de computacion y
las de comunicaciones, denominadas frecuentemente Tecnologias de la Informacién (TI).

El punto de contacto inicial entre estas tecnologias y los S| proporcionan soluciones claras
a determinados problemas que se presentan en la implementacion de todo SI:

e Almacenamiento de Datos y acceso posterior a los mismos.
e Tratamiento de Datos rapido y con pocos errores.
e Comunicaciones automaticas.

Una implicancia importante de todo ello es que alguien en la estructura organizativa de la
empresa debe responsabilizarse de estar al dia acerca de las cambiantes posibilidades de las
Tl y de mantener una actitud critica frente a las mismas desde la perspectiva de las
necesidades de los Sl que tienen su raiz y justificacion principal en el planteamiento de negocio
de la empresa. Tener en cuenta las caracteristicas de la tecnologia puede llevar a reconsiderar
la manera de hacer las cosas necesarias para que los Sl funcionen bien. Es imprescindible
conocer claramente las posibilidades de la tecnologia en términos de lo que puede aportar al
Sl. Lo importante es hacerlo desde la perspectiva de Sl, es decir, desde una perspectiva de
empresa.

ENFOQUES EN EL USO DE LA TECNOLOGIA INFORMATICA.

El uso de la Tecnologia Informética en las organizaciones puede responder a tres
Enfoques:

v El enfoque del Procesamiento Electronico de Datos (PED)
v El enfoque de los Sistemas de Informacién (Sl)
v El enfoque de la Administracién de los Recursos Informaticos (ARI)

El enfoque PED centra la atencion en la tecnologia de los equipos de computacion
(Hardware) y los programas para manejarlos (Software). La organizacion considera a estos
recursos como un gasto inevitable, el planeamiento de ellos sélo alcanza la inclusion en el
presupuesto anual. La direccion superior tiene un compromiso minimo. Un area PED esta
orientada a la aplicacion netamente operativa y de gran volumen; con recursos tecnolégicos
optimizados, pero con deficiencia en el Sl. Sus aplicaciones se caracterizan por ser de
procesamiento diferido y centralizado. El conductor de un area PED tiene dominio de la
tecnologia y privilegia a ésta por encima de los SlI; su perspectiva gerencial es limitada.

El enfoque de Sl centra su vision en el Sistema de Informacion. En organizaciones que se
encuentran en esta etapa consideran tanto el hardware como el software como herramientas
que constituyen un gasto necesario para procesar los datos que alimentan al subsistema de
decision. Ello es asi, porgue se formula un plan operativo y la direccién se involucra en la
definicion de los sistemas de informacion.
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Existe una mayor proporcion de aplicaciones en linea y una marcada tendencia hacia la
distribucion del procesamiento. El responsable de un area Sl suele entender el negocio por
sobre la tecnologia, y ejerce una adecuada interaccion con los niveles gerenciales.

El enfoque de la Administracion de los Recursos Informéaticos o ARI, considera los
RR.Il. como una fuente de oportunidades para generar ventajas competitivas. La
organizacion que se encuentra en esta etapa, considera su empleo como una verdadera
inversion. Se formula un plan estratégico de aplicacion de esa tecnologia; la direccién
participa estrechamente en la adopcion de decisiones respecto a los recursos informéaticos. El
area ARI pone la informacion a la altura de los recursos mas importantes y su accién no se
refiere solamente a datos que se procesan, sino a toda informacion vital para el manejo de la
organizacion. La actividad de procesamiento se encuentra muy distribuida y con
participacion del usuario en el disefio de su propio sistema. El responsable de un area ARI
es un generador de proyectos orientados a optimizar la capacidad de la organizacién para
responder con rapidez a los cambiantes requerimientos del contexto, y se destaca su
capacidad gerencial, su clara vision de las necesidades de informacion y, su dominio de la
tecnologia de computacion suele combinarse sinérgicamente con su conocimiento del negocio.
La tecnologia excede su condicion de herramienta para reducir costos penetrando en el ambito
de la produccién de ganancias.

En Sintesis:
ENFOQUES
ASPECTOS
Sl ARI
¢Enque se En el Hardware En los Sistemas de En la Informacién como
concentra la ., s
. y en el Software Informacion Recurso Estratégico
atencion?
¢, Como se
Consideran los Como un Gasto Como un Gasto Como una Inversién
fondos destinados a Inevitable Necesario
Sistemas?
g,Como_sg Planifica Se calc_ula la Se formula un Plan Se formula un Plan
las Actividades de Partida : - .
: . Operativo Anual Estratégico de Sistemas
Sistemas? Presupuestaria
¢,Coémo es el Participa en la definiciébn | Participa en la definicion del
compromiso de la Minimo de los Sistemas de Plan Estratégico de
Direccion Superior? Informacién Sistemas
¢Como es el modo Diferido y En Linea. Tendencia a Muy dI.S,trIbUIdO.
generalizado de . S Computacion Personal.
. Centralizado Distribuido. S :
procesamiento? Participacion del Usuario.

Segun Michel Porter “El Administrador de RRII es una nueva especie. Ya no se trata de
un especialista en sistemas que controla la Tl de un modo muy especializado y separado del
resto de la organizacion. Ahora es un gerente que cruza toda la organizacion. El
administrador de RRIl es, cada vez méas, un hombre de negocios y no un técnico. Debe
tener una vision holistica de la firma. Por eso, hay una creciente tendencia a que los hombres
de sistemas sean graduados en escuelas de administracion, y esto se ira enfatizando mas
aun.”
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Cada dia se reconoce mas seriamente que los profesionales de S.l. necesitan aprender
mas acerca de las actividades para las cuales disefian sistemas, trasladar el énfasis desde una
orientacién a la produccion hacia una orientacion a la comercializacion.

Enfoques

Tecnologia Informética: Inversion
Generacion de Proyectos.

Planificacion estratégica.

Tecnologia reduce costos.

Transciende los limites de la comunicacion

Tecnologia Informatica: Gasto necesario.
El responsable entiende el Negocio.
Intervencion con los niveles Superiores.

Tecnologia Informatica: Gasto inevitable.
Atencion en el Software y Hardware.
Aplicaciones netamente operativas.
Dominio de Tecnologia.

SSNXN 000 RANNNEX

La informacién constituye un factor clave en el mantenimiento de una posicién competitiva
en el mercado, por lo que se convierte en un recurso estratégico. En consecuencia, toda
empresa debe planificar su estrategia teniendo en cuenta:

v Considerar a la informacion como un activo estratégico.
v Vincular la administracion de la informacién con el planeamiento estratégico.

v Elevar la responsabilidad de la administracion de los RRII a los niveles méas altos
de la organizacion.

CLASIFICACION DRE LOS SISTEMA DE INFORMACION

Las distintas clases de sistemas de informacion surgen de la satisfaccién de diferentes
necesidades. Si el sistema de informacion satisface las necesidades del sistema organizacion,
las distintas clases de subsistemas de informacidén habran de satisfacer las necesidades de los
distintos subsistemas de la organizacion.

Las organizaciones se estructuran en tres niveles: el nivel operativo, constituido por un
sistema de procesos fisicos de produccién y distribucion; el nivel de las decisiones
programadas, que maneja operaciones, y el nivel de las decisiones no programadas.

La informacion que sustenta la toma de decisiones es utilizada por el nivel de las
decisiones no programadas; éste transmite sus decisiones, en forma de planes, al nivel de las
decisiones programadas, el que, restringido por estos planes, genera la informacion que regula
los procesos fisicos del nivel operativo.
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SISTEMAS TRANSACCIONALES (TPS)

Los Sistemas de Procesamiento de Transacciones (TPS por sus siglas en inglés) fueron los
primeros en ser incorporados al procesamiento computarizado y funcionan en el nivel operativo
de la organizacion. Insumen una muy alta proporcion de los recursos informaticos, humanos,
de equipamiento y soporte logico.

En el contexto de los SI, una transaccién es un intercambio entre un usuario que opera
unaterminal y un sistema de procesamiento de datos. Implica la captura y validacién de los
datos, la consulta y/o actualizacion de archivos y una salida o respuesta. Ej.: ventas, depdsitos
bancarios, pagos, cobranzas, etc.

Entre los sistemas transaccionales se encuentran aquellos que son practicamente comunes

a todas las organizaciones como los de facturacion, inventarios, ventas, proveedores, cuentas
corrientes, cobranzas, reserva de pasajes, administracion hospitalaria, hotelera, etc.

SISTEMAS PARA LA ADMINISTRACGION y PARA a DIREGCION
Al entrar en la consideracion de estas otras dos clases de S| debemos establecer que:
e Los Sl Transaccionales satisfacen las necesidades del nivel operativo;
e Los S| para la Administracion satisfacen las necesidades del nivel intermedio,
caracterizado por la toma de decisiones programadas que se usan para abordar

problemas recurrentes, sean complejos o simples.

e Los Sl para la Direccion satisfacen necesidades de nivel superior donde se abordan
problemas poco frecuentes o excepcionales tomando decisiones no programadas.

Decisiones No

Nivel Superior SI Programadas

parala

Direccidon
| .
. . Decisiones
Nivel Intermedio para la - Programadas
Administraciéon
Decisiones
Nivel Operativo Operativas
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AMBITO DE APLICACION (Diferencias)

NIVEL DE ADMINISTRACION NIVEL DE DIRECCION

Se asocia con decisiones programadas.

Se asocia con decisiones no programadas.

Operan con informacion dura (es aquella que
posee una validez comprobada y se puede
utilizar con un alto grado de confiabilidad).

Operan con informacion blanda (es aquella
cuya confiabilidad y valor no son precisos
debido a la fuente).

Se maneja con operaciones diarias, en el
contexto de un planeamiento tactico de plazos
relativamente cortos.

Define politicas y planes de la organizacion,
en el ambito de un planeamiento estratégico
de largo plazo que constituye un marco de
referencia para el nivel de administracion.

Supervisa a quienes hacen las cosas de
rutina, preocupandose por el logro de los
objetivos propuestos para su area.

Se aisla de las operaciones de rutina con el fin
de desarrollar y ejercer el poder, es un
generalista que asigna recursos y armoniza
esfuerzos para alcanzar los objetivos.

Utiliza informacion que se basa en el
desemperio pasado.

Utiliza informacién basada en el desempefio
pasado, ademas utiliza aquella que anticipa
avances cientificos y tecnoldgicos, que
pueden causar cambios econémicos,
culturales y sociales, y en la demanda de los
consumidores, que puedan llegar a afectar a
la empresa y a competidores.

NECESIDADES DE INFORMACION

Vista la diferencia entre las decisiones del nivel intermedio y las del nivel superior de las

organizaciones se concluye que, a distintos ambientes decisorios, corresponde informaciones
de distintas caracteristicas y orientadas a distintas necesidades, por lo que es vital su correcta
determinacién. Uno de los métodos mas utilizados para determinar las necesidades de
informacion de los ejecutivos es el método de los Factores Claves para el Exito (FCE).

Los FCE son las actividades que es imprescindible que sean satisfechas para el buen
resultado de la gestion. Si los FCE han sido apropiadamente definidos, es de esperar que
ninguna otra variable ponga en peligro la obtencién de los objetivos que se persiguen.

El método de los FCE se concentra en los ejecutivos individualmente y en las actuales
necesidades de informacion de cada uno, sea informacion blanda o dura, computarizada o no,
interna 0 externa. Son personales por naturaleza, ya que las necesidades para un mismo
puesto pueden variar de un ejecutivo a otro, en razon que estos tienen distintos antecedentes,
experiencia y estilos gerenciales, por lo cual los definiran de acuerdo a su vision.
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SISTEMAS DE INFORMACION GERENCIAL (MLS)

Los Sistemas de Informacion Gerencial (MIS) son herramientas que permiten a las
organizaciones aprovechar al maximo la informacion disponible para facilitar la toma de
decisiones. Estos sistemas, que abarcan desde los Sistemas de Procesamiento de
Transacciones (TPS) hasta los Sistemas de Apoyo a la Decision (DSS) y los Sistemas de
Planificacion de Recursos Empresariales (ERP), integran tecnologias como la Inteligencia
Artificial (IA), el Internet de las Cosas (loT) y los sistemas CRM (Customer Relationship
Management), permitiendo a los usuarios realizar un espectro mas amplio de tareas
organizacionales.

Para acceder a la informacion, los usuarios acceden a una base de datos la cual almacena
tanto datos como los modelos que le permiten al usuario interactuar con ellos, interpretarlos y
aplicarlos. El sistema examina y recupera los datos provenientes del contexto, captura los
datos a partir de las transacciones y operaciones efectuadas dentro de la empresa, filtra,
organiza y selecciona dichos datos y los presenta en forma de informacién a los gerentes.

Su finalidad es lograr que el proceso de administracidon deje de utilizar informacion
fragmentada, conjeturas provenientes de la simple intuicion para permitir la solucion de
problemas desde un punto de vista sistémico a partir de un adecuado y refinado procesamiento
de datos; es decir que constituye un método eficaz para ayudar a los niveles superiores de
la organizacion en la planeacion, control y toma de decisiones.

| |:>| = e~ =

El MIS no solo proporciona informacion para ayudar a los Gerentes a tomar decisiones, sino
que puede estar diseflado para tomar decisiones en forma repetitiva.

FUNCIONAMIENTO DEL MIS

i ~» B » EN

Datos Internos Controla Informes Peri6dicos
de la Empresa Analisis, Prondsticos,
- Organiza Tendencias,
Suposiciones y Comparaciones
Estimaciones de . Respuestas a
la Gerencia Filtra peticiones concretas

de Informacion

e Las Entradas son datos internos de la empresa y datos e informacion del contexto.
e El Proceso filtra, organiza, interpreta y controla los datos para producir informacion util.
e La Salida es informacidn util a la toma de decisiones para los gerentes.
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SISTEVAS DE APOYO A LA DECISION (SAD © DSS)

Los Sistemas de Apoyo a la Decision (SAD o DSS por sus siglas en inglés) enfatizan el uso
de la informacion para aumentar la eficacia y disminuir el esfuerzo humano en el proceso de
adopcién de decisiones, brindando soporte a la funcion ejecutiva mediante:

1. La capacidad de la computadora;
2. El potencial de la modelizacion y
3. El discernimiento del gerente que enfrenta un problema decisorio.

OBJETIVOS

M Apoyar (no reemplazar) el juicio humano, de modo que el potencial de los procesos del
hombre y de la maquina sea utilizado al maximo.

M Crear herramientas de apoyo bajo el control de los usuarios, sin automatizar la totalidad
del proceso decisorio.

M Ayudar a incorporar la creatividad y el juicio del gerente en las fases de: Formulaciéon del
problema; Seleccion de datos; Generacion y Evaluacion de alternativas.

M Apoyar la solucion de problemas practicos no estructurados, donde el juicio sea esencial.

COMPONENTES DE UN SAD

Los subsistemas que conforman los SAD trabajan de manera integrada para proporcionar a
los usuarios la informacién y herramientas necesarias para la toma de decisiones efectivas en
diversos contextos empresariales y son los siguientes:

M Base de Datos: se encarga de almacenar, gestionar y proporcionar acceso a los datos
relevantes para la toma de decisiones. El decididor encuentra alli todos los datos de los
sistemas transaccionales, otros datos internos, y datos externos o del ambiente.

M Base de Modelos: constituye su caracteristica distintiva, ya que almacena los modelos
matematicos y algoritmos utilizados para analizar los datos y crear escenarios que
representen situaciones reales, donde el gerente explora alternativas y examina las
consecuencias de su decision antes de ponerla en practica. Estos modelos pueden incluir
técnicas de analisis estadistico, simulacién y optimizacion.

M Generador de Dialogo o Interfaz con el Usuario: proporciona la interfaz a través de la
cual los usuarios interactian con el sistema. El generador de didlogo permite a los
usuarios ingresar consultas, modificar parametros de los modelos, visualizar resultados y
realizar otras acciones necesarias para utilizar el SAD de manera efectiva.

M Decididor: es el componente encargado de procesar las consultas de los usuarios y
generar respuestas basadas en los modelos y datos almacenados en el sistema.
Utilizando técnicas de andlisis y evaluacion, el decididor ayuda a los usuarios a tomar
decisiones informadas y fundamentadas en la informacion proporcionada por el SAD.

¢A QUE TIPO DE PROBLEMAS SON APLICABLES LOS SAD?
M Decisiones Estructuradas: o programadas, se puede construir una tabla de decision;
M Decisiones No Estructuradas: aquellas de aplicacion casi exclusiva del juicio humano;

M Decisiones Semiestructuradas: presentan etapas procesables por una maquina y otras
en las que solamente el juicio humano puede actuar (fusiéon de dos empresas).

11
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Ejemplo: “Decision de invertir excedentes financieros”. Frente a distintas alternativas de
inversion, el calculo de los rendimientos de cada una de ellas es perfectamente estructurado, y
se resuelve mediante la aplicacion de una formula financiera. Sin embargo, si algunas
alternativas presentaran rendimientos relacionados con futuras cotizaciones de bolsa, los
resultados dependerian de las hipétesis que se adoptaran sobre la evolucion de tales
cotizaciones. Aqui cabria hacer funcionar el modelo para distintas hipoétesis. La eleccion de la
hipétesis mas conveniente seria materia de juicio del gerente, asi como la eleccion de las
inversiones en razon del grado de confianza y solidez de la institucién que la ofrece.

SISTEMAS DE SOPORTE PARA EJECUTIVOS (ESS)

Los Sistemas de Soporte para Ejecutivos (ESS) se centran en proporcionar a los ejecutivos
informacion estratégica para planificar actividades futuras. Utilizan tecnologias graficas y de
comunicacién para organizar la interaccion de los ejecutivos con el entorno externo de la
organizacién, aprovechando datos generados por sistemas TPS y MIS. Estos sistemas ayudan
a sus usuarios a resolver situaciones que exigen la toma de decisiones no estructuradas, para
lo cual crean escenarios que asisten su pensamiento sobre los problemas estratégicos,
dandoles soporte para que puedan entender mejor sus entornos.

Su caracteristica predominante es el acceso inmediato a una base de datos Unica donde se
pueden encontrar datos financieros y operacionales. La diferencia con los sistemas SAD o DSS
estriba en que estan dirigidos al nivel ejecutivo en el que se requiere otro tipo de informacién la
cual recibe un tratamiento distinto al dado en otros niveles mas bajos de la organizacion.

SISTEVIAS DE PLANIFICACION DE RECURSOS EMPRESARIALES (ER.P))

Los Sistemas de Planificacion de Recursos Empresariales (ERPs) son sistemas de
informacion gerencial integran y gestionan diversas préacticas comerciales relacionadas con la
produccion y la distribucién. Estos sistemas, impulsados por la IA y el 10T, optimizan los
procesos empresariales, permitiendo un acceso confiable y oportuno a la informacién en toda
la organizacion. Son sistemas integrales de gestion para la empresa.

Se caracterizan por estar compuestos por multiples partes o funciones integradas en una
Unica aplicacién. Estas partes son de diferente uso, por ejemplo: produccién, ventas, compras,
logistica, contabilidad (de varios tipos), gestion de proyectos, GIS (sistema de informacién
geografica), inventarios y control de almacenes, pedidos, ndminas, etc. Un ERP integra todas
estas partes. Lo contrario seria como considerar un simple programa de facturacion como un
ERP por el simple hecho de que una empresa integre inicamente esa parte.

La diferencia fundamental entre un ERP y otra aplicacién de gestion es que el ERP
integra todo lo necesario para el funcionamiento de los procesos de negocio de la empresa.

No podemos hablar de ERP en el momento que tan solo se integra uno o una pequefa

parte de los procesos de negocio. La propia definicion de ERP indica la necesidad de
"disponibilidad de toda la informacion para todo el mundo todo el tiempo".
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OBJETIVOS

El propédsito fundamental de un ERP es otorgar apoyo a los clientes del negocio,
tiempos rapidos de respuesta a sus problemas, asi como un eficiente manejo de
informacion que permita la toma oportuna de decisiones y disminucion de los costos
totales de operacion.

CARACTERISTICAS

M Integrales. Permiten controlar los diferentes procesos de la compafia entendiendo que
todos los departamentos de una empresa se relacionan entre si, es decir, que el resultado
de un proceso es punto de inicio del siguiente. Ej.: en una compaiiia, el que un cliente
haga un pedido representa que se cree una orden de venta que desencadena el proceso
de produccién, de control de inventarios, de planificaciéon de distribucion del producto,
cobranza, y por supuesto sus respectivos movimientos contables. Si la empresa no usa
un ERP, necesitard tener varios programas que controlen todos los procesos
mencionados, con la desventaja de que, al no estar integrados, la informacién se duplica y
crece el margen de contaminacién en la informacién (sobre todo por errores de captura).
Con un ERP, el operador simplemente captura el pedido y el sistema se encarga de todo
lo demas, por lo que la informacidén no se manipula y se encuentra protegida.

M Modulares. Los ERP entienden que una empresa es un conjunto de departamentos que
se encuentran interrelacionados por la informacion que comparten y que se genera a
partir de sus procesos. Una ventaja de los ERP es que la funcionalidad se encuentra
dividida en modulos, los cuales pueden instalarse de acuerdo a los requerimientos del
cliente. Ej.: ventas, materiales, finanzas, control de almacén, recursos humanos, etc.

M Adaptables. creados para adaptarse a la idiosincrasia de cada empresa. Esto se logra
por medio de la configuracion o parametrizaciéon de los procesos de acuerdo con las
salidas que se necesiten de cada uno. Ej.: para controlar inventarios, es posible que una
empresa necesite manejar la particion de lotes pero otra empresa no. La parametrizacion
debe hacerse con cualquier ERP para adaptarlo a las necesidades de cada empresa.

Aunque el ERP pueda tener menus modulares configurables segun los roles de cada
usuario, es un todo. Es un Unico programa con acceso a una base de datos centralizada, en la
cual los datos se ingresan una sola vez y deben ser consistentes y completos. Si bien ofrecen
numerosas ventajas en términos de integracion, eficiencia y toma de decisiones, también
presentan desafios significativos relacionados con costos, complejidad y riesgos potenciales.

ERPS vs. SOFTWARE DE GESTION

La principal diferencia estriba en la definicion. Un ERP es una aplicacion que integra en
un unico sistema todos los procesos de negocio de una empresa, donde los datos estan
disponibles todo el tiempo para todos los usuarios de una manera centralizada.

Esto descarta como ERPs a aquellos programas basados en mudltiples aplicaciones
(denominados suites) independientes o modulares que duplican la informacion (aun cuando la
enlacen automaticamente) o no la centralizan e una Unica base de datos. Estas caracteristicas
permiten diferenciar entre una suite de gestion y un ERP que incluye todas aquellas
funcionalidades que una empresa puede necesitar. No basta con tener algunas de esas
funcionalidades, sino que es necesario tenerlas todas, aun cuando no se necesiten en el
momento, debiendo estar disponibles internamente para suplir las necesidades futuras.
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INTEGRACION DE LAS TECNOLOGIAS DE LA INFORWMACION EN LOS SISTEMAS

Las tecnologias de la informacién y las comunicaciones presentan una gran dindmica y se
mantienen en permanente evolucion, permitiendo a las organizaciones introducir innovaciones
a su funcionamiento mediante la posibilidad de integrar los sistemas tradicionales con nuevos
sistemas para adaptarse a un contexto que cambia cada vez a mayor velocidad. Esta
integracion de nuevas tecnologias tiene impacto en todos los tipos de usuarios y sistemas
vistos hasta aqui.

SISTEVMAS WEB y COMERCIO ELECTRONICO

Un sistema web es aquel cuyas aplicaciones de software pueden utilizarse accediendo a
un servidor web a través de internet o de una intranet mediante un navegador. Entre los
beneficios que presentan se pueden citar:

M Aumento del nimero de usuarios ante la mayor disponibilidad de un servicio, producto,
industria, persona o grupo;

M Los usuarios tienen la posibilidad de acceder a cualquier hora y desde cualquier lugar;

M Se puede mejorar la utilidad y capacidad de uso del disefio de la interfaz.

M Se puede expandir un sistema globalmente en vez de permanecer en el entorno local, sin
preocuparse por la zona horaria en la que se encuentren los potenciales clientes.

El surgimiento y expansion de los sistemas de informacion a través de redes dio lugar a la
realizacion de transacciones comerciales (compras, pagos, etc.), de forma electrénica tanto
entre empresas como entre particulares.

El comercio electrénico es un sistema global que, utilizando redes informéticas (en
particular internet), permite la creacién de un mercado virtual en los que compradores y
vendedores se encuentran electronicamente para negociar bienes y servicios sin costo de
intermediacién, realizando operaciones comerciales donde facturan y/o pagan la transaccién a
través una conexion, incluyendo informacién de referencia de las partes, intercambio de
documentos, acceso a banca electronica (ebanking) e informacion logistica (aranceles,
seguros, transporte, etc.), todo en las condiciones de seguridad y confidencialidad necesarias.

SISTEMAS de GESTION de RELACIONES con €l GLIENTE (CRM)

Los sistemas de CRM (Customer Relationship Management) estan disefiados para
gestionar y optimizar las interacciones de una empresa con sus clientes.

Estos sistemas recopilan y analizan datos sobre las interacciones con los clientes actuales
y potenciales (historial de compras, preferencias de productos, opiniones y cualquier otro dato
relevante para entender y satisfacer sus necesidades), facilitando la toma de decisiones
estratégicas orientadas a éstos (personalizar estrategias de marketing, mejorar la satisfacciéon
del cliente, aumentar la retencion de clientes).
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Las principales funciones de un sistema CRM incluyen:

e Gestion de contactos: Almacenamiento centralizado de la informacion de los clientes,
incluyendo datos de contacto, historial de interacciones y preferencias.

e Automatizacion de ventas: Seguimiento y gestion de oportunidades de venta, desde la
prospeccion inicial hasta el cierre de la venta.

e Marketing: Segmentacion de clientes, envio de camparfas de marketing personalizadas,
seguimiento de resultados y analisis de rendimiento.

e Servicio al cliente: Registro de solicitudes de servicio, seguimiento de tickets, gestion
de casos y soporte en tiempo real a través de diferentes canales.

e Andlisis y reportes: Generacion de informes detallados sobre el rendimiento de ventas,
marketing y servicio al cliente, permitiendo tomar decisiones basadas en datos.

SISTEVMAS PARA DISPOSITIVOS INALAMBRICOS y MOVILES

El desarrollo de sistemas y aplicaciones para su uso en dispositivos inaldmbricos y méviles
(smartphones, tablets, etc.) prolifera en una medida proporcional a la que lo hacen las redes de
comunicaciones estandar o inaldmbricas que integran voz, video, mensajeria de texto y correo
electrénico a las intranets de una organizacion o a las extranets de estas.

Una intranet es una red que, utilizando tecnologia basada en internet, usa la organizacion
para que los usuarios puedan acceder y compartir informacion corporativa a través de un
navegador, sin importar donde y cOmo se encuentre almacenada. Las extranets en cambio son
enlaces de red que utilizan la tecnologia de internet para interconectar la intranet de una
organizacién con las intranets de sus clientes, proveedores u otros aliados de negocios.

El comercio electrénico inalambrico se conoce como m-Commerce o comercio movil.

INTELIGENCIA ARTIFICIAL (IA)

La inteligencia artificial (IA) se refiere a la capacidad de las maquinas para realizar tareas
qgque normalmente requieren inteligencia humana. Se basa en algoritmos y modelos
matematicos que permiten a las maquinas procesar datos, identificar patrones, aprender y
adaptarse. Juega un papel fundamental al permitir a los sistemas tradicionales mejorar su
capacidad de analisis y toma de decisiones. La IA permite anticipar tendencias futuras, lo que
potencia la capacidad de respuesta de las organizaciones.

INTERNET de llas COSAS (loT)

El Internet de las Cosas (IoT), se refiere a la red de dispositivos fisicos conectados entre si
y con internet, capaces de recopilar y compartir datos automaticamente, desde sensores
industriales hasta dispositivos portatiles. Esta interconexiébn constante proporciona una
corriente continua de datos en tiempo real que enriquece la informacion disponible para los
sistemas, mejorando su capacidad de analisis y prediccion.
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SEGURIDAD DE LLOS/ SISTEVAS DE INFORMACION

NECESIDAD DE PROTECCION DE ACTIVOS INFORMATICOS

Los Sl estan expuestos a vulnerabilidades cuyas consecuencias revisten gravedad para la
organizacion. Las pérdidas denunciadas y originadas en dafios a sistemas informaticos son
cuantiosas, siendo que muchas de ellas no se denuncian pues la pérdida de prestigio e imagen
pueden ser determinantes (tal el caso de bancos, financieras y compafias de seguros).

En la actualidad las organizaciones sientan el funcionamiento de sus unidades de negocio
en sistemas de procesamiento de datos integrados por lo que la subsistencia de sus
operaciones sin ellos resulta impensable. En consecuencia, incendios, inundaciones,
terremotos, dafos intencionales, fraudes, fallas eléctricas y otros fendmenos similares son
suficientes para generar una grave crisis en ellas.

Si bien los riegos de que los dafios provengan de agentes externos concentran mucha
atencion, los internos son causales de la mayor parte de los problemas, no so6lo por la accion
de empleados deshonestos, sino también por la de los errores cometidos en el desempefio de
sus tareas. A medida que avanza la automatizacion de oficinas, es necesario aumentar los
recaudos para la proteccion de los propios empleados que son parte de la organizacion.

La falta de conciencia sobre la necesidad de considerar estos riesgos potenciales obedece
a causas como ser:

e Los ejecutivos no poseen un amplio conocimiento de informatica debido a la dinamica
de cambio de la tecnologia, lo que genera nuevas vulnerabilidades y amenazas;

¢ las organizaciones no conocen cudl es el verdadero valor de sus datos. ¢ Cuanto vale
un archivo de inventario en una fabrica? Deberian estimar cuanto podria perder el
negocio si tales archivos fueran dafiados, o cuanto costaria reconstruirlos.

¢ Laidea del “a mi no me va a ocurrir’, no piensan que les puede pasar a ellos.

¢, Qué ocurriria si se incendiara el centro de computos? ¢ Cuales serian las consecuencias
en la continuidad de las operaciones de su organizacion? ¢ Qué medidas deberian aplicarse?

La solucién pasa por laimplementacion de un plan de seguridad.

PRINCIPALES CONCEPTOS DE LA SEGURIDAD DE SISTEMAS

El tema de la seguridad de los activos informéticos es muy amplio e involucra una amplia
gama de conceptos, tecnologias, técnicas y procedimientos.

Seguridad

La Seguridad es la situacién en la que se estd adecuadamente protegido contra pérdidas,
de modo tal que los hechos adversos estan impedidos, disuadidos, prevenidos, detectados y/o
corregidos. Esto implica la implementacion de medidas de seguridad dirigidas a conservar la
integridad, confidencialidad y privacidad de la informacion como la continuidad en el
procesamiento de los sistemas de informacion y los datos que contienen (disponibilidad).
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e Integridad: es el atributo por el cual la informacion se considera completa y correcta.
Se alcanza con un apropiado disefio de sistemas y procedimientos, el entrenamiento
del personal, una supervision efectiva y controles eficientes. Los datos tienen integridad
cuando estan libres de errores intencionales o no intencionales y cuando no han sido
modificados ni procesados en forma no autorizada.

e Confidencialidad: es la condicion de la informacion por la cual ésta se encuentra
protegida contra la divulgacién indebida.

e Privacidad: es la condicion de la informacion por la cual ésta se halla protegida contra
la utilizacién, la observacion o la divulgacién maliciosas y no autorizadas de datos
sobre las personas. Debe definirse cuidadosamente qué informacion sera recogida,
coémo y quién la utilizara, y la forma en que seré revisada, modificada y corregida.

e Continuidad: se refiere a la posibilidad de seguir operando normalmente a pesar de
los dafios que se hubieran ocasionado.

Sensitividad

La sensitividad refiere al nivel de importancia o confidencialidad que tiene una informacién
0 activo para una organizacién, determinando el grado de proteccion y control que se debe
aplicar sobre ella para prevenir su divulgacién no autorizada o acceso indebido.

Identificacién

La identificaciébn es la declaracibn de ser de una cierta persona o programa. Esta
declaracion es ofrecida a un sistema mediante algo que se sabe, se tiene o se es (un nombre o
namero de identificacion, una tarjeta magnética, una impresion digital, un registro de voz, la
respuesta a una pregunta, etc.)

Autenticacion

La autenticacion es una prueba de la identidad invocada mediante la identificacion. La
autenticacion debe hacerse mediante un medio conocido sélo por quien lo usa. El sistema de
control de accesos debe establecer para el usuario autenticado una responsabilidad por todas
las acciones realizadas en el sistema, lo que no puede hacerse si la autenticacion es
compartida con otros usuarios. Las contrasefias son la forma mas comun de autenticacion.

Autorizacion

La autorizacion determina “quién puede hacer qué”. La autorizacién otorgada a un usuario
debe ser siempre especifica, nunca general. Autorizaciones especificas respecto de cierta
informacion son, por ejemplo: sélo consultarla, transferirla, actualizarla, procesarla con ciertos
programas, procesarla con cualquier programa, borrarla, reemplazarla, etc.

Contingencia

Se denomina contingencia o0 amenaza al conjunto de peligros a los que estan expuestos los
recursos informaticos de la organizacion (personas, datos, hardware, software, instalaciones).
Las contingencias pueden ser accidentales (no existe un intento deliberado de perjudicar a la
organizacién) o intencionales (calificadas como delito en la legislacién penal). Dentro de las
contingencias accidentales, los peligros pueden ser:
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e Ambientales naturales: inundacién, incendio, filtraciones, alta temperatura, terremoto,
derrumbe, explosion, corte de energia, disturbios, etc.

e Ambientales operativas: caida o falla de: procesador, periféricos, comunicaciones,
software de base o de aplicacion, aire acondicionado, sistema eléctrico, etc.

e Humanas no intencionales: errores u omisiones en el ingreso de datos, en la
operacion, en el desarrollo de sistemas o en el uso de archivos, programas, o de
respaldos (backup).

e Humanas intencionales: fraude (hurto, robo, uso indebido de recursos), dafo
intencional (virus, vandalismo, sabotaje, operacion maliciosa, programacién maliciosa o
infiltracion en lineas), invasion a la privacidad (curiosidad o extorsion).

Vulnerabilidad

Es la debilidad que presenta una organizacion frente a las contingencias en el entorno del
procesamiento de datos. La vulnerabilidad es la falta de proteccion frente a una contingencia.

Consecuencia

Una consecuencia es el dafio o la pérdida que la organizacién sufriria ante la ocurrencia de
una contingencia. Las consecuencias pueden afectar a cualquiera de los recursos informaticos
(datos, equipo, personas, software e instalaciones).

Dentro de las mas importantes se encuentran:

Imposibilidad de procesar.
Pérdida de archivos.

Pérdida de registros.
Modificacion de registros.
Lectura indebida/divulgacion.
Uso indebido de recursos.

Las consecuencias tienen una expresion monetaria que esta dada por el recurso
informatico afectado y por el impacto que dicha situacién crea sobre la operacién de la
empresa, incluyendo el lucro cesante.

TIPOS DE MEDIDAS DE SEGURIDAD

En el complejo entramado de la seguridad informatica y la proteccion de activos, tres tipos
fundamentales de medidas se alzan como pilares esenciales:

e Preventivas: dirigidas a limitar la posibilidad de que se concreten las contingencias.
e Detectivas: dirigidas a limitar los efectos de las contingencias presentadas.
e Correctivas: dirigidas a recuperar la capacidad de operacién normal.

La seguridad no se limita a la implementaciéon de barreras estaticas, sino que abarca un
enfoque holistico que incorpora tanto la prevencion proactiva como la deteccion temprana y la
capacidad de respuesta eficaz ante incidentes. Estas estrategias, adoptadas por todo tipo de
organizaciones, trabajan de manera sinérgica para salvaguardar la integridad,
confidencialidad y disponibilidad de la informacion critica.
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Para ello, las medidas de seguridad especificas que se suelen implementar son:

Controles de Acceso Fisico

El acceso fisico procura alcanzar y obtener el control fisico directo sobre dispositivos u
otros componentes de un sistema de informacién para prevenir el dafo, destruccion o
sustraccion de recursos directa o indirectamente requeridos para asegurar la integridad de un
sistema y de la informacion que contiene.

Controles de Acceso Logico

El acceso légico implica la lectura, grabacién, ejecucidn y otros usos u operaciones
realizados con datos, programas u otros recursos de un sistema de informacion. A cada
usuario se le deben asignar privilegios de acceso relacionados con los recursos que conciernen
a su tarea particular. Los privilegios para acceder y usar estos recursos deben ser otorgados o
denegados a usuarios y/o programas. Pueden otorgarse o denegarse, por ejemplo, privilegios
para leer, grabar y/o ejecutar archivos.

Contrasefia

La mayoria de los métodos de control de acceso distinguen de algin modo entre personas
autorizadas y no autorizadas. Hay tres maneras béasicas de realizar esta distincion:

e por algo que la persona tiene, como una llave o una credencial de identificacion;
e por algo que la persona es, como la voz, las impresiones digitales o el iris del 0jo;
e por algo que la persona conoce (contrasefia, codigo de acceso, identificacion).

Una contrasefia es un grupo de caracteres usado como clave para poder acceder a
informacion restringida. Las contrasefias tienen debilidades importantes como la propension del
usuario a elegir contrasefas faciles de descubrir, olvidarlas, escribirlas donde pueden ser vistas
y compartirlas con otros. Desarrollos tecnolégicos permiten el uso de medios de autenticacion
mMAas seguros, como las impresiones digitales, el reconocimiento de patrones de voz, medidas
de la geometria de las manos y exploracion del iris del ojo.

Pista de Auditoria

Una pista de auditoria es una “huella” o registro generado automaticamente por un sistema
para permitir la reconstruccion de la secuencia de operaciones, el origen de las transacciones,
la fuente de registraciones especificas y el modo, el momento y el operador involucrados en los
accesos a los archivos. Una pista de auditoria permite reconstituir un procesamiento, siguiendo
el “camino hacia atras”, hasta llegar al documento fuente.

Backup y Recuperacion

Backup es el proceso por el que se obtiene una copia de los archivos cuyos datos se desea
resguardar. La copia de seguridad se realiza sobre los medios de almacenamiento que
contienen los datos a copiar. El término también se aplica a archivos de respaldo y a equipos
de computacion muletos que, ante fallas de los principales, pueden utilizarse en su reemplazo.
La Recuperacion es el proceso inverso al backup, es decir que, a partir de una copia de
seguridad, permite recuperar o restaurar un archivo original perdido, alterado o dafiado.
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Criptografia

La criptografia es el método de proteccion de la informacion que la hace ininteligible para
usuarios no autorizados. Emplea técnicas que transforman la informacién en secuencias de bits
pseudoaleatorias, utilizando un algoritmo matematico que emplea una clave secreta,
tipicamente un numero grande. Este mecanismo se denomina encriptado.

La encriptacion de datos es un procedimiento valioso para la proteccion de los datos y otros
recursos de red, especialmente en Internet, Intranets y Extranets. El encriptado permite
acceder a los datos, mensajes, archivos, etc., solo a usuarios autorizados.

Blockchain

Blockchain es una tecnologia de registro distribuido que se utiliza para almacenar y
gestionar registros de transacciones de manera segura, transparente y descentralizada.
Basicamente, es una base de datos que contiene un registro continuo de blogues de
informacion enlazados entre si mediante criptografia. Cada bloque contiene un conjunto de
transacciones y un cdédigo uUnico del bloque anterior, lo que crea una cadena inalterable de
bloques, de ahi el nombre "blockchain" (cadena de bloques).

La caracteristica fundamental de blockchain es su naturaleza descentralizada, lo que
significa que no esta controlada por una sola entidad central, sino que se distribuye entre
multiples nodos de una red. Esto proporciona una mayor seguridad y confianza en la integridad
de los datos, ya que cualquier intento de modificar o alterar un bloque requeriria el consenso de
la mayoria de los nodos de la red, lo cual es extremadamente dificil de lograr.

Blockchain se utiliza en una variedad de aplicaciones y sectores, incluyendo:

e Criptomonedas: se utiliza para registrar y verificar transacciones de forma segura y
transparente sin necesidad de intermediarios.

e Cadena de suministro: permite rastrear y verificar el origen y el recorrido de productos a
lo largo de toda la cadena de suministro, desde la produccién hasta la entrega al
consumidor final.

e Contratos inteligentes: permite la creacion de contratos digitales basados en reglas
predefinidas sin necesidad de intermediarios, aumentando eficiencia y reduciendo costos.

Ante los desafios en términos seguridad que plantea la creciente digitalizacién de datos y la
dependencia de los SlI, blockchain emerge como una solucién innovadora en aspectos como:

e Integridad de la informacién: puede garantizar la integridad de los datos almacenados
en la cadena de blogues mediante su estructura inmutable, asegurando que informacion
critica, como registros médicos o datos financieros, no sea alterada.

e Confidencialidad: puede proteger la confidencialidad de ciertos datos. Por ejemplo, se
pueden utilizar técnicas de cifrado para almacenar datos de manera segura en la cadena
de bloques, permitiendo que solo las partes autorizadas tengan acceso a la informacion.

e Gestion de identidad: puede crear sistemas de gestion de identidad descentralizados y
seguros. Cada usuario puede tener un identificador unico almacenado en la cadena de
bloques, lo que les permite acceder a servicios en linea de manera segura sin
comprometer su privacidad.
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Esto podria integrarse con los conceptos de autenticacion y autorizacién para garantizar
gue solo las personas autorizadas tengan acceso a ciertos recursos.

e Contingencia: puede ser utilizado para crear copias de seguridad descentralizadas y
resilientes de los datos criticos de una organizacion. Al distribuir los datos entre multiples
nodos de una red blockchain, se reduce el riesgo de pérdida de datos debido a eventos
adversos como desastres naturales o ataques cibernéticos.

En resumen, blockchain es una tecnologia revolucionaria que ofrece un alto nivel de
seguridad y confianza en la gestion y verificacion de datos y transacciones, y tiene una amplia
gama de aplicaciones en diversos sectores.

PLAN DE SEGURIDAD

El plan de seguridad es un conjunto de medidas preventivas, detectivas y correctivas para
enfrentar los riesgos a los que se encuentran expuestas las operaciones de procesamiento 0
transmision de datos, asi como los archivos, programas y demas recursos informaticos
involucrados.

El objetivo esencial del plan de seguridad es resguardar los recursos informéticos en
cuanto a integridad, confidencialidad, privacidad y continuidad.

La elaboracion de este plan comprende las siguientes actividades:

Organizar un grupo para conducir la revisibn de la seguridad; establecer planes,
deberes, programas, presupuestos y atribuciones; obtener apoyo superior.

Identificar los recursos informaticos expuestos a pérdidas; determinar el valor de los
mismos, las consecuencias de su pérdida y el valor de su reemplazo, o bien hacer un
ranking de su importancia.

Identificar las contingencias.

Identificar las vulnerabilidades.

Realizar el analisis de riesgos.

Determinar las consecuencias.

Evaluar las consecuencias economicas Yy operativas de las contingencias,
determinando el riesgo que se desea asumir (o importe maximo que se justifica invertir
en medidas de seguridad para cada contingencia).

Formular la lista de medidas de seguridad (acciones y controles) que reducirian los
riesgos de pérdidas a niveles aceptablemente bajos.

Estimar las pérdidas esperadas para cada recurso informatico (en funciéon de la
probabilidad de cada contingencia y del valor de la respectiva consecuencia).

Identificar y costear las medidas de seguridad aplicables.

Seleccionar las medidas de seguridad a implantar para reducir el riesgo a un nivel total
aceptablemente bajo.

Formular el conjunto completo y coherente de medidas de seguridad para enfrentar las
contingencias, reducir las vulnerabilidades y limitar las consecuencias.

Poner en préactica el plan y definir un método para su mantenimiento y mejora continua.
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PLAN DE CONTINGENCIAS

El plan de contingencias es un conjunto de procedimientos que, luego de producido un
desastre, pueden ser rapidamente ejecutados para restaurar las operaciones normales con
méaxima rapidez y minimo impacto.

El plan de contingencias se concentra en las medidas correctivas asumiendo que los
aspectos de prevencion y deteccion fueron superados y tiene como objetivo minimizar el
impacto del desastre en la capacidad de continuar funcionando y disponer de una rapida
recuperacion de las operaciones normales.

Para formular el plan de contingencias, deben desarrollarse las siguientes actividades:

Definir el alcance del plan y su método de actualizacion.

Constituir el grupo de contingencias.

Asignar prioridades a las aplicaciones.

Definir los procedimientos de recuperacion de las aplicaciones.

Inventariar el equipamiento y la red de comunicaciones existente.

Definir el equipamiento critico y las necesidades de comunicaciones minimas.
Inventariar el software de base y definicion de las necesidades minimas.
Inventariar las fuentes de provision de formularios e insumos criticos.

Definir los procedimientos de backup y recuperacién de archivos.

Definir las alternativas de procesamiento durante el periodo de recuperacion.
Determinar el personal necesario y sus responsabilidades en la ejecucién del plan.
Inventario de las necesidades de transporte y logistica.

Revision, prueba y aprobacion del plan.

22



