Internet es un conjunto descentralizado de redes de comunicación interconectadas que utilizan la familia de protocolos TCP/IP, lo cual garantiza que las redes físicas heterogéneas que la componen funcionen como una red lógica única de alcance mundial.
Uno de los servicios que más éxito ha tenido en internet ha sido la World Wide Web (WWW o la Web), hasta tal punto que es habitual la confusión entre ambos términos. La WWW es un conjunto de protocolos que permite, de forma sencilla, la consulta remota de archivos de hipertexto. Esta fue un desarrollo posterior (1990) y utiliza internet como medio de transmisión. 
Existen, por tanto, muchos otros servicios y protocolos en internet, aparte de la Web: el envío de correo electrónico (SMTP), la transmisión de archivos (FTP y P2P), las conversaciones en línea (IRC), la mensajería instantánea y presencia, la transmisión de contenido y comunicación multimedia —telefonía (VoIP), televisión (IPTV)—, los boletines electrónicos (NNTP), el acceso remoto a otros dispositivos (SSH y Telnet) o los juegos en línea.

Internet y su evolución
Inicialmente Internet tenía un objetivo claro. Se navegaba en Internet para algo muy concreto: búsquedas de información, generalmente.

Ahora quizás también, pero sin duda alguna hoy es más probable perderse en la red, debido al inmenso abanico de posibilidades que brinda. Hoy en día, la sensación que produce Internet es un ruido, una serie de interferencias, una explosión de ideas distintas, de personas diferentes, de pensamientos distintos de tantas posibilidades que, en ocasiones, puede resultar excesivo.

El crecimiento o, más bien, la incorporación de tantas personas a la red hace que las calles de lo que en principio era una pequeña ciudad llamada Internet se conviertan en todo un planeta extremadamente conectado entre sí, entre todos sus miembros.

El hecho de que Internet haya aumentado tanto implica una mayor cantidad de relaciones virtuales entre personas. Es posible concluir que cuando una persona tenga una necesidad de conocimiento no escrito en libros, puede recurrir a una fuente más acorde a su necesidad, ahora esta fuente es posible en Internet.

Como toda gran revolución, Internet augura una nueva era de diferentes métodos de resolución de problemas creados a partir de soluciones anteriores.

Internet produce algo que todos han sentido alguna vez; produce la esperanza que es necesaria cuando se quiere conseguir algo. Es un despertar de intenciones que jamás antes la tecnología había logrado en la población mundial.

Para algunos usuarios, Internet genera una sensación de cercanía, empatía, comprensión y, a la vez, de confusión, discusión, lucha y conflictos que los mismos usuarios pueden considerar como la vida misma.

La evolución del internet radica en la migración de la versión y uso del IPv4 a IPv6.

IP es un protocolo que no está orientado a la conexión y no es completamente seguro en la transmisión de los datos, lo anterior permite que las conexiones inalámbricas tengan siempre movilidad. Por otro lado, para mejorar la confiabilidad se usa el protocolo TCP. El protocolo IP, es la forma en la que se enrutan los paquetes entre las redes. Cada nodo en cada una de las redes tiene una dirección IP diferente. Para garantizar un enrutamiento correcto, IP agrega su propio encabezado a los paquetes. Este proceso se apoya en tablas de enrutamiento que son actualizadas permanentemente. En caso de que el paquete de datos sea demasiado grande, el protocolo IP lo fragmenta para poderlo transportar. La versión que se está ocupando de este protocolo es la 4, donde se tiene conectividad, pero también ciertas restricciones de espacio. Es por eso que la grandes empresas proveedoras del servicio de internet migraran a la versión IPv6.

La nueva versión del protocolo IP Internet Protocol recibe el nombre de IPv6, aunque es también conocido comúnmente como IPng Internet Protocol Next Generation. IPv6 ha sido diseñado como un paso evolutivo desde IPv4, por lo que no representa un cambio radical respecto IPv4. Las características de IPv4 que trabajan correctamente se han mantenido en el nuevo protocolo, mientras que se han suprimido aquéllas que no funcionaban bien. De todos modos, los cambios que se introducen en esta nueva versión son muchos y de gran importancia debido a las bondades que ofrecen. A principios de 2010, quedaban menos del 10% de IPs sin asignar. En la semana del 3 de febrero del 2011, la IANA (Agencia Internacional de Asignación de Números de Internet, por sus siglas en inglés) entregó el último bloque de direcciones disponibles (33 millones) a la organización encargada de asignar IPs en Asia, un mercado que está en auge y no tardará en consumirlas todas. IPv4 posibilita 4,294,967,296 (232) direcciones de red diferentes, un número inadecuado para dar una dirección a cada persona del planeta, y mucho menos a cada vehículo, teléfono, PDA, etcétera. En cambio, IPv6 admite 340.282.366.920.938.463.463.374.607.431.768.211.456 (2128 o 340 sextillones de direcciones) —cerca de 6,7 × 1017 (670 milbillones) de direcciones por cada milímetro cuadrado de la superficie de La Tierra. Otra vía para la popularización del protocolo es la adopción de este por parte de instituciones. El Gobierno de los Estados Unidos ordenó el despliegue de IPv6 por todas sus agencias federales en el año 2008.
Tamaño
Un estudio del año 2005 usando distintos motores de búsqueda (Google, MSN, Yahoo! y Ask Jeeves) estimaba que existían 11 500 millones de páginas Web.42 Otro estudio del año 2008 estimaba que la cantidad había ascendido a 63 000 millones de páginas web.43
Sin embargo es difícil establecer el tamaño exacto de Internet, ya que este crece continuamente y no existe una manera fiable de acceder a todo su contenido y, por consiguiente, de determinar su tamaño. Para estimar esta cantidad se usan las webs indexadas por los distintos motores de búsqueda, pero este método no abarca todas las páginas en línea. Utilizando este criterio Internet se puede dividir en:

· Internet superficial: Incluye los servicios indexados por los motores de búsqueda.

· Internet profunda: Incluye el resto de servicios no indexados como páginas en Flash, páginas protegidas por contraseña, inaccesibles para las arañas, etc. Se estima que el tamaño de la Internet profunda es varios órdenes de magnitud mayor que el de Internet superficial.

Usuarios
En general el uso de Internet ha experimentado un tremendo crecimiento. De 2000 a 2009, el número de usuarios de Internet a nivel mundial aumentó 394 millones a 1858 millones. En 2010, el 22 por ciento de la población mundial tenía acceso a las computadoras con mil millones de búsquedas en Google cada día, 300 millones de usuarios de Internet leen blogs, y 2 mil millones de vídeos vistos al día en YouTube.




Gráfica que representa el número de usuarios de Internet.

El idioma predominante de la comunicación en internet ha sido inglés. Este puede ser el resultado del origen de la internet, así como el papel de la lengua como lengua franca. Los primeros sistemas informáticos se limitaban a los personajes en el Código Estándar Americano para Intercambio de Información (ASCII), un subconjunto del alfabeto latino.



Idiomas usados en internet.

Después de inglés (27 %), los idiomas más solicitados en la World Wide Web son el chino (23 %), español (8 %), japonés (5 %), portugués y alemán (4 % cada uno), árabe, francés y ruso (3 % cada uno) y coreano (2 %). Por regiones, el 42 % de los usuarios de Internet en el mundo están en Asia, 24 % en Europa, el 14 % en América del Norte, el 10 % en Latinoamérica y el Caribe, adoptado en conjunto, un 6 % en África, 3 % en el Oriente Medio y un 1 % en Oceanía. Las tecnologías del internet se han desarrollado lo suficiente en los últimos años, especialmente en el uso de Unicode, que con buenas instalaciones están disponibles para el desarrollo y la comunicación en los idiomas más utilizados del mundo. Sin embargo, algunos problemas, tales como la visualización incorrecta de caracteres de algunos idiomas, aún permanecen

En un estudio norteamericano en el año 2005, el porcentaje de varones que utilizan internet estaba muy ligeramente por encima del porcentaje de las mujeres, aunque esta diferencia estaba invertida en los menores de 30 años. Los hombres se conectaron más a menudo, pasan más tiempo en línea, y eran más propensos a ser usuarios de banda ancha, mientras que las mujeres tienden a hacer mayor uso de las oportunidades de comunicación, como el correo electrónico. Los hombres eran más propensos a utilizar el internet para pagar sus cuentas, participar en las subastas, y para la recreación, tales como la descarga de música y vídeos. Ambos sexos tenían las mismas probabilidades de utilizar internet para hacer compras y la banca. Los estudios más recientes indican que en 2008, las mujeres superaban en número a los hombres de manera significativa en la mayoría de los sitios de redes sociales, como Facebook y Myspace, aunque las relaciones variaban con la edad. Además, las mujeres vieron más contenido de streaming, mientras que los hombres descargaron más. En cuanto a los blogs, los varones eran más propensos a tener uno profesional, mientras que las mujeres eran más propensas a tener un blog personal.

Ataques al navegador
Cross-site scripting (XSS)

 es un tipo de inseguridad informática o agujero de seguridad típico de las aplicaciones Web, que permite a una tercera persona inyectar en páginas web visitadas por el usuario código JavaScript o en otro lenguaje similar (ej: VBScript), evitando medidas de control como la Política del mismo origen. Este tipo de vulnerabilidad se conoce en español con el nombre de Secuencias de órdenes en sitios cruzados.1
Es posible encontrar una vulnerabilidad XSSSO en aplicaciones que tengan entre sus funciones presentar la información en un navegador web u otro contenedor de páginas web. Sin embargo, no se limita a sitios web disponibles en Internet, ya que puede haber aplicaciones locales vulnerables a XSS, o incluso el navegador en sí.

XSS es un vector de ataque que puede ser utilizado para robar información delicada, secuestrar sesiones de usuario, y comprometer el navegador, subyugando la integridad del sistema. Las vulnerabilidades XSS han existido desde los primeros días de la Web.2
Esta situación es usualmente causada al no validar correctamente los datos de entrada que son usados en cierta aplicación, o no sanear la salida adecuadamente para su presentación como página web.

XSS Indirecto (reflejado)
Si este enlace lo pone un atacante hacia una víctima, un visitante podrá verlo y verá que es del mismo dominio, suponiendo que no puede ser nada malo y de resultado tendrá un bucle infinito de mensajes.

Un atacante en realidad trataría de colocar un script que robe las cookies de la víctima, para después poder personificarse como con su sesión, o hacer automático el proceso con el uso de la biblioteca cURL o alguna similar. De esta forma, al recibir la cookie, el atacante podría ejecutar acciones con los permisos de la víctima sin siquiera necesitar su contraseña.

XSS Directo (persistente)
Funciona localizando puntos débiles en la programación de los filtros de HTML si es que existen, para publicar contenido (como blogs, foros, etc.).

Normalmente el atacante tratara de insertar tags como <iframe>, o <script>, pero en caso de fallar, el atacante puede tratar de poner tags que casi siempre están permitidas y es poco conocida su capacidad de ejecutar código. De esta forma el atacante podría ejecutar código malicioso

Phishing o suplantación de identidad es un término informático que denomina un modelo de abuso informático y que se comete mediante el uso de un tipo de ingeniería social caracterizado por intentar adquirir información confidencial de forma fraudulenta (como puede ser una contraseña o información detallada sobre tarjetas de crédito u otra información bancaria). El cibercriminal, conocido como phisher, se hace pasar por una persona o empresa de confianza en una aparente comunicación oficial electrónica, por lo común un correo electrónico, o algún sistema de mensajería instantánea o incluso utilizando también llamadas telefónicas.1
Dado el creciente número de denuncias de incidentes relacionados con el phishing, se requieren métodos adicionales de protección. Se han realizado intentos con leyes que castigan la práctica y campañas para prevenir a los usuarios con la aplicación de medidas técnicas a los programas. Se considera pishing también, la lectura por parte de terceras personas, de las letras y números que se marcan en el teclado de un ordenador o computadora.

Firewall / Cortafuegos
Quizás uno de los elementos más publicitados a la hora de establecer seguridad, sean estos elementos. Aunque deben ser uno de los sistemas a los que más se debe prestar atención, distan mucho de ser la solución final a los problemas de seguridad.

De hecho, los Firewalls no tienen nada que hacer contra técnicas como la Ingeniería Social y el ataque de Insiders.

Un Firewall es un sistema (o conjunto de ellos) ubicado entre dos redes y que ejerce la una política de seguridad establecida. Es el mecanismo encargado de proteger una red confiable de una que no lo es (por ejemplo Internet).

Puede consistir en distintos dispositivos, tendientes a los siguientes objetivos:

1. Todo el tráfico desde dentro hacia fuera, y viceversa, debe pasar a través de él.

2. Sólo el tráfico autorizado, definido por la política local de seguridad, es permitido.

[image: image2.png]Perimetro de Seguridad

Sist, Remoto 1

-
R —_—
Sist.
i | Remoto 2|
frewa Red Privada o
-

Sist, Remoto n





Como puede observarse, el Muro Cortafuegos, sólo sirven de defensa perimetral de las redes, no defienden de ataques o errores provenientes del interior, como tampoco puede ofrecer protección una vez que el intruso lo traspasa.

Algunos Firewalls aprovechan esta capacidad de que toda la información entrante y saliente debe pasar a través de ellos para proveer servicios de seguridad adicionales como la encriptación del tráfico de la red. Se entiende que si dos Firewalls están conectados, ambos deben "hablar" el mismo método de encriptación-desencriptación para entablar la comunicación.

Routers y Bridges

Cuando los paquetes de información viajan entre su destino y origen, vía TCP/IP, estos pasan por diferentes Routers (enrutadores a nivel de Red).

Los Routers son dispositivos electrónicos encargados de establecer comunicaciones externas y de convertir los protocolos utilizados en las LAN en protocolos de WAN y viceversa.

En cambio, si se conectan dos redes del tipo LAN se utilizan Bridges, los cuales son puentes que operan a nivel de Enlace.

La evolución tecnológica les ha permitido transformarse en computadoras muy especializadas capaz de determinar, si el paquete tiene un destino externo y el camino más corto y más descongestionado hacia el Router de la red destino. En caso de que el paquete provenga de afuera, determina el destino en la red interna y lo deriva a la máquina correspondiente o devuelve el paquete a su origen en caso de que él no sea el destinatario del mismo.

Los Routers "toman decisiones" en base a un conjunto de datos, regla, filtros y excepciones que le indican que rutas son las más apropiadas para enviar los paquetes.

Tipos de Firewall

1.- Filtrado de Paquetes: Se utilizan Routers con filtros y reglas basadas en políticas de control de acceso. El Router es el encargado de filtrar los paquetes (un Choke) basados en cualquiera de los siguientes criterios:

1. Protocolos utilizados.

2. Dirección IP de origen y de destino.

3. Puerto TCP-UDP de origen y de destino.

Estos criterios permiten gran flexibilidad en el tratamiento del tráfico. Restringiendo las comunicaciones entre dos computadoras (mediante las direcciones IP) se permite determinar entre cuales máquinas la comunicación está permitida.

El filtrado de paquetes mediante puertos y protocolos permite establecer que servicios estarán disponibles al usuario y por cuales puertos. Se puede permitir navegar en la WWW (puerto 80 abierto) pero no acceder a la transferencia de archivos vía FTP (puerto 21 cerrado).

Debido a su funcionamiento y estructura basada en el filtrado de direcciones y puertos este tipo de Firewalls trabajan en los niveles de Transporte y de Red del Modelo OSI y están conectados a ambos perímetros (interior y exterior) de la red.

Tienen la ventaja de ser económicos, tienen un alto nivel de desempeño y son transparentes para los usuarios conectados a la red.

2.- Proxy-Gateways de Aplicaciones: Para evitar las debilidades asociadas al filtrado de paquetes, los desarrolladores crearon software de aplicación encargados de filtrar las conexiones. Estas aplicaciones son conocidas como Servidores Proxy y la máquina donde se ejecuta recibe el nombre de Gateway de Aplicación o Bastion Host.

El Proxy, instalado sobre el Nodo Bastión, actúa de intermediario entre el cliente y el servidor real de la aplicación, siendo transparente a ambas partes.

Cuando un usuario desea un servicio, lo hace a través del Proxy. Este, realiza el pedido al servidor real devuelve los resultados al cliente. Su función fue la de analizar el tráfico de red en busca de contenido que viole la seguridad de la misma.

Gráficamente:
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3.- Dual-Homed Host: Son dispositivos que están conectados a ambos perímetros (interior y exterior) y no dejan pasar paquetes IP (como sucede en el caso del Filtrado de Paquetes), por lo que se dice que actúan con el "IP-Forwarding desactivado".

Un usuario interior que desee hacer uso de un servicio exterior, deberá conectarse primero al Firewall, donde el Proxy atenderá su petición, y en función de la configuración impuesta en dicho Firewall, se conectará al servicio exterior solicitado y hará de puente entre este y el usuario interior.

Es decir que se utilizan dos conexiones. Uno desde la máquina interior hasta el Firewall y el otro desde este hasta la máquina que albergue el servicio exterior.
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4.- Screened Host: En este caso se combina un Router con un host bastión y el principal nivel de seguridad proviene del filtrado de paquetes. En el bastión, el único sistema accesible desde el exterior, se ejecuta el Proxy de aplicaciones y en el Choke se filtran los paquetes considerados peligrosos y sólo se permiten un número reducido de servicios.
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5.- Screened Subnet: En este diseño se intenta aislar la máquina más atacada y vulnerable del Firewall, el Nodo Bastión. Para ello se establece una Zona Desmilitarizada (DMZ) de forma tal que sin un intruso accede a esta máquina no consiga el acceso total a la subred protegida.

En este esquema se utilizan dos Routers: uno exterior y otro interior. El Router exterior tiene la misión de bloquear el tráfico no deseado en ambos sentidos: hacia la red interna y hacia la red externa. El Router interior hace lo mismo con la red interna y la DMZ (zona entre el Router externo y el interno).

Es posible definir varias niveles de DMZ agregando más Routers, pero destacando que las reglas aplicadas a cada uno deben ser distintas ya que en caso contrario los niveles se simplificarían a uno solo.
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6.- Inspección de Paquetes: 
Este tipo de Firewalls se basa en el principio de que cada paquete que circula por la red es inspeccionado, así como también su procedencia y destino. Se aplican desde la capa de Red hasta la de Aplicaciones. Generalmente son instalados cuando se requiere seguridad sensible al contexto y en aplicaciones muy complejas.
7.- Firewalls Personales:
 Estos Firewalls son aplicaciones disponibles para usuarios finales que desean conectarse a una red externa insegura y mantener su computadora a salvo de ataques que puedan ocasionarle desde un simple "cuelgue" o infcción de virus hasta la pérdida de toda su información almacenada.
Políticas de Diseño de Firewalls

Las políticas de accesos en un Firewalls se deben diseñar poniendo principal atención en sus limitaciones y capacidades pero también pensando en las amenazas y vulnerabilidades presentes en una red externa insegura.

Conocer los puntos a proteger es el primer paso a la hora de establecer normas de seguridad. También es importante definir los usuarios contra los que se debe proteger cada recurso, ya que las medidas diferirán notablemente en función de esos usuarios.

Generalmente se plantean algunas preguntas fundamentales que debe responder cualquier política de seguridad:

· ¿Qué se debe proteger?. Se deberían proteger todos los elementos de la red interna (hardware, software, datos, etc.).

· ¿De quién protegerse?. De cualquier intento de acceso no autorizado desde el exterior y contra ciertos ataques desde el interior que puedan preverse y prevenir.

Sin embargo, podemos definir niveles de confianza, permitiendo selectivamente el acceso de determinados usuarios externos a determinados servicios o denegando cualquier tipo de acceso a otros.

· ¿Cómo protegerse?. Esta es la pregunta más difícil y está orientada a establecer el nivel de monitorización, control y respuesta deseado en la organización. Puede optarse por alguno de los siguientes paradigmas o estrategias:

a. Paradigmas de seguridad

· Se permite cualquier servicio excepto aquellos expresamente prohibidos.

· Se prohíbe cualquier servicio excepto aquellos expresamente permitidos. La más recomendada y utilizada aunque algunas veces suele acarrear problemas por usuarios descontentos que no pueden acceder a tal cual servicio.

b. Estrategias de seguridad

· Paranoica: se controla todo, no se permite nada.

· Prudente: se controla y se conoce todo lo que sucede.

· Permisiva: se controla pero se permite demasiado.

· Promiscua: no se controla (o se hace poco) y se permite todo.

· ¿Cuánto costará?. Estimando en función de lo que se desea proteger se debe decidir cuanto es conveniente invertir. 
Restricciones en el Firewall

La parte más importante de las tareas que realizan los Firewalls, la de permitir o denegar determinados servicios, se hacen en función de los distintos usuarios y su ubicación:

1. Usuarios internos con permiso de salida para servicios restringidos: permite especificar una serie de redes y direcciones a los que denomina Trusted (validados) . Estos usuarios, cuando provengan del interior, van a poder acceder a determinados servicios externos que se han definido.

2. Usuarios externos con permiso de entrada desde el exterior: este es el caso más sensible a la hora de vigilarse. Suele tratarse de usuarios externos que por algún motivo deben acceder para consultar servicios de la red interna.

También es habitual utilizar estos accesos por parte de terceros para prestar servicios al perímetro interior de la red. Sería conveniente que estas cuentas sean activadas y desactivadas bajo demanda y únicamente el tiempo que sean necesarias.

Beneficios de un Firewall

Los Firewalls manejan el acceso entre dos redes, y si no existiera, todos las computadoras de la red estarían expuestos a ataques desde el exterior. Esto significa que la seguridad de toda la red, estaría dependiendo de que tan fácil fuera violar la seguridad local de cada maquina interna.

El Firewall es el punto ideal para monitorear la seguridad de la red y generar alarmas de intentos de ataque, el administrador será el responsable de la revisión de estos monitoreos.

Otra causa que ha hecho que el uso de Firewalls se halla convertido en uso casi imperativo es el hecho que en los últimos años en Internet han entrado en crisis el número disponible de direcciones IP, esto ha hecho que las intranets adopten direcciones sin clase, las cuales salen a Internet por medio de un "traductor de direcciones", el cual puede alojarse en el Firewall.

Los Firewalls también son importantes desde el punto de vista de llevar las estadísticas del ancho de banda "consumido" por el trafico de la red, y que procesos han influido más en ese trafico, de esta manera el administrador de la red puede restringir el uso de estos procesos y economizar o aprovechar mejor el ancho de banda disponible.

Los Firewalls también tienen otros usos. Por ejemplo, se pueden usar para dividir partes de un sitio que tienen distintas necesidades de seguridad o para albergar los servicios WWW y FTP brindados.

Limitaciones de un Firewall

La limitación más grande que tiene un Firewall sencillamente es el hueco que no se tapa y que coincidentemente o no, es descubierto por un intruso. Los Firewalls no son sistemas inteligentes, ellos actúan de acuerdo a parámetros introducidos por su diseñador, por ende si un paquete de información no se encuentra dentro de estos parámetros como una amenaza de peligro simplemente lo deja pasar. Más peligroso aún es que ese intruso deje Back Doors, abriendo un hueco diferente y borre las pruebas o indicios del ataque original.

Otra limitación es que el Firewall "NO es contra humanos", es decir que si un intruso logra entrar a la organización y descubrir passwords o los huecos del Firewall y difunde esta información, el Firewall no se dará cuenta.

El Firewall tampoco provee de herramientas contra la filtración de software o archivos infectados con virus, aunque es posible dotar a la máquina, donde se aloja el Firewall, de antivirus apropiados.

Finalmente, un Firewall es vulnerable, él NO protege de la gente que está dentro de la red interna. El Firewall trabaja mejor si se complementa con una defensa interna. Como moraleja: "cuanto mayor sea el tráfico de entrada y salida permitido por el Firewall, menor será la resistencia contra los paquetes externos. El único Firewall seguro (100%) es aquel que se mantiene apagado" 
CÓDIGO MALICIOSO 
8.1. INTRODUCCIÓN Por código malicioso se entiende una amplia categoría de amenazas software para la red y sus sistemas. Quizá la forma más sofisticada de ataque a los sistemas de información son las vulnerabilidades que los dejan expuestos. Cualquier código que modifica o destruye datos, permite accesos no autorizados o realiza cualquier acción sin la intención del usuario se denomina código malicioso. La Figura 8.1 muestra una clasificación de los diferentes tipos de código malicioso: 
Clasificación general del código malicioso Los códigos maliciosos independientes son programas autónomos que pueden ser planificados y ejecutados directamente por el sistema operativo. Los códigos huésped son trozos de código que tienen como anfitrión a una aplicación, utilidad o programa de sistema y sólo se ejecutan cuando lo hace su anfitrión. También se debe llamar la atención sobre la diferencia entre amenazas software que se replican y las que no. La replicación es el proceso por el que un código se reproduce o duplica a sí mismo. Los que no se replican son fragmentos de código de programas huésped que son activados cuando el anfitrión es invocado para ejecutar una función específica. Los replicantes, al ser ejecutados, producen una o varias copias de sí mismos para ser activadas posteriormente en el mismo sistema o en otro. A continuación se estudia cada tipo de código malicioso en mayor profundidad. 
8.2. ZOMBI Un zombie es un programa que de forma encubierta toma el control de otro computador de la red y lo utiliza para lanzar ataques difíciles de rastrear hasta su zombie creador. Los zombies se suelen utilizar en ataques de denegación de servicio, habitualmente contra sitios web prefijados. Los zombies se instalan en cientos de computadores pertenecientes a terceros no sospechosos y entonces se emplean para inundar el website objetivo mediante una avalancha de tráfico de Internet. 8.3. GUSANO Un gusano puede paralizar Internet en cuestión de minutos. El 25 de enero de 2003, el gusano "SQLSapphire Slammer" causó pérdidas de más de 1.2 billones de dólares, paralizó el 70% de la red en Corea del Sur, 300.000 clientes de ISP en Portugal vieron bloqueada su conexión, 13000 servidores del Bank of America fueron desconectados, el sistema de emisión de billetes de Continental Airlinesfue paralizado, etc. 
 Figura 8.2: Los gusanos son un tipo de código malicioso similar a los virus Un gusano es un programa que se propaga a sí mismo a través de la red, reproduciéndose a medida que pasa. A diferencia de un virus, un gusano no precisa alterar los archivos de programas, sino que reside en memoria y se duplica a sí mismo. Un gusano también es un programa independiente y autoreplicante que explota agujeros de seguridad para comprometer otros conmutadores y diseminar copias de sí mismo por toda la red. Al contrario que los virus, los gusanos no necesitan ir adjuntos de forma parásita a otros programas. Los gusanos siempre dañan la red (aunque sea simplemente por ocupar ancho de banda), mientras que los virus siempre infectan o corrompen los archivos de la computadora que atacan. Es algo usual detectar la presencia de gusanos en un sistema cuando, debido a su incontrolada replicación, los recursos del sistema se consumen hasta el punto de que las tareas ordinarias del mismo son excesivamente lentas o simplemente no pueden ejecutarse. Debido a la estructura recursiva de esta propagación, la tasa de difusión de los gusanos es muy alta, suponiendo una gran amenaza para el conjunto de infraestructura que compone Internet.  
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MARCA (opcional) Mecanismo de Infección Detonante (opcional) Carga (Opcional) Figura 8.3: Anatomía de un gusano La estructura de un gusano se observa en la Figura 8.3. La marca es estructuralmente similar a la de los virus, excepto por que es un programa independiente, en lugar de un fragmento de un programa. El mecanismo de infección busca computadores con una protección débil en la red, mientras que el detonante está compuesto por las condiciones para depositar la carga. Finalmente, la carga puede lanzar un troyano o infectar ficheros de forma parásita, de forma que los gusanos pueden tener características víricas o troyanas. Existen distintos mecanismos a través de los cuales un gusano puede propagarse, lo cual afectará a la velocidad y al sigilo con el que el malware se difunde. Un gusano puede diseminarse de forma activa de máquina en máquina o puede ser portado como parte de una comunicación normal. Si se propaga por sí mismo, la propagación forma parte del proceso de la infección. Este mecanismo se utiliza habitualmente en gusanos autoactivados o topológicos. Algunos gusanos pasivos, como CRClean también emplean la propagación autónoma. Otros gusanos, como Blaster, necesitan un canal de comunicación secundario para completar la infección. Aunque el exploit emplea RPC, la máquina víctima se reconecta a la máquina infectada utilizando TFTP para descargar el cuerpo del gusano, completando así el proceso de infección. Otros gusanos se embeben en mensajes normales de una comunicación o los sustituyen. Como resultado, la propagación no resulta tan sospechosa ya que tiene el patrón de una comunicación normal. La estrategia de contagio es un ejemplo de gusano pasivo que utiliza la propagación embebida. Una estrategia embebida, aunque más sigilosa, sólo tiene sentido cuando la selección del objetivo es igualmente furtiva. En otro caso, el gusano se delatará a sí mismo en el tráfico de selección del objetivo, desapareciendo el beneficio que le supone la clandestinidad que proporciona la propagación embebida. La velocidad a la que un gusano embebido se difunde es proporcional al uso que se de a la aplicación a la que va adjunto, así como a la diferencia entre el patrón de comunicación natural que el gusano puede desviar para acelerar su propagación sin comprometer su clandestinidad. De una forma similar, la distribución del cuerpo o carga del gusano puede ser uno a muchos, como cuando un único site proporciona un gusano o módulo a otros sites una vez que han sido inicialmente infectados; muchos a muchos, como en el caso en que múltiples copias propagan el código malicioso; o una aproximación híbrida donde el gusano básico se propaga de forma muchos a muchos con actualizaciones que se reciben de un site central. En general, las distribuciones muchos a muchos pueden ser considerablemente más rápidas si el factor limitante es el tiempo que lleva realizar la distribución. La distribución muchos a muchos también elimina la posibilidad de bloquear futuras distribuciones suprimiendo el origen del código malicioso de Internet. Ejemplos de gusanos famosos: Internet Word (3/11/88), Code Red (13/07/2001), Code red II (4/08/2001), Nimda (18/09/2001), SQLSlammer/Sapphire (25/01/2003), Blaster (11/08/2003), Netsky (2004) 8.4. VIRUS Un virus es un programa atacante que busca otros programas y los "infecta" embebiendo una copia de sí mismo en ellos de manera que se convierten en caballos de Troya o troyanos. Cuando estos programas son ejecutados también se ejecuta el virus embebido, de manera que se propaga la infección, que habitualmente ocurre de forma transparente al usuario. A diferencia de un gusano, un virus no puede infectar otros computadores por sí mismo. Inicialmente simplemente se propagan y dejan que el sistema siga ejecutándose normalmente, pero llega un momento en que empiezan a mostrar mensajes por pantalla o a modificar el comportamiento de los displays. Otros virus peor intencionados provocan daños irreversibles al sistema, como destruir el sistema de ficheros. 
 Figura 8.4: El control de virus es un componente fundamental de cualquier sistema de seguridad 
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El primer virus masivo para PC, denominado Brain, apareció en 1986. En sólo 20 años, los virus se han convertido en un negocio rentable tanto para sus creadores como para quienes los combaten. Antes de Brain, en noviembre de 1983, Fred Cohen acuñó el término "virus" y demostró de forma empírica que se podía crear código que atacara a otros programas modificándolos y, a la vez, fuese capaz de auto‐replicarse. Cohen presentó el código del experimento en su doctorado para la Universidad del Sur de California. El programa creado podía hacerse con los derechos de los archivos del sistema en menos de una hora. Este hecho causó tanto temor que se prohibieron este tipo de prácticas, pero la curiosidad de los nuevos informáticos provocó que se comenzara a experimentar con nuevos "programas" y los recién estrenados sistemas. Nacían los primeros virus. Evidentemente, Internet ha acelerado el proceso de propagación. Si esa primera prueba de concepto de Cohen tardaba una hora como máximo en hacerse con un sistema, o si Brain nació sólo tres años después en Pakistán y no se dejó ver por EE.UU. hasta un año después, Slammer, un virus de 2003, tardó unos pocos minutos en dar la vuelta al mundo. Se paseó por todos los servidores MS‐SQL del planeta, duplicando el número de servidores infectados cada 8.5 segundos. El récord anterior los ostentaba el gusano Code Red, que apareció en el 2001 y llegó a duplicar el número de sistemas infectados cada 37 minutos. Para alcanzar estas cotas de velocidad influye más la infraestructura de red que el código en sí. El hecho de que hoy por hoy la red de interconexión entre sistemas sea gigantesca no resta mérito a ese primer virus. Brain debía propagarse principalmente a través de disquetes de mano en mano, y con ese rudimentario sistema llegó a instalarse en medio mundo. Slammer y Code Red contaban con la ventaja de una red rápida e interconectada, además de que atacaba de forma automática a servicios de red, no a usuarios domésticos. En 20 años, la vía de difusión no ha pasado por demasiadas fases. Los virus de sector de arranque fueron populares durante unos diez años, y desaparecieron para dejar paso, hacia mediados de los noventa, a los virus de macro asociados a los documentos de Office de Microsoft. A finales de los 90 se tomó el correo como vía sencilla y rápida de difusión de código malicioso y hoy en día sigue siendo muy popular, aunque últimamente también despuntan el navegador o los programas de intercambio de ficheros P2P como vía de infección gracias a ciertas vulnerabilidades que lo permiten. Lo que está fuera de duda es que no falta el año en el que al menos un par de virus campan a sus anchas por todos los sistemas Windows. I Love You (muy popularizado en los medios), Slammer (de los más rápidos de la historia), Klez (el más persistente, con casi un año en el "top ten"), Blaster (que demostró la utilidad de los cortafuegos personales)... y así hasta los más de 100.000 virus que puede detectar hoy en día cualquier programa antivirus, que se enfrentan cada vez a "criaturas" cada vez más rápidas y potentes. Sin embargo, lo que más ha cambiado en estos 20 años no está relacionado con el aspecto técnico, sino con el fin perseguido. Los primeros virus no tenían otra función más que su propia difusión y la experimentación con los códigos. Cuanto más pudiesen infectar y más atención le prestaran los medios, mayor el reconocimiento para el creador. Pero desde hace pocos años se viene observando una alianza estratégica entre estos creadores de virus, capaces de esparcir código malicioso por millones de sistemas, y los spammers, que necesitan que ese código malicioso se difunda para poder enviar más eficazmente sus correos a millones de buzones. Los virus han evolucionado, sobre todo, en complejidad. Esto se debe, por un lado, a la conectividad, que permite la compartición de códigos en Internet y favorece su reutilización y mejora constante, y, por otro, por la necesidad de competir con los antivirus. Si en el plano ilegal el pastel es jugos, por lo lucrativo de las actividades fraudulentas llevadas a cabo por medio de virus, el negocio económico legal formado en torno a los virus no ha dejado de crecer, y las ganancias de las compañías de seguridad informática aumentan año a año. La característica clave de un virus es la habilidad de replicarse modificando un fichero de programa normal con una copia de sí mismo. Para ello, va pasando por las siguientes fases:  Fase latente: el virus se mantiene inactivo hasta que es activado por algún evento, como, por ejemplo, la fecha, la presencia de otro programa o fichero, que la capacidad restante de disco llegue a un límite determinado, etc. Sin embargo, no todos los virus tienen esta fase.  Fase de propagación: el virus coloca una copia idéntica de sí mismo en otros programas o en ciertas áreas de sistema en el disco. Cada programa infectado contendrá un clon del virus, que, a su vez, entrará eventualmente en la fase de propagación.  Fase detonante: el virus se activa para realizar una función para la que fue diseñado. Como en la fase latente, la fase detonante puede ser activada por cualquier tipo de evento del sistema, incluyendo el cómputo del número de veces que esa copia del virus se ha replicado a sí misma. 
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 Fase de ejecución: la función para la que fue diseñado el virus es ejecutada. La función puede ser inofensiva, como la impresión de un mensaje por pantalla, o dañina, como la destrucción de programas y ficheros de datos. La anatomía o estructura de un virus, similar a la de un gusano, de observa en la Figura 8.5: MARCA (opcional) Mecanismo de Infección Detonante (opcional) Carga (Opcional) Figura 8.5: Anatomía de un virus La marca puede evitar intentos de reinfección. El mecanismo de infección causa la propagación a otros ficheros. El detonante se compone de las condiciones que activan la distribución de la carga. Y finalmente, la carga es el posible perjuicio que se produce en la máquina infectada. Existen distintos tipos de virus:  Virus residentes en memoria: se alojan en la memoria principal como parte de un programa del sistema residente. De ahí en adelante, el virus infecta cualquier programa que se cargue en memoria para ejecutarse.  Virus de fichero de programa: infectan programas de extensión exe/com/sys.  Virus polimórficos: crean copias durante la replicación que son funcionalmente equivalentes pero con un patrón de bits distinto. En este caso, "la firma" de los virus varía en cada copia. Para lograr esta variación, los virus insertan instrucciones superfluas de forma aleatoria o intercambian el orden de instrucciones independientes.  Virus de sector de arranque: estos virus infectan el área de sistema del disco que se lee cuando el disco es arrancado o accedido por primera vez. Esta área puede incluir el registro de arranque principal, el sector de arranque del sistema operativo o ambos. Un virus que infecte estas áreas habitualmente coge las instrucciones que encuentra y las mueve a otra zona del disco. El virus, entonces, coloca su propio código en el registro de arranque. Cuando el sistema se reinicia, el virus se carga en memoria y apunta hacia la nueva localización de las instrucciones del sistema. Así, el sistema arranca de manera normal, excepto porque el virus ahora reside en memoria. Un virus de sector de arranque se puede replicar sin necesidad de ejecutar ningún programa del disco infectado. Con el simple acceso al disco es suficiente. Por ejemplo, la mayoría de los PC realizan una comprobación de disco en el arranque para verificar la operación de los mismos, que es suficiente para que el virus se cargue en memoria.  Virus silenciosos (stealth): son virus explícitamente diseñados para ocultarse de la detección de software antivirus. Cuando el virus se carga en memoria, monitoriza las llamadas del sistema a ficheros y a sectores de disco, cuando una llamada es atrapada, el virus modifica la información devuelta al proceso, realizando la llamada para mostrar la información como si no estuviera infectada. De esta manera consiguen evitar la detección. Por ejemplo, muchos virus de sector de arranque son también silenciosos. Si el disco infectado se arranca, programas como FDISK reportarán un registro de arranque normal. El virus intercepta las llamadas a sector de FDISK y devuelve la información de sector de arranque original. Sin embargo, si se arranca el sistema con un disco de arranque limpio, el disco duro estará inaccesible. Si se ejecuta FDISk de nuevo, el programa informará de que el sector de arranque del disco duro está corrupto. Para tener esta habilidad silenciosa, el virus debe estar ejecutándose en memoria de forma activa, así que esta porción del virus es vulnerable de ser detectada por un antivirus.  Virus de macro: se componen de comandos de macro, específicos de una aplicación, que se ejecutan automáticamente sin requerir de ninguna acción explícita, y se propagan a los documentos de dicha aplicación. Los virus de macro infectan documentos, no porciones de código ejecutable, y se propagan con gran facilidad, por ejemplo, a través del correo electrónico. Los eventos autoejecutables clásicos son abrir un fichero, cerrar un fichero y arrancar una aplicación. Una vez que la macro se ejecuta, se puede copiar a sí misma en otros documentos, borrar ficheros y causar otro tipo de perjuicio a los usuarios de la aplicación que utiliza el documento infectado. Existen tres tipos de macros autoejecutables:  Autoejecutable: si una macros denominada "auto exec" se encuentra en una plantilla almacenada en el menú de inicio de la aplicación, se ejecuta siempre que se arranque dicha aplicación.  Auto macro: una auto macro se ejecuta cuando ocurre un determinado evento, como abrir o cerrar un documento. 
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 Macro de comandos: si una macro en un fichero de macro global o una macro adjunta a un documento tiene el mismo nombre que un comando de una aplicación, se ejecuta siempre que se invoque ese comando. Una técnica común para propagar un virus de macro es la siguiente: una automacro o una macro de comandos se adjunta a un documento MS Word que se introduce en el sistema a través del correo electrónico o una transferencia de disco. Una vez que el documento es abierto, la macro se ejecuta. La macro hace copias de sí misma en el fichero de macro global. Cuando se abre una nueva sesión de Word, la macro global infectada está activa y se puede replicar en nuevos documentos, causando daños al sistema.  Virus de correo electrónico: es una combinación de alguno de los virus anteriores con la capacidad de reenviarse a los destinatarios de correo electrónico para acelerar la propagación. El virus Melissa es un ejemplo de este tipo de virus. 8.5. TROYANOS Un troyano es un programa malicioso que ataca la seguridad de un sistema, oculto como algo benigno, como un juego, una utilidad para el computador o, incluso, como un antivirus. Un caballo de Troya es un programa o secuencia de comandos útil (o aparentemente útil) que, al ser invocado, realiza una serie de acciones dañinas o indeseadas. Los caballos de Troya también se pueden utilizar para llevar a cabo de forma indirecta tareas que un usuario no autorizado no podría efectuar directamente. Por ejemplo, para tener acceso a los ficheros de otro usuario en un sistema compartido, un usuario podría crear un troyano que al ser ejecutado cambiara los permisos de acceso a ficheros, de manera que los ficheros fueran accesibles por cualquier usuario. Otro ejemplo habitual de motivación para un troyano es la destrucción de datos: el programa simula estar realizando alguna tarea útil cuando, al mismo tiempo, también está destruyendo silenciosamente los ficheros de la víctima. 8.6. BOMBAS LÓGICAS Una bomba lógica es código embebido en algún programa legítimo que se ejecuta cuando tiene lugar algún evento predefinido. Este código es insertado subrepticiamente en una aplicación o sistema operativo que provoca la realización de alguna actividad destructiva o que comprometa la seguridad del sistema una vez que se cumple una serie de condiciones. Una bomba puede enviar un aviso al atacante cuando el usuario se conecta a Internet y utiliza simultáneamente otro programa como un procesador de texto. El mensaje informará al atacante de que el usuario ya está disponible para ser atacado. Se debe resaltar que la bomba lógica no realiza directamente el ataque, sino que informa al atacante de que una víctima cumple las condiciones para ser atacada. Ejemplos de condiciones que se pueden utilizar como detonantes para una bomba lógica s son la presencia o ausencia de determinados ficheros, una fecha o un día concreto de la semana o que un determinado usuario arranque una aplicación. Una vez activada la bomba lógica, puede modificar o borrar datos o ficheros completos, ralentizar el funcionamiento de una máquina o cualquier otro perjuicio. 8.7. PUERTA TRASERA Una puerta trasera es un punto de entrada secreto a un programa que permite a un tercero que conoce esa puerta trasera obtener acceso al sistema sin pasar por el procedimiento de control de seguridad habitual. En muchos casos, los ataques por puerta trasera pueden proporcionar un alto nivel de acceso a las aplicaciones, datos o el sistema completo. Las puertas traseras se utilizan de forma legítima por parte de programadores para testear y depurar programas, pero se convierten en una amenaza cuando son utilizadas por programadores sin escrúpulos para obtener un acceso no autorizado a los sistemas en los que se instala la aplicación. 8.8. OTROS 8.8.1. Hoaxes o bulos Un Hoax (del inglés: engaño, bulo) es un mensaje de correo electrónico con contenido falso o engañoso y normalmente distribuido en cadena. Algunos informan sobre virus desastrosos, otros apelan a la solidaridad con un niño enfermo o cualquier otra noble causa, otros contienen fórmulas para hacerse millonario o crean cadenas de la suerte como las que existen por correo postal. Los objetivos que persigue quien inicia un hoax son: alimentar su ego, captar direcciones de correo y saturar la red o los servidores de correo. Las características más habituales de estos bulos y que ayudan a detectarlos son la ausencia de firma en el mensaje, la invocación a los nombres de grandes compañías, petición al receptor que lo envíe a todos sus 
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contactos, amenazas de grandes desgracias si no es reenviado, peticiones de deseos a los receptores avisando de su nulo cumplimiento si el mensaje no es reenviado, son enviados por alguien de confianza que ha caído en el engaño, aparición de numerosas faltas de ortografía, escritura en mayúsclas, etc. Para evitar propagar hoax, así como otro tipo de malware se debe desconfiar de los mensajes que no contienen ninguna fecha o dato que pueda ubicarlos temporalmente, ya que suelen estar redactados de forma que pueda ser reenviado indefinidamente (algunos han llegado a estar activos durante años). Al recibir un mensaje que hable de algo que desconozcamos, conviene consultar su veracidad, por ejemplo, a partir de buscadores En diciembre de 1994, y casi al mismo tiempo de creación del spam, se envía el primer hoax masivo, que tenía como asunto Good Times. El contenido de este correo es: ""¡Cuidado! Si llega un mensaje titulado 'Good Times', simplemente leyéndolo, el virus malicioso actúa y puede borrar todos los contenidos del disco duro"". Otro hoax fue el famoso "hotmail cierra" que fue enviado en enero de 2003, el cual advertía a los usuarios del correo electrónico hotmail.com que dicho servidor cerraba por falta de cupo en sus casillas y que para seguir con su cuenta se debía reenviar el email a todos los contactos, lo cual era absolutamente falso. 8.8.2. Spam Se llama spam a la práctica de enviar indiscriminadamente mensajes de correo electrónico no solicitados. Generalmente, se trata de publicidad de productos, servicios o de páginas web. 
 Figura 8.6: El spam se está convirtiendo en uno de los tipos de código malicioso más molesto Todos aquellos que tenemos una dirección de correo electrónico recibimos a diario varios mensajes publicitarios que no solicitamos sobre cosas que no nos interesan. Actualmente, se calcula que entre el 60 y el 80% de los mails (varios miles de millones de mails por día) que se envían son no solicitados, o sea, spam. El spam es perjudicial para todos, hasta para la empresa que lo envía. Por lo general, las direcciones son robadas, compradas, recolectadas en la web o tomadas de cadenas de mail. Si un usuario contesta el mail pidiendo ser eliminado de la lista, lo único que hace es confirmar que su dirección existe. Por lo tanto, es conveniente no responder nunca a un mensaje no solicitado. Lo mejor es aplicar filtros o reglas de mensaje para evitar recibir mensajes de esas direcciones. Otra opción muy buena, es quejarse al postmaster del que envía el spam. 8.8.3. Phising El "phishing" "phishing" es una modalidad de estafa con el objetivo de intentar obtener de un usuario sus datos, claves, cuentas bancarias, números de tarjeta de crédito, identidades, etc., haciéndose pasar por una entidad bancaria o institución de confianza. Normalmente se utiliza con fines delictivos duplicando páginas web de bancos conocidos y enviando indiscriminadamente correos para que se acceda a esta página a actualizar los datos de acceso al banco. El procedimiento consiste en aprovechar el Cross‐Site Scripting (XSS), para modificar el contenido de la Web que el usuario visualiza en su navegador. El usuario recibe un email de un banco, entidad financiera o tienda de Internet en el que se le explica que por motivos de seguridad, mantenimiento, mejora en el servicio, confirmación de identidad o cualquier otro, debe actualizar los datos de su cuenta. El mensaje imita exactamente el diseño (logotipo, firma, etc.) utilizado por la entidad para comunicarse con sus clientes. El mensaje puede integrar un formulario para enviar los datos requeridos, aunque lo más habitual es que incluya un enlace a una página donde actualizar la información personal. Esta página es exactamente igual que la legítima de la entidad (algo sencillo copiando el código fuente HTML) y su dirección (URL) es parecida e incluso puede ser idéntica gracias a un fallo de algunos navegadores. Si se rellenan y se envían los datos de la página caerán directamente en manos del estafador, quien puede utilizar la identidad de la víctima para operar en Internet. 
GESTIÓN Y SEGURIDAD DE REDES 
Contenidos 64/109 
Se trata de una forma de spam (correos electrónicos no deseados) especialmente perniciosa, pues no sólo satura los buzones de basura, sino que pone en peligro la integridad de la información sensible del usuario con graves consecuencias. Puede verse un ejemplo en http://purl.org/net/tbc/misc/phish001.htm (en inglés). El Anti‐Phishing Working Group, organización creada en EEUU para combatir este fraude, asegura que el número y sofisticación del 'phishing' enviado a los consumidores se está incrementando de forma dramática y que "aunque la banca online y el comercio electrónico son muy seguros, como norma general hay que ser muy cuidadoso a la hora de facilitar información personal a través de Internet". El término phishing fue creado a mediados de los años 90 por los crackers que procuraban robar las cuentas de AOL. Un atacante se presentaba como empleado de AOL y enviaba un mensaje inmediato a una víctima potencial. El mensaje pedía que la víctima revelara su contraseña, con variadas excusas como la verificación de la cuenta o confirmación de la información de la facturación. Una vez que la víctima entregaba la contraseña, el atacante podía tener acceso a la cuenta de la víctima y utilizarla para cualquier otro propósito, tales como spam. La forma más segura para estar tranquilo y no ser estafado, es que no responder nunca a ninguna solicitud de información personal a través de correo electrónico, llamada telefónica o mensaje corto (SMS). Las entidades u organismos nunca le solicitan contraseñas, números de tarjeta de crédito o cualquier información personal por correo electrónico, por teléfono o SMS. Ellos ya tienen sus datos, en todo caso es usted el que los puede solicitar por olvido o pérdida y ellos se lo facilitarán. Ellos nunca se lo van a solicitar porque ya los tienen, es de sentido común. Además, como medida adicional, para visitar sitios web, teclee la dirección URL en la barra de direcciones, nunca por enlaces procedentes de otro sitio. Las entidades bancarias contienen certificados de seguridad y cifrados seguros por lo que no se debe tener miedo al uso de la banca por Internet o el comercio electrónico. Conclusiones: este capítulo se centra en el estudio del código malicioso que se puede emplear para atacar sistemas de información. Los virus son el tipo de código malicioso más conocido, y a menudo otros tipos, como los gusanos o troyanos, se confunden con éstos primeros. Sin embargo, tienen características diferenciadoras y las consecuencias que acarrean también son distintas. 
