INTRODUCCIÓN A LA SEGURIDAD EN REDES
1.1. INTRODUCCIÓN 
La fuerte dependencia del mundo empresarial hacia las tecnologías de la información para desarrollar la mayoría de sus tareas es cada vez resulta más evidente. Originalmente, la labor de los departamentos de informática y telecomunicaciones se limitaban al desarrollo y despliegue de herramientas que aumentaran la productividad y facilitaran el acceso a la información y a los recursos compartidos a través de la red. A medida que las redes corporativas se han tornado más complejas e interconectadas, ha aparecido una nueva prioridad: securizar los sistemas de información utilizados y la información que se almacena en ellos. 
A pesar de que las grandes ventajas que aporta el uso de las nuevas tecnologías en cualquier tipo de negocio, la mayoría de los usuarios de estas tecnologías es ahora consciente de los riesgos que conlleva el empleo de las redes hoy en día: 
· Virus y otros códigos maliciosos (también conocidos como malware). 
· Intrusiones a la información del sistema con fines ilegales como el robo de identidad electrónica, espionaje industrial o chantaje. 
· Ataques para destruir la información o los propios sistemas. En este primer bloque de la asignatura se estudiará cuáles son los riesgos reales de una red de comunicaciones y cómo protegerla. 
1.2. QUÉ ES LA SEGURIDAD INFORMÁTICA

La Seguridad en Redes de Comunicaciones es el área que aglutina todas las políticas de seguridad que un administrador de sistemas aplica para proteger la red y los recursos accesibles a través de ella de un acceso no autorizado. 
Se debe distinguir entre los conceptos de Seguridad en Redes y Seguridad Informática. Securizar una infraestructura de red consiste en proteger todos los posibles puntos de entrada de ataques desplegando la defensa adecuada. La Seguridad Informática trata más bien de proporcionar los medios necesarios para proteger un único PC contra un intento de intrusión externo. Es evidente por tanto que la Seguridad Informática es un subconjunto dentro de la más general Seguridad en Redes. 
1.3. AMENAZAS A LA SEGURIDAD

La gran ventaja del networking es la posibilidad de compartir recursos, pero el hecho de permitir a terceros el acceso a un computador crea, al mismo tiempo, la oportunidad para aquellos con fines maliciosos. Las primeras redes resultaban relativamente seguras ya que se trataba de sistemas cerrados y para provocar cualquier daño en ellos se debía tener acceso físico a un sistema que estuviera conectado a la LAN correspondiente. El acceso remoto y, sobre todo Internet, han dado un vuelco a esta situación. La mayor disponibilidad y menor coste de las conexiones de banda ancha (DSL y fibra óptica) tiene como consecuencia el aumento de los computadores que mantienen una conexión permanente 24 horas a la red, lo que incrementa las oportunidades de los intrusos para obtener acceso a los mismos.
Los sistemas operativos de los computadores fueron originalmente diseñados para equipos stand‐alone, sin conexión a la red, en los que la seguridad no era una prioridad. Cuando el concepto de networking ganó popularidad, los sistemas operativos y las aplicaciones se centraron en agilizar las conexiones en detrimento de la seguridad. Debido a este énfasis en la accesibilidad, la seguridad debe ser actualizada en muchos equipos hoy en día. Los sistemas operativos más modernos, como Windows o las diferentes distribuciones de Linux/Unix están diseñados más enfocados a la seguridad, pero aún así deben operar con los protocolos de red tradicionales, que pueden resultar en incidentes de seguridad. 
1.3.1. Acceso vs. seguridad 
Los usuarios demandan un acceso sencillo a los recursos de red. Los administradores en cambio, desean mantener la red segura. Estos dos objetivos son antagónicos, de manera que cuanto más se tiene de uno, menos se tiene del otro. 
En redes corporativas, la clave estriba en llegar a un compromiso en el que los empleados no se encuentren frustrados por las medidas de seguridad, al mismo tiempo que se mantiene un nivel de protección que evite que individuos no autorizados accedan al sistema. 
1.3.2. Amenazas de seguridad internas
Las amenazas de seguridad internas son aquellas que originadas en la propia organización o site, en contraste con los ataques que llegan a través de Internet. Los peligros internos provienen, por ejemplo, de empleados que deliberadamente intentan robar datos o introducir virus o ataques en la red. 
Otras amenazas internas proceden de empleados externos (trabajadores subcontratados, empleados de mantenimiento y limpieza, etc.) que disponen de acceso físico a los computadores de la red corporativa. Sin embargo, muchas amenazas internas son accidentales. Los empleados pueden instalar o utilizar sus propios hardware o software para uso privado, sin ser conscientes de los riesgos de seguridad que implican para sus computadores y para toda la red. 
1.3.3. Instalación no autorizada de Software

La instalación de programas software no autorizados (como juegos para los momentos de ocio) en el computador corporativo puede parecer inocuo o incluso beneficioso (como ocurre con las aplicaciones que facilitan las tareas laborales). No obstante, el software de fuentes no autorizadas puede crear muchos problemas como los que se comentan a continuación: 
· El freeware y software de bajo coste descargado de Internet o distribuido en dispositivos de almacenaje pueden contener virus que infecten un computador y lo extienda por otros computadores por toda la red. 
· El software uno autorizado podría estar diseñado de forma deficiente, o para una plataforma con otro sistema operativo, o entrar en conflicto con algún otro software previamente instalado que pueda provocar daños en el equipo o enviar mensajes no deseados a la red. 
· El software no autorizado podría ser pirata (copiado ilegalmente), lo cual podría derivar en multas en caso de una auditoría de software. 
1.3.4 Instalación no autorizada de Hardware 
Conectar dispositivos hardware particulares al computador corporativo tampoco es una buena práctica, ya que pueden provocar incidencias de seguridad. 
Algunos empleados pueden intentar evitar las restricciones del firewall de su organización instalando en su computador un módem que luego conectan a la línea telefónica y configuran con su proveedor de Internet privado. Esto provoca un grave problema de seguridad, ya que el computador sigue conectado a la LAN corporativa y el módem constituye una entrada al sistema no protegida por las políticas de seguridad. 
Por otra parte, empleados habituados al uso de puntos de acceso inalámbricos en sus hogares, pueden tener la idea de instalar un punto de acceso en la oficina conectado a la red corporativa para lograr una mayor flexibilidad de movimientos. En este caso, el problema estriba en que las redes inalámbricas son especialmente vulnerables a ataques e intrusiones ya que la señal puede ser detectada por cualquier dispositivo equipado con un interfaz de red inalámbrica. 
Otro foco de brechas de seguridad son los pequeños dispositivos de almacenamiento portables, como los llamados "pen‐drive" o las tarjetas de memoria flash. Estos dispositivos brindan una oportunidad a virus y otros códigos maliciosos de ser transferidos a los computadores, bien de forma deliberada o accidental. También proporcionan a los empleados una manera de copiar y llevarse ficheros que no deberían abandonar la red corporativa. Aunque son muy prácticas para poder llevarse documentos a casa para seguir trabajando, nunca deberían utilizarse sin conocimiento y permiso del departamento técnico de la empresa. 
1.3.5 Amenazas de seguridad externas 
Las amenazas de seguridad externas son aquellas que provienen del exterior de la red corporativa, habitualmente de Internet (aunque aún pueden darse casos de conexiones vía módem a un servidor remoto). Estas amenazas son las primeras que vienen a la cabeza cuando se trata el tema de los hackers, crackers e intrusos en la red. Estos individuos pueden aprovechar Bugs y características de los sistemas operativos y las aplicaciones software.

También explotan los propios protocolos de comunicación para dejar sistemas fuera de servicio, acceder a los datos, insertar virus y gusanos que se propagarán por la red o incluso para utilizar la red para lanzar ataques a otros sistemas. 
1.3.6 Ataques a sistemas operativos y aplicaciones 
Los sistemas operativos de los computadores no son más que sofisticados programas que contienen millones de líneas de código y como tal, son susceptibles de contener Bugs (fallos en el código). Estos agujeros de seguridad en el código pueden ser aprovechados por atacantes para conseguir acceso al sistema. Según las estadísticas publicadas por el CERT en (http://www.cert.org/stats/fullstats.html), 2007 se detectaron 7236 nuevas vulnerabilidades en sistemas de información, y 4110 durante el primer semestre de 2008. 
Otros ataques pueden deberse a fallos en la configuración de software, como cuentas sin contraseña. Un ejemplo habitual de ataque por código es el de buffer overflow o desbordamiento de buffer. Los programas normalmente se diseñan con un número máximo de caracteres o bytes que pueden ser insertados en un campo. Los hackers pueden intentar exceder deliberadamente esos límites para hacer que el programa falle. 
NOTA: cuando se descubren fallos o vulnerabilidades en los programas, los fabricantes de software distribuyen parches para solucionarlos. Mantener el sistema actualizado con los últimos parches y service packs es de suma importancia. 
1.3.7 Ataques por correo electrónico 
Los clientes de correo también constituyen un importante foco de vulnerabilidades ya que es el punto por donde los mensajes provenientes del exterior entran en el computador. Un ataque habitual es el envío de un virus como archivo adjunto en un correo electrónico. 
Cualquier fichero ejecutable es sospechoso de contener código malicioso, pero también un simple mensaje codificado en HTML puede contener scripts embebidos o controles ActiveX que pueden llevar al computador a ejecutar acciones no deseadas. Asimismo resultan poco seguros los enlaces URL que pueden redireccionar a una página web con código malicioso embebido. 
Otra técnica empleada para obtener información, acceso o privilegios que permitan realizar algún acto que perjudique o exhiba a la fuente accedida es la Ingeniería Social. Uno de los ejemplos más frecuentes es el phishing, método por el que el atacante envía una solicitud vía correo electrónico, asemejando un mensaje legítimo del banco, pidiendo acceso a una página web, también falsa, para que el usuario proporcione la contraseña que emplea para sus movimientos bancarios.
1.3.8 Sitios web maliciosos 
Al igual que el correo HTML, los sitios web pueden contener scripts embebidos y controles ActiveX que pueden destruir el computador, cargar un virus o capturar información. Estas acciones son más frecuentes en páginas dedicadas al software pirata o la pornografía, pero pueden encontrarse en cualquier sitio web. Los scripts pueden ser utilizados para ocultar la barra de direcciones del navegador con una URL falsa, de manera que el usuario piense que navega por una página legítima, o incluso instalar software en el computador. 
1.3.9 Mensajería instantánea 
Los programas de mensajería instantánea proporcionan una sencilla manera de comunicarse con terceros en tiempo real, pero también constituyen otra entrada de ataques maliciosos que amenazan la seguridad de computadores y redes. Los ataques más simples son aquellos que simplemente envían archivos infectados son un virus o mensajes que contienen enlaces a sitios web peligrosos. 
Además, el tráfico de mensajería instantánea no encriptado puede ser interceptado y posteriormente utilizado para usurpar la identidad de alguno de los usuarios en posteriores conversaciones. 
1.3.10 Compartición de ficheros y descargas 
Los programas de compartición de ficheros proporcionan otro punto de entrada a virus, gusanos y atacantes de todo tipo. Empleados desleales también podrían utilizar estos programas para evitar las políticas de seguridad de su organización para extraer información de la compañía. Incluso si no se realizan actos de espionaje industrial, la simple descarga de música o filmes ilegal puede constituir la violación de copyright y llevar a la compañía a sanciones legales. 
La descarga de ficheros de servidores web de Internet o de servidores FTP también puede resultar en incidencias de seguridad. Ya se han comentado los peligros de los ficheros ejecutables y los documentos HTML, pero incluso los documentos de texto pueden contener macros (pequeños programas) y también se ha demostrado que hasta los ficheros de imagen con extensión.jpg no son seguros. 
1.3.11 Amenaza por acceso remoto 
Los usuarios por acceso remoto son aquellos que se conectan a la red de una organización desde el exterior, incluyendo al servicio técnico, a los empleados que trabajan desde casa o a los comerciales que se conectan desde el cliente. Existen dos tipos básicos de acceso remoto: 
· Acceso remoto por línea telefónica: utilizan un módem para llamar a una línea telefónica conectada a un servidor de acceso remoto de la compañía. Se trata de una modalidad obsoleta y en extinción. 
· Red privada virtual o VPN (Virtual Private Network): en este caso tanto el computador externo como el servidor VPN de la compañía se encuentran conectados a Internet. Mediante unos protocolos especiales se crea un "túnel" o red virtual directamente entre los dos sistemas a través de Internet.
El acceso remoto presenta unas amenazas de seguridad especiales ya que los administradores de la red corporativa no disponen de tanto control sobre los computadores externos como sobre los computadores directamente conectados a la red. El riesgo se multiplica cuando los computadores externos disponen de acceso a Internet a través de la misma conexión con la que acceden a la red corporativa por VPN, ya que algún atacante podría aprovechar el túnel VPN para burlar la protección del firewall. Aún así, las conexiones VPN proporcionan un alto grado de privacidad gracias a la encriptación, y al ser la forma más económicamente asequible para proporcionar acceso remoto, se ha convertido en el método más popular. 
MOTIVACIONES PARA IMPLEMENTAR MECANISMOS DE SEGURIDAD
Una brecha de seguridad ocurre cuando un computador o una red se ve comprometido de forma que sus datos son accedidos por individuos no autorizados, el ancho de banda de la red es empleada por individuos no autorizados, se producen daños en los datos, aplicaciones o ficheros del sistema o se causa una denegación de servicio. 

Una brecha puede ser deliberada o accidental y sus consecuencias pueden ser relativamente benignas (como el caso de un hacker adolescente que accede a un fichero corporativo no sensible) o devastadoras (inhabilitación de la red durante todo un día, con el coste en productividad y pérdida de confianza de los clientes). Los costes que implican las brechas de seguridad a las compañías se cifran en millones de euros/dólares al año. Ejemplos de costes monetarios medibles y tangibles son los siguientes:
· Mano de obra y material necesario por el personal técnico para detectar, reparar y contener el perjuicio sobre los recursos dañados. 
· Pérdida de productividad mientras la red o los sistemas permanecen inutilizados. 
· Pérdida de negocio por no disponibilidad de los sitios de comercio electrónico, información al cliente o las bases de datos requeridas por el personal de ventas. 
· Costes de relaciones públicas para redireccionar las consultas de prensa y público.
· Costes legales derivados de la recopilación de evidencias y persecución del atacante. 
· Costes legales derivados de la pérdida de información sobre clientes o usuarios. 
· Penalizaciones y sanciones por violación de las normativas de seguridad. 
· Incremento de las primas de las aseguradoras. 

