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Unidad 6
SEGURIDAD EN SISTEMAS DE MULTIPLES USUARIOS- CONTROL DE ACCESO

Todo sistema deberia tener algun tipo de seguridad. Como minimo, deberia utilizar
seguridad de |as contrasefias de forma que puede controlar y auditar €l acceso a su sistema.
Ademas de esto, puede adoptar uno de los siguientes enfoques bési cos de seguridad.

Restrictivo: Algunas personas |laman a esto esquema de seguridad necesario-saber. En
un entorno de seguridad restrictivo, se daalas personas Unicamente acceso alalnformaciony
las funciones que necesitan para hacer su trabgjo. Todo lo demés queda excluido. Muchos
auditores recomiendan este enfoque.

No restrictivo: En un entorno de seguridad no restrictiva, los usuarios del sistema
autorizadostienen permitido €l acceso librealamayoriadelosrecursosdd sistema. El acceso
gueda restringido en el caso de recursos especificamente criticos o confidenciales.

Este enfogue es comun en |os sistemas utilizados por un Unico departamento o una pequefia
compaiia.

Se debe decidir quétipo de seguridad pretende utilizar. El enfoque de seguridad de un sistema
deberia estar de acuerdo con la politica general para acceder a la informacién de toda la
organizacion.

Niveles de Seguridad

El nivel de seguridad del sistemale permite controlar “cuanta” seguridad esperaparasu
sistema. Paracomprender como trabajan los cinco diferentes nivel es de seguridad, imagine que
su sistema es un edificio. Donde |a gente trata de entrar:

Nivel 0: Sin seguridad alguna o con seguridad de acceso fisico sobre los recursos
(Seguridad Fisica). Se utilizan puertas, llaves, rgjas, etc., para impedir que un usuario no
autorizado acceda a sistema. La gente que posea llave del edificio ingresaen el mismo.

Nivel 10: Seguridad en Inicio de Sesion: Con el nivel 10, no tiene real mente seguridad.
Tiene un guardia en la puerta pidiendo a la gente que firme, pero €l guardia no pide ninguna
identificacion. La gente puede utilizar nombres diferentes cada dia, si |10 desean. Usted no
tiene idea de quién estaen € edificio ni que estan haciendo.

Nivel 20: Seguridad dela Contrasefia: Si seleccionad nivel 20, tienea gunaproteccion
deseguridad. El guardiadelapuertadel edificio pidelaidentificaciony lacontrasefiasecreta.
Solo quien tengaambas es admitido en el edificio. Pero unavez dentro, pueden hacer o que
guieran, si alguien oye una contrasefia secreta y la utiliza para pasar ante € guardia de la
puerta, usted no tiene proteccion.

Nivel 30: Seguridad de la Contrasefia y de los Recursos: El nivel 30 le datodo lo que
teniaen e nivel 20, y ademas puede controlar quién vaaciertas partesdel edificioy qué hacen
cuando estan ali. Puede definir algunas zonas del edificio como publicas, mientras que otras
guedan restringidas con guardias en las puertas.
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Puede de permitir aaquellos que tienen acceso alas seccionesrestringidas que hagan o
gue gquieran, o puede pedir que hagan sus solicitudes de informacion a los empleados
autorizados (programas). Un intruso que entre utilizando la contrasefia de algun otro, podria
todavia tener que obtener € pase del guardia del interior para acceder a las secciones
protegidas.

Niveles40y 50: Proteccion delaIntegridad: Enlosniveles40y 50, losguardiasdelas
puertas dentro del edificio utilizan un estricto juego dereglas. En € nivel 30, unapersonacon
conocimientos especiales (un programador experimentado) podria ser capaz de pasar las
puertas restringidas. El guardia escribe una nota para el responsable de seguridad pero degja
entrar alapersona. Enlosniveles40y 50, el guardiaanotaunaentradaen € libro de seguridad
y rehlsala admision.

El nivel de seguridad 50 se define para sistemas con requisitos de seguridad muy
estrictos. En € nive 50, dispone de un conjunto de reglas alin mas estricto paraevitar que una
persona con conoci mientos especial es pueda pasar |as puertas restringidas.

Recomendaciones: El nivel 40 de seguridad eslamejor eleccion paralamayoriadelas
instalaciones, tanto si su politica de seguridad es restrictiva 0 no. Si su enfogue no es
restrictivo, puede establecer acceso publico a la mayoria de los recursos de su sistema.
Utilizando € nivel 40 de seguridad desde €l principio, tienelaflexibilidad de hacer su sistema
mas seguro en €l futuro sin hacer muchos cambios.

Deberia comprobar con cada desarrollador de software, para estar seguro, de que los
programas han sido probados a nivel 40. Algunas aplicaciones utilizan operaciones que
causan error en un nivel de seguridad alto (40 6 50).

El nivel de seguridad 50 se disefia paraevitar sucesos que no ocurren normamenteen la
mayoriade sistemas. El sistemahace comprobaci ones adicional es siempre que los programas
se g ecutan en el sistema. Estacomprobaci on adicional puedetener un efecto negativo sobree
rendimiento.

Microsoft proyecto la arquitectura de Win 9x sacrificando la seguridad a favor de la
facilidad de uso. Esto constituye un riesgo doble, por un lado paralos administradoresy por
otro paralos usuarios finales que no se toman en serio e tema de la seguridad.

Ademasun usuario final podriaestar proporcionando unapuertatraseraenlalL AN desu
empresay con lacreciente adopcion del cabley del ADSL dealtavelocidad, que permiten una
conexion total alnternet este problema empeora.

Afortunadamente la simplicidad de win 9x favorece |os temas de seguridad, debido a que no
fue disefiado paraser un sistemamultiusuario, posee funciones de administracion remotamuy
limitadas.

Hay que tener en cuenta que existen dos niveles de seguridad:

User-level: anivel de usuario
Share-level: anivel de comparticion.
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Share-level es e comportamiento predeterminado de Win 9x, es decir que este no puede
funcionar como un servidor de autenticacion anivel de usuario.

Un atacante solo tiene dos formas de aduefiarse de un sistemawin 9x:

Engafiar al operador del sistema g ecutando un cédigo de su eleccion.
Conseguir acceso fisico ala consoladel sistema.

L as técnicas de explotacion remota para win 9x se pueden dividir en cuatro categorias.
Conexién compartida a recursos compartidos.
Instalacion de demonios de puerta trasera.
Explotacion de las vulnerabilidades conocidas de las aplicaciones del servidor.
Negacion de servicio.

Conexioén directa a recursos compartidos.

Win 9x proporciona tres mecanismos para el acceso directo a sistema:
Comparticién de archivos e impresoras.

El servidor de acceso telefdnico a redes.
Mani pulacion remota del registro.

Contramedida : se debe desactivar la comparticion de archivos e impresoras.
Si se tiene un gran nimero de sistemas, es conveniente usar POLEDIT.EXE que
viene con Windows 9x. Si se necesita compartir archivos e impresoras asignar
una contrasefia compleja de ocho caracteres alfanuméricos y también meta
caracteres. También es aconsejable afiadir el simbolo $ para evitar que
aparezca en el entorno de red.

Planificacion de los grupos de Usuarios

El primer paso del proceso de planificacion, e decidir su enfoque global, es como
establecer |a politica de la compafia. Ahora esta preparado para planificar 1os grupos de
usuarios que es como decidir la politica de departamento.

Descripcion
del
Trabajo
Perfiles
de Grupo

Vaores ddl Sistema




UNIVERSIDAD NACIONAL DE JUJUY (UNJu)
Licenciatura en Sistemas
Seguridad en Sistemas Ing. José Daniel Zakhour

Descripcion de las aplicaciones
Seguridad Fisica

¢Qué es un Grupo de Usuarios?

Un grupo de usuarios es exactamentelo que su nombreindica: un grupo de personas que
necesitan utilizar las mismas aplicaciones de la misma forma. Tipicamente, un grupo de
usuarios se compone de personas que trabgan en e mismo departamento y tienen
responsabilidades de trabajo similares. Se define un grupo de usuarios creando un perfil de

grupo.

¢Qué Hace un Perfil de Grupo?: Un perfil de grupo es un tipo especial de perfil de usuario.
Tiene dos propdsitos en € sistema:

Un perfil de usuario proporciona un camino facil para organizar quién puede utilizar
ciertos recursos en su sistema (autorizacion de objetos). Usted puede definir autorizacion de
objetos para un grupo completo mejor que para algun miembro individual del grupo.

Se puede utilizar un perfil de grupo como patron para crear los perfiles de usuario
individuales. Lamayoria de personas que forman parte del mismo grupo tienen las mismas
necesi dades de adaptacion, como el mendinicia y laimpresorapor omision. Puededefinirlos
en el perfil de grupo y copiarlos en los perfiles individuales de usuario..

L os perfilesde grupo lefacilitan el mantenimiento de un esquemasimpley consistente
tanto parala seguridad como para la adaptacion.

Ejm. Grupos de Usuarios en Windows X P Profesional

SP2

Mombre | Descripcidn

Administradores Los administradores tienen acceso completa v sin restricciones al equipo o dominio

gDuplicadnres Pueden duplicar archivos en un dominio

Invitados Los Invikados tienen predeterminadanmente el mismo acceso que los miembraos del grupo Usuarios, excepto la cuenta Invitado ...
gOperadnres de configuracian de red Los miembros en este equipo pueden tener algunos privilegios administrativos para administrar la configuracian de las caracter...
Operadnres de copia Los operadores de copia pueden sobrescribir restricciones de sequridad con el dnico propdsita de hacer copias de sequridad o ...
gUsuarins Los usuarios no pueden hacer cambios accidentales o inkencionados en el sistema, Pueden ejecutar aplic, certificadas perono ...
Usuarins avanzados Los usuarios avanzados tienen mas derechos adminiskrativos con algunas restricciones. De este modo, pueden ejecutar aplica. ..
gUsuarins de escritorio remoko & los miembros de este grupo se les concede el derecho de iniciar sesion remokamente

HeIpServicesGrnup Grupn para el Centro de avuda v soporke técnico

Ejemplo Clases de Usuarios en OS400

Hay cinco clases de usuario que son jerarquicos en autorizacion:
QSECOFR Oficial de seguridad
SECADM Administrador de seguridad
PGMR Programador
SYSQPR Operador del sistema
USER Usuario final
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AUTORIZACIONES ESPECIALES
Hay privilegios de usuario especiales para determinadas funciones de seguridad y de
administracion del sistema. Hay seis.
ALLOBJ Permite accesos ilimitados a todo
SECADM Permite la administracion de perfiles de usuario
SAVSYS Salvar y restaurar tareas del sistema
JOBCTL Permite manipular colas de trabajo y subsistemas
SPLCTL Permite controlar las funciones de spool
SERVICE Un caso especial que permite funciones de servicio
ACCESO A ARCHIVOSFiSICOS
Las autorizaciones sobrelos archivosfisicos se otorgan con €l comando GRTOBJAUT
y puede dar |os siguientes derechos:
USE Puede leer, pero no escribir, vaciar o borrar.
CHANGE Puede leer y escribir, pero no vaciar ni borrar.
ALL Puede leer, escribir, vaciar y borrar.
AUTORIZACIONES DE OBJETOS
El propietario de un objeto esel usuario quelo creay lasautorizaciones sobre é debe
darlas € usuario o € oficial de seguridad explicitamente a aquellos que |o necesiten.
LISTASDE AUTORIZACIONES
Un objeto solo puede tener una lista de autorizaciones asociada, pero una lista puede
englobar a varios objetos y un usuario puede aparcar en muchas listas distintas.
Ejemplos. Permisos en archivos UNIX (LINUX)

-rWXT--I-- 3 root sys 2689 Dec 1 1998 /shin/rcO

rw X r-- r--

Resto de usuarios: lectura.
Miembros del grupo (sys): lectura.
Propietario (root): lectura, escrituray gecucion.

En este caso vemos que € archivo listado es un fichero plano (el primer caréacter esun
"-") y sus permisos son rwxr--r--'. ¢Como interpretar estos caracteres? L os permisos sedividen
en tres ternas en funcion de a qué usuarios afectan; cada unade ellasindicalaexistenciao la
ausenciade permiso paraleer, escribir o gjecutar €l fichero: unar indicaun permiso delectura,
unaw de escritura, unax de gjecuciony un "-' indica que el permiso correspondiente no esta
activado. Asi, s en una de las ternas tenemos los caracteres rwx, € usuario 0 usuarios
afectados por esa terna tiene o tienen permisos para realizar cualquier operacion sobre €l
fichero. ¢De queé usuarios se trata en cada caso? La primera terna afecta al propietario del
fichero (root —administrador de UNIX), la segunda a grupo del propietario cuando lo cred
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(sys) (recordemosun mismo usuario puede pertenecer avariosgrupos) y laterceraal resto de
usuarios.

PERFILES DE GRUPO

Un perfil de usuario puede enlazarse aun perfil degrupo. Un usuario puede pertenecer a
un Unico grupo o puede ser parte de ninguno. Los perfiles de grupo se utilizan paraorganizar a
los usuarios seguin susfuncionesdetrabgoy parasmplificar laasignaciony administracion de
autorizaciones de objetos.

Planificacion de los Perfiles individuaes de Usuario

Ahora gue ha decidido su enfoque globa y ha disefiado los perfiles de grupo, ya esta
listo para planificar los perfiles individual es de usuario.

El perfil de usuario esuno delos mas potentesy versatilesobjetosdel sistema. Contiene
cosas como la contrasefia del usuario y el menu que ve €l usuario después de conectarse. El
perfil de usuario define qué puede o no hacer una personaen el sistema. Determinaunasola
vision del sistema por el usuario. La planificacion de los perfiles de usuario es uno de los
trabajos mas importantes del responsable de seguridad

Perfiles
de
Usuario
Descripcion
del

Trabajo
Perfiles
de Grupo

Vaoresdd Sistema

Descripcion de las aplicaciones

Seguridad Fisica
La seguridad en la conexion evitaque una
persona no identificada se conecte a sistema. Para conectarse, € individuo debe entrar una
combinacion validade ID del usuario y contrasefia.
La seguridad de conexion se activa cuando € nivel de seguridad del sistema es 20, 0 mayor.
Podemos utilizar tanto losvalores del sistemacomo los perfilesindividualesdel usuario
paraasegurarnos que laseguridad de conexion no seviola. Por gjemplo, podemos solicitar que
se cambien las contrasefias regularmente. También podemos evitar que se utilicen contrasefias
faciles de adivinar.

Un papel importante de laseguridad, y de laadaptacion del sistema, esdefinir qguéeslo
gue pueden hacer los usuarios. Desde la perspectiva de la seguridad, esto es a menudo una
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funcion delimitacion, tal como evitar que cualquier personaveaciertainformacion. Desdela
perspectiva de la adaptacion del sistema, ésta es una funcion de autorizacion. Un sistema
personalizado adecuadamente hace posible que lagente hagabien su trabgjo, eiminando tareas
einformacion innecesarias. Algunos métodos para definir qué pueden hacer |0s usuarios son
propios del responsable de seguridad, mientras otros son responsabilidad de los
programadores.

Qué estan Autorizados a Hacer |os Usuarios

Técnicas disponibles:

Limitacién de los Usuarios a Unas Pocas Funciones: El perfil del usuario, puede limitar a
éste aun programa especifico, aun menu especifico o aun conjunto de mends, y aunos pocos
mandatos del sistema.

Restriccién delasFuncionesdel Sistema: Lasfuncionesdel sistemason  actividadescomo
salvar y restaurar lainformacién, mangjar la salida de impresora, y la preparacion de nuevos
usuarios del sistema. El perfil de cada usuario especifica qué funciones mas comunes del
sistema puede realizar € usuario.

Decisién de Quién Puede Utilizar los Archivosy Programas: La seguridad delos recursos
facilita la posibilidad de controlar la utilizacién de cada objeto ddl sistema. Para cualquier
objeto, se puede especificar quién puede utilizarlo y cdmo. Por gjemplo, se puede especificar
gue un usuario puedaver solo lainformacion de un archivo; otro usuario pueda cambiar datos
de ese archivo; un tercer usuario pueda cambiar e archivo o suprimirlo por completo.

Evitar el Abuso delosRecursosdel Sistema: Lacapacidad deprocesodel sistemapuede ser
tan importante paralaempresacomo los datos almacenados en €. El responsable de seguridad
ayudaaasegurar que los usuarios no hagan un mal uso delosrecursosdel sistema, g ecutando
sus trabajos con maés prioridad, imprimiendo sus informes de forma preferente, o utilizando
demasiado a macenamiento en disco.

Hay parametros disponiblesen los perfilesindividualesdel usuario, en lasdescripcionesde
trabgo, y en las clases, para controlar la utilizacion de |os recursos del sistema.

KERBEROS

Uno delos principal es problemas de seguridad en | as redes actual es es que cuando un usuario
intenta entrar en uno de los nodos de lared, lainformacion de contrasefia se enviasin cifrar.
L as aplicaciones que se utilizan normalmente, como telnet o ftp, no cifran lacontrasefiacuando
laenvian desde & nodo cliente a sistema servidor para su verificacion.

Kerberosesed sisternade verificacion desarrollado como parte del Proyecto Athenadel
MIT. Kerberos exige una contrasefia para cadatransaccion que serealizautilizando un servicio
dered. Cadausuario y cadaservicio dered tienen su propiacontrasefia, y la Unicaentidad que
conoce todas las contrasefias es € Servidor de Verificacion de Kerberos (KAS). Las
contrasefias siempre se envian por lared en formacifrada. El servidor de verificacion debe ser
una maquinafisicamente segura)A continuacion presentamos un resumen de laterminologia
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asociada a sistema Kerberos.

Kerberos Sistera de verificacion de usuariosy servicios

TGS El servidor de billetes de permiso es e responsable de conceder billetes
alosclientesdelared (usuariosy servicios).

Billete Utilizado por |os usuarios para proporcionar sus credenciales. En €

entorno Kerberos se utiliza para obtener una clave de sesion. El billete
contiene el nombre del servidor, del cliente, la direccién de Internet del
sistema cliente, una marca temporal, duraciéon delasesion y unaclave de
sesion aleatoria

Verificador Sistema responsable de la asignacion de billetes.
Entre los objetivos de Kerberos estan:

- No enviar por lared contrasefias sin cifrar.
- No almacenar en las estaciones de trabgjo contrasefias sin cifrar.
- Definir la duracion de una sesion verificada. Si la sesion se prolonga mas alla de ese
intervalo de tiempo definido, € usuario deberd identificarse de nuevo.
Lafigura describe los pasos involucrados en la verificacion que realiza Kerberos.

1. User logs on and }_
authenticates to KDC

2. KDC provides
TGT to user

KDC
Y 3. User wants to use network
resource; presents TGT

D to KDC and requests service ticket
i 4. KDC provides
ﬁ service ticket
User

Metwork Resource
5. User session

L——— provides service ticket 4} ]
to resource and gets access. =
|| !_]l';
6. For subsequent —
uses, user simply present } & &
service ticket

En un entorno de Kerberos, e usuario introduce su nombre de usuario en
respuesta al mensgje login: Antes de que se muestre el mensgj e de peticion de contrasefia, se
envia por lared un mensgje al servidor de verificacion de Kerberos. El mensgje incluye e
nombre de usuario y e nombre de un servidor de Kerberos en particular, conocido como €
servidor de billetes de permiso de Kerberos (TGS) [3].

mensgje = { nombreusuario, nombre-TGS}
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Este mensagje no seenviacifrado. El KAS buscael nombredel usuarioy €l del servidor
de TGS en la base de datos de Kerberos y obtiene una clave de cifrado unidireccional para
cada uno. KAS construye seguidamente una respuesta que envia a programa de entrada al
sistema en la estacion de trabgjo. La respuesta contiene un billete que permite a usuario
acceder al TGS solicitado. Los billetes siempre estpan cifrados, y constan de

billete = (nombreusuario, nombre-TGS, dir-IP-WS, clave-sesion-TGS)

La clave de la sesion TGS es un numero aeatorio generado por € KAS. El billete
contiene también una marca temporal y una fecha de caducidad. El tiempo de v’ida de un
billete es generalmente de ocho horas, transcurrido € cual el usuario se deberdidentificar de
nuevo ante Kerberos, proporcionando de nuevo € nombre de usuario y la contrasefia. KAS
cifra e bhillete empleando |a clave de cifrado del servidor TGS, produciendo lo que se
denomina un billete sellado. Se construye entonces un mensaje, compuesto por e billete
sellado y laclave de la sesion de TGS, como sigue:

mensgje = (clave-sesion-TGS, billete sellado)

El mensgje se cifraempleando la contrasefia de usuario almacenada en |a base de datos
deKerberos. El programalogin recibe e mensgjecifrado y después preguntapor lacontrasefia.
La contrasefia sin cifrar que se introduce se procesa mediante € algoritmo estandar
unidireccional de UNIX y el resultado, denominado clave de cifrado de usuario, se utilizapara
descifrar e mensgje recibido (con a sesion de TGSy € hillete sellado). La contrasefia sin
cifrar se borraentonces delamemoria. El software de la estacion de trabajo guarda unacopia
del billete sellado y delaclave de sesion de TGS [3].

S se solicita posteriormente un servicio de red, como e acceso a un archivo de un
servidor de archivos o laimpresion de un archivo en unaimpresora, € sistemaque solicitael
servicio debe obtener un billete para ese servicio en particular. El sistema que solicita €
servicio se denomina servidor final, y para obtener el billete el software de la estacion de
traba o contacta con Kerberos.



