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ANEXO 1 – EVALUACIONES CLÁSICAS

CONTROLES SIN USO DEL COMPUTADOR



Los datos son uno de los recursos más valiosos de las organizaciones y, aunque son intangibles, necesitan ser controlados y auditados con el mismo cuidado que los demás inventarios de la organización, por lo cual se debe tener presente: 

a) La responsabilidad de los datos es compartida conjuntamente por alguna función determinada y el departamento de cómputo. 

b) Un problema de dependencia que se debe considerar es el que se origina por la duplicidad de los datos y consiste en poder determinar los propietarios o usuarios posibles(principalmente en el caso de redes y banco de datos) y la responsabilidad de su actualización y consistencia. 

c) Los datos deberán tener una clasificación estándar y un mecanismo de identificación que permita detectar duplicidad y redundancia dentro de una aplicación y de todas las aplicaciones en general. 

d) Se deben relacionar los elementos de los datos con las bases de datos donde están almacenados, así como los reportes y grupos de procesos donde son generados. 



CONTROL DE LOS DATOS FUENTE Y MANEJO CIFRAS DE CONTROL 

La mayoría de los Delitos por computadora son cometidos por modificaciones de datos fuente al: 

· Suprimir u omitir datos. 

· Adicionar Datos. 

· Alterar datos. 

· Duplicar procesos. 

Esto es de suma importancia en caso de equipos de cómputo que cuentan con sistemas en línea, en los que los usuarios son los responsables de la captura y modificación de la información al tener un adecuado control con señalamiento de responsables de los datos(uno de los usuarios debe ser el único responsable de determinado dato), con claves de acceso de acuerdo a niveles. 

El primer nivel es el que puede hacer únicamente consultas. El segundo nivel es aquel que puede hacer captura, modificaciones y consultas y el tercer nivel es el que solo puede hacer todos lo anterior y además puede realizar bajas. 

NOTA: Debido a que se denomina de diferentes formas la actividad de transcribir la información del dato fuente a la computadora, en el presente trabajo se le denominará captura o captación considerándola como sinónimo de digitalizar (capturista, digitalizadora). 

Lo primero que se debe evaluar es la entrada de la información y que se tengan las cifras de control necesarias para determinar la veracidad de la información, para lo cual se puede utilizar el siguiente cuestionario: 

1. Indique el porcentaje de datos que se reciben en el área de captación 
2. Indique el contenido de la orden de trabajo que se recibe en el área de captación de datos: 
Número de folio ( ) Número(s) de formato(s) ( ) 
Fecha y hora de Nombre, Depto. ( ) 
Recepción ( ) Usuario ( ) 
Nombre del documento ( ) Nombre responsable ( ) 
Volumen aproximado Clave de cargo 
de registro ( ) (Número de cuenta) ( ) 
Número de registros ( ) Fecha y hora de entrega de 
Clave del capturista ( ) documentos y registros captados ( ) 
Fecha estimada de entrega ( ) 

3. Indique cuál(es) control(es) interno(s) existe(n) en el área de captación de datos: 
Firmas de autorización ( ) 
Recepción de trabajos ( ) Control de trabajos atrasados ( ) 
Revisión del documento ( ) Avance de trabajos ( ) 
fuente(legibilidad, 
verificación de datos 
completos, etc.) ( ) 
Prioridades de captación ( ) Errores por trabajo ( ) 
Producción de trabajo ( ) Corrección de errores ( ) 
Producción de cada operador ( ) Entrega de trabajos ( ) 
Verificación de cifras Costo Mensual por trabajo ( ) 
de control de entrada con 
las de salida. ( ) 

4. ¿Existe un programa de trabajo de captación de datos? 
a) ¿Se elabora ese programa para cada turno? 
Diariamente ( ) 
Semanalmente ( ) 
Mensualmente ( ) 
b) La elaboración del programa de trabajos se hace: 
Internamente ( ) 
Se les señalan a los usuarios las prioridades ( ) 

c) ¿Que acción(es) se toma(n) si el trabajo programado no se recibe a tiempo? 

5. ¿Quién controla las entradas de documentos fuente? 

6. ¿En que forma las controla? 

7. ¿Que cifras de control se obtienen? 

Sistema Cifras que se Observaciones 
Obtienen 

8. ¿Que documento de entrada se tienen? 
Sistemas Documentos Depto. que periodicidad Observaciones 
proporciona 
el documento 

9. ¿Se anota que persona recibe la información y su volumen? 
SI NO 

10. ¿Se anota a que capturista se entrega la información, el volumen y la hora? 
SI NO 

11. ¿Se verifica la cantidad de la información recibida para su captura? 
SI NO 

12. ¿Se revisan las cifras de control antes de enviarlas a captura? 
SI NO 

13. ¿Para aquellos procesos que no traigan cifras de control se ha establecido criterios a fin de asegurar que la información es completa y valida? 
SI NO 

14. ¿Existe un procedimiento escrito que indique como tratar la información inválida (sin firma ilegible, no corresponden las cifras de control)? 

15. En caso de resguardo de información de entrada en sistemas, ¿Se custodian en un lugar seguro? 

16. Si se queda en el departamento de sistemas, ¿Por cuanto tiempo se guarda? 

17. ¿Existe un registro de anomalías en la información debido a mala codificación? 

18. ¿Existe una relación completa de distribución de listados, en la cual se indiquen personas, secuencia y sistemas a los que pertenecen? 

19. ¿Se verifica que las cifras de las validaciones concuerden con los documentos de entrada? 

20. ¿Se hace una relación de cuando y a quién fueron distribuidos los listados? 
_________________________________________________________________________ 

21. ¿Se controlan separadamente los documentos confidenciales? 
_________________________________________________________________________ 

22. ¿Se aprovecha adecuadamente el papel de los listados inservibles? 
_________________________________________________________________________ 

23. ¿Existe un registro de los documentos que entran a capturar? 
_________________________________________________________________________ 

24. ¿Se hace un reporte diario, semanal o mensual de captura? 
_________________________________________________________________________ 

25. ¿Se hace un reporte diario, semanal o mensual de anomalías en la información de entrada? 

26. ¿Se lleva un control de la producción por persona? 

27. ¿Quién revisa este control? 

28. ¿Existen instrucciones escritas para capturar cada aplicación o, en su defecto existe una relación de programas? 



CONTROL DE OPERACIÓN 

La eficiencia y el costo de la operación de un sistema de cómputo se ven fuertemente afectados por la calidad e integridad de la documentación requerida para el proceso en la computadora. 

El objetivo del presente ejemplo de cuestionario es señalar los procedimientos e instructivos formales de operación, analizar su estandarización y evaluar el cumplimiento de los mismos. 

1. ¿Existen procedimientos formales para la operación del sistema de computo? 
SI ( ) NO ( ) 

2. ¿Están actualizados los procedimientos? 
SI ( ) NO ( ) 

3. Indique la periodicidad de la actualización de los procedimientos: 

Semestral ( ) 
Anual ( ) 
Cada vez que haya cambio de equipo ( ) 

4. Indique el contenido de los instructivos de operación para cada aplicación: 

Identificación del sistema ( ) 
Identificación del programa ( ) 
Periodicidad y duración de la corrida ( ) 
Especificación de formas especiales ( ) 
Especificación de cintas de impresoras ( ) 
Etiquetas de archivos de salida, nombre, ( ) 
archivo lógico, y fechas de creación y expiración 
Instructivo sobre materiales de entrada y salida ( ) 
Altos programados y la acciones requeridas ( ) 
Instructivos específicos 
a los operadores en caso de falla del equipo ( ) 
Instructivos de reinicio ( ) 
Procedimientos de recuperación para proceso de 
gran duración o criterios ( ) 
Identificación de todos los 
dispositivos de la máquina a ser usados ( ) 
Especificaciones de resultados 
(cifras de control, registros de salida por archivo, etc. ) ( )

5. ¿Existen órdenes de proceso para cada corrida en la computadora (incluyendo pruebas, compilaciones y producción)? 
SI ( ) NO ( ) 

6. ¿Son suficientemente claras para los operadores estas órdenes? 
SI ( ) NO ( ) 

7. ¿Existe una estandarización de las ordenes de proceso? 
SI ( ) NO ( ) 

8. ¿Existe un control que asegure la justificación de los procesos en el computador? (Que los procesos que se están autorizados y tengan una razón de ser procesados. 
SI ( ) NO ( ) 

9. ¿Cómo programan los operadores los trabONT FACE="o del departamento de cómputo? 
Primero que entra, primero que sale ( ) 
se respetan las prioridades, ( ) 
Otra (especifique) ( ) 

10. ¿Los retrasos o incumplimiento con el programa de operación diaria, se revisa y analiza? 
SI ( ) NO ( ) 

11. ¿Quién revisa este reporte en su caso? 

12. Analice la eficiencia con que se ejecutan los trabajos dentro del departamento de cómputo, tomando en cuenta equipo y operador, a través de inspección visual, y describa sus observaciones. 

13. ¿Existen procedimientos escritos para la recuperación del sistema en caso de falla? 

14. ¿Cómo se actúa en caso de errores? 

15. ¿Existen instrucciones especificas para cada proceso, con las indicaciones pertinentes? 

16. ¿Se tienen procedimientos específicos que indiquen al operador que hacer cuando un programa interrumpe su ejecución u otras dificultades en proceso? 

17. ¿Puede el operador modificar los datos de entrada? 

18. ¿Se prohibe a analistas y programadores la operación del sistema que programo o analizo? 

19. ¿Se prohibe al operador modificar información de archivos o bibliotecas de programas? 

20. ¿El operador realiza funciones de mantenimiento diario en dispositivos que así lo requieran? 

21. ¿Las intervenciones de los operadores: 

Son muy numerosas? SI ( ) NO ( ) 
Se limitan los mensajes esenciales? SI ( ) NO ( ) 
Otras (especifique)______________________________________________________ 

22. ¿Se tiene un control adecuado sobre los sistemas y programas que están en operación? 
SI ( ) NO ( ) 
23. ¿Cómo controlan los trabajos dentro del departamento de cómputo? 

24. ¿Se rota al personal de control de información con los operadores procurando un entrenamiento cruzado y evitando la manipulación fraudulenta de datos? 
SI ( ) NO ( ) 

25. ¿Cuentan los operadores con una bitácora para mantener registros de cualquier evento y acción tomada por ellos? 
Si ( ) 
por máquina ( ) 
escrita manualmente ( ) 
NO ( ) 
26. Verificar que exista un registro de funcionamiento que muestre el tiempo de paros y mantenimiento o instalaciones de software. 

27.¿Existen procedimientos para evitar las corridas de programas no autorizados? 
SI ( ) NO ( ) 

28. ¿Existe un plan definido para el cambio de turno de operaciones que evite el descontrol y discontinuidad de la operación. 

29. Verificar que sea razonable el plan para coordinar el cambio de turno. 

30. ¿Se hacen inspecciones periódicas de muestreo? 
SI ( ) NO ( ) 

31. Enuncie los procedimientos mencionados en el inciso anterior: 

32. ¿Se permite a los operadores el acceso a los diagramas de flujo, programas fuente, etc. fuera del departamento de cómputo? 
SI ( ) NO ( ) 

33. ¿Se controla estrictamente el acceso a la documentación de programas o de aplicaciones rutinarias? 
SI ( ) NO ( ) 
¿Cómo?_______________________________________________________________ 

34. Verifique que los privilegios del operador se restrinjan a aquellos que le son asignados a la clasificación de seguridad de operador. 

35. ¿Existen procedimientos formales que se deban observar antes de que sean aceptados en operación, sistemas nuevos o modificaciones a los mismos? 
SI ( ) NO ( ) 

36. ¿Estos procedimientos incluyen corridas en paralelo de los sistemas modificados con las versiones anteriores? 
SI ( ) NO ( ) 

37. ¿Durante cuanto tiempo? 

38. ¿Que precauciones se toman durante el periodo de implantación? 

39. ¿Quién da la aprobación formal cuando las corridas de prueba de un sistema modificado o nuevo están acordes con los instructivos de operación. 

40. ¿Se catalogan los programas liberados para producción rutinaria? 
SI ( ) NO ( ) 

41. Mencione que instructivos se proporcionan a las personas que intervienen en la operación rutinaria de un sistema. 

42. Indique que tipo de controles tiene sobre los archivos magnéticos de los archivos de datos, que aseguren la utilización de los datos precisos en los procesos correspondientes. 

43. ¿Existe un lugar para archivar las bitácoras del sistema del equipo de cómputo? 
SI ( ) NO ( ) 

44. Indique como está organizado este archivo de bitácora. 

· Por fecha ( ) 

· por fecha y hora ( ) 

· por turno de operación ( ) 

· Otros ( ) 

45. ¿Cuál es la utilización sistemática de las bitácoras? 

46. ¿Además de las mencionadas anteriormente, que otras funciones o áreas se encuentran en el departamento de cómputo actualmente? 

47. Verifique que se lleve un registro de utilización del equipo diario, sistemas en línea y batch, de tal manera que se pueda medir la eficiencia del uso de equipo. 

48. ¿Se tiene inventario actualizado de los equipos y terminales con su localización? 
SI ( ) NO ( ) 

49. ¿Cómo se controlan los procesos en línea? 

50. ¿Se tienen seguros sobre todos los equipos? 
SI ( ) NO ( ) 

51. ¿Conque compañía? 
Solicitar pólizas de seguros y verificar tipo de seguro y montos. 

52. ¿Cómo se controlan las llaves de acceso (Password)?. 



CONTROLES DE SALIDA 

1. ¿Se tienen copias de los archivos en otros locales? 

2. ¿Dónde se encuentran esos locales? 

3. ¿Que seguridad física se tiene en esos locales? 

4. ¿Que confidencialidad se tiene en esos locales? 

5. ¿Quién entrega los documentos de salida? 

6. ¿En que forma se entregan? 

7. ¿Que documentos? 

8. ¿Que controles se tienen? 

9. ¿Se tiene un responsable (usuario) de la información de cada sistema? ¿Cómo se atienden solicitudes de información a otros usuarios del mismo sistema? 

10. ¿Se destruye la información utilizada, o bien que se hace con ella? 

Destruye ( ) Vende ( ) Tira ( ) Otro ______________________________ 



CONTROL DE MEDIOS DE ALMACENAMIENTO MASIVO 

Los dispositivos de almacenamiento representan, para cualquier centro de cómputo, archivos extremadamente importantes cuya pérdida parcial o total podría tener repercusiones muy serias, no sólo en la unidad de informática, sino en la dependencia de la cual se presta servicio. Una dirección de informática bien administrada debe tener perfectamente protegidos estos dispositivos de almacenamiento, además de mantener registros sistemáticos de la utilización de estos archivos, de modo que servirán de base a registros sistemáticos de la utilización de estos archivos, de modo que sirvan de base a los programas de limpieza (borrado de información), principalmente en el caso de las cintas. 

Además se deben tener perfectamente identificados los carretes para reducir la posibilidad de utilización errónea o destrucción de la información. 

Un manejo adecuado de estos dispositivos permitirá una operación más eficiente y segura, mejorando además los tiempos de procesos. 

CONTROL DE ALMACENAMIENTO MASIVO 

OBJETIVOS 

El objetivo de este cuestionario es evaluar la forma como se administran los dispositivos de almacenamiento básico de la dirección. 

1. Los locales asignados a la cintoteca y discoteca tienen: 

· Aire acondicionado ( ) 

· Protección contra el fuego ( ) 

· (señalar que tipo de protección )__________________________________ 

· Cerradura especial ( ) 

· Otra 

2. ¿Tienen la cintoteca y discoteca protección automática contra el fuego? 
SI ( ) NO ( ) 
(señalar de que tipo)_______________________________________________ 

3. ¿Que información mínima contiene el inventario de la cintoteca y la discoteca? 

Número de serie o carrete ( ) 
Número o clave del usuario ( ) 
Número del archivo lógico ( ) 
Nombre del sistema que lo genera ( ) 
Fecha de expiración del archivo ( ) 
Fecha de expiración del archivo ( ) 
Número de volumen ( ) 
Otros 

4. ¿Se verifican con frecuencia la validez de los inventarios de los archivos magnéticos? 
SI ( ) NO ( ) 

5. En caso de existir discrepancia entre las cintas o discos y su contenido, se resuelven y explican satisfactoriamente las discrepancias? 
SI ( ) NO ( ) 

6. ¿Que tan frecuentes son estas discrepancias? 
_________________________________________________________________________ 

7. ¿Se tienen procedimientos que permitan la reconstrucción de un archivo en cinta a disco, el cual fue inadvertidamente destruido? 
SI ( ) NO ( ) 

8. ¿Se tienen identificados los archivos con información confidencial y se cuenta con claves de acceso? 
SI ( ) NO ( ) 
¿Cómo?_______________________________________________________________ 

9. ¿Existe un control estricto de las copias de estos archivos? 
SI ( ) NO ( ) 

10. ¿Que medio se utiliza para almacenarlos? 
Mueble con cerradura ( ) 
Bóveda ( ) 
Otro(especifique)_______________________________________________________ 

11. Este almacén esta situado: 
En el mismo edificio del departamento ( ) 
En otro lugar ( ) 
¿Cual?_________________________________________________________________ 

12. ¿Se borran los archivos de los dispositivos de almacenamiento, cuando se desechan estos? 
SI ( ) NO ( ) 

13. ¿Se certifica la destrucción o baja de los archivos defectuosos? 
SI ( ) NO ( ) 
14. ¿Se registran como parte del inventario las nuevas cintas que recibe la biblioteca? 
SI ( ) NO ( ) 

15 ¿Se tiene un responsable, por turno, de la cintoteca y discoteca? 
SI ( ) NO ( ) 

16. ¿Se realizan auditorías periódicas a los medios de almacenamiento? 
SI ( ) NO ( ) 

17. ¿Que medidas se toman en el caso de extravío de algún dispositivo de almacenamiento? 

18. ¿Se restringe el acceso a los lugares asignados para guardar los dispositivos de almacenamiento, al personal autorizado? 
SI ( ) NO ( ) 

19. ¿Se tiene relación del personal autorizado para firmar la salida de archivos confidenciales? 
SI ( ) NO ( ) 

20. ¿Existe un procedimiento para registrar los archivos que se prestan y la fecha en que se devolverán? 
SI ( ) NO ( ) 

21. ¿Se lleva control sobre los archivos prestados por la instalación? 
SI ( ) NO ( ) 

22. En caso de préstamo ¿Conque información se documentan? 
Nombre de la institución a quién se hace el préstamo. 

· fecha de recepción ( ) 

· fecha en que se debe devolver ( ) 

· archivos que contiene ( ) 

· formatos ( ) 

· cifras de control ( ) 

· código de grabación ( ) 

· nombre del responsable que los presto ( ) 

· otros 

23. Indique qué procedimiento se sigue en el reemplazo de las cintas que contienen los archivos maestros: 

24. ¿Se conserva la cinta maestra anterior hasta después de la nueva cinta? 
SI ( ) NO ( ) 

25. ¿El cintotecario controla la cinta maestra anterior previendo su uso incorrecto o su eliminación prematura? 
SI ( ) NO ( ) 

26. ¿La operación de reemplazo es controlada por el cintotecario? 
SI ( ) NO ( ) 

27. ¿Se utiliza la política de conservación de archivos hijo-padre-abuelo? 
SI ( ) NO ( ) 

28. En los procesos que manejan archivos en línea, ¿Existen procedimientos para recuperar los archivos? 
SI ( ) NO ( ) 

29. ¿Estos procedimientos los conocen los operadores? 
SI ( ) NO ( ) 

30. ¿Con que periodicidad se revisan estos procedimientos? 
MENSUAL ( ) ANUAL ( ) 
SEMESTRAL ( ) OTRA ( ) 

31. ¿Existe un responsable en caso de falla? 
SI ( ) NO ( ) 

32. ¿Explique que políticas se siguen para la obtención de archivos de respaldo? 

33. ¿Existe un procedimiento para el manejo de la información de la cintoteca? 
SI ( ) NO ( ) 

34. ¿Lo conoce y lo sigue el cintotecario? 
SI ( ) NO ( ) 

35. ¿Se distribuyen en forma periódica entre los jefes de sistemas y programación informes de archivos para que liberen los dispositivos de almacenamiento? 
SI ( ) NO ( ) 

¿Con qué frecuencia? 



CONTROL DE MANTENIMIENTO 

Como se sabe existen básicamente tres tipos de contrato de mantenimiento: El contrato de mantenimiento total que incluye el mantenimiento correctivo y preventivo, el cual a su vez puede dividirse en aquel que incluye las partes dentro del contrato y el que no incluye partes. El contrato que incluye refacciones es propiamente como un seguro, ya que en caso de descompostura el proveedor debe proporcionar las partes sin costo alguno. Este tipo de contrato es normalmente mas caro, pero se deja al proveedor la responsabilidad total del mantenimiento a excepción de daños por negligencia en la utilización del equipo. (Este tipo de mantenimiento normalmente se emplea en equipos grandes). 

El segundo tipo de mantenimiento es "por llamada", en el cual en caso de descompostura se le llama al proveedor y éste cobra de acuerdo a una tarifa y al tiempo que se requiera para componerlo(casi todos los proveedores incluyen, en la cotización de compostura, el tiempo de traslado de su oficina a donde se encuentre el equipo y viceversa). Este tipo de mantenimiento no incluye refacciones. 

El tercer tipo de mantenimiento es el que se conoce como "en banco", y es aquel en el cual el cliente lleva a las oficinas del proveedor el equipo, y este hace una cotización de acuerdo con el tiempo necesario para su compostura mas las refacciones (este tipo de mantenimiento puede ser el adecuado para computadoras personales). 

Al evaluar el mantenimiento se debe primero analizar cual de los tres tipos es el que más nos conviene y en segundo lugar pedir los contratos y revisar con detalles que las cláusulas estén perfectamente definidas en las cuales se elimine toda la subjetividad y con penalización en caso de incumplimiento, para evitar contratos que sean parciales. 

Para poder exigirle el cumplimiento del contrato de debe tener un estricto control sobre las fallas, frecuencia, y el tiempo de reparación. 

Para evaluar el control que se tiene sobre el mantenimiento y las fallas se pueden utilizar los siguientes cuestionarios: 

1. Especifique el tipo de contrato de mantenimiento que se tiene (solicitar copia del contrato). 

2. ¿Existe un programa de mantenimiento preventivo para cada dispositivo del sistema de computo? 
SI ( ) NO ( ) 

3. ¿Se lleva a cabo tal programa? 
SI ( ) NO ( ) 

4. ¿Existen tiempos de respuesta y de compostura estipulados en los contratos? 
SI ( ) NO ( ) 

5. Si los tiempos de reparación son superiores a los estipulados en el contrato, ¿Qué acciones correctivas se toman para ajustarlos a lo convenido? 
SI ( ) NO ( ) 

6. Solicite el plan de mantenimiento preventivo que debe ser proporcionado por el proveedor.- 
SI ( ) NO ( ) 
¿Cual? 

8. ¿Cómo se notifican las fallas? 

9. ¿Cómo se les da seguimiento? 

 

ORDEN EN EL CENTRO DE CÓMPUTO 

Una dirección de Sistemas de Información bien administrada debe tener y observar reglas relativas al orden y cuidado del departamento de cómputo. Los dispositivos del sistema de cómputo, los archivos magnéticos, pueden ser dañados si se manejan en forma inadecuada y eso puede traducirse en perdidas irreparables de información o en costos muy elevados en la reconstrucción de archivos. Se deben revisar las disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro del departamento de cómputo. 

1. Indique la periodicidad con que se hace la limpieza del departamento de cómputo y de la cámara de aire que se encuentra abajo del piso falso si existe y los ductos de aire: 

Semanalmente ( ) Quincenalmente ( ) 
Mensualmente ( ) Bimestralmente ( ) 
No hay programa ( ) Otra (especifique) ( ) 

2. Existe un lugar asignado a las cintas y discos magnéticos? 
SI ( ) NO ( ) 

3. ¿Se tiene asignado un lugar especifico para papelería y utensilios de trabajo? 
SI ( ) NO ( ) 

4. ¿Son funcionales los muebles asignados para la cintoteca y discoteca? 
SI ( ) NO ( ) 

5. ¿Se tienen disposiciones para que se acomoden en su lugar correspondiente, después de su uso, las cintas, los discos magnéticos, la papelería, etc.? 
SI ( ) NO ( ) 

6. Indique la periodicidad con que se limpian las unidades de cinta: 

Al cambio de turno ( ) cada semana ( ) 
cada día ( ) otra (especificar) ( ) 

7. ¿Existen prohibiciones para fumar, tomar alimentos y refrescos en el departamento de cómputo? 
SI ( ) NO ( ) 

8. ¿Se cuenta con carteles en lugares visibles que recuerdan dicha prohibición? 
SI ( ) NO ( ) 

9. ¿Se tiene restringida la operación del sistema de cómputo al personal especializado de la Dirección de Informática? 
SI ( ) NO ( ) 

10. Mencione los casos en que personal ajeno al departamento de operación opera el sistema de cómputo.



EVALUACIÓN DE LA CONFIGURACIÓN DEL SISTEMA DE CÓMPUTO

Los objetivos son evaluar la configuración actual tomando en consideración las aplicaciones y el nivel de uso del sistema, evaluar el grado de eficiencia con el cual el sistema operativo satisface las necesidades de la instalación y revisar las políticas seguidas por la unidad de informática en la conservación de su programoteca. 

Esta sección esta orientada a: 

a) Evaluar posibles cambios en el hardware a fin de nivelar el sistema de cómputo con la carga de trabajo actual o de comparar la capacidad instalada con los planes de desarrollo a mediano y lago plazo. 

b) Evaluar las posibilidades de modificar el equipo para reducir el costo o bien el tiempo de proceso. 

c) Evaluar la utilización de los diferentes dispositivos periféricos. 

1. De acuerdo con los tiempos de utilización de cada dispositivo del sistema de cómputo, ¿existe equipo? 
¿Con poco uso? SI ( ) NO ( ) 
¿Ocioso? SI ( ) NO ( ) 
¿Con capacidad superior a la necesaria? SI ( ) NO ( ) 

Describa cual es ____________________________________________________ 

2. ¿El equipo mencionado en el inciso anterior puede reemplazarse por otro mas lento y de menor costo? 
SI ( ) NO ( ) 

3. Si la respuesta al inciso anterior es negativa, ¿el equipo puede ser cancelado? 
SI ( ) NO ( ) 

4. De ser negativa la respuesta al inciso anterior, explique las causas por las que no puede ser cancelado o cambiado. 
5. ¿El sistema de cómputo tiene capacidad de teleproceso? 
SI ( ) NO ( ) 

6. ¿Se utiliza la capacidad de teleproceso? 
SI ( ) NO ( ) 

7. ¿En caso negativo, exponga los motivos por los cuales no utiliza el teleproceso? 
SI ( ) NO ( ) 

8. ¿Cuantas terminales se tienen conectadas al sistema de cómputo? 


9. ¿Se ha investigado si ese tiempo de respuesta satisface a los usuarios? 
SI ( ) NO ( ) 

10. ¿La capacidad de memoria y de almacenamiento máximo del sistema de cómputo es suficiente 
para atender el proceso por lotes y el proceso remoto? 
SI ( ) NO ( ) 



SEGURIDAD FÍSICA


El objetivo es establecer políticas, procedimientos y prácticas para evitar las interrupciones prolongadas del servicio de procesamiento de datos, información debido a contingencias como incendio, inundaciones, huelgas, disturbios, sabotaje, etc. y continuar en medio de emergencia hasta que sea restaurado el servicio completo. 

Entre las precauciones que se deben revisar están: 

· Los ductos del aire acondicionado deben estar limpios, ya que son una de las principales causas del polvo y se habrá de contar con detectores de humo que indiquen la posible presencia de fuego. 

· En las instalaciones de alto riesgo se debe tener equipo de fuente no interrumpible, tanto en la computadora como en la red y los equipos de teleproceso. 

· En cuanto a los extintores, se debe revisar en número de estos, su capacidad, fácil acceso, peso y tipo de producto que utilizan. Es muy frecuente que se tengan los extintores, pero puede suceder que no se encuentren recargados o bien que sean de difícil acceso de un peso tal que sea difícil utilizarlos. 

· Esto es común en lugares donde se encuentran trabajando hombres y mujeres y los extintores están a tal altura o con un peso tan grande que una mujer no puede utilizarlos. 

· Otro de los problemas es la utilización de extintores inadecuados que pueden provocar mayor perjuicio a las máquinas (extintores líquidos) o que producen gases tóxicos. 

· También se debe ver si el personal sabe usar los equipos contra incendio y si ha habido prácticas en cuanto a su uso. 

· Se debe verificar que existan suficientes salidas de emergencia y que estén debidamente controladas para evitar robos por medio de estas salidas. 

· Los materiales mas peligrosos son las cintas magnéticas que al quemarse, producen gases tóxicos y el papel carbón que es altamente inflamable. 

Tomando en cuenta lo anterior se elaboro el siguiente cuestionario: 

1. ¿Se han adoptado medidas de seguridad en el departamento de sistemas de información? 
SI ( ) NO ( ) 

2. ¿Existen una persona responsable de la seguridad? 
SI ( ) NO ( ) 

3. ¿Se ha dividido la responsabilidad para tener un mejor control de la seguridad? 
SI ( ) NO ( ) 

4. ¿Existe personal de vigilancia en la institución? 
SI ( ) NO ( ) 

5. ¿La vigilancia se contrata? 
a) Directamente ( ) 
b) Por medio de empresas que venden ese servicio ( ) 
6. ¿Existe una clara definición de funciones entre los puestos clave? 
SI ( ) NO ( ) 

7. ¿Se investiga a los vigilantes cuando son contratados directamente? 
SI ( ) NO ( ) 

8. ¿Se controla el trabajo fuera de horario? 
SI ( ) NO ( ) 

9. ¿Se registran las acciones de los operadores para evitar que realicen algunas pruebas que puedan dañar los sistemas?. 
SI ( ) NO ( ) 

10. ¿Existe vigilancia en el departamento de cómputo las 24 horas? 
SI ( ) NO ( ) 

11. ¿Existe vigilancia a la entrada del departamento de cómputo las 24 horas? 
a) Vigilante ? ( ) 
b) Recepcionista? ( ) 
c) Tarjeta de control de acceso ? ( ) 
d) Nadie? ( ) 

12. ¿Se permite el acceso a los archivos y programas a los programadores, analistas y operadores? 
SI ( ) NO ( ) 

13. Se ha instruido a estas personas sobre que medidas tomar en caso de que alguien pretenda entrar sin autorización? 
SI ( ) NO ( ) 

14. El edificio donde se encuentra la computadora esta situado a salvo de: 
a) Inundación? ( ) 
b) Terremoto? ( ) 
c) Fuego? ( ) 
d) Sabotaje? ( ) 

15. El centro de cómputo tiene salida al exterior al exterior? 
SI ( ) NO ( ) 

16. Describa brevemente la construcción del centro de cómputo, de preferencia proporcionando planos y material con que construido y equipo (muebles, sillas etc.) dentro del centro. 

17. ¿Existe control en el acceso a este cuarto? 
a) Por identificación personal? ( ) 
b) Por tarjeta magnética? ( ) 
c) por claves verbales? ( ) 
d) Otras? ( ) 

18. ¿Son controladas las visitas y demostraciones en el centro de cómputo? 
SI ( ) NO ( ) 

19. ¿Se registra el acceso al departamento de cómputo de personas ajenas a la dirección de informática? 
SI ( ) NO ( ) 

20. ¿Se vigilan la moral y comportamiento del personal de la dirección de informática con el fin de mantener una buena imagen y evitar un posible fraude? 
SI ( ) NO ( ) 

21. ¿Existe alarma para 
a) Detectar fuego(calor o humo) en forma automática? ( ) 
b) Avisar en forma manual la presencia del fuego? ( ) 
c) Detectar una fuga de agua? ( ) 
d) Detectar magnéticos? ( ) 
e) No existe ( ) 

22. ¿Estas alarmas están 
a) En el departamento de cómputo? ( ) 
b) En la cintoteca y discoteca? ( ) 

23. ¿Existe alarma para detectar condiciones anormales del ambiente? 
a) En el departamento de cómputo? ( ) 
b) En la cíntoteca y discoteca? ( ) 
c) En otros lados ( ) 
24. ¿La alarma es perfectamente audible? 
SI ( ) NO ( ) 

25.¿Esta alarma también está conectada 
a) Al puesto de guardias? ( ) 
b) A la estación de Bomberos? ( ) 
c) A ningún otro lado? ( ) 
Otro_________________________________________ 

26. Existen extintores de fuego 
a) Manuales? ( ) 
b) Automáticos? ( ) 
c) No existen ( ) 

27. ¿Se ha adiestrado el personal en el manejo de los extintores? 
SI ( ) NO ( ) 

28. ¿Los extintores, manuales o automáticos a base de 
TIPO SI NO 
a) Agua, ( ) ( ) 
b) Gas? ( ) ( ) 
c) Otros ( ) ( ) 
29. ¿Se revisa de acuerdo con el proveedor el funcionamiento de los extintores? 
SI ( ) NO ( ) 

30. ¿Si es que existen extintores automáticos son activador por detectores automáticos de fuego? 
SI ( ) NO ( ) 

31. ¿Si los extintores automáticos son a base de agua ¿Se han tomado medidas para evitar que el agua cause mas daño que el fuego? 
SI ( ) NO ( ) 

32. ¿Si los extintores automáticos son a base de gas, ¿Se ha tomado medidas para evitar que el gas cause mas daño que el fuego? 
SI ( ) NO ( ) 

33. ¿Existe un lapso de tiempo suficiente, antes de que funcionen los extintores automáticos para que el personal 
a) Corte la acción de los extintores por 
tratarse de falsas alarmas? SI ( ) NO ( ) 
b) Pueda cortar la energía Eléctrica SI ( ) NO ( ) 
c) Pueda abandonar el local sin peligro 
de intoxicación SI ( ) NO ( ) 
d) Es inmediata su acción? SI ( ) NO ( ) 

34. ¿Los interruptores de energía están debidamente protegidos, etiquetados y sin obstáculos para alcanzarlos? 
SI ( ) NO ( ) 

35. ¿Saben que hacer los operadores del departamento de cómputo, en caso de que ocurra una emergencia ocasionado por fuego? 
SI ( ) NO ( ) 

36. ¿El personal ajeno a operación sabe que hacer en el caso de una emergencia (incendio)? 
SI ( ) NO ( ) 

37. ¿Existe salida de emergencia? 
SI ( ) NO ( ) 

38. ¿Esta puerta solo es posible abrirla: 
a) Desde el interior ? ( ) 
b) Desde el exterior ? ( ) 
c) Ambos Lados ( ) 

39. ¿Se revisa frecuentemente que no esté abierta o descompuesta la cerradura de esta puerta y de las ventanas, si es que existen? 
SI ( ) NO ( ) 

40. ¿Se ha adiestrado a todo el personal en la forma en que se deben desalojar las instalaciones en caso de emergencia? 
SI ( ) NO ( ) 

41. ¿Se ha tomado medidas para minimizar la posibilidad de fuego: 
a) Evitando artículos inflamables 
en el departamento de cómputo? ( ) 
b) Prohibiendo fumar a los operadores 
en el interior? ( ) 
c) Vigilando y manteniendo el 
sistema eléctrico? ( ) 
d) No se ha previsto ( ) 

42. ¿Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del departamento de cómputo para evitar daños al equipo? 
SI ( ) NO ( ) 

43. ¿Se limpia con frecuencia el polvo acumulado debajo del piso falso si existe? 
SI ( ) NO ( ) 

44. ¿Se controla el acceso y préstamo en la 
a) Discoteca? ( ) 
b) Cintoteca? ( ) 
c) Programoteca? ( ) 

45. Explique la forma como se ha clasificado la información vital, esencial, no esencial etc. 

46. ¿Se cuenta con copias de los archivos en lugar distinto al de la computadora? 
SI ( ) NO ( ) 

47. Explique la forma en que están protegidas físicamente estas copias (bóveda, cajas de seguridad etc.) que garantice su integridad en caso de incendio, inundación, terremotos, etc. 

48. ¿Se tienen establecidos procedimientos de actualización a estas copias? 
SI ( ) NO ( ) 

49. Indique el número de copias que se mantienen, de acuerdo con la forma en que se clasifique la información: 
0 1 2 3 

50. ¿Existe departamento de auditoria interna en la institución? 
SI ( ) NO ( ) 

51. ¿Este departamento de auditoria interna conoce todos los aspectos de los sistemas? 
SI ( ) NO ( ) 

52. ¿Que tipos de controles ha propuesto? 

53. ¿Se cumplen? 
SI ( ) NO ( ) 

54. ¿Se auditan los sistemas en operación? 
SI ( ) NO ( ) 

55.¿Con que frecuencia? 
a) Cada seis meses ( ) 
b) Cada año ( ) 
c) Otra (especifique) ( ) 

56.¿Cuándo se efectúan modificaciones a los programas, a iniciativa de quién es? 
a) Usuario ( ) 
b) Director de informática ( ) 
c) Jefe de análisis y programación ( ) 
d) Programador ( ) 
e) Otras ( especifique) ________________________________________________ 

57.¿La solicitud de modificaciones a los programas se hacen en forma? 
a) Oral? ( ) 
b) Escrita? ( ) 
En caso de ser escrita solicite formatos, 

58.Una vez efectuadas las modificaciones, ¿se presentan las pruebas a los interesados? 
SI ( ) NO ( ) 

59.¿Existe control estricto en las modificaciones? 
SI ( ) NO ( ) 

60.¿Se revisa que tengan la fecha de las modificaciones cuando se hayan efectuado? 
SI ( ) NO ( ) 

61.¿Si se tienen terminales conectadas, ¿se ha establecido procedimientos de operación? 
SI ( ) NO ( ) 

62.Se verifica identificación: 
a) De la terminal ( ) 
b) Del Usuario ( ) 
c) No se pide identificación ( ) 
63.¿Se ha establecido que información puede ser acezada y por qué persona? 
SI ( ) NO ( ) 

64.¿Se ha establecido un número máximo de violaciones en sucesión para que la computadora cierre esa terminal y se de aviso al responsable de ella? 
SI ( ) NO ( ) 

65.¿Se registra cada violación a los procedimientos con el fin de llevar estadísticas y frenar las tendencias mayores? 
SI ( ) NO ( ) 

66.¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 
¿Cuales son? 
( )Recepción de documentos___________________________________________ 
( )Información Confidencial____________________________________________ 
( )Captación de documentos____________________________________________ 
( )Cómputo Electrónico_______________________________________________ 
( )Programas_______________________________________________________ 
( )Discotecas y Cintotecas_____________________________________________ 
( )Documentos de Salida______________________________________________ 
( )Archivos Magnéticos_______________________________________________ 
( )Operación del equipo de computación__________________________________ 
( )En cuanto al acceso de personal_______________________________________ 
( )Identificación del personal___________________________________________ 
( )Policia___________________________________________________________ 
( )Seguros contra robo e incendio_______________________________________ 
( )Cajas de seguridad_________________________________________________ 
( )Otras (especifique)_________________________________________________ 


 

SEGURIDAD AL RESTAURAR EL EQUIPO 

En un mundo que depende cada día mas de los servicios proporcionados por las computadoras, es vital definir procedimientos en caso de una posible falta o siniestro. Cuando ocurra una contingencia, es esencial que se conozca al detalle el motivo que la originó y el daño causado, lo que permitirá recuperar en el menor tiempo posible el proceso perdido. También se debe analizar el impacto futuro en el funcionamiento de la organización y prevenir cualquier implicación negativa. 

En todas las actividades relacionadas con las ciencias de la computación, existe un riesgo aceptable, y es necesario analizar y entender estos factores para establecer los procedimientos que permitan analizarlos al máximo y en caso que ocurran, poder reparar el daño y reanudar la operación lo mas rápidamente posible. 

En una situación ideal, se deberían elaborar planes para manejar cualquier contingencia que se presente. 

Analizando cada aplicación se deben definir planes de recuperación y reanudación, para asegurarse que los usuarios se vean afectados lo menos posible en caso de falla o siniestro. Las acciones de recuperación disponibles a nivel operativo pueden ser algunas de las siguientes: 

· En algunos casos es conveniente no realizar ninguna acción y reanudar el proceso. 

· Mediante copias periódicas de los archivos se puede reanudar un proceso a partir de una fecha determinada. 

· El procesamiento anterior complementado con un registro de las transacciones que afectaron a los archivos permitirá retroceder en los movimientos realizados a un archivo al punto de tener la seguridad del contenido del mismo a partir de él reanudar el proceso. 

· Analizar el flujo de datos y procedimientos y cambiar el proceso normal por un proceso alterno de emergencia. 

· Reconfigurar los recursos disponibles, tanto de equipo y sistemas como de comunicaciones. 

Cualquier procedimiento que se determine que es el adecuado para un caso de emergencia deberá ser planeado y probado previamente. 

Este grupo de emergencia deberá tener un conocimiento de los posibles procedimientos que puede utilizar, además de un conocimiento de las características de las aplicaciones, tanto desde el punto técnico como de su prioridad, el nivel de servicio planeado y su influjo en la operación de la organización. 

Además de los procedimientos de recuperación y reinicio de la información, se deben contemplar los procedimientos operativos de los recursos físicos como hardware y comunicaciones, planeando la utilización de equipos que permitan seguir operando en caso de falta de la corriente eléctrica, caminos alternos de comunicación y utilización de instalaciones de cómputo similares. Estas y otras medidas de recuperación y reinicio deberán ser planeadas y probadas previamente como en el caso de la información. 

El objetivo del siguiente cuestionario es evaluar los procedimientos de restauración y repetición de procesos en el sistema de cómputo. 

1) ¿Existen procedimientos relativos a la restauración y repetición de procesos en el sistema de cómputo? 
SI ( ) NO ( ) 

2) ¿ Enuncie los procedimientos mencionados en el inciso anterior? 

3) ¿Cuentan los operadores con alguna documentación en donde se guarden las instrucciones actualizadas para el manejo de restauraciones? 
SI ( ) NO ( ) 

En el momento que se hacen cambios o correcciones a los programas y/o archivos se deben tener las siguientes precauciones: 

1) Las correcciones de programas deben ser debidamente autorizadas y probadas. Con esto se busca evitar que se cambien por nueva versión que antes no ha sido perfectamente probada y actualizada. 

2) Los nuevos sistemas deben estar adecuadamente documentos y probados. 

3) Los errores corregidos deben estar adecuadamente documentados y las correcciones autorizadas y verificadas. 

Los archivos de nuevos registros o correcciones ya existentes deben estar documentados y verificados antes de obtener reportes. 



PROCEDIMIENTOS DE RESPALDO EN CASO DE DESASTRE 

Se debe establecer en cada dirección de informática un plan de emergencia el cual ha de ser aprobado por la dirección de informática y contener tanto procedimiento como información para ayudar a la recuperación de interrupciones en la operación del sistema de cómputo. 

El sistema debe ser probado y utilizado en condiciones anormales, para que en casó de usarse en situaciones de emergencia, se tenga la seguridad que funcionará. 

La prueba del plan de emergencia debe hacerse sobre la base de que la emergencia existe y se ha de utilizar respaldos. 

Se deben evitar suposiciones que, en un momento de emergencia, hagan inoperante el respaldo, en efecto, aunque el equipo de cómputo sea aparentemente el mismo, puede haber diferencias en la configuración, el sistema operativo, en disco etc. 

El plan de emergencia una vez aprobado, se distribuye entre personal responsable de su operación, por precaución es conveniente tener una copia fuera de la dirección de informática. 

En virtud de la información que contiene el plan de emergencia, se considerará como confidencial o de acceso restringido. 

La elaboración del plan y de los componentes puede hacerse en forma independiente de acuerdo con los requerimientos de emergencia, La estructura del plan debe ser tal que facilite su actualización. 

Para la preparación del plan se seleccionará el personal que realice las actividades claves del plan. El grupo de recuperación en caso de emergencia debe estar integrado por personal de administración de la dirección de informática, debe tener tareas específicas como la operación del equipo de respaldo, la interfaz administrativa. 

Los desastres que pueden suceder podemos clasificar así: 

a) Completa destrucción del centro de cómputo, 
b) Destrucción parcial del centro de cómputo, 
c) Destrucción o mal funcionamiento de los equipos auxiliares del centro de cómputo (electricidad, aire, acondicionado, etc.) 
d) Destrucción parcial o total de los equipos descentralizados 
e) Pérdida total o parcial de información, manuales o documentación 
f) Pérdida del personal clave 
g) Huelga o problemas laborales. 

El plan en caso de desastre debe incluir: 

· La documentación de programación y de operación. 

· Los equipos: 

· El equipo completo 

· El ambiente de los equipos 

· Datos y archivos 

· Papelería y equipo accesorio 

· Sistemas (sistemas operativos, bases de datos, programas). 

El plan en caso de desastre debe considerar todos los puntos por separado y en forma integral como sistema. La documentación estará en todo momento tan actualizada como sea posible, ya que en muchas ocasiones no se tienen actualizadas las últimas modificaciones y eso provoca que el plan de emergencia no pueda ser utilizado. 

Cuando el plan sea requerido debido a una emergencia, el grupo deberá: 

· Asegurarse de que todos los miembros sean notificados, 

· informar al director de informática, 

· Cuantificar el daño o pérdida del equipo, archivos y documentos para definir que parte del plan debe ser activada. 

· Determinar el estado de todos los sistemas en proceso, 

· Notificar a los proveedores del equipo cual fue el daño, 

· Establecer la estrategia para llevar a cabo las operaciones de emergencias tomando en cuenta: 

· Elaboración de una lista con los métodos disponibles para realizar la recuperación 

· Señalamiento de la posibilidad de alternar los procedimientos de operación (por ejemplo, cambios en los dispositivos, sustituciones de procesos en línea por procesos en lote). 

· Señalamiento de las necesidades para armar y transportar al lugar de respaldo todos los archivos, programas, etc., que se requieren. 

· Estimación de las necesidades de tiempo de las computadoras para un periodo largo. 


Cuando ocurra la emergencia, se deberá reducir la carga de procesos, analizando alternativas como: 

· Posponer las aplicaciones de prioridad más baja, 

· Cambiar la frecuencia del proceso de trabajos. 

· Suspender las aplicaciones en desarrollo. 

Por otro lado, se debe establecer una coordinación estrecha con el personal de seguridad a fin de proteger la información. 

Respecto a la configuración del equipo hay que tener toda la información correspondiente al hardware y software del equipo propio y del respaldo. 

Deberán tenerse todas las especificaciones de los servicios auxiliares tales como energía eléctrica, aire acondicionado, etc. a fin de contar con servicios de respaldo adecuados y reducir al mínimo las restricciones de procesos, se deberán tomar en cuenta las siguientes consideraciones: 

· Mínimo de memoria principal requerida y el equipo periférico que permita procesar las aplicaciones esenciales. 

· Se debe tener documentados los cambios de software. 

· En caso de respaldo en otras instituciones, previamente se deberá conocer el tiempo de computadora disponible. 

Es conveniente incluir en el acuerdo de soporte recíproco los siguientes puntos: 

· Configuración de equipos. 

· Configuración de equipos de captación de datos. 

· Sistemas operativos. 

· Configuración de equipos periféricos. - 

Ing. Jorge A. Giménez

