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El 15 de noviembre de 2012, la Fiscalia
General de la CABA dictd la Resolucion
501/12, a través de la cual, creé como
prueba piloto por el término de un afio,
el Equipo Fiscal Especializado en Delitos y
Contravenciones Informdticas, que acttia
con competencia Unica en toda la Ciudad
Auténoma de Buenos Aires, con el fin
de investigar los delitos informaticos
propiamente dichos, y aquellos que se
cometen a través de internet que por
su complejidad en la investigacién o su
dificultad en individualizar a los autores,
merecen un tratamiento especializado.

Lo cierto es que este equipo fiscal
trabajé en una propuesta en la que se
fundamentaron los motivos por los que
consideraba importante la creacién de
una fiscalia encargada de investigar este
tipo de delitos; como ser el aumento
progresivo del nimero de ingreso de
conductas penales vinculadas a la nueva
tecnologia; la forma de investigacion
muy diferente a las investigaciones
tradicionales, ya que requieren de
herramientas informaticas especificas
para detectar, recolectar y preservar la
evidencia digital; la necesidad de que

DELITOS INFORMATICOS

POLICIALES * DELITOS INFORMATICOS

Una fiscalia dedicada a los
delitos informéaticos

Funciona como prueba piloto en la Ciudad. No hay ninguna
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Delitos informéticos

02/02/12

Por lo pronto se trata de una experiencia
piloto de un afio. Pero lo cierto es que
desde el 15 de noviembre Ultimo en Buenos
Aires funciona la primera fiscalia

P en Delitos Informa
Esta unidad de investigaciones — hasta
ahora, Unica en su tipo en el pais— fue
creada por el Ministerio Pablico de la
Ciudad. Su tarea: investigar casos que van
desde el dafio informatico hasta la
produccién y distribucién de material
pedofilo en la red, pasando por el “bullying”
(acoso a través de las redes sociales
principaimente) o amenazas, siempre por
medio de un soporte tecnolégico

Como la fiscalia especializada —a cargo de

Daniela Dupuy- pertenece a la Justicia de la Ciudad, los hechos
en los que puede intervenir son limitados. Por ejemplo, no les
corresponde investigar casos de defraudaciones, estafas o
abusos de menores facilitados por medio de Internet

“Los avances tecnoldgicos han introducido nuevos riesgos en
la sociedad, pues su desarrolio aumento significativamente e
incidio en la relaciones humanas®, evalug el fiscal general portefio
German Garavano en los fundamentos de su resolucion 501/12
por la que se creg la fiscalia. La integran cuatro abogados que
trabajan tanto con la Policia Federal como con la Metropolitana y
el Cuerpo de Investigaciones Judiciales (Policia Judicial de la

Ciudad).

“Hoy por hoy 0s casos que mas Nos preocupan —por su
caracteristicas y por lo que crecen— son los de pornografia
infantil. En general las investigaciones se inician por pedidos de
fuerzas internacionales, como Interpol, que localizaron en Buenos
Aires a los usuarios”, explicaron a Clarin en la fiscalia

especializada

Ante este panorama, uno de los principales proyectos para 2013
“es hacer campafias en los colegios, sobre todo hablar con los
chicos para explicarles los riesgos que corren”, sefialaron

Diario Clarin 3 de febrero de 2013

exista una unidad de actuacidn fiscal para aplicar nuevos protocolos de trabajo

que permitan arribar a resultados eficientes, entre otros.

Ello, sumado a una serie de objetivos que nos propusimos, cuyo andlisis de
evolucidn y resultados se detallardn en el presente informe, hizo que el Fiscal
General nos confiara este desafio, y creemos estar trabajando muy fuerte para
lograr que se concrete un proyecto mas de los tantos obtenidos durante esta

gestion.
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Considero que existen, al menos, cuatro temas centrales sobre los que se requiere
trabajar profundamente, y sobre los que se apoyaron los objetivos propuestos
por este equipo fiscal.

En primer lugar, es fundamental adaptar las normas de fondo a la utilizacién de
herramientas informaticas para cometer delitos, debiendo reconocer la velocidad
de lainnovacidn de las redes.

Desde una perspectiva nacional, la sancién de la ley 26.388 incluyd una serie de
delitos informaticos en el Cdigo Penal, actualizando nuestro sistema penal.

Sin embargo resta mucho por hacer. Es cierto, o al menos discutible, que algunas
de estas modalidades delictivas quizas no requieran de la creacidn de un tipo
penal especifico para incriminarlas, y que se pueden subsumir en conductas ya
contempladas en nuestro Cédigo Penal.

Sin embargo, debemos tener en cuenta que nuestra ley penal es de la década del
20’, y entonces ampara bienes juridicos que responden a otra era tecnoldgica.

Pero si partimos de la base que no existe delito sin ley previa, de acuerdo a lo
establecido en el art. 18 de la Constitucidn Nacional y, que no es posible la
interpretacion penal por analogia, la realidad es que hoy, las conductas llevadas a
cabo a través de medios tecnoldgicos, dejan obsoletas muchas normas juridicas, al
punto de tener que declarar atipicas conductas que requieren de una proteccion
penal.

Un ejemplo de ello, es la sancién de la Cdmara de Diputados del 11/9/2013 que
aprueba la conducta de Grooming y la incorpora al art. 125ter del CP., tema que
desarrollaré en los préximos items.

Desde el ambito internacional, hoy hablar de delitos en Internet sin un enfoque
de estas caracteristicas es imposible, toda vez que las redes atraviesan el planeta
y no hay fronteras.

Los paises mds industrializados entendieron que era necesario armonizar sus leyes
y establecer medios técnicos y procedimientos de cooperacién para combatir los
delitos cometidos por Internet.

Esa fue la génesis de la Convencién de Ciberdelito y de otros instrumentos
internacionales, tales como Protocolo adicional contra la Xenofobia en Internet;
Protocolo relativo a la venta de nifios que complementa la Convencidn de las
Naciones Unidas sobre los Derechos del Nifio.

DELITOS INFORMATICOS

Todo ello ha demostrado que la localidad del derecho debia ceder frente a la
globalidad de la red, incluso en un dmbito como el derecho penal y procesal que
siempre estuvo tan ligado a la soberanfa.

Los estados miembros del Consejo de Europa y los otros estados firmantes del
Convenio de Budapest —redactado en el afio 2001- habian tenido experiencia
en casos transnacionales y cometidos a través de internet, y coincidieron en la
necesidad de llevar a cabo una politica penal comun destinada a prevenir la
criminalidad mediante internet, a través de una legislacidn apropiada de cada
estado.

Si bien Argentina y el resto de los paises de la regidn no suscribieron inicialmente
el Convenio por no ser parte del Consejo de Europa, nada impide que adoptemos
sus ideas y sugerencias como forma de mejorar nuestras leyes.

Nuestro pais recibid la invitacién a participar en las Conferencias Anuales sobre
Ciberdelito en Estrasburgo- Francia.

En segundo lugar, es fundamental reformar las normas procesales. No es o mismo
la recoleccion de la evidencia digital que de la recoleccidn de prueba fisica ala que
se refiere la mayoria de los cédigos de procedimiento.

Existen una serie de temas susceptibles, al menos, de ser discutidos para
analizar la posibilidad de introducirlos en los cddigos, como por ejemplo, el
agente encubierto; la solicitud de preservacién y obtencién de datos, la validez
de la prueba obtenida en otro pais, el registro de cosas fisicas versus el registro
de datos; la posibilidad de aplicar un software judicial a distancia, cuestiones de
competencia, utilizacion de tecnologia de cifrado, etc.

Muchas de estas cuestiones son abordadas y discutidas cuando analizamos el
alcance de investigacidn de los delitos informaticos, y cada una de ellas, presenta
diferentes aristas que requieren ser expresamente tratadas en las leyes de forma.

En tercer lugar, es muy importante fortalecer los mecanismos de Cooperacién
Internacional.

En muchos casos los procesos de transferencia de datos afectan a varios paises.
Cuando el delincuente no se encuentra en el mismo lugar que la victima, la
investigacion requiere la cooperacién entre las autoridades competentes de
todos los paises que resulten afectados.
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El principio de soberania nacional no permite que un pais lleve a cabo
investigaciones dentro del territorio de otro pais sin el expreso permiso de las
autoridades locales. Por lo tanto, las investigaciones deben realizarse con el
apoyo de las autoridades de todos los paises implicados.

Enlamayoriadelos casos se dispone de un breve tiempo para que lainvestigacion
sea exitosa. Sin embargo el cldsico régimen de asistencia mutua presenta
evidentes dificultades cuando se trata de investigaciones de ciberdelitos, pues los
procedimientos son muy largos.

En cuarto lugar, es fundamental estrechar lazos con los proveedores de servicio
de Internet (PSI). Ellos nos suministraran informacién vital para la investigacion.

El problema es que los PSI no estan regidos por reglamentacion alguna que los
obligue a otorgar esa informacion al investigador.

Sin embargo, y mientras ello ocurra, es conveniente que aquellos sepan qué
informacion necesitamos en cada caso concreto, y el tiempo en que nos hard
falta; y los PSI nos notificaran si es posible otorgarnos lo que solicitamos y, en caso
positivo, cémo debemos efectuar dichos requerimientos.

DELITOS INFORMATICOS

OBJETIVOS PROPUESTOS ¥
DBJETIVDS ALCANZADDS

Sobre la base de los puntos sefialados en el acdpite anterior, elaboramos los
objetivos primarios para que el Equipo Especializado comience a funcionar, los
cuales serdn enumerados a continuacién con el consiguiente resultado.

Investigar delitos informaticos en los que lajusticia de la CABA resulte competente
y en los delitos cometidos mediante la utilizacién de medios informéticos

Competencia

Fue necesario delimitar el ambito en que se concretaria la actividad asignada a la
fiscalia especializada, toda vez que el desarrollo de las tecnologias de informacién
hace que sea cada vez mayor el nimero de bienes juridicos objeto de proteccién
penal; existiendo conductas ilicitas que se llevan a cabo a través de las ventajas
que ofrecen las nuevas tendencias informaticas y consecuentemente presentan
dificultades a los efectos de su investigacion.

Sin embargo, esta circunstancia no debe llevarnos a considerar que cualquier
conducta delictiva en cuya ejecucidn se utilicen dichas tecnologias, o bien delitos
comunes que requieran evidencia digital, deba incluirse en la categoria que nos
ocupa, pues ello darfa lugar a una desnaturalizacion del concepto e incluso a un
desbordamiento del propio planteamiento de la especializacién. Fue preciso
delimitar entonces el objeto de actividad en esta drea de trabajo con el fin de
otorgarle mayor operatividad y eficacia; de forma tal que Unicamente alcance su
competencia cuando la utilizacidn de dichas tecnologias resulte ser determinante
en el desarrollo de la actividad delictiva, o dicha circunstancia implique una mayor
complejidad de investigacion del hecho e identificacién de sus responsables.

No resulta sencillo definir el marco objetivo de actividad de esta especialidad, toda
vez que la rapida evolucién de la ciencia y tecnologia, aconsejan no limitar en un
catdlogo cerrado los tipos penales susceptibles de encuadrarse en esta categoria
de criminalidad informatica, ya que es previsible la aparicidn proxima de nuevas
formas de delincuencia o nuevos medios de comisién de delitos ya tipificados,
en los que el elemento determinante sea también la utilizacién de los medios
informaticos.

Las circunstancias sefialadas determinaron que el catdlogo inicial de delitos de
criminalidad informatica, que a continuacidn se expone estructurado en tres
categorias, quede necesariamente abierto y su inclusién serd evaluada previa y
oportunamente por la Secretaria de Politica Criminal.
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Delitos en los que el objeto de la actividad delictiva son los propios sistemas
informaticos

-Delito de dafio: La ley 26388 incorpora como segundo parrafo del art. 183 CP “En
la misma pena incurrird el que alterare, destruyere o inutilizare datos, documentos,
programas o sistemas informdticos, o vendiere, distribuyere, hiciere circular o
introdujere en un sistema informdtico, cualquier programa destinado a causar dano”

Dafio agravado: La ley 26388 agrega dos nuevas agravantes al art. 184 CP: 5)
“‘ejecutarlo enarchivos, registros, bibliotecas, ... .0 en datos, documentos, programas
osistemas informaticos publicos”; 6) “ejecutarlo ensistemas informdticos destinados
ala prestacion de servicios de salud, de comunicaciones, de provisién o transporte de
energia, de medios de transporte u otro servicio publico”

Delitos en los que la actividad criminal se ejecuta a través de los medios informéaticos

El delito de pornografia infantil: art. 128 CP sanciona al que produjere, financiare,
ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier
medio, toda representacion de un menor de 18 anos dedicado a actividades sexuales
explicitas o todarepresentacion de sus partes genitales con fines predominantemente
sexuales, al igual que quien organizare espectdculos en vivo de representaciones
sexuales explicitas en que participaren dichos menores ofrecimiento y distribucién
de imdgenes relacionadas con la pornografia infantil, y de tenencia con fines de
distribucién. Serd reprimido con prisién de 4 meses a dos anos el que tuviere en su
poder representaciones de las descriptas en el pdrrafo anterior con fines inequivocos
de distribucién o comercializacion.

Serd reprimido con prisién de un mes a tres anos el que facilitare el acceso a
espectdculos pornogrdficos o suministrare material pornogrdfico a menores de
catorce anos.

Delito de amenazas (art.149bis CP) cometidos a través de medios informaticos
y/o de comunicacion cuando la importancia y complejidad del hecho revista la
necesidad de un tratamiento especial.

Suministro de material pornografico: El art 62 CC sanciona a quien suministra o
permite a una persona menor de 18 afos el acceso a material pornografico.

DELITOS INFORMATICOS

Estadisticas de casos ingresados
GRAFICO I: Ingreso de casos perfodo 15 de noviembre de 2012 a octubre 2013
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GRAFICO 2: Resolucin de casos
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GRAFICO 3: Casos en tramite al dia de la fecha
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Como podemos apreciar en el grafico 1, el 67% del universo de casos informaticos
ingresados desde la fecha de creacidn de la Fiscalia Especializada hasta el presente
es de pornografia infantil.

Son casos cuya investigacion demanda tiempo por circunstancias ajenas a la
fiscalia (respuestas de los proveedores de servicio de internet (ISP), peritajes
complejos, informacién que solicitamos a otros paises, etc.), No obstante ello, se
ha logrado resolver en este periodo el porcentaje de casos que refleja el gréfico 2,
con una alta calidad de resolucién.

Hoy se encuentran en plena etapa de investigacién 172 casos, discriminados seguin
el delito, tal como lo muestra el grafico 3.

Particularidades de las investigaciones informaticas

Con relacién a los casos informaticos que ingresan a la fiscalia, es necesario
efectuar algunas particularidades que surgen en la investigacion de cada uno de
ellos:

Pornografia infantil

La complejidad para llevar a cabo este tipo de investigaciones implica un analisis
pormenorizado de cada medida adoptada por lafiscalia para arribar a un resultado
positivo. Son de destacar varias cuestiones que reflejan dicha complejidad y en
base a ello, la adopcidn de ciertas medidas y sus consecuentes resultados

Ingresos: Las denuncias por pornografia infantil son iniciadas por:

1. FBI, quienes reciben la informacién a través del National Center for Missing and
Exploited Children (NCMEC)

2. Homland Security Investigation

3. Particulares através de comisarias, web mail, Unidades Receptoras de Denuncias
4. Herramienta Google AdWords:

5. ONG’S

6. Defensoria del Pueblo

7. Google AdWords, se ingresa en el buscador ciertas palabras como “delitos

informdticos”, “pornografia”, “como denunciar bullyng”. La pagina arroja como
primer resultado de la busqueda y en un cuadro destacado el link fiscalias.gob.
ar/denuncias-online, donde se pueden radicar denuncias por pornografia infantil
a través de web mail. Desde su puesta en funcionamiento y por un periodo de
tres meses, se incrementd notablemente el nimero de denuncias de pornografia

infantil, en un 69% -ver gréfico de ingreso progresivo trimestral-

8. Fuerzas policiales de distintos paises que advierten en sus investigaciones que
se estarfa cometiendo el ilicito en la Republica Argentina, las cuales llegan aqui a
través de Interpol.

DELITOS INFORMATICOS

Modo de ingreso de casos de pornografia infantil

Fuerzas Policiales  Denuncias Defensoria
Denuncias particulares 7% del Pueblo de la
via mail | CABA
2%

1% - FBI -NCMEC -HSI
\ 8%

Denuncias ONGs a
través via mail
41%

Ingreso progresivo trimestral de casos de Pornografia Infantil
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De acuerdo a los ingresos evidenciados en los Ultimos trimestres, conforme se
desprende del grafico de ingreso progresivo de casos, se estima que el nimero
de ingreso de casos solo de pornografia infantil de aqui a un afio, al menos, se
duplicara.

Allanamientos de pedofilia: La Iégica de estas investigaciones hace fundamental
el registro de los domicilios de los eventuales imputados para asegurar la evidencia
digital y consecuentemente realizar el correspondiente informe forense. Lo
expuesto llevo a que, en el transcurso del afio, se solicitaron 124 allanamientos, los
que fueron otorgados en su mayoria; y se secuestraron gran cantidad dispositivos
informdticos.

En muchos casos, en que los domicilios de las IP se encuentran fuera del ambito
local, entendemos que debe hacerse el andlisis forense PREVIO a decidir sobre la
posible incompetencia toda vez que el resultado del peritaje podria confirmar que
no son conductas auténomas y que estamos en presencia de una red de pedofilia
que amerita ser investigada en su conjunto por una cuestion de eficacia procesal.
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Razones que fundamentan un registro
domiciliario inmediato y evitan declaracion
inmediata de incompetencia
‘ | \

El analisis pericial de los
elementos a través de los medios
técnicos apropiados definird el
destino de las actuaciones. Las
fuerzas policiales cuentan con
herramientas de (ltima generacion

Posible red de intercambio de Volatilidad de la evidencia

Lo o . digital: es anonima, duplicable,
tmagencs de pornografia Wall, || aterable, movificable y eliminable.

ciudad de Bs. As. Debe preservarse detalladamente
la cadena de custodia

ELEMENTOS
DOMICILIOS ,
IMPUTAD
ALLANADOS UTADOS INFORMATICOS
83 91 SECUESTRADOS
3317

Grooming

De las investigaciones de pornografia infantil es frecuente que se desprenda, del
andlisis de la evidencia digital secuestrada, modalidades que podrian considerarse
casos de Grooming, conducta recién aprobada por la Cdmara de Senadores para
ser incorporada como delito auténomo en nuestro Cédigo Penal.

Ello es importante tenerlo en cuenta pues, seguramente, serd competente la
justicia local, toda vez que es un tipo penal creado con posterioridad al Convenio
de Transferencia y, ademas, seria dificil escindir dichas modalidades de los casos
de pedofilia.

Lo expuesto impactara consecuentemente en el nimero de casos investigados.

Entendemos por grooming las conductas consistentes en el acoso o seduccidén de
un adulto a un menor, en muchos casos haciéndose pasar por un menor de edad,
con el fin de obtener algun tipo de gratificacidn sexual, o imagenes sexuales del
menor, o bien, como antesala de un posible encuentro personal con la victima en
aras de abusar de él.

DELITOS INFORMATICOS

De un andlisis de las conductas investigadas surge, del contenido de las
conversaciones via chat o e-mail, un patrén comun de accién de los autores, con
pasos bien diferenciados. Estas son las etapas:

CUARTA ETAPA:

Hay caso en que el

r—\ ( TERCERA ETAPA: \

Aumenta el acercamiento

. hacia el menor mediante

El :R|1MERA ETAPA'"-| SEGUNDA ETAPA: conversaciones via chat, autor procura un

ERUIMD (RN U LI Acercamiento a la victima dialogos erdticos, realizacion encuentro personal
falso en una red social o ’ e

- . en la que el adulto averigiia de actos sexuales, como con la victima, o
sitio de internet donde pueda g ; 0 pedirle al menor que le muestre bien, extorsiona o
presentarse como una sobre sus intereses su cuerpo desnudo a través e

persona menos de edad, personales, gustos, de la wehcam y que luego le e GEGE

: preferencias del menor envie al autor las fotos L.
para acceder a la confianza Vo videos, que enla obtener las imagenes

generalidad de veces, sexuales o concretar

\ ) terminardn siendo compartidas el encuentro.
\  entre una red de pedofilia

del menor

Amenazas. Hostigamiento. Bullying

Se entiende por Bullying al maltrato fisico y/o psicoldgico deliberado y constante
que recibe un nifio por parte de otro u otros, en forma personal o bien a través de
las redes sociales.

Estas conductas se materializan en posibles amenazas, hostigamientos y, en
algunos casos, en delitos mas graves.

Atravésdelaherramienta Google AdWord se determind unabusquedasignificativa
de la sociedad para conocer cémo y dénde se denuncian este tipo de conductas.

La tendencia de un grupo equivalente a 19.633 busquedas esta dado en el ingreso
reiterado de las palabras “como denunciar bullying” o “bullying escolar”, o
“cyberbullying”.

Al analizar el historial de palabras claves, en el que se pueden ver reflejadas las
busquedas que se hicieron en google, se concluye que este grupo se orienta hacia
una problematica entre nifios en las escuelas.

El problema consiste en que, al ingresar estas eventuales modalidades delictivas
al dmbito penal, nos encontramos, en la mayoria de los casos, con que los autores
son menores de edad, por lo tanto son inimputables.

Esto requiere de un nuevo andlisis en cuanto a la necesidad de trabajar
profundamente en la prevencidn de las conductas para evitar el ingreso al sistema
penal.

En consecuencia, la Fiscalia Especializada en Delitos Informaticos, con el apoyo
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invaluable de la Secretaria de Acceso a la Justicia del Ministerio Publico Fiscal de
la CABA, junto con el Centro de Proteccién de Datos Personales de la Defensoria
del Pueblo de la CABA, Ministerio de Educacidn de la Nacion y Consejo de Nifios,
Nifias y Adolescentes, se encuentran trabajando fuertemente en la organizacién
de una Campafia de concientizacidn, formacién y prevencidn para los colegios
de la ciudad, sobre una estructura aplicada al Programa “Fiscales a la Escuela”,
con el fin de informar sobre las diferencias entre derecho a la intimidad y a la
privacidad, sobre las consecuencias juridicas que pueden acarrear la comisién de
tales conductas, orientar a los padres, a los docentes y a las victimas de Bullying, y
brindar las herramientas necesarias para prevenir.

Los resultados y agenda del proyecto se sefalaran en el punto I1.-g)

Acceso ilegitimo a sistemas informaticos: necesidad de inclusidn en la Resolucitn FG
a0l/12

Con la aprobacion de la “Ley de Delitos Informaticos” - ley nro. 26.388, publicada
en el Boletin Oficial el 25-06-08-, se incorpord la figura del art. 153 bis del CP que
prevé: “Serd reprimido con prisién de quince (15) dias a seis (6) meses, si no resultare
un delito mds severamente penado, el que a sabiendas accediere por cualquier
medio, sin la debida autorizacion o excediendo la que posea, a un sistema o dato
informatico de acceso restringido. La pena serd de un (1) mes a un (1) aio de prisién
cuando el acceso fuese en perjuicio de un sistema o dato informdtico de un organismo
publico estatal o de un proveedor de servicios publicos o de servicios financieros”.
Si bien este delito, no se encuentra previsto en los Convenios de Traspaso de
Competencias Penales y Contravencionales de la Justicia Nacional Ordinaria a la
Ciudad Auténoma de Buenos Aires —Leyes Nacionales nro. 25.752 y 26.357, Leyes
de la Ciudad nro. 597 y 2257-, ello se debe a que el mismo fue sancionado con
posterioridad a la celebracién de los Convenios antes aludidos. Asi, y tal como
indicara el Sr. Fiscal General -Dr. German Garavano- en la Resolucion FG 152/08,
entendemos que la competencia para intervenir en la investigacidn de este delito
corresponde a la Ciudad Auténoma de Buenos Aires.

En esta linea, y en virtud de que la conducta prevista en el art. 153 bis del CP tiene
por objeto “un sistema o dato informdtico de acceso restringido”, sostenemos
que el mismo deberfa ser incluido en las competencias exclusivas asignadas por
resolucién FG 501/12 al Equipo Especializado en Delitos Informdticos.
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Coordinar criterios y estrategias de investigacion adecuadas con las unidades
especiales de las distintas fuerzas de sequridad especializadas -Puolicia Federal
Argentina y Policia Metropolitana, Gendarmeria Nacional- y el Cuerpo de
Investigaciones Judiciales

Intervenciones a Fuerzas Policiales en casos de pornografia infantil
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Area Especial de Cuerpo de Investigaciones Div. Delitos.T,ecnoIL')gicos
Investigaciones Telematicas Judiciales del MPF de la Policia Federal
delaPM Argentina

Para investigar delitos informaticos es fundamental el trabajo coordinado y
continuo con las fuerzas de investigacion y policiales.

En esta linea, la fiscalia especial trabaja intensamente con el Cuerpo de
Investigaciones Judiciales; drea Telematica de la Policia Metropolitana; y Delitos
Tecnoldgicos de la Policia Federal Argentina.

Las tres fuerzas estan dotadas de excelente personal técnico y, en mayor o menor
medida, poseen herramientas de ultima generacién para obtener, preservar, y
peritar todos los soportes informaticos secuestrados en los allanamientos.

Se llevan a cabo reuniones periddicas entre el Equipo Especializado y cada una de
las fuerzas.

La primera de ellas, apenas recibido el caso, consiste en disefiar en forma conjunta
la estrategia de investigacion para cada caso en concreto, a través de intercambio
de opiniones técnicas y juridicas para asegurarnos el éxito y eficiencia de la
investigacion.

El resto de las reuniones son de seguimiento del tramite de los casos, acordando
nuevas medidas a raiz del resultado de las primariamente adoptadas.
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Elaboracidn de Protocolos de actuacidan que faciliten y unifiquen los criterios
de actuacion en la investigacidn de los hechos delictivos que requieran para su
eficiente investigacion de la obtencidn de evidencia digital.

El equipo de trabajo ha comenzado a trabajar, a raiz de los resultados obtenidos de
las mejores practicas procesales aplicadas para investigar los delitos informdticos,
en la elaboracién de Protocolos de Actuacidn para cada uno de los tipos penales
que se encuentran dentro de la drbita informatica.

Si bien, ello facilita y esquematiza el cuantioso trdmite existente, en especial con
relacidn a la pornografia infantil, es fundamental analizar cada caso en concreto
para ajustar dicho Protocolo de Actuacién y adoptar las medidas necesarias.

Promaver institucionalmente Convenios de Cooperacion con el sector privado
a los fines del cumplimiento eficiente de los requerimientos de la justicia de los
distintos proveedores de servicio y las distintas camaras que los nuclean

Los datos de los abonados son esenciales para determinar la ubicacién de las IP
obtenidas por los técnicos.

En esa misma linea, la preservacién de los datos de tréfico y la obtencidn de los
datos de contenidos que se requiere a las empresas proveedoras de servicio, son
sumamente necesarias y su respuesta rapida, conforman un eslabén fundamental
para el éxito de la investigacion.

El problema de la falta de regulacién y de legislacion acerca de la obligacion de
las empresas proveedoras de servicio ante los requerimientos judiciales hace que
aquellas respondan cuando quieren, como quierenylo que quieren, con las légicas
consecuencias negativas q ello trae aparejado para una investigacion de este tipo.

Esa realidad nos llevé a efectuar reuniones de trabajo con los diferentes
representantes de aquellas para acordar y discutir los términos de los
requerimientos, qué solicitar, cdmo hacerlo, los requisitos formales que exige
cada empresa, qué pueden darnos y qué no es posible, el tiempo que demanda la
respuesta, hacerles saber la informacién que necesitamos para la investigacion y
en el tiempo preciso, generar enlaces con alglin representante; etc.

Algunas de las empresas son de Argentina, otras son extranjeras pero tienen su
sede en la Argentina, y otras ni siquiera estdn instaladas en el nuestro pais lo cual
dificulta aiin mas sus respuestas a nuestros requerimientos.

Lo expuesto nosllevd a fortalecerlos vinculos con representantes de las siguientes
empresas:

a. Telefénica | Movistar
b. Telecom
c. Cablevision / Fibertel
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d. Mercado Libre
e. Google
f. Amcham Argentina: Cdmara de comercio de Estados Unidos en la Argentina.

Sin perjuicio del intercambio de opiniones y necesidades acerca de los
requerimientos judiciales, nos encontramos en tratativas para generar para el
proximo afio, un Taller de Capacitacidn para fiscales e investigadores.

Coordinar con el Centro de Formacidn Judicial el entrenamiento del equipo
fiscal asignado en relacidn con la investigacian de los delitos cometidos a través
de internet y la realizacién de cursos basicos de actuacidn para todos los

integrantes del MP.

La capacitacion de los fiscales, jueces y defensores, y de quienes integran las
respectivas dependencias, resulta fundamental para entender la Iégica en la
investigacion de los delitos informaticos y en la actualizacién constante que la
problematica requiere.

En consecuencia, hemos participado activamente en la organizacién de las
siguientes actividades de capacitacion, cuyo desarrollo se encuentra en el
ANEXO I:

Jornadas en que la Fiscalia Especializada participa de la organizacian

e 4tas Jornadas de Actualizacion del Poder Judicial de la Ciudad Auténoma
de Buenos Aires -Noviembre 2012. “La evidencia digital en el proceso penal
moderno”

e Delitos Informdticos y Evidencia Digital en el Proceso Penal —Abril 2013.
“Nuevas Técnicas de Investigacion para los Delitos informaticos”

¢ Conferencia Regional IACA para América Latina—Mayo 2013. “Ciber amenazas
y Cooperacion Internacional”

e Jornadas de Actualizacion del Poder Judicial de la CABA. Noviembre de 2013.
“Investigacion de delitos cometidos a través de Internet”

para América Latina
“Administracion de tribunales en un mundo en cambio”
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Jornadas como disertante

e Taller “Por una mejor regulacion de Internet en Argentina: fortaleciendo
estrategias y experiencias comparadas en América Latina” -Agosto 2013.

Universidad de Palermo

2 \W4 5. Universidad de
e Jornadas Nacionales de Asistencia 3&!}: SanAndrés
a la Victima -Septiembre 2013.

Posadas-Misiones. “Las victimas
de grooming y bullying”
SEMINARIO

QAR DE PRUEBAS
San Andrés INFORMATICAS 2013
e IX Seminario Internacional sobre r'_v] ]

Delitos Tecnoldgicos y sus Técnicas
de Investigacion —Octubre 2013.
Policia Federal Argentina

e VIl Jornada de Derecho y Delitos
Informaticos  -octubre  2013.
Universidad del CEMA

VER TEMARIO VER EXPOSITORES INSCRIPCION

Generar intercambios de experiencias y cooperacion entre las diferentes
provincias y CABA en materia de delincuencia informatica

Se han llevado a cabo reuniones con fiscales de Argentina; Estados Unidos;
Espafia; Brasil; y Paraguay, con el objetivo de garantizar la mejor actuacién judicial
y la aplicacién de criterios similares en la interpretacién y aplicacién de las normas,
y facilitar una adecuada coordinacién con las fuerzas policiales en aquellas
investigaciones informaticas en las que la actividad delictiva se desarrolla y/o
produce sus efectos en diversos lugares geograficos del pais.

En igual sentido, se ha intercambiado experiencias acerca de procedimientos en
curso, analisis y valoracion de los problemas juridicos, y diferentes legislaciones
vigentes en cada pais.

Establecer vinculos con otros organismos para coordinar aspectos de utilidad
para el desarrollo de la investigacidn de delitos informaticos
Sehanllevadoacaboencuentrosdetrabajo condiferentesorganismosqueaportan,

desde sus diferentes dreas de funcionamiento, experiencias enriquecedoras y de
utilidad para nuestro desempefio, y la posibilidad de concretar, en forma conjunta,

DELITOS INFORMATICOS

acuerdos que redundan en un beneficio para la comunidad; como ser: talleres en
colegios; facilitacion para canalizar denuncias de hechos que podrian configurar
delitos de nuestra competencia; etc.

Algunos de ellos son: el Centro de Proteccién de Datos Personales de la Defensoria
del Pueblo de la CABA; Ministerio de Educacién de la Nacién; Consejo Nifios, Nifias
y Adolescentes; Ministerio de Justicia de la Nacién; entre otros.

Promaver la organizacidn y celebracion de actividades formativas con paises
con experiencia en la investigacidn especializada de criminalidad informatica.

Sin perjuicio del contacto informal que hemos mantenido con fiscales
especializados en ciberdelitos de diferentes paises, tal como sefialé en el punto
anterior, uno de los objetivos que resta cumplimentar es organizar actividades
y talleres de entrenamiento e intercambio de experiencias entre fiscales de la
region y provenientes de otros paises, invitando a participar al resto de fiscales
que investiguen delitos comunes, toda vez que aumenta difa a dia la injerencia de
la utilizacidn de soportes informaticos para cometer todo tipo de delito.

17
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PAGINA WEB DE LA FISCALIA
ESPECIALIZADA EN.DELITOS
INFORMATICOS

Con ayuda invaluable del Area de Tecnologia de Fiscalia General, hemos
logrado poner en funcionamiento una pagina web, a la cual puede ingresarse
independientemente www.delitosinformaticos.fiscalias.gob.ar, o bien, a través de
la pagina del Ministerio Publico fiscal de la CABA.

El principal objetivo es hacer conocer nuestro trabajo diario; informarlas novedades
de la jurisprudencia local, nacional e internacional en la materia; incluir articulos
de editorial de profesionales en delitos informdticos; promover la participacion
en las jornadas de capacitacion que se brindan en las diferentes universidades e
instituciones; etc.

La sociedad cuenta con la facilidad de acceder a efectuar denuncias de delitos
informdticos desde la pagina web de la Fiscalia Especializada.

DELITOS INFORMATICOS 1 9
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Photos : 4
14 agosto 2013 - Media release ]
m Una operacion apoyada por INTERPOL para combatir la
v distribucién de pornografia infantil en linea da lugar a mu
detenciones en toda América Latina
LT

Acvidades BUENOS AIRES (Argentina) — A raiz de unas acombatiria

=
L=
linea de imagenes sobre deliios sexuales conira menores, las fuerzas del orden han detenido o
. somelido a investigacion a 100 personas y han miles de ¥
Puslicaciones

que contenian fotografias o videos sobre estos delitos

- Las operaciones HISTORIA (6 de agosto) y PUREZA I (3 de agosto) fueron coordinadas por _
eos

INTERPOL., 3 través de 5u Grupo e Trabajo para América Latina sobre Delincuencia relacionada
con la Tecnologia de la Informacion y de su Oficina Regional de Buenos Aires. y su objetivo era

+ Deiitos contr
) igentificar y detener 3 10s USUaNos de 1ofos en linea que intercambian y distribuyen material 5058 | A;“-":,m Sabesicriped
Fotografias delitos sexuales contra menores. Para ello, se contd con la participacion de ocho paises de esta
regién (Argentina, Brasil, Chile, Colombia, Costa Rica. Ecuador. Uruguay y Venezuela) y de
Espafia
Tras haver efeciuado sobre el e fas y videos en los que

aparecian delitos sexuales contra menores. 2 policia llevé a cabo mas de un centenar de redadas
en 63 ciudades de los paises participantes. Unas 100 personas fueron detenidas o acusadas de

haber participado en |a distribucién de estas imagenes y casi la mitad de las detenciones tuvieron
lugar en Argentina

La operacién HISTORIA inicié su andadura como una iniciativa del Grupo de Delitos Telematicos
de la Guardia Chvil espafiola v, gracias a la investigacién realizada. se logré descubrir mas de
8.000 imégenes de abusos de menores intercambsiadas principaimente por usuarios exiranjeros.
De manera similar. Ia operacién PUREZA Il fue emprendiaa por 1a Brigada Investigadora del Ciber

Crimen de |a Policia de Investigaciones de Chile, que detectd un gran nimero de USUaNos que

distribuian en linea imagenes de delitos contra menores utilizando a menudo nombres discretos

de archivos para pasar inadvertidos.

La Divisién de Delitos Tecnoldgicos de la Policia Federal Argentina descubri, en un lugar donde
practic una redada, |o que se conoce como “centro intemacional de distribucion” de imagenes de
delitos sexuales contra menores: este matenal se difundia desde vanos senigores con amplia
capacidad de almacenamiento. Ademas, la policia decomisé mas de 1500 CD que contenian
videos con este tipo de material

Asimismo, en otro lugar de Argenting, 13 policia escubnd un cuaro secreto, 0culto encima de un
techo, equipado y decorade para producir videos de abusos de nifios
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OPERACIGN “HISTORIA”

Se inicia la investigacion a rafz de las actuaciones remitidas por Interpol Espafia,
a través de la Division Delitos Tecnoldgicos de la PFA, de las que surge que un
ciudadano espafiol enviaba y recibia e-mails de distintos contactos, los que
versaban sobre el intercambio de archivos donde aparecian menores de edad
realizando actividades sexuales explicitas o representaciones de sus partes
intimas con fines sexuales. Se verificé un total de ochenta y nueve (89) usuarios
de Ecuador, Costa Rica, Colombia, Chile, Argentina y Espafia, que intercambiaron
con el imputado esta clase de material. Especificamente, en el caso de Argentina,
se advirtieron doce (12) usuarios a lo largo de todo el pais.

Realizada la correspondiente investigacion e identificados los domicilios desde los
que se enviaron los correos en cuestidn y, desde los que se accedié a las cuentas
investigadas, se coordinaron allanamientos simultaneos en toda Latinoamérica
para el dia 6 de agosto de 2013. De esto, se colige que en la conducta antes
indicada, intervienen varios actores que conforman un nucleo cerrado en todas
las etapas de elaboracién, distribucién y ofrecimiento de las imagenes y/o videos
en cuestion, lo que demanda una rapida intervencidn conjunta para el éxito de las
investigaciones.

Los allanamientos realizados fueron sumamente exitosos, lograndose secuestrar
gran cantidad de elementos informdticos que actualmente estdn siendo peritados,
a fin de determinar e identificar a los participantes de esta red de intercambio,
como asi también la responsabilidad de cada uno de ellos. (ver resultados en
Anexo II).

OPERACION
“HISTORIA”

Paises involucrados Allanamientos realizados en Allanamientos realizados en
Latinoamérica Argentina
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OPERACION “PUREZA 2"

Se inicia en virtud de la informacién brindada por la Policia de Investigaciones
de Chile, pais en el que se implementd una base de datos que registra archivos
de video de indole pornogréfico infantil, que han sido incautados en diferentes
investigaciones. A través de un sistema informdtico, se identifican distintos
usuarios de programas en redes P2P —como son los programas Ares, Edonkey,
Emule, etc.- que se encuentren compartiendo los archivos en cuestién. De
esta forma, el personal policial chileno detecté gran cantidad de usuarios con
conexiones en Uruguay, Espafia, Ecuador, Costa Rica, Venezuela, Perti, Colombia,
Chile, Argentina y Brasil, que realizaron estas acciones de almacenamiento,
distribucion y/o descarga de material pornografico infantil, dentro de los cuales
se identificé a veintitrés (23) usuarios con conexién en nuestro pais.

Luego de realizar una exhaustiva investigacion, tanto en este pais como en el
resto de Latinoamérica, se acordd realizar el dia 9 de agosto de 2013 el registro
domiciliario de los lugares desde los que se habria facilitado material pornografico
infantil a través de redes P2P. Los numerosos casos de pornografia infantil como
asi también los estudios realizados al respecto, demuestran que estas conductas
se dan en el marco de una comunidad, lo que ameritaba la accidn coordinada y
conjunta de los paises involucrados.

Los registros domiciliarios efectuados fueron altamente exitosos, provocando
gran repercusion en los medios internacionales ya que se logré secuestrar gran
cantidad de elementos informaticos que, posteriormente y luego de efectuarse
las pericias que correspondan, nos permitirdn identificar a los posibles miembros
de unared de intercambio de pornografia infantil y el grado de responsabilidad de
cada uno de ellos. (ver resultados en Anexo I).

OPERACION
“PUREZA 2”

Paises involucrados Allanamientos realizados en Allanamientos realizados en
Latinoamérica Argentina
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Detienen a 30 personas
acusadas de integrar unared de

pedofilos

Hicieron 19 allanamientos y en uno de los domicilios
descubrieron una especie de estudio de grabacion de las
imagenes pornograficas con menores de edad

m 120813 - 1942
Treinta personas acusadas de formar parte
4 : de una organizacion de peddfilos fueron
_ 2 detenidas durante 19 allanamientos
realizados por |s policia en |a Capital
Federal y en el interior del pais

Fuentes policiales explicaron hoy que
durante |os operatives los investigadores
hallarcn CD's y computadoras con fotos y
peliculas pornograficas de menores d
m 7 edad y hasta descubrieron un estudio d
;’Stsﬂléf‘ donde supuestamente se
filmaban |as imagenes

[—
Deinos iiormanicos. Los acusados, todos mayores de edad,
Fomagratis e fueron arrestados durante 19 sllanamientos
pegofills realizados en |a Gltima semana por |a
Policis Federsl en |s Ciudsd de Buenos
Aires y en las provincias de Tucuman,
Cordoba, Entre Rics, Santa Fe y Buenos Aires

Los voceros explicaron que los procedimientos se reslizaron en el
marco de la denominads operacién internacional “Purez
dirigida por Interpol, de |a cusl participan policias de Ur u;us/
Ecusdor, Espafia, Perl, Colombis, Costa Rica, Brasil y Chile, en
cuyos paises también fueron smestadss personss scusadsas de
formar parte de |a mismsa orgsnizscicn de pedofilos

Las fuentes indicaron que en uno de los allanamientos,
concoretados en La Plats, los detectives hallaron mas de 1.500
CD's y computadoras con pornografia infantil

Diario Clarin 12 de agosto de 2013
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Lo mejor del séptimo arte | Muy

Treinta detenidos
contra la pornografia infantil

-205n

+ Se trata de una paiia i ional con ramificaciones en otros paises
latinoamericanos y Espasia

Fuerzas de seguridad argentinas han detenido a treinta
personas, en una operacion internacional contra una banda
dedicada a la produccién y distribucion de pornografia
infantil en Internet con ramificaciones en otros paises
latinoamericanos y Espaia. Los treinta detenidos en la

operacion, llevado a cabo conjuntamente por Interpol n B:a
Argentina y la Policia Federal argentina en seis provincias del
pais, son todos mayores de edad v de nacionalidad argentina m‘Q 1

segun informaron fuentes judiciales y del Ministerio de
Seguridad a la agencia oficial Télam.

Estas detenciones forman parte de una operacién = "
internacional contra la pornografia infantil denominado > Bt
Pureza 2, en la que, ademas de Argentina, también

participan Uruguay, Espafia, Ecuador, Costa Rica, Venezuela,

Peru, Colombia, Chile v Brasil. Las fuerzas de seguridad a8
efectuaron 19 registros en la capital de Argentina v en las
provincias de Buenos Aires, Santa Fe (este), Entre Rios (este)
Tucuman (norte) y Cérdoba (centro).

Anunciantes en
Argentina
s

En uno de ellos, en la ciudad de La Plata, a unos 60 kilometros
al sureste de Buenos Aires, los agentes encontraron 1.500
discos compactos con material pornografico, 20 discos
externos, camaras de video, ordenadores y servidores que
apuntan a que esta localizacién funcionaba como punte de
distribucién. En San Miguel de Tucuman, a 1.311 kilometros
al noroeste de la capital argentina, los detenidos contaban con
un domicilio en ¢l que se descubrié una habitacién oculta, ala
que se accedia a través de un falso techo, provista de
equipamiento para la preduccion de peliculas caseras. Una
vivienda situada en la ciudad de Cérdoba, a 7oo kilometros al
noroeste de Buenos Aires, habria servido presuntaments como
centro para la edicién de videos de contenido sexual.

en Argentina en un operacion

igue ABC.es en

B3 racebook [ Twitter

stupendasy\ISS

no importa

Ultimos Posts

ELTALON DE AMERICA

Las urnas sin CFK

A
ARCHIVO DE INDIAS
Limpia, pica y da
esplendor

TRAS UN RIOMBO CHINO

DELITOS INFORMATICOS

MISSING CHILDREN: PRISION PREVENTIVA POR PEDDFILIA

En dia 29 de septiembre de 2013 la Fiscalia Especializada en Delitos Informaticos
de la CABA, solicito la prision preventiva de un imputado por pedofilia a raiz
de un allanamiento llevado a cabo el viernes 28 de septiembre por la Policia
Metropolitana, en cual se secuestraron diversidad de soportes informaticos,
fotografias de muy menores de edad (aproximadamente dos o tres afios) con
contenido sexual, y la presencia en lugar de una menor de 13 afios que por su
actitud y nerviosismo y estado de angustia se investigara si fue victima de esta
conducta delictiva o de otra subsumida en algtin otro tipo penal mas grave.

En el mismo allanamiento el imputado quedo detenido y se efectivizo la audiencia
de solicitud de prision preventiva.

La fiscalia investiga el caso desde hace un afio con el fin de determinar, a raiz de
informacidn suministrada por el FBI a través de una denuncia que le hiciera Missing
Children, si el posible autor, conforma una red de peddfilos que intercambia,
facilitan, comercializan y /o producen material pornogréfico con menores de edad
involucrados, hecho subsumido en el art. 128 del CP

Lafiscalia, conlaadhesién de la Asesora Tutela Adjunta, Dra. Angeles Burundarena,
solicité la prisidn preventiva del imputado por el término de un mes en el que se
desarrollaria el peritaje ordenado, fundada en el posible entorpecimiento para la
investigacion que podria representar que elimputado quedaralibre, no solamente
por la posibilidad de acceder a la nube y borrar, alterar o modificar datos y prueba
que nos impida llegar a otros posibles integrantes de la red, sino también, por las
eventuales actitudes que podria tomar para con su hermana menor de edad con
quien convive en el mismo hogar.

Asi, la titular a cargo del Juzgado en lo Penal n° 9, Dra. Marfa Laura Martinez Vega,
dictd la Prisidn Preventiva del imputado y resolvié en la misma audiencia extraer
testimonios a la justicia nacional para que investigue posibles conductas de abuso
sexual o corrupcidn de menores.

La Sala Ill, tras apelacién de la defensa, decidid, casi veinte dias después de
la audiencia, dejar en libertad al imputado en un fallo carente de andlisis de los
argumentos de la fiscalfa, sobre los cuales habia basado su decisién la Sra. juez de
grado.

INTERPOL ALEMANIA: CONDENA POR PORNDGRAFIA INFANTIL

Confecha12deenero de 2009 serecibid requerimiento de INTERPOL WIESBADEN,
Alemania, de Klaus Bayer, Jefe de la OCN, informando que a partir del 3 de julio
de 2008, la Oficina de Policia Criminal de Baden- Wuettemberg (Alemania), inicié
busquedas de archivos de pornografia infantil en la red eDonkey 2000, las que
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revelaron que varios clientes ofrecian copias de archivos de pornografia infantil,
las que habian sido previamente guardadas en esa sede policial. De estaforma, fue
identificado el link ed2k de los archivos en cuestién, y por medio de ese link se inicid
un pedido de allanamiento a la red eDonkey 2000. Dicho pedido de allanamiento,
arrojo una lista de usuarios (identificados a través de los nimeros de IP), quienes
almacenaron completamente estos archivos con los contenidos de pornografia
infantil y los pusieron a disposicién para ser descargados de la comunidad
eDonkey 2000, encontrandose también incluidos los usuarios mencionados
del cliente emule. De esta forma, la policia alemana guardd un log de datos de
aquéllos que ofrecieron este archivo (direcciones de IP y las estampillas de hora)
que constituyd el punto de partida de nuestra investigacion.

Arribada aqui dicha informacién, con la colaboraciéon de la Divisién Delitos
Informaticos de la Policia Federal Argentina, se inicid investigacion a fin de
obtener los datos de ubicacidn de los IP suministrados por Alemania, identificando
las empresas prestadoras de servicios de Internet de los IP en cuestién, como asi
también los usuarios de los mismos.

Con fecha 4 de mayo de 2011 se recibié el informe final realizado por la Division
Delitos Informaticos de la PFA, del que surgen gran cantidad de domicilios en los
cuales las tareas de investigacion encomendadas arrojaron resultados positivos.
En razdn de ello, a solicitud de este Equipo Fiscal, el Juzgado que correspondia
intervenir en el caso libré la totalidad de 41 drdenes de allanamiento, algunas de
ellas en esta Ciudad y otras en el interior del pais.

Los allanamientos llevados a cabo en el marco de la investigacion dieron resultado
positivo ya que se logré secuestrar gran cantidad de elementos informaticos
los que fueron peritados por el Cuerpo de Investigaciones Judiciales en forma
conjunta con la Divisién Delitos Tecnoldgicos de la P.F.A,, en virtud de las cuales
se pudo establecer que en su mayoria contenian instalados programas del tipo
P2P, que utilizaban para intercambiar imagenes donde se exhibian a menores de
edad dedicados a actividades sexuales explicitas o representaciones de sus partes
genitales con fines predominantemente sexuales.

Luego de confeccionadoslosinformeslabrados enrelaciénal material secuestrado,
se solicitd la incompetencia en relacidn a las conductas en infraccién al articulo
128 del C.P.N que fueron llevadas a cabo en extrafia jurisdiccién. Por ultimo, se
continud la investigacién en esta sede respecto de los usuarios con asiento en esta
ciudad.

DELITOS INFORMATICOS

INCOMING: A JUICIO POR PEDOFILIA

Respecto de uno de los usuarios investigados, el informe pericial arrojé que la
carpeta “incoming” se halla instalada en el directorio raiz en la carpeta /Users/
ale/Downloads/eMule/incoming, en la cual se encontraron ubicados veintiocho
(28) con contenido pornogréfico. Se establecié también que los archivos en
cuestién fueron colocados en la mencionada carpeta el dia 3 de junio de 2012y
a disposicion de todos los usuarios del programa emule. Dicho requerimiento no
fue cuestionado por la Defensay el caso se encuentra en la etapa oral del proceso.

CONDENA: AVENIMIENTO POR PEDOFILIA

En relacidén a otros de los casos verificados en la Ciudad Auténoma de Buenos
Aires, se celebrd con el imputado y su defensa un acuerdo de avenimiento en
los términos establecidos por el articulo 266 del CPPCABA. Dicho acuerdo fue
convalidado por el Juzgado y en definitiva se condené al imputado a la pena la
pena principal de dos afios (2) de prisidn la que deberd ser dejada en suspenso, en
virtud de la carencia de antecedentes penales por su parte. Asimismo, se dispuso
que debera someterse a las siguientes reglas de conducta, de conformidad con
lo previsto por el articulo 27 bis del CP.., a saber: 1) Fijar residencia y someterse
al cuidado de un Patronato y; 2) Someterse a un tratamiento psicoldgico, previo
informe labrado por el Cuerpo de Medicina Legal, que acredite su necesidad y
eficacia (inc. 6). Todo ello, por el plazo de duracién de la condena solicitada.

DIRECT TV: DAND INFORMATICO

La firma Direct TV denuncid la existencia y comercializacidn ilegal de tarjetas
bloqueadoras denominadas “Bloker” o “tarjeteros”, las cuales son utilizadas para
reemplazaralas Smart cards que provee laempresa, las que al serinsertadas enlos
decodificadores, poseen los cédigos de decodificacidn de las sefiales emitidas via
satélite, accediendo de esta manera a la programacion brindada por la empresa.

Las Smart Cards originales acttian bajo la misma modalidad que un chip telefdnico,
es decir, que se puede solicitar telefénicamente el servicio de television satelital
cuya duracidn variara de acuerdo al monto cargado. Cabe destacar que la principal
funcion del “bloker” ilegal consiste en no permitir la baja del servicio una vez
consumido el crédito cargado legalmente con anterioridad por el usuario.

Este Equipo fiscal consideré que la conducta constituia, al menos, el delito de
dafio informatico previsto en el articulo 183, segundo pdrrafo del Cddigo Penal
de la Nacién; al no permitir el ingreso del comando u orden que envia el sistema
de la empresa prestadora del servicio una vez concluido el periodo abonado
anticipadamente. Es decir, se impide con esta maniobra que el sistema de gestion
de Direct TV cumpla con la misién para la cual fue concebido, quedando de esta
manera acreditado el dafio.
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Mediante la realizacién de tareas de investigacion, se determind la existencia de
un domicilio donde habria depositado el material utilizado para el armado de los
decodificadores y la identidad de los posibles imputados, lo que amerité que se
realizara un allanamiento en el lugar, el cual dio como resultado el secuestro de
cantidad de material relacionado con la comision del delito que aqui se investiga
y; una vez finalizado el peritaje ordenado, la Fiscalia podra evaluar la eventual
existencia de conductas mds graves, como contrabando y defraudacion.

Elementos secuestrados en allanamiento del caso Direct TV

IMPORTANTE ESTUDID JURIDICO: DAND INFORMATICO

El caso seinicid en virtud de la denuncia radicada por unimportante estudio juridico
de esta Ciudad, respecto a una ex empleada por el delito de dafio informatico —art.
183, 2do parrafo CP-, quien, intempestivamente, dejd de concurrir a su lugar de
trabajo y realizd reclamos en el fuero laboral. Tras el alejamiento de la imputada,
y al buscarse diversos archivos o documentos dentro del servidor del estudio
-relacionados aimportantes clientes que se encontrabana cargo de laimputada-, se
constatd la ausencia de aquellos. Personal especializado eninformdtica, corrobord
que esos archivos fueron trabajados desde el usuario de laimputada, previo a que
la misma se desvinculara del Estudio, habiendo sido borrados y copiados en un
disco de almacenamiento externo. La fiscalia considerd que la denunciada habrfa
alterado, borrado y eliminado diversos archivos de diferentes clientes del buffet
en cuestidn, ocasionando de esta forma un dafio de dificil reparacién ulterior,
demandando un gran esfuerzo por parte de todos los empleados para recuperar o
reconstruir los documentos, siendo que algunos de ellos no pudieron recuperarse
en absoluto.

Acto seguido, se alland su domicilio secuestrando elementos de soporte
informatico (CPU, notebook, pendrive, disco rigido, médem usb, etc), cuyo analisis
estd en pleno desarrollo.

DELITOS INFORMATICOS

Lo expuesto en el presente informe es sélo el comienzo de un proyecto de trabajo
que este equipo fiscal desarrolld a lo largo del afio, con mucha responsabilidad y
esfuerzo para que esta Prueba Piloto pueda convertirse en definitiva.

A lo largo de este tiempo hemos trabajado a conciencia para afrontar la
complejidad en las investigaciones, el tiempo que requiere profundizarlas y la
necesidad de ahondar cada uno de los puntos que hemos sefialado a través de
este informe, restando aiin mucho por hacer.

Es de destacar el incremento incesante de casos informaticos a la justicia local, el
que ha superado ampliamente las expectativas iniciales. Ndtese que actualmente
contamos con ciento setenta y dos (172) casos de delitos informaticos en tramite,
sin perjuicio que, ademas, investigamos otros doscientos cuarenta y cuatro (244)
delitos y contravenciones comunes; lo que eleva a un total de cuatrocientos
dieciséis (416) casos los absorbidos por este equipo fiscal.

Asimismo, varios son los factores que justifican considerar que el ingreso de casos
va a aumentar significativamente en un futuro inmediato:

a) Se evidencia un auge en la utilizacién de medios informéticos en las redes
sociales y ello facilita e incrementa el uso de aquellos para delinquir

b) Cada vez es mayor la cantidad de gente que posee informacién acerca de
cémo acceder a la justicia y denunciar inmediatamente un delito -a través de la
pagina web del Ministerio Publico Fiscal; del blog de la Fiscalia Especializada de
la CABA; de Convenios con la Oficina de Proteccién de Datos Personales de la
Defensoria del Pueblo; Convenio con el Ministerio de Justicia de la Nacién; entre
otros-; circunstancia que, indudablemente, provocard un aumento importante de
la cantidad de ciber denuncias que ingresaran a la fiscalia especializada.

¢) La conducta de “grooming” acaba de serincorporada a nuestra legislacion penal
como delito auténomo. Esto, impactard en el nimero de denuncias a ingresar, en
razén de que cada vez son mas los padres preocupados eninstar la accion de estas
modalidades virtuales, donde son victimas sus hijos menores de edad

d)A raiz de la experiencia piloto hemos advertido el ingreso de casos tipificados en
el art. 153 bis del CP y sugerimos en consecuencia que se agregue a la resolucion
501/12 la investigacion del delito acceso ilegitimo a los sistemas informaticos,

Pero no solo existe una justificacion o razén cuantitativa para considerar
que el equipo fiscal debe continuar trabajando. Necesitamos tiempo para

29

Q

O
O




desarrollar y profundizar la calidad de los objetivos fijados. Para perfeccionar
los logros alcanzados; para afrontar y optimizar el desafio de la complejidad
que traen aparejadas las investigaciones de delitos cometidos a través de
internet y la dificultad en recolectar y preservar la evidencia digital; para aceitar
los indispensables mecanismos de cooperacién internacional en los casos en
que la prueba se encuentra en otro pais; para promover la capacitaciéon de los
operadores e investigadores que enfrentan las aristas de investigar este tipo de
delitos frente al abrumador avance de la tecnologia que obligan a adoptar las
medidas adecuadas y eficaces para el logro de buenos resultados.

Todo ello, constituye motivo suficiente para solicitar al Sr. Fiscal General que
transforme la prueba piloto del Equipo especializado en delitos informaticos, en
una fiscalia que, permanentemente, pueda enfrentarse a estos desafios, con el
fin de consolidar nuestros logros y brindar a la sociedad resultados de eficiencia y
eficacia en las investigaciones informdticas.

Por todo lo expuesto, solicito al Sr. Fiscal General:

1) Se transforme la Prueba Piloto del Equipo Fiscal Especializado en Delitos
Informaticos en una Fiscalia que, con caracter permanente y definitivo, investigue
los delitos y contravenciones informaticas y que se cometen a través de internet
incluidas en la Resolucion 501/12, con competencia Unica en toda la Ciudad
Auténoma de Buenos Aires.

2) Se incluya en el grupo de delitos y contravenciones informdticas asignadas
mediante Resolucién 501/12, la investigacién del acceso ilegitimo en un sistema
informatico, tipificado en el art. 153bis del C.P.

3)Seevaltielaposibilidad de incluir enidéntico sentido que en el punto precedente,
la investigacion de las conductas de grooming ya que fue recientemente
incorporada en el Cédigo Penal como delito auténomo

4) Se evalte la posibilidad de disminuir la cantidad de asignaciones de delitos y
contravenciones comunes pues ello dificulta el abordaje especial a la problemdtica
con el nimero reducido de personal con el que hoy cuenta la fiscalia para afrontar
la investigacion de un total de 416 casos.

Daniela Dupuy
Fiscal a cargo del Equipo
Especializado en Delitos Informaticos

DELITOS INFORMATICOS

ANEXE | - JORNAL
CAPACITACID

A4tas Jornadas de Actualizacidn del Poder Judicial de la Ciudad Autdnoma de Buenos
Aires -Noviembre 2012

Durante las Jornadas se desarrollaron distintos paneles sobre temas actuales que
generan desafios para los operadores del sistema. Entre ellos: la evidencia digital
en el proceso penal moderno, nuevo paradigma de Salud Mental y suimpacto en
el fuero penal de la CABA, nuevas competencias en conductas del Régimen Penal
Tributario y Mediacién Penal. Uno de los paneles se centrd en la evidencia digital
como nuevo desafio en el proceso penal moderno, del que participaron como
oradores el Dr. Marcos Salt (Abogado y profesor de la Universidad de Buenos
Aires, especialista en Delitos Tecnoldgicos), Dr. Enrique del Carril (Cuerpo de
Investigadores Judiciales), Ppal Miguel Justo (de la Divisién Delitos Tecnoldgicos
de la PFA)y el Ing. Gustavo Presman (perito especialista en evidencia digital).

El panel, dirigido a todos los operadores del sistema, se centrd en los problemas y
desafios que entrafia la investigacion de los delitos informdticos o que se sirven de
medios informaticos para su comisién. De esta forma se contd con la participacién
de peritos especialistas en el tema quienes profundizaron enlafaz técnicay forense
de la evidencia digital y, por otro lado, se abordaron los problemas juridicos que
acarrea esta novedosa comisidn de ilicitos.
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Serealizd el 14 de noviembre de 2012, en el Hotel de las Américas- Saldn Libertad.

Comisién Organizadora:

Dra. Maria Fernanda Botana

Dra. Daniela Dupuy

Dra. Maria Gabriela Lépez Ifiiguez

Dra. Gabriela Marquiegui Mac Loughlin
Dra. Carolina Serijai

Delitos Informaticos y Evidencia Digital en el Proceso Penal -Abril 2013

Durante el curso se abordaron y analizaron distintos tdpicos esenciales a la hora
de investigar delitos informdticos o que se sirven de medios informaticos en
alguna etapa del iter criminis. En esa linea, se realizé un andlisis de la legislacion
nacional e internacional, con hincapié en la Convencién de Budapest sobre
Ciberdelincuencia. Asimismo, se estudiaron los distintos tipos penales como
dafio informatico, pornografia infantil, acceso ilegitimo a sistemas informaticos
y conductas aun no tipificadas como el “grooming”. Por otra parte, se realizé un
estudio de la afectacién del derecho a la intimidad, que se evidencia a raiz de estas
nuevas formas de comisién de ilicitos, como asi también el tratamiento de agentes
encubiertos, agente provocador, etc.

Otro de los puntos fundamentales a la hora de profundizar en estos delitos y
que se desarrollaron durante el curso, fueron los problemas de Cooperacién
Internacional como asi también su reflejo en el proceso penal. De lamano con ello,
los problemas de jurisdiccidn, crisis del principio de territorialidad y ley aplicable
como asi también el acceso transfronterizo de datos y los desafios que generanla
falta de legislacién y de esta forma de obligaciones especificas del sector privado
para con el Estado.

DELITOS INFORMATICOS

Se concluyd, que todos los temas desarrollados ponian en evidencia la necesidad
de una reforma procesal debido a que nuestros Cédigos no receptan estas nuevas
formas de comisidn de ilicitos.

En una segunda parte del curso, se estudiaron los nuevos mecanismos y técnicas
de investigacion de delitos informdticos o cometidos por medios informaticos, a
través del desarrollo de aspectos basicos de informatica forense y evidencia digital.
Esencialmente, se exhibieron las caracteristicas técnicas y herramientas para el
aseguramiento de datos, registro y secuestro de informacion digital, preservacion
de la prueba y conceptos de cadena de custodia.

Duracién: 15 horas

Fechas: 8, 9, 15,16 y 22 de abril de 2013.
Horario: de 15.00 hs a2 18.00 hs.

Lugar: Sala C de audiencias del edificio Beruti 3345.
Docentes del curso:

Ingeniero Gustavo Presman

Dr. Marcos Salt

Dr. Pablo Palazzi

Ppal. Miguel Justo

Mariano Manfredi

Coordinacidn: Dra. Daniela Dupuy

para Ameérica Latina

“Administracion de tribunales en un mundo en cambio”

Conferencia Regional IACA para América Latina -Mayo 2013

Se llevé a cabo la Conferencia Internacional “Administracién de los Tribunales
en un Mundo en Cambio”, coorganizada entre el Ministerio Publico Fiscal de la
CABA Yy la International Association for Court Administration, en la Facultad de
Derecho de la Universidad de Buenos Aires.
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En la Conferencia, tuvieron lugar distintos paneles. Entre ellos, uno dedicado a
Ciberamenazas y Cooperacidn Internacional, con la participacidon de Francisco
Hernandez - Fiscal especialista en Criminalidad Informdtica y Cooperacién
Internacional de Granada, Espafia -, Carlos Chinchilla Sandi — Juez de la Sala
Penal de la Corte Suprema de Costa Rica y Marcos Salt — especialista en Derecho
Informatico y Profesor de la Universidad de Buenos Aires, Argentina.

Se realizé del 29 al 31 de mayo de 2013, en la Universidad de Buenos Aires.

Entre los temas de interés que se han discutido durante su desarrollo, se destacd el
Panel sobre Cybercrime and International Cooperation, integrado por expertos en
la materia: Francisco Herndndez, Fiscal especializado en Criminalidad Informatica
y Cooperacidn Internacional de Granada, Espafia; Carlos Chinchilla Sandi, Juez de
la Sala Penal de la Corte Suprema de Costa Rica; y Marcos Salt, Especialista en
Derecho Informdtico y Profesor de la Universidad de Buenos Aires, Argentina.

Algunas de las conclusiones a las que se ha arribado, en términos generales, y el
principal mensaje que se ha dejado a la extensisima audiencia que presenciaba la
disertacion, es que hablar de delitos informaticos sin un enfoque internacional hoy
en dia es imposible.

Las redes informaticas atraviesan el planeta y no se detienen ante ninguna clase
de fronteras. Era solo una cuestion de tiempo para que los paises mds avanzados
concluyeran que era indispensable modificar y modernizar sus leyes de fondo y
adaptar su legislacidn procesal, establecer medios técnicos y procedimientos
de cooperacién internacional para combatir los delitos cometidos a través de
Internet. Esa fue la génesis de la Convencidn del Ciberdelito y de otros proyectos
g estdn actualmente en discusidn en foros internacionales. Lo cierto es que la
localidad del derecho debid ceder frente a la globalidad de la red; incluso en un
dmbito como el derecho penal y procesal penal que siempre estuvo tanligado ala
soberania nacional y al principio de territorialidad.

Es realmente un desafio para las Cortes y los Ministerios Publicos Fiscales trabajar
en este cambio de paradigma; profundizando la capacitacién y entrenamiento
en la materia de todos los operadores del sistema para investigar estos delitos,
y para obtener y preservar la evidencia digital; fortalecer los vinculos entre el
sector publico y privado, evaluar las posibilidades legales de acceso a dispositivos
informaticos asociados a espacios virtuales de almacenamiento (Cloud Computing)
como medidas de investigacidn, etc.

Jornadas de Actualizacidn del Poder Judicial de la CABA

El dia 12 de noviembre de 2013 se llevaron a cabo las Jornadas Anuales organizadas
por el Centro de Formacién Judicial en la Facultad de Derecho de la Universidad
de Buenos Aires.

DELITOS INFORMATICOS

En el primer panel de las jornadas, se propuso el siguiente tema:
“INVESTIGACION DE DELITOS COMETIDOS A TRAVES DE INTERNET”

Dra. Graciela Di Letto: Determinacién de la minorfa de edad

Dr. Daniel Petrone: Problemas procesales durante la investigacion
Dr. Marcos Salt: Problemas en la recoleccién de la evidencia digital
Moderadora: Dra. Daniela Dupuy

Jornadas como disertante

Taller “Por una mejor regulaciéon de Internet en Argentina: fortaleciendo
estrategias y experiencias comparadas en América Latina”’ -Agosto 2013

Los dias 20, 21 y 22 de agosto de 2013, la Universidad de Palermo organizé el
Seminario “Por una mejor regulacién de Internet en Argentina: fortalecimiento,
estrategias y experiencias comparadas en América Latina” — el cual fue realizado
en el marco del proyecto Global Internet Freedom Program con el apoyo de
Global Partners and Associates-. En el marco de dicho taller, la Dra. Daniela Dupuy
expuso en el panel “Ciberdelitos, difamacidn y jurisdiccidon”, donde se realizé una
introduccidn alos ciberdelitos, se trataron aspectos de la Convencién de Budapest
y se discutid acerca de la necesidad o no de una nueva reforma al Cédigo Penal
luego de la sancién llamada “Ley de Delitos Informaticos”(Ley 26.038).

Jornadas Nacionales de Asistencia a la Victima -Septiembre 2013
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Los dias 17 y 18 de septiembre de 2013 se llevaron a cabo las V Jornadas Nacionales
de Asistencia a la Victima, en la ciudad de Posadas, Provincia de Misiones.

Alli se analizaron los procesos de acceso a la justicia y los servicios de asistencia a
las victimas en los distintos distritos del pais.

Disertaron, entre otros, el Dr. Gonzalo Sanso, titular de la Oficina de Asistenciaala
Victima de la Fiscalia General de la CABA, y la Dra. Daniela Dupuy, Fiscal a cargo del
Equipo Especializado en Delitos Informaticos, quien expuso sobre el GROOMING
como nueva modalidad delictiva cometida a través de Internet y su implicancia y
actuacion a las victimas menores de edad.

Seminario de Pruebas Informaticas -

Septiembre 2013 e
Los dias 16 y 23 de septiembre de

2013, el Departamento de Derecho
de Ila Facultad de San Andrés
organizé el Seminario sobre prueba SEMINARIO

informatica, el cual estuvo dirigido DE PRUEBAS
a jueces, fiscales, miembros del INFORMATICAS 2013

poder judicial, abogados, ingenieros, =
analistas y auditores de sistemas y F:,] Y
programadores  dependientes  de ) .
empresas relacionadas con las nuevas _
tecnologias. Entre los temas tratados,
se introdujeron aspectos basicos de
la prueba informatica -tanto técnicos
como forenses-, la validez y el peso de
la evidencia digital. También se adentrd
en aspectos relacionados con la cadena T ey | EE—
de custodia y los desafios técnicos y
juridicos de la prueba electrdnica.

En el marco de este Seminario, participd como disertante la Dra. Daniela Dupuy,
Fiscal a cargo del Equipo Especializado en Delitos Informaticos, quien expuso
acerca de la Investigacién de los delitos de competencia de la CABA.

DELITOS INFORMATICOS

IX Seminario Internacional sobre Delitos Tecnoldgicos y sus Técnicas de Investigacidn

-Octubre 2013

Entre los dias 1y 4 de octubre de 2013, se llevd a cabo el IX Seminario Internacional
sobre Delitos Tecnoldgicos y sus Técnicas de Investigacién, organizado por la
Divisidn Delitos Tecnoldgicos de la Policia Federal Argentina y el cual se llevé a
cabo en el Departamento Central de la Policia Federal Argentina.

El seminario se dividié en cuatro mddulos: Aspectos legales del Cibercrimen,
Delitos Informaticos, Delitos Financieros y Pornografia Infantil en la Web.

En el marco del primer mddulo expusieron especialistas en la materia. Se contd
con la presencia del Dr. Ricardo SAENZ, Fiscal de Cdmara y ex presidente de la
Asociacidon de Fiscales, quien tratd principalmente los aspectos procesales
Internacionales en el marco de investigaciones de delitos cometidos a través
de medios informaticos, exponiendo los puntos principales del Convenio de
Cibercriminalidad de Budapest y el proyecto de reforma del Cédigo Procesal Penal
de la Nacidn donde se estipulan cambios en cuanto a la obtencién de prueba y
evidencia digital, basados en el Convenio antes citado.

Luego disertd el Dr. Marcos SALT -Abogado especialista en Derecho Penal y de las
Tecnologias y Profesor en Derecho Penal de la Universidad de Buenos Aires-, quien
continué con los puntos expuestos por el Dr. Saenz y tratd el tema de acceso
trasfronterizo de datos.

Cerraron este primer mddulo la Dra. Daniela DUPUY - Fiscal especializada en
Delitos Tecnoldgicos del Ministerio Publico de la CABA- junto al Dr. Manuel DE
CAMPOS -Juez Nacional en lo Criminal de Instruccidn-, quienes trataron cuestiones
fundamentales en la investigacion.
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Sus ponencias se basaron en cuatro aspectos fundamentales: la necesidad
de ajuste de las leyes penales de fondo, la necesidad de reforma del CPPCABA
adaptado a la obtencién de prueba digital y la investigacion de delitos cometidos
a través de medios informaticos, la necesidad de fortalecimiento en métodos de
Cooperacién Internacional y, por ultimo, la necesidad de profundizar los vinculos
con el sector privado.

El Dr. De Campos finalizd su exposicidn tratando casos modelo en trdmite ante
su Juzgado haciendo hincapié en la necesidad de actualizar las técnicas de
investigacion en cada una de ellas.

El seminario continué con exposiciones de expertos tanto del sector publico
como privado, como asi también con exposiciones de personal policial de otros
paises, como ser de la Brigada Investigadora del Cibercrimen de la Policia de
Investigaciones de Chile.

VIl Jornada de Derecho y Delitos Informaticos -octubre 2013

El dia 10 de octubre del corriente afio se llevé a cabo la VIl Jornada de Derecho y
Delitos Informaticos en la Ciudad de Buenos Aires, la cual fue organizada en forma
conjunta con el Programa Nacional Con Vos en la Web, Oscar Schmitz de CXO
Community Latam, la Universidad del CEMA y el Centro de Proteccién de Datos
Personales.

Lajornada comenzd conun panel de “hackers vs abogados” donde se proyectaron
diferentes videos y una entrevista efectuada al Director del Centro de Proteccién
de Datos Personales, Lic. Eduardo Peduto.
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Ya a la tarde, el primer panel fue el denominado “Adolescentes y jévenes”,
y posteriormente en el panel denominado “Los riesgos en internet para
adolescentes y jovenes: cuando las cosas salen de la red y llegan a tribunales”.
Inés Tornabene -Jefa de la Oficina de Registro del Centro de Proteccién de Datos
Personales de la Defensoria del Pueblo de la CABA- le efectud una entrevista a la
Dra. Daniela Dupuy —titular de la Fiscalia Especializada en Delitos Informaticos-.
La fiscal a lo largo de sus respuestas detalld los inicios de la Fiscalia Especializada,
los diferentes delitos y contravenciones que se encuentran investigando y los
distintos desafios con los que se enfrentan dia a dia con su equipo de trabajo.

Lo que resaltd las Jornadas fue el panel que protagonizaron jévenes de entre 12
y 24 afios de edad, el cual fue moderado por la Lic. Lucia Fainboim, a cargo de
contenidos y comunicacién de “Con Vos en la Web”. Los adolescentes y jévenes
opinaron sobre lo que entienden por privacidad, el distinto uso que le dan a las
redes sociales y las medidas de seguridad que conocen y toman al utilizar las
distintas herramientas de internet.

El dltimo panel estuvo a cargo de Inés Tornabene, quien desarroll$ varios casos
reales de espionaje y se refirid a las asignaciones presupuestarias del gobierno
de los Estados Unidos en diversos programas especiales de espionaje. También
participd el Lic. Ezequiel Passeron — coordinador de “Con Vos en la Web”-, quien
describid la gestidn realizada hasta el dia de hoy por el programa a su cargo.

El cierre estuvo a cargo del Lic. Eduardo Peduto, Director del Centro de Proteccidn
de Datos de la Defensoria del Pueblo de la CABA., quien traté la legislacién de
proteccidn de datos personales.
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ANEXD |1 - RESULTADO DE
OPERACION HISTORIA

Allanamientos Arrestados o | Edad de los Material
por pais Imputados | Arrestados | Incautado

Buenos
Aires

Tigre
Gonzalez

Catan
Argentina 10 Banfield

Cordoba

Heredia

San José

Costa Rica 6

Alajuela

Sevilla

Espana 3
Soria

16

30 anos

41,60y
24

9 Desktop

7 Discos
Duros

7 CD/DVD

3 Usb mem
6 Laptop
3 Camara
2 Celulares

1 SD Mem

29 CD

7 Discos
Duros

19 USB MEM
6 Desktop
1 Laptop

1 Ipad

2 Discos
Duros

3 USB MEM
200 archivos
borrados de

pornografia
infantil

ANEXO Il - RESULTADD DE
OPERACION HISTORIA

Allanamientos Arrestados o | Edad de los Material
por pais Imputados | Arrestados | Incautado

Buenos Aires

La plata

Villa Gesell

Moroén
Monte
Chingolo
Mar del Plata

San Miguel

Argenti 19 30
rgentina Cordoba

Tucuman

Concordia
Entre Rios

Reconquista

San Nicolas

Nova Iguaz

, Sao Paulo
Brasil 10 - 4
Parana
Bahia

Piauf

35 anos
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37 Desktop

4 Servidores

55 Discos
Duros

2066 CD/
DVD

14 Usb mem

16 Laptop

19 Camara/
Video Camara

10 Celulares
11 SD Mem
3 MP3/4/5

4 Routers

1 Gps
3 Modem

2 Grabadora
de dvd

Dinero en
efectivo
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PROSECUTING UNIT SPECIALIZED IN CYBERCRIME

ATTORNEY GENERAL'S OFFICE DF THE AUTONDMOUS CITY OF BUENDS AIRES
ARGENTINA

Team:

Daniela Dupuy
Tomads Vaccarezza
Mariana Kiefer

Catalina Neme
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In November 5th, 2012, by Resolution N° 501/12, the Attorney General’s Office of
the Autonomous City of Buenos Aires created the Prosecuting Team Specialized
in Cybercrime as a one-year pilot.

This team has a sole jurisdiction within the City of Buenos Aires and its purpose is
toinvestigate cybercrimes as well as those crimes committed through the internet
which have to be handled by specialists during the investigation process due to
their complexity and hardship in identifying the implicated authors.

The team worked on a project which included the main reasons for the creation of
a prosecuting unit specialized in cybercrimes. One of such reasons was the ever-
increasing number of criminal behaviors related with the new technology. Another
such reason was the extremely different way of carrying out these investigations
as opposed to the traditional ways, since the former investigating processes
require specific IT tools to detect, collect, and preserve digital evidence. Also,
the creation of such a prosecuting unit was necessary because of the pressing
need of implementing new working protocols related with cybercrime in order to
accomplish more efficient results, among other things.

These facts, together with a series of goals set to ourselves as a specialized team,
made it possible for the Attorney General of the Autonomous City of B. A. to finally
entrust this challenge to us. We strongly believe that our hard work and dedication
will eventually translate into another project successfully accomplished, just as we
did throughout this administration.

Daniela Dupuy

Prosecutor and Head of the Prosecuting Unit Specialized in Cybercrime of the
Autonomous City of B. A.
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Cybercrime investigation:
challenges %

There are at least four key issues with which it is required to work in depth and
which are also the cornerstone of this prosecuting team.

1. It is crucial to adapt substantive laws to cover the use of IT tools with
criminal purposes, and to identify the web speed innovation in the national and
international levels.

2. The reform of procedural laws is of vital importance. Digital evidence collection
differs from physical evidence collection, to which most procedural codes of law
refer.

Several topics may be discussed in order to contemplate the possibility of including
themin the codes of law. Such is the case of the undercover agent; the request for
preserving and obtaining data; the validity of evidence from abroad; the difference
between entering physical things and entering data; the possibility of remotely
applying a judicial software; jurisdiction-related issues; the use of encoding and
encryption technology; etc.

Many of these topics are approached while studying the investigation scope of
cybercrimes. And each of them includes different aspects which require to be
expressly contemplated in substantive laws.

3. Itis very important to strengthen International Cooperation techniques.

Inmany cases, data transfer procedures affect several countries. When the criminal
or the party accused of a crime is not located in the same place as the victim, the
investigation requires the reciprocal cooperation between the corresponding
authorities of the affected countries.

4. Itis crucial to forge closer bonds with Internet Service Providers (ISP), since
they provide vital information to us during the investigation process.

The problem is that there are no regulations whatsoever to compel ISPs to provide
such information to the investigator whenever necessary.
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Goals set forward and
goals accomplished -

e To investigate cybercrimes over which the Autonomous City of B. A. has
jurisdiction, and over crimes committed through the use of computer-based
means.

¢ To coordinate proper investigation strategies and criteria with special units from
different specialized security forces, such as the Argentinean Federal Police Force
and the Metropolitan Police Force, the National Military Forces, and the Body of
Judicial Investigations.

¢ To elaborate action protocols intended to ease and unify action criteria used
during the investigation process of crimes requiring digital evidence.

e To foster and promote Cooperation Agreements with the private sector for
an efficient compliance with the requirements of Justice from different service
providers and the different chambers gathering them.

¢ To jointly coordinate with the CFJ (Judicial Training Centre) the implementation
of training courses on cybercrime investigation for the members of the prosecuting
team, and the implementation of introductory-level action courses for all the
officers of the City Department of Justice.

¢ To develop and exchange experiences and cooperation activities related with
cybercrime between the different provinces of the country and the Autonomous
City of B. A.

e To forge bonds with other organizations to coordinate applicable and useful
aspects for carrying out cybercrime investigations.

e To promote the organization and implementation of training activities with
countries with proven experience on cybercrime investigation.
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Website of the Prosecuting
Unit Specializedinn =~
Cybercrime

Thanks to the Attorney General’s Office IT Department we were able to create a
website of our own, which you can visit at www.delitosinformaticos.fiscalias.gob.
ar. You may also visit it through the website of the Attorney General’s Office of the
Autonomous City of B. A.: www.fiscalias.gob.ar

Our main goals are: (1) to make known our daily work; (2) to report the news on
jurisprudence and case law related to cybercrime at national and international
levels; (3) to include articles by experts on cybercrime; (4) to promote training
sessions on cybercrime offered by different universities and institutions.

You may report a cybercrime at our website: www.delitosinformaticos.fiscalias.
gob.ar
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Conclusion

¥

The topics presented herein are just the introduction of a working project
developed by this prosecuting team throughout the year with effort, dedication,
and responsibility with the purpose of turning this pilot into a definite reality. But
a lot of work still remains to be done.

Itis worth highlighting the ever increasing number of IT-related cases entered into
the local Justice —a fact that has greatly overcome the initial expectations. Please
note that apart from the 172 cybercrime cases currently in course, we have under
investigation another 244 minor crimes and misdemeanors, which brings a total
of 416 cases being currently under investigation by this prosecuting team.

Also, there are several factors which justify the prospect of an significant increase
in the number of cases to be entered in the immediate future:

a) The evident boom in the use of technological means in social networks has
prompted and fueled its use with criminal purposes.

b) There is an increasing number of people who have access to Justice and know
how to report a crime immediately either through the Attorney General’s Office
website or the blog of the Specialized Prosecuting Unit. All these facts may be
also the direct result of the agreements signed with the Division of Personal
Data Protection of the Ombudsman’s Office or the agreement signed with the
National Department of Justice, among others. Such an increasing number of
people reporting crimes will undoubtedly bring a considerable rise in the number
of cybercrime complaints filed in the Specialized Prosecuting Unit.

¢) The act of grooming a minor online has been recently included in our criminal
laws as an autonomous crime. This will have an impact over the number of
cybercrime reports and complaints to be entered, since the number of parents
concerned with this issue is increasing, and they are already urging the authorities
to act in order to prevent such crimes and protect their children from them.

d) After the experience of the pilot we have noticed that those particular cases
contemplated in section 153 bis of our Criminal Code of Law started to be entered.
Accordingly, we suggest that the investigation of unlawful access to IT systems
should be included in Resolution 501/12.
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One single justification or quantitative reason is not enough to explain why
this specialized prosecuting team has to remain operative. We need time to:
(1) develop and further the quality of the goals set so as to improve what has
been already accomplished; (2) face and optimize the challenge posed by the
complexity inherent to cybercrime investigations and the difficulty implied in the
tasks of collection and preservation of digital evidence; (3) improve the essential
techniques for international cooperation in those cases in which the evidence is in
another country; (4) promote the training of investigators and officers who have
to face every single aspect related with the investigation process of these specific
crimes while having to deal with the overwhelming progress of IT technology,
all of which imposes the need to take proper measures in order to efficiently
accomplish even better results.

Daniela Dupuy

Prosecutor and Head of the Prosecuting Unit Specialized in Cybercrime of the
Autonomous City of B. A.
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