UNIVERSIDAD NACIONAL DE JUJUY (UNJu)
Licenciatura en Sistemas
Seguridad en Sistemas Ing. José Daniel Zakhour

Unidad 4
MEDIDAS DE PROTECCION

PLAN INTEGRAL DE PROTECCION INFORMATICA

El mencionado plan abarca tres instancias sucesivas, que se representan mediante €
esquema siguiente
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Como hemos venido estudiando, lainstancia 1 debe preceder cual quier implementacion
de medidas de proteccion.

Quedaen evidenciadd grafico anterior queel plan de proteccionintegral esun proceso
dinamico y ciclico que protege lainformacion ante el surgimiento de nuevas contingencias.

Validacién y Consistencia de Datos
Control de Procesos
Auditorias de Sistemas

MEDIDAS DE COMTROL

MEDIDAS DE SEGURIDAD Control de Acceso Fisicoy Logico
Resguardo y Recuperacién
Proceso de Encriptacion

MEDIDAS DE PROTECCION
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MEDIDAS DE CONTROL

Control

En genera la palabra control significa"mantener las cosas en su sitio”. En un sentido mas
formal, el control estarelacionado con el conjunto de mecani smos (tales como estdndaresy medios
para comparar €l desempefio que aumentan la probabilidad de que las actividades que afectan los
obj etivos de una organi zacion se hagan apropiadamente). El control también permitequed sistema
detectey notifiquelos casos donde estas actividades no serealizaron. También esesencia € mangjo
de eventos no anticipados. Un sistema bien disefiado debe tener |a capacidad de notificarlo sin
interrumpir las demas actividades.

El control puede verse en términos de procedi mientos, contenido, auditoriay responsabilidad.
Entrelas preguntas que el analistadebeformular cuando evalUae control delos procedimientos, se
encuentran los siguientes:

Se hacen todos |los pasos del proceso? ) Se hacen en forma apropiada?
Es posible que se efectiien pagos adicionales o no autorizados?
Pueden presentarse actividades duplicadas?
A ) Se enterala gerencia de eventos 0 pagos gue no se hacen?
A ) Severificae contenido delastransacciones (datos correctos, codigos de procedimientos
correctos)?

A
A
A

~ ~— ~— ~—

Desde € punto de vista del disefiador de sistemas, |as siguientes estrategias se encuentran
entre las que deben considerarse cuando se tiene entre manos un problemade control de sistemas:
A Disefio para evitar fallos en € control. Desarrollar €l sistema para prohibir la ocurrencia de

fallosenloscontrolesy con esto invalidar eventos que no pueden ocurrir. Este camino puede

ser muy dificil o extremadamente costoso.

A Disefio paradetectar y notificar problemasde control. Asegurar que sean incorporados en €l
sistema procedimientos gque identifiquen dificultades o inexactitudes y |as notifiquen como
una excepcion que debe ser corregida por la persona autorizada para hacerlo.

A Disefo para detectar u corregir fallosen los controles. Proporcionar medios paraemprender
unaaccion correctivay notificar que estafue hecha.

VALIDACION DE LA ENTRADA

L os disefios de las entradas tienen como finalidad reducir las posibilidades de cometer
errores 0 equivocaciones de cometer errores 0 equivocaciones durante la entrada de datos. Pero €
analistasiempre debe suponer que se presentaran errores. Estos deben detectarse durante laentrada
y corregirse antes de guardarlos datos o procesarlos. Es mucho mas dificil corregir datos
equivocados después de almacenarlos que antes de hacerlo. De hecho los datos equivocados se
olvidan con frecuencia hasta que alguien usa un reporte basado en esos datos y cuestiona su
exactitud y validez.

El término general dado alos métodos cuya finalidad es detectar errores en la entrada es
validacion deentradas. Tres categorias principal es de métodostienen quever con laverificacion de
latransaccion, la verificacion de los datos de la transaccion y e cambio de estos Ultimos.
Verificacion y validacion

La verificacion tiene laintension de hallar errores. Se hace g ecutando un programa en un
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ambiente simulado. La validacién se refiere a proceso del uso ddl software en un ambiente no
simulado para hallar sus errores.

Cuando los sistemas comerciales se desarrollan con laintencién explicita de distribuirlos a
través de terceros para su venta, o par comercializarlos por medio de oficinas de la propia
compafia, primero deben pasar por la verificacién, a veces llamada prueba afa La
retroalimentacion de la fase de validacion generamente produce cambios en €l software para
resolver los errores y fallas que se descubren. Se elige un conjunto de instalaciones usuarias que
ponen atrabgar a sistemaen un ambientereal. Estasinstal aciones de pruebabetausan €l sistemaen
las actividades cotidianas; procesan transacciones en directo y producen salidas normales del
sistema. El sistema esta a prueba en todala extension de la palabra, excepto que |os usuarios estan
advertidos de gue estén usando un sistema que puede fallar. Pero las transacciones que se estan
procesando y las personas que usan el sistema son reales.

Es posible continuar la validacion durante varios meses. En € curso de la validacion del
sistema, puede ocurrir una falla y € software sera modificado. El uso continuo posiblemente
produzca fallas adicionales y la necesidad de mas cambios.

Verificacion dela Transaccion

Lo primeroy méasimportante esidentificar todas|astransacciones que no son vaidas, esto es:
inaceptables. Las transacciones pueden caer en esta categoria porque estan incompletas, no
autorizadas e incluso fuera de lugar.

Controlesdelote

En ambientes donde se mangjan lotes, existe un retraso entre e momento en que ocurre la
transaccion y €l instante en que se procesan |los datos relacionados con ella. El procesamiento por
lotes esun término que significa proceso retardado por 1aacumulacion de transacciones en lotes o
grupos de registros.

Cuando lastransacciones se acumulan y no se procesan justo en e momento en que ocurren,
existe unaaltaposibilidad de que algunade ellas seamal procesada, olvidada o pasadapor alto. Sin
importar si |apérdidade transacciones es grande o pequefia, este es un aspecto que debeinteresar a
analista

Un método parael control del lote, esel definir un tamaio fijo paraeste. Lastransacciones se
acumulan en grupos. Cada grupo constituye un lote. Durante el transcurso lajornada de trabajo es
indudable que se acumulara méas de un lote. Por consiguiente, laadministracion deseaasegurarse de
gue todos los | otes sean procesados y que ninguno se pierda o se pase por ato. Conocer € nimero
delotesacumuladosy enviados parasu procesamiento es de gran ayuda. De hecho esposiblequed
analista especifique la asignacion de un nimero de serie para cadalote,

Otro aspecto relacionado con el procesamiento por lotes es asegurar que todas las
transacciones en € |ote ayuda a garantizar lo anterior. Este método requiere el cdlculo del total de
campos presentes en todos |os registros contenidos en €l lote, tales como nuimeros de articul os
ordenados, sin importar de qué articulos setraten. El total se obtiene antesque el lote seaenviado
para su procesamiento. Conforme se procesa lote, se acumula de nuevo € total por medio de la
computadora, si el proceso es automatizado, o por unapersona diferentealaquerealizo € calculo
en el lote origina. Si los totales son los mismos, entonces la gerencia sabe que todas las
transacciones fueron procesadas. Si existe algunadiscrepancia, lagerenciase daracuentadeellae
investigara la causa.
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Seidentificaron tres métodos para verificar lastransaccionesen unlote: € tamafio del lote,
gue sefidla si todas las transacciones se encuentran en € lote; el conteo en € lote, queindicas se
perdié u olvidé alguna transaccion en é, y € total por lote, que sefida cuando todas las
transacciones de |otes fueron procesadas apropiadamente.

Validacion de transacciones

A menudo los usuarios intentan procesar datos incorrectamente, ya sea accidentalmente o
intencionalmente. Esresponsabilidad del analistaespecificar |os procedimientosde validacion que
probaran la aceptacion de una transaccion.

La transaccion debe ser aceptable parael sistemaantes de que pueda ser procesada por €.
Los pasos que € sistema sigue para asegurarse de que la transaccion es aceptable se llaman
validacion de la transaccion.

Algunas veces se envian a procesamiento, inadvertidamente, transacciones que no tienen
relacion con lafinalidad del sistema

También se debe asegurar que los procesos de validacion de transacciones detecten
situaciones donde se envia una entrada aceptable por un usuario que no esta autorizado para
hacerlo.

Lasterminalesy computadoras situadas en lugares remotostienen todalacapacidad de enviar
mediante las lineas de comunicacion todo lo que se pueda introducir por medio del teclado,
incluyendo datos, solicitudes de procesamiento, 0 comando para que instruya a sistema para que
realice una accion determinada. Algunas personas con experiencia tienden a suponer que los
usuariosintroduciran datosinvalidos accidental o intencionalmente. Preparan las especificacionesde
disefio pidiendo laverificacion de cadasolicitud de unainstal acion usuariaparaasegurarse de que es
aceptable para d sistema.

Lavalidacion de la transaccion es € examen de los datos de entrada desde una instalacion
remota paradeterminar se es aceptable paraprocesamiento en € sistema. Unatransaccion puede ser
datos nuevos para amacenarlos en € sistema, datos para actualizar un registro existente o una
solicitud pararecuperar datos del sistema.

El sistema debe verificar que es capaz de procesar la solicitud.

Prueba de secuencia

L as pruebas de secuencias usan codigos en los datos para probar una de las dos diferentes
condiciones, dependiendo de las caracteristicas del sistema. En algunos sistemas es importante €
orden de | as transacciones.

L as pruebas se secuencia también sefialan faltantes.

Deben verificarse cada entrada para validarla y asegurar que todos los datos los datos
esenciales estén incluidos.

Los sistemas de punto de venta de los centros comerciales estan orientados hacia la
realizacion autométicade pruebas de completes. De hecho, muchas terminales de punto de venta
usan sistemas de luces que indican a los operadores el siguiente paso. Laluz bgjo lateclade la
operacion a realizar se enciende. SOlo hasta que se propone un codigo valido de transaccion se
permitira alguna otra operacion.

L as pruebas de compl etes son unaformamasdevalidar latransacciony con ello asegurar que
esta sea exactay aceptable para que €l sistema pueda procesarlay almacenarla
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Verificacion de los datos de la transaccion

Aun las transacciones vélidas pueden contener datos que no lo son. Por consiguiente, los
analistas deben asegurarse de especificar métodos para validar los datos cuando desarrollan los
procedimientos de entrada. Existen 4 métodos para validar los datos.

Pruebas de existencia

Algunos de los campos de datos de | as transacciones son di sefiados parano dgjarlos vacios o
en blanco. Las pruebas de existencia examinan |os campos esenciales para determinar que estos
contengan datos.

En otras ocasiones son aceptables |os espacios en blanco.

Al desarrollar un programa para el mantenimiento de archivos, se sabe que algunos datos siempre
deben existir, de lamismaformasucede con €l codigo que sefialadl tipo de transaccion. Sélo s la
transaccion es borrar un registro seranecesario conocer lallave del registro. Paraagregar un nuevo
registro se requieren todos los datos. Si se desea hacer un cambio entonces solo se necesitan los
datos que van a cambiarse.

Latarea de los analistas, cuando trabajan con los usuarios, es determinar qué datos deben
estar presentesy cuando su ausencia es aceptable.

Pruebas de limites y rangos

Estas pruebas verifican la veracidad de |os datos de una transaccion. Las pruebas de limites
sirven para validar la cantidad minima o maxima aceptable para un dato. Las pruebas de rango
validan tanto los val ores minimos como maximo.
Pruebas de combinacion

L as pruebas de combinacion validan € hecho de que varios datos tengan a mismo tiempo
valores aceptables; en otras palabras, el valor de un campo determinasi son correctoslosvaloresde
los demas datos.
Procesamiento duplicado

En &reas especialmente importantes, quiza seanecesario procesar losdatos mésde unavez, ya
sea en un equipo diferente o en unaformadistinta. Después de dicho procesamiento, los resultados
se comparan paradeterminar consistenciay exactitud. El procesamiento duplicado aseguralamayor
exactitud.

Modificacion de los datos de |a transaccion

Unaterceraformade validacion de datosimplicamodificar os mismos datos. Los métodos
usados son.



UNIVERSIDAD NACIONAL DE JUJUY (UNJu)
Licenciatura en Sistemas
Seguridad en Sistemas Ing. José Daniel Zakhour

Correccidn automética

Algunas veces | os analistas especifican larealizacion de programas para corregir errores en
los datos. Este método para validar los datos se emplea con € fin de reducir € nimero de pasos
necesarios paracorregir errores o rechazos de transacciones durante € procesamiento. Este método
solo requiere gue € programa detecte un error y efectle la correccion en forma automética.

Digitos de verificacion
Dos de los errores més comunes en el mangjo de datos se presentan cuando los datos son
capturadosincorrectamente, estos errores se conocen como errores detrascripcion. Otro tipo coman
deerror detransposicion, esel cambio de posicidon dedoso méas digitos, 1o que trae como resultado
gue €l dato seaincorrecto.

Como la posibilidad de que estos se presenten es muy alta, se disefié un método especia
paraayudar adetectarlosdurante el procesamiento por computadora. Este método, Ilamado digito de
verificacion, afiade un digito mas ato que serd usado con fines de identificacion. El digito de
verificacion se afiade al nimero original antes que se haga uso de este.

Esnecesario advertir alosusuariosdel nimero sobrelainclusion del digito de verificacion.

Validacién del procesamiento

Cuando los sistemas son usados por personas enlazadas al sistemade computo sélo mediante
lineas de comunicacion, es dificil decir quién es @ usuario. Por lo tanto € anaista debe incluir
precauciones adicionales para validar al usuario y latransaccion.

| dentificacion y autorizacion del usuario

Lavalidacion delatransaccion se hace con los procedi mientos de identificacion del usuario.
Se requieren varios niveles de identificacion del usuario para proteger totalmente al sistemade la
pérdida accidental de datos o del uso no autorizado.

PLAN INTEGRAL DE RESPALDO Y RECUPERACION

La realizacion de respaldo de informacion, requiere la aplicacion de un
procedimiento de copia de lamisma en un medio diferente, o en otra &rea del mismo medio. Esta
representa la Medida de Proteccion que ofrece el mayor indice de recuperacion de un sistema
informético, frente a cualquier tipo de contingencia.
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A partir de agui utilizaremos en concepto de archivo paraenglobar todo tipo de
informacién capaz de amacenarse en un soporte informatico, directorios o librerias o carpetas,
archivos de textos, imégenes, videos, de configuracion, de controladores, etc. etc.

La Copia involucra la transferencia de informacion, no solo incluyendo
concretamente esta, Sino un conjunto de parametros que laidentifican en € sistemaoperativo deque
setrate. A saber nombre del archivo, tipo de archivo, tamafio ocupado real y/o efectivo, fecha (de
creacion, modificacion), propietario o autor, ubicacion en el soporte (path - camino), valores de
seguridad de acceso; hasta aqui involucramos claramente el concepto de copia, y Si consideramos
ademés la ubicacion fisica en €l soporte, es decir en que clusters exactos encontramos |as partes
componentes del archivo, hablaremos mas propiamente de copiaaimagen o sSimplementeimagen de
un archivo.

El soporte universal en todo sistema informatico, como unidad de
almacenamiento secundario, es € disco rigido o disco duro, en diferentes tecnologias, de
conexionado (IDE, SCSI, SATA, STORAGE) y "geometrias' o configuraciones (PARTICIONES,
RAID, CLUSTERS DE DISCOS). Cualquierasealacombinacion utilizadaemplearemosel termino
volumen paraidentificar €l espacio de a macenamiento quereconoce el sistemaoperativo dequese
trate como unidad de almacenamiento masivo.

1 disco rigido = 1 volumen 1 disco rigido = 2 particiones 2 2 wvolumenes

2 discos
rigidos
s E R

Volumen

= 2discos rigidos = 2 Volimenes

|

OO O
|

ALGUNAS FORMAS DE CONEXION PARA EL ALMACENAMIENTO DE DISCO

La copia aimagen de un volumen, ofrece laimportante ventgja de habilitar rapidamente la
recuperacion de un sistema, frente aunacontingencia, yaque puedereconstruir € amacenamiento
tal cua exista a la fecha de su realizacion, antes del siniestro, ubicando todos los archivos
restaurados en la ubicacion fisica exacta donde el sistema operativo losrequiere. Lo que no se da
necesariamente cuando se trata de una copia comun.

Actualizacion del Respaldo
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Naturalmente al efectuar una copia o0 una imagen, las mismas quedaran desactualizadas,
cuando las personas o procesos, hagan uso y modifiquen o creen nuevos archivos, 1o que requerir
establecer un m,todo de actualizacién, parapreservar € proposito de recuperar laoperatividad deun
sistema frente a una o mas contingencias.

Se puede actualizar usando tres criterios:

DE COPIA COMPLETA cadavez que se haya previsto un respaldo
Backups completos

El tipo de operacidon de backup mas basico y completo es el backup completo. Como su propio
nombre indica, este tipo de backup copia la totalidad de los datos en otro juego de soportes, que
puede consistir en cintas, discos, o en un DVD o CD. La ventaja principal de la realizacién de un
backup completo en cada operacion es que se dispone de la totalidad de los datos en un unico
juego de soportes. Esto permite restaurar los datos en un tiempo minimo, lo cual se mide en
términos de objetivo de tiempo de recuperacidon (RTO). No obstante, el inconveniente es que lleva
mas tiempo realizar un backup completo que de otros tipos (a veces se multiplica por un factor 10
0 mas), y requiere mas espacio de almacenamiento.

Por lo tanto, sélo se suelen realizar backups completos periédicamente. Los centros de datos que
manejan un volumen de datos (o de aplicaciones criticas) reducido pueden optar por realizar un
backup completo cada dia, o mas a menudo aun en ciertos casos. Lo normal es que en las
operaciones de backup se combine el backup completo con backups incrementales o
diferenciales.

e 200 P ER 10 D g
hﬂ ER PERIODO#
h:&ER PERIODO#
1ER RESPALDO TOTAL 200 RESPALDO TOTAL 3ER RESPALDO TOTAL
UNIDAD DE ALMACENAMIENTO _‘ T T

e = o = 0 =

UNIDAD DE RESPALDO UNIDAD DE RESPALDC  UNIDAD DE RESPALDO

RESPALDO DE UM AREA DE
DATOS COMPLETA

DE COPIA INCREMENTAL, ode

Backups incrementales
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Una operacién de backup incremental sélo copia los datos que han variado desde la Ultima
operacion de backup de cualquier tipo. Se suele utilizar la hora y fecha de modificacidon estampada
en los archivos, comparandola con la hora y fecha del ultimo backup. Las aplicaciones de backup
identifican y registran la fecha y hora de realizacidon de las operaciones de backup para identificar
los archivos modificados desde esas operaciones.

Como un backup incremental sélo copia los datos a partir del ultimo backup de cualquier tipo, se
puede ejecutar tantas veces como se desee, pues solo guaDRa los cambios mas recientes. La
ventaja de un backup incremental es que copia una menor cantidad de datos que un backup
completo. Por ello, esas operaciones se realizan mas deprisa y exigen menos espacio para
almacenar el backup.

e 200 P ER 10 D g
hﬂ ER PERIODO#
h:&ER PERIODO#

TER RESPALDO TOTAL 1ER RESPALDO INCREMENTAL 200 RESPALDO INCREMENTAL

UNIDAD DE ALMACENAMIENTO

«

L] J » = 0 =
UNIDAD DE RESPALDC UNIDAD DE RESPALDO  UNIDAD DE RESPALDC

/ AREADE DATOS MODIFICADA
ENTRE 1ER TOTAL ¥ 1ER INCREMENTAL

AREA DE DATOS MODIFICADA

RESPALDO DE UM AREA DE kENTRE 1ER INCREMENTAL Y QDOﬁ
DATOS COMPLETA INCREMEMNTAL

DE COPIA DIFERENCIAL, o una combinacion de estos,
hzoo PERIODO#

hﬂ ER FPER IODOq
S 5 PERI0 DO gt

1ER RESPALDO TOTAL 1ER RESPALDO DIFEREMCIAL 200 RESPALDO DIFEREMCIAL

UNIDAD DE ALMACENAMIENTO

=S

0 = 2 = ¢ =

UNIDAD DE RESPALDO UNIDAD DE RESPALDO  UNIDAD DE RESPALDOC

/ AREA DE DATOS MODIFICADA
ENTRE1ER TOTAL ¥ 1ER DIFEREMNCIAL

o

ya AREA DE DATOS MODIFICADA »

RESPALDO DE UN AREA DE L ENTRE 1ER TOTAL Y 2DO DIFERENCIAL L4
DATOS COMPLETA

Backups diferenciales

Una operacion de backup diferencial es similar a un backup incremental la primera vez que se lleva a
cabo, pues copiara todos los datos que hayan cambiado desde el backup anterior. Sin embargo, cada
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vez que se vuelva a ejecutar, seguira copiando todos los datos que hayan cambiado desde el anterior
completo. Por lo tanto, en las operaciones subsiguientes almacenara mas datos que un backup
incremental, aunque normalmente muchos menos que un backup completo. Ademas, la ejecucién de
los backups diferenciales requiere mas espacio y tiempo que la de los backups incrementales, pero
menos que la de los backup completos

Un plan orientado al respaldo de los sistemas informaticos debe contemplar las siguientes

etapas:

l.
.
[1.
V.

V.

Deter minar los archivos a respaldar
Programar el desarrollo del plan de respaldos
Eleccidn los recur sos necesarios para proceder
Eleccion del método de respaldo

Seleccién del personal autorizado a efectuarlos

Acondicionar loslugares destinados a albergar los respaldos

Preparar un Programa de recuperacion

I) Determinar los archivos a respaldar

COPIA DE RESPALDO DE SISTEMA OPERATIVO

SISTEMA BASE DE EQUIPO CENTRAL O SERVIDORES

SISTEMA BASE DE CLIENTES

ARREGLOS TEMPORALES PARCHES ACTUALIZACIONES

COPIA DE RESPALDO DE CONFIGURACION

DE HARDWARE DE EQUIPO CENTRAL

DE CONTROLADORES EQUIPO CENTRAL

DE COMUNICACION DE EQUIPO CENTRAL
DE ESTRUCTURA INTER REDES

DE HARDWARE DE CLIENTES

DE CONTROLADORES DE CLIENTES

DE SISTEMA BASE ESTANDAR DE CLIENTES
DE VALORES DEL SISTEMA

COPIA DE RESPALDO DE SEGURIDAD

DE NIVELES DE SEGURIDAD

DE PERFILES DE GRUPO Y USUARIOS
DE RECURSOS DE USUARIOS

DE RECURSOS DEL SISTEMA

COPIA DE RESPALDO DE APLICACIONES

10
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RESPALDO DE ARCHIVOS MAESTROS

RESPALDO DE MODIFICACIONES ARCHIVOS MAESTROS
COPIA DE PROGRAMAS ENLATADOS O A MEDIDA

COPIA DE ESTANDARIZACION DE SISTEMAS DE OFICINA

COPIA DE RESPALDO DE ARCHIVOS DE DATOS

DE LAS APLICACIONES POR PRIORIDAD

DE OBJETOS DEL SISTEMA

DE OBJETOS DE LOS USUARIOS

DE PERSONALIZACION DE SISTEMAS DE USUARIOS
DE ARCHIVOS DE DATOS DE USUARIOS

[1) Programacion delosrespaldos

Con base alo resuelto en € punto anterior, resulta que la COPIA DE RESPALDO DE
ARCHIVOSDE DATOS, corresponde alas areas que se modificaran con mayor frecuencia. Conlo
gue la periodicidad de larealizacion de | as copias se invierte respecto del orden considerado.

La Programacion debe establecer con que frecuencia se respaldaran cada conjunto de
archivos, que método de actualizaciOn se usaraen cadacaso y el numero de copias simultaneos que
se hara de cada conjunto; lo que “dimensionara” aproximadamente las necesidades en cuando a
espacio de almacenamiento necesario.

[11) Dispositivos e Insumos
Tipos Basicos De Almacenamiento Masivo

L as tecnologias de almacenamiento masivo se pueden clasificar de distintas maneras. El
sistema de almacenamiento subyacente (magnético, éptico o magnetodptico), € tipo deunidad (fija
o removible), el material del medio (cinta, disco rigido, disco flexible) y lainterfaz de hardware
(ATA, ATAPI, SCSI, USB, Fireware/ |EEE 1394, Cana de Fibra) en forma conjunta definen las
caracteristicas de cada tecnologia.

Los sistemas de amacenamiento también se distinguen en almacenamiento de conexion
directa 0 almacenamiento conectado a la red. El amacenamiento de conexion directa incluye
unidades de escritorio estdndar que se instalan dentro de un gabinete de computadora o se cablean
directamente al mismo. El almacenamiento conectado alared por |o genera abarcaa macenamiento
accesible amuiltiples computadoras y que puede estar conectado aun servidor y se puede acceder a
é por medio de protocol os de sistema de archivos especiaes (por ggemplo: Sistemade Archivo de
Red o0 Sistemade Archivo Comun de Internet) o puede ser parte de un sistema de al macenamiento
gue funcionaen formaindependiente de cua quier servidor en particular (por gjemplo, unaRed SAN
- Red de Area de Almacenamiento).

Tecnologias: Opticay Magnética
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Paragrabar datos en un soporte fisico mas o menos perdurable se usan cas en exclusivaestas
dos tecnologias. La magnética se basa en la histéresis magnética de algunos materiales y otros
fendmenos magnéticos, mientras que la Optica utiliza las propiedades del 1aser y su adta precision
paraleer o escribir los datos.

No vamos aexplicar agui lasteoriasfisicas en que se basacadaunade estastecnologias, Siho
mas bien |as caracteristicas peculiares practicas de cada una de ellas.

L atecnol ogia magnéti ca paraa macenamiento de datos se llevausando desde hace decenasde
anos, tanto en e campo digital como en € analdgico. Consiste en la aplicacion de campos
magnéticos a ciertos materiales cuyas particulas reaccionan a esa influencia, generalmente
orientdndose en unas determinadas posiciones gue conservan tras dgjar de aplicarse € campo
magnético. Esas posiciones representan |os datos, bien sean una cancion de los Beatles o bien los
bits que forman unaimagen o € Ultimo balance de la empresa.

Dispositivos magnéticos existen infinidad; desde | as casetes o |as antiguas cintas de musica
hasta los modernos Zip y Jaz, pasando por disqueteras, discos durosy otros similares. Todos se
parecen en ser dispositivos grabadores alavez quelectores, en su precio relativamente bgjo por MB
(lo que se deriva de ser tecnologias muy experimentadas) y en que son bastante delicados.

Les afectan las altas y baas temperaturas, la humedad, 10s golpes y sobre todo |os campos
magnéticos.

La tecnologia éptica de almacenamiento por laser es bastante mas reciente. Su primera
aplicacion comercia masivafue el superexitoso CD de misica, que datade comienzos deladécada
de 1.980. L osfundamentos técnicos que se utilizan son rel ativamente sencillos de entender: un haz
laser va leyendo (o escribiendo) microscopicos agujeros en la superficie de un disco de material
plastico, recubiertos a su vez por una capa transparente para su proteccion del polvo.

Realmente, el método es muy similar a usado en los antiguos discos de vinilo, excepto
porque lainformacion esta guardada en formato digital (unosy ceros como valesy cumbresen la
superficie del CD) en vez de analdgico y por usar un laser como lector. El sistema no ha
experimentado variaciones importantes hasta la aparicion del DVD, que tan sdlo ha cambiado la
longitud de onda del |aser, reducido el tamafio delos agujerosy apretado |0s surcos para gue quepa
mas informacion en el mismo espacio.

La principal caracteristica de los dispositivos opticos es su fiabilidad. No les afectan los
campos magnéticos, apenas|es afectan lahumedad ni e calor y pueden aguantar gol pesimportantes
(sempre que su superficie esté protegida). Sus problemas radican en unavelocidad no tan elevada
como lade algunos dispositivos magnéticosy en que precisan un cierto cuidado frentea polvoy en
general cualquier imperfeccion en su superficie, por 1o que es muy recomendabl e que dispongan de
funda protectora.

Los procedimientos de respaldo de informacion deben basarse en agun soporte fisico
adecuado al tamariio delos archivos arespaldar y alavel ocidad necesaria para g ecutar |os mismos
sin raentizar demasiado e sistema informatico, ni prolongando innecesariamente tales tareas. Si
bien la cinta magnética ha sido tradicionalmente el medio méas idoneo, debido asu bagjo costoy su
alta capacidad de almacenamiento, su limite eslavelocidad, al ser un medio de acceso secuencial.

Hoy en dia existen un gran nimero de alternativas para nuestro sistema de respaldo y que
consideraremos, a saber:

Tabla: Comparacion de los medios de almacenamiento
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. Velocidad de Costo del Costo/GB Cantidad
Costo de |Capacidad . . X
launidad | (GB) transferencia me:dlo por para.el necesaria para
(MB/seq) unidad medio 20 GB
CD-R $200 0,65 1,2 (8 x unidad) $1,50 $2,31 31
CD-R/W $250 0,65 1,2 (8 x unidad) $4 $6,15 31
DVD-R (4,7GB) $5.400 4,7 14 $45 $9,57 4
DVD-R (3,95 GB) $5.400 3,95 14 $40 $10,13 5
DVD-RAM (simple) |$500 2,6 14 $30 $11,54 8
DVD-RAM (doble) $500 5,2 14 $40 $7,69 4
DLT-IV (Digital
Linear Tape - Cinta |$2.000+ 20 15 $70 $3,50 1
Lineal Digital)
. - $160- *
Disco magnético $1.000 20 5-40 $8 - $50 1
Jaz $300 2 4,9-8,7 $100 $50 10
Zip $150 0,25 0,8-2,4 $15 $60 80

* en el caso de los discos magnéticos, el costo se basa en la unidad de disco en si misma; no hay costos diferentes por
los medios. Los discos magnéticos varian sustancialmente en el precio, en lo que se refleja la interfaz (IDE o SCSI), la
velocidad y la fiabilidad. Cortesia de Tim Au Yeung, Gerente de Iniciativas Digitales, Imprenta de Recursos de

Informacién, Universidad de Calgary.

Disquete e recurso més econdémico y utilizable cuando hablamos de usuarios de Pcs, su
mayor desventga es su reducida capacidad de almacenamiento (en el mejor delos casos 2.88 MB)

Ventagjas

. Flexibilidad
. Portabilidad
. Bgjo costo

. Esmuy sencillo armar un sistema de busgqueday rescate de lainformacion
. Absoluta portabilidad de lainformacion

Protegido contra escritura

Desventgjas

Poca capacidad
Engorrosos sistemas de compresion y fraccionamiento para archivos muy voluminosos
Insuficiente confiabilidad lainformacion puede deteriorarse.

Casetes de Datos (D/CAS) Capacidad entre 160 y 600 M B, razon de transferencia de 242
Kb/seg mediante unainterfaz SCSI 2

Minicartuchos DC 2000 (Cintade %2 ") basadas en sistema de doble g e, usan €l formato de

grabacion QIC 80, velocidad de 500 Kb/sa 1 Mb/s (velocidad de los discos de 2.88 MB) interfaz
IDE hasta 350 MB y SCSI 2 650 MB.
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DAT de 4 mm son unidades de rastreo helicoidal logran capacidades de hasta 2 GB 120
metros de cinta.
Ventagjas

Bajisimo costo de amacenamiento
. Confiabilidad

Desventgjas

. Bgjavelocidad de transferencia

. Dificultad extrema paralabulsgueday localizacién de lainformacion
. Pocaflexibilidad

. Acceso secuencial

Minicartuchos de DC 6000 se basan en losestandar QIC desde 1,35a2,1 GB. Lasventgjasde
los sistema QI C son que ya poseen cierta madurez y se suponen que son retro compatibles

Cintade VHS son cartuchos de alta capacidad (14,5 GB) y que corren eninterfaz SCSI auna
razon de transferencia de 2 MB/s.

Cintade 9 pistas unidades de carrete abierto con cintasde 2" con una capacidad de 150 MB
por carrete.

Ventagjas

.Bgjo costo del hardware necesario
. Bgjisimo costo de amacenamiento
. Portabilidad
. Muchos proveedores de servicios aceptan informacion en cintas de backup

Desventgjas
. Bgjavelocidad de transferencia
. Dificultad extrema parala busgqueday localizacion de lainformacion.

. Pocaflexibilidad

Discos rigidos removibles 19 ms de acceso la capacidad a la par de la mas comun de la
unidades de amacenamiento secundario.
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Son otro delos el ementos habitual es en los ordenadores, al menos desdelostiemposdel 286.
Un disco duro esta compuesto de numerosos discos de materia sensible alos campos magnéticos,
apilados unos sobre otros; en realidad se parece mucho auna pilade disquetes sin susfundasy con
el mecanismo de giro y € brazo lector incluido en la carcasa. L os discos duros han evolucionado
mucho desde los model os primitivos de 10 6 20 MB.

Actua mentelos tamafios son del orden de decenasde gigabytes, € tiempo medio de acceso es
muy bajo (menos de 20 ms) y su velocidad de transferencia es tan alta que deben girar a mas de
7.000 rpm (revoluciones por minuto), lo que desgraciadamente hace que se calienten como
demonios, por lo que no es ningunatonteriainstalarles un ventilador para su refrigeracion.

Una diferencia fundamenta entre unos y otros discos duros es su interfaz de conexion.
Antiguamente se usaban diversostipos, como MFM, RLL o ESDI, aunque en laactualidad sblo se
emplean dos. IDE y SCSI.

Discos duros IDE

El interfaz | DE (més correctamente denominado ATA, € estandar de normas en que se basa)
es € mas usado en PCs normales, debido a que tiene un balance bastante adecuado entre precio y
prestaciones. Los discos duros | DE se distribuyen en canal es en los que puede haber un maximo de
2 dispositivos por canal; en el estandar IDE inicial sdlo se disponia de un canal, por lo que €l
nimero maximo de dispositivos IDE era 2.

El estandar | DE fue ampliado por lanormaATA-2 enlo que se hadado en denominar EI DE
(Enhanced IDE o IDE mejorado). Los sistemas EIDE disponen de 2 canales IDE, primario y
secundario, con lo que pueden aceptar hasta 4 dispositivos, que no tienen porqué ser discos duros
mientras cumplan lasnormas de conectores AT API ; por g emplo, los CD-ROMsYy agunas unidades
SuperDisk se presentan con este tipo de conector.

En cada uno de los canales | DE debe haber un dispositivo Maestro (master) y otro Esclavo
(slave). El maestro esel primero delosdosy sesituaal final del cable, asignandosel e generalmente
laletra"C" en DOS. El esclavo es el segundo, conectado en el centro del cableentreel maestroy la
controladora, lacual muchas veces estaintegradaen lapropiaplacabase; seleasignarialaletra”D".

Los dispositivos IDE o EIDE como discos duros o CD-ROMs disponen de unos
microinterruptores (jumpers), situados generalmente en la parte posterior o inferior delos mismos,
gue permiten seleccionar su caracter de maestro, esclavo o incluso otras posibilidades como maestro
con esclavo. Las posiciones de |os jumpers vienen indicadas en una pegatina en la superficie del
disco, o bien en e manual o serigrafiadas en la placa de circuito del disco duro, con las letras M
paradesignar "maestro” y S para"esclavo".

Losmodos Pl O se habilitan generalmente mediantela BIOS'y dan pocos problemas, aunque
en discos duros no actual es aveces laautodeteccion del modo PIO daun modo un grado superior d
gue real mente puede soportar con fiabilidad, pasamucho por gjemplo con discos que seidentifican
como PlIO-4 pero que no son fiables méas que a PIO-3.

Los modos DMA tienen la ventgja de que liberan al microprocesador de gran parte del
trabgo de latransferencia de datos, encargandoselo a chipset de laplaca (s es que éste tiene esa
capacidad, como ocurre desde los tiempos de los Intel Triton), algo parecido a lo que hace la
tecnologia SCSI. Sin embargo, la activacion de esta caracteristica (conocida como bus mastering)
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requiere utilizar los drivers adecuados y puede dar problemas con e CD-ROM, por lo que en
realidad el unico modo Util esel UltraDMA (y ni siquierahe comentado |os muy desfasados modos
DMA singleword).

Se debe tener en cuenta que la activacion o no de estas caracteristicas es opciona y la
compatibilidad haciaatras esta garantizada; podemos comprar un disco duro UltraDMA y usarlo en
modo PIO-0 sin problemas, solo estaremostirando € dinero. Asi quesi quiere un disco paraun 486
gue no soporta bus mastering, no se preocupe: compre un disco UltraDMA y seleccione e modo
PIO-4, dudo mucho que aprecie la diferencia de rendimiento y lainstalacion serd més sencilla

Discos duros SCS

Valereca car guelaventajade estos discos no estaen sumecanica, que puede ser idénticaala
de uno IDE (misma velocidad de rotacion, mismo tiempo medio de acceso...) siho en que la
transferencia de datos es més constante y casi independiente de la carga de trabgjo de
microprocesador.

Esto hace que laventajade los discos duros SCSI sea apreciable en ordenadores cargados de
trabajo, como servidores, ordenadores para CAD o video, o cuando se realiza multitarea de forma
intensiva, mientrasquesi 1o Unico que queremos es cargar un procesador detextosy hacer unacarta
ladiferencia de rendimiento con un disco UltraDMA puede ser inapreciable.

En losdiscos SCSI resultaimposible llegar alos 20 MB/s de transferenciatedrica del modo
Ultra SCSI, y ni de lgjos a los 80 MB/s del modo Ultra-2 Wide SCSI, pero si a cifras quiza
al canzabl es pero nunca superables por un disco IDE. Delo que no hay dudaes quelosdiscos SCSI
son unaopcion profesional, de precio y prestaciones elevadas, por |o que los fabricantes siempre
escogen este tipo de interfaz para sus discos de mayor capacidad y vel ocidad.

Ventagjas

. Flexibilidad.

. Portabilidad

. Estandarizacion: muchos proveedores de servicios utilizan este sistema.

. Los dispositivos externos se instalan facilmente en cualquier maguina que tenga una
plagueta SCSI

Desventgjas
. Elevado costo de los drivers
. Elevado costo de almacenamiento
. Problemas de compatibilidad ( incluso entre drivers de lamisma marcay capacidad)
. Insuficiente confiabilidad frente a otros de similar costo
UnidadesZIP
Ventagjas

.Bgjo costo de hardware. Bgjo costo de almacenamiento
. Flexibilidad
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. Portabilidad
. Altavelocidad de transferencia

Desventgjas

. Se desconocen
. Tecnologia de reciente aparicion.
. Puede no considerarse como estandar

Unidades Flexdpticas Utilizan un sistema servodptico de 21 MB y 3,5 pulgadas, requieren
unainterfase SCSI 1, son compatibles con los disquetes de 32" (lecturay escritura).

Unidades MO reescribiblesrango entrelos 650 MB paraunidadesde5%4" y 128 MB paralas
de3%2", interfaz SCSI, presentan laventajade que pueden ser leidos directamente delaunidad sin
descargarlo en un disco rigido como se debe hacer normalmente con las cintas

Ventagjas

. Alta capacidad de almacenamiento
. Flexibilidad
. Mucha mayor confiabilidad que latecnologia magnética

Desventgjas

. Alto costo de hardware
. Problemas de confiabilidad en los modelos vigjos

Unidades CD E 'y CD R unidades de capacidad de 650 M B de hasta 900 M B de velocidades
1x a58x (Unidades WORM)

Ventagjas

. Bg o costo de almacenamiento
. Portabilidad
. Facilidad para compartir lainfamacion (por masiva difusion de lectoras de CDS)
. Acceso facil y rapido alainformacion
. Maxima confiabilidad.

Desventgjas

. Dependencia de proveedores externos (si no se cuenta con driver de grabacion

. Necesidad de preparar con cuidado las grabacion, yaque esimposible corregir a go después
(el CD R no esregrabable)

. Necesidad de repetir toda lainformacion en caso de necesitar actualizarla

LosDVD se estan imponiendo gracias asu mayor capacidad: |os model os que salieron hasta
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ahorapueden amacenar entre4y 25 GB. Es especia mente cierto, por otraparte, en lo que respecta
a los formatos de DVD de dta densidad, que compiten por lo menos cinco formatos distintos,
incluyendo tres formatos regrabables (DVD-RAM, DVD+RW y DVD-RW) con lo quelafaltade
estandarizacion da lugar a incompatibilidades entre las unidades y los medios y dificulta que los
usuarios se decidan por una de las tecnol ogias

La figura muestra la densidad superficial del HDD vy el precio de los dispositivos de storage desde 1980. El precio
de los HDD ha disminuido en cinco 6rdenes de magnitud (10**5) desde 1980, mientras que el costo de "sistemas de
storage" han caido cerca de 2.5 érdenes de magnitud en el mismo periodo. La caida mas rapida del precio de HDD implica
que cada vez afecta menos en el costo total de un sistema de storage.
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V) Método de Respaldo

L os procedimientos derespaldo de archivos, involucran considerar las siguientes aternativas,
desde la més bésica, alamas especifica, a saber:

1) COMANDOS DE COPIA DEL SISTEMA OPERATIVO
2.) SOFTWARE DE RESPALDO INTEGRADO EN EL SISTEMA OPERATIVO
3.) APLICACIONES DE RESPALDO QUE FORMAN PARTE DE HARDWARE DE

RESPALDO
4.) APLICACIONES DESARROLLADAS ESPECIFICAMENTE PARA RESPALDOS

a) LaEstrategia"abuela-madre-hija"
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Sebasaen el empleo delaversion previade un archivo maestro y lastransaccionesde
actualizacion usadas paragenerar € archivo corriente, con lafinalidad de reconstruir este tltimo en
caso de dafo parcia o total

La
principal
ventgga de
este método
€es la
simplicidad,
pero presenta
varias
desventgjas,

Impide

la

actualizacion

en € medio
reservado

e

archivo no
puede
emplearse en
otros procesos

los
procedimiento
S concurrentes no pueden actualizar
Puede concluirse que esta estrategiaen Util paralos sistemas de procesamiento por lote y de
archivos secuenciales.
b) Registracion doble
Laimplementacion de estas u otras estrategias de respaldos, puede estar dada por el uso de
COMANDOS DEL SISTEMA OPERATIVO

“copy, Xcopy32, fbackup, tar, backup, cp” son algunos comandos que en su implementacion
ofrecen una alternativa basica, pero vaida, para la realizacion de copias, aunque mas no sea
temporales

COMANDO ORIGEN DESTINO /PARAMETROS /VARIABLES

SOFTWARE DE RESPALDO INCORPORADO AL SISTEMA OPERATIVO
Hoy en dia practicamente siempre encontramos en todo Sistema Operativo, con interfaz
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grafica o no, una herramienta de software orientada a la realizacion de respaldo, pueden resultar
como tal muy Util paramuchos casos. Generalmente ofrecen tresopciones DEFINIR UNA COPIA
DE RESPALDO, EJECUTAR UN PROCEDIMIENTO DE RESTAURACION Y UN
PLANIFICADOR DE TAREAS.

!_ +1 Copia de Sequridad/RestaL acion de Marp Serv i 1 EI]
Copiade seguridad Restaurd®ion [_Herramuentas Ayuda J‘
| Metodos de copia de seguridad...

« Meétodos de restauracion...

Conjuntos de copia de seguridad...

Volimenes...

Unidades fuente...

Nisnnsitivio

Filtros de archivos..

Libro de reglas...

Métodos de compresion...

Sonidos...

Plan...

Guias... »>
Panel de control...

hMetodo de copia de seguridacll Preparacion de LAN Servera ARC
Descripcian iCopia de Sec ridad de Lan Server ‘
s Origen Compresmn e
®) Copia de segundad de fodos s archivos p— 'Compresnon PSnSIJ [“‘"’] —
() Copia de segundao' sélo de e archivos:  BEnEIeChanG 2@;} !
\.'::-'.i'i’ G 0 -_ 'Y
Bl =
Zzb JI : [ P e ,
“ Filtro de archivos
s ) ; [<Lan Senver>
Seleccian :
vista previa i
& Destino % i
Conjunto copia se Solo archivos cambiados M
i pp=S *9 -
Preparacion de |%| (L;ll] . 4‘"'{'
Vista previa f Estimac E’ f Guardar ] T Guardar como... | f Cancelar ] L Ayuda l
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Editando libro de r

las - Ejemplo de Libros de Reglas

Descripcion: [Un £ @mplo de lo que puede hacer con los libros de reglasi | 1

==== Principio de lista: :== |
A
N ZIP-(1, Sin compr sion)

CADocumentsV**- (6, C mpresion PSnS)

Cualquier archivo sin ¢ ncidencia anterior - (2, <\Valor por omisiaon)

=======Fin de lista == :===

| | 1I
| Insertar I[ wuprmir I[ Copiar | A ;[ Abajo I

~Especificacion de reg
Unidad  Directorio Patran
Todo [2] [\ | EEsE |
Compresion Generaciones
\<Valar por omisidn> E} [ = | | 2j|-_ﬁ VI Todos los subdirectarios

l_g_uardar Guards zomo... ] | Cancelar] \ Ayuda |

Filtros de archivos ] a | g

Descripcion] .,

Nombre

<Escritorio>
<Lan Server>

4
@ <05, E‘g Editando filtro «
&
4

Descripcién: | Escritorio de 0S/2 |

' lnlulElu [ LR | By ]

£

Incluir - *\Escritor? ;
Incluir - *\Escritoric 4*

Incluir - *\Escritoric y*4*

Incluir-*A\0S24052 NI

Incluir-*A\0S24,052 YS.INI

Excluir - Cualquier chivo sin coincidencia anterior

archivos - <Escritorio>

I ======= Fjn de ligti ======= ~|
ey | Insertar | | Suprimir || Copiar | Auiia : Abajo |
Conjunto cg Especificacion de egla
Preparacid (¥ Incluir estos ar aivos [¥1 Todos los subdirectatios
— 1| Unidad Direct o Patran v
__ Vistaprd Todo ¥ \Escr o | E | _|

@uardar l Gui dar como... | | Cancelar || Ayuda I




UNIVERSIDAD NACIONAL DE JUJUY (UNJu)
Licenciatura en Sistemas
Seguridad en Sistemas Ing. José Daniel Zakhour

APLICACIONES DE RESPALDO QUE FORMAN PARTE
DE HARDWARE DE RESPALDO

Lacomprade hardware especifico pararealizar copias de seguridad, implica, en cas
todos|os casos, laadquision de un aplicativo pararealizar |as mismas, explotando lacaracteristicas
tipicas del hardware en cuestion; suelen ser versiones limitadas o no, de software desarrollado
especialmente pararespal do, que incorporan ademés delas opci ones vistaanteriormente otras como
: manegj o de biblioteca o conjuntos de copiade seguridad o librerias; control de varios dispositivos,
generacion de estadisticas y archivos historicos

3511'" 3!},{‘?5 1"-‘3{1’1 irunry ,j i frerlf

Setup Actions Help

U P [ =

Backup Groom Restore Compare Schedule Utilities Logs Library Setup

% | Setup

E 3 Backup device Device driver
New device... -
P ] B0 4/10GB 4mim D A" IBM 4110GB 4mm DAT

>

E:"‘TComigwe device...

@ Delete device
. ) v |~
%, Preferences... B4 Preferences

Tape overwrite ~Security

e e i O et e B Ty vl ll I Inattandad naccwward iﬂﬂ
~Network broadcast- — -

7 General ‘ ‘ Job Lock... | off
‘ﬂ Individual

¥|Use QFA when reading tapes Retry interval for busy files:

[¥/] Automatic Library update IGU | seconds

-@[ ok || Cancel ][: elp | L

APLICACIONES DESARROLLADAS ESPECIFICAMENTE PARA RESPALDOS

Un software de estas caracteristicasincluye todo |0 narrado, mas opcionestal es como:
Manejo de niveles de usuarios; uso de agentes de copia (El agenteincluido permite acceder a
todas las unidades, varios sistemas operativos , administradores de base de datos y
comprobar € estado del sistema (registro, configuracion COM+, base de datos de usuarios,
etc.); opciones de “recuperacion de desastres” (Disaster Recovery); trabagjar sobre unaunidad
olibreriadecintas, facilitando su rotacion y unacorrectapoliticade reutilizacion; manegjo de
archivos activos.

22



UNIVERSIDAD NACIONAL DE JUJUY (UNJu)

Licenciatura en Sistemas
Seguridad en Sistemas

NEWS &
SUPPORT
_BrightStor AB Home
Page

Find out maore about this
premier data protection
==alution.

Technical Support
L\isit eSupport page an
CA's web site to get help

with your problems.

eNews

Link to the archived E-

MNewvs page on CA web
Cgite,

Certified Device List
| List of devices supported
by BrightStor AB.

Ing. José Daniel Zakhour

Backup Manager
Configure and submit backup jobs.

Device Manager
Manage your storage devices.

Job Status

Monitor the jobs and check the logs.
Restore Manager

Perform complete data recovery.
Database Manager

Mznage the databases records.

Report Manager

Get reports based on BrightStor AE Database.

Media Pool Manager
Create media pools for your media backups.

ez Intemstionsl. Inc. (CA)

Merge Manager

Merge information from media into the
BrightStor ABE Database.

Scan Manager

Scan media for infermation on your backup
sessions.

User Profile Manager

View or change the access rights to managers.
Tapecopy Tool

Copy data from one tape to another
Download Virus Signature

Set schedule of auto download virus signature

@ What's New

More news (¥

)

Computer Associates

BrlghtStor ARCserve Backup presenta una interfaz grafica de usuario intuitiva que simplifica la gestién de
las copias de seguridad y la restauracion.

L

& J Awning
<

i

Qéu

S

7 ',‘ Fanming

;m'- o

BrightStor ARCserve Backup permite a los administradores de

almacenamiento gestionar todo el entorno heterogéneo de almacenamiento desde un Unico servidor o estacion de

trabajo.
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File Help ]

File RetrySharing Misc ] Session Password
[ [rwin 141 pin gov.ar (=] ﬂl@ ﬁ;| ViusScan | MediaBipoting | Verifiation
Pre/Post Lo ] Datahase
Source ] Destination ] Method/Schedule ]

r Run Cammand Befare Job
Host | Path |

Enter the name of the application to execute before the joh stars;
Agent Wiew ] I

B O 3 Netivare Agents

0 %% UNIX Agents ® View all file system ag [] on Esit Code ID EI
- O % Windaws 95/38Me Agents © View agents which are [ Run Job Immedtately
O 5 Windows NT/2000 Agents [] Stip Jok

71 skip Post Application

Enter the time to wait before the job starts: (This allows time for the
filefapplication to finish processing.)

Delay IEI i’hﬂinute(s)

¢ Run Cammand After Job

Enter the name of the application to execute after the job finishes:

r Run Beforefafter Command As

User Mame:

Password:

OKl Cancel | Hel |
Ready IJ - @ ’I ] i f

Java Applet \Windaw IJava Applet Window

Otros pardmetros que se pueden configurar en un producto profesional de backup. Comandos a g ecutar antes'y después de cumplido el
respaldo; control de virus; exportacion de medios; volcado en base de datos de los resultados de la copia.-

Existen otras actividades que ayudan a perfeccionar € proceso de respaldo, que no estan
relacionadas con el software:

* Criterios de normalizacion paralaidentificacion del soporte (etiquetacion externa), esdecir
gue datos permitiran individualizar los soportes (fechas, contenidos, tamafio ocupado y libre,
operador de copia).

* Normas de almacenamiento de soportes: locales, condiciones ambientales, proteccion de
acceso (cagjas fuertes, llaves, rejas), transporte.

* Procedimientos de mantenimiento técnico para dispositivos: responsables, periodicidad,
material necesario (pinceles, kits de limpieza, lubricacion, etc).
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® Second Copy
Fil= Edit
@ -

{ all Profiles 5| Weekly

Yiew Tools Help

Q- 7

Draily || Off-site || Business || Personal |

Ing. José Daniel Zakhour

Financial My Music My Pickures

Reporks

My Documents

Off-site Backup  Quicken Files

T -
w | 2pn: Did you know...
- A
Second Copy mainkains information abouk "what o copy”, "where to copy” and “when to copy”
[ 3 1
in & "Profile”,
L |
& profilels)
Second Copy Profile Wizard: New Profile
| ctart | What? Simple Copy
Copy source ko destination
What do vou want to copy? Simple Copy
. Cop rce b
Source Folder: Exact Copy
* Copy source ko destination, delete obsolete Files From de
x Move
Mowve source ko destination
¥|Include sub Fold
= neclude sub folders @ N [:5 Compress
] / [ : )
Second Copy Profile Wizard: New Pro Compress source nko a ZIP file
= @ * [:5 Exact Compress
| Skart || what? | Where? / Compress source into a ZIF file, delete obsolete files fror
Synchronize
L “ L
Ej / Synchronize source and destination to makch exactlhy
Source Folder: Advanced Properties. ..
J"h = r/—% CiiMy Documents
" . ’ < Back ] [ Next = l ’ Cancel
Bl Second Copy Profile Wizard:
] | start | what? | where? | When? Advanced Properties
I — Also run at Compress | Run Programs | Hardware Profiles | AutoDial |
Skart
|EV3VY few haurs N | Sl Copy only Files with archive bit set ~
[ shutdawn Clear archive bit after copy =
Hours Skip destination check if source has not changed
Dia nat run on b Try to copy files that are in use by other applications .
Osund irectly to destination file (do not copy ko temporary file b
unaay Span multiple el e di
[ Monday Skip Svstem files =
— - Skip Hidden files
[ Tuesday Skip Read-Only Files v
Wednesds
[ wednesde [ 1anore files older than. .. l:l l:l
[ Thursday
] o Mot Run Befare [Friday [J1gncre Files newer than,.. l:l l:l
[siz1iz005 ] [saturday
Quick hints:
Use this dialog to set advanced properties For the profile.
o] Com )
Otro  despliegue de pantalas de producto Comercial Second Copy para usuarios de
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V) Programa de Recuperacion de Contingencias

Todo lo expresado se verificariaen el momento de darse lanecesidad, frente alaocurrencia
de una contingencia, de restaurar archivos. Normalmente un momento de crisisy de trabajo bajo
presion.

Por lo que todo Plan de Respaldo, se completa con un programa de Recuperacion de
Contingencias, donde deberia establ ecerse:

1) Frente a la perdida de hardware, las alternativas existentes (Equipo duplicado, y/o
Equipos similares que puedan usarse (por aquiler de los mismos o de tiempo de procesamiento);

2) Prioridades para la restauracién de archivos, de acuerdo a las pérdidas producidas,
acceso alos soportes a utilizar;

3) Métodos de comunicacion y de convocatoriadel per sonal necesario y/o autorizado para
gjecutar la restauracion.

Unabuenapréctica, consiste en larealizacion de s mulacros de restauracion, o que permitiria

evidenciar la eficacia 0 no de todo € Plan de Respaldo y Recuperacion. Esto proporcionaria,
ademés, tiempos, de actuaciony recuperacion, asi como pautas paracorregir desviacionesofallas.

26



