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Unidad 1

SEGURIDAD EN LOSSISTEMAS

Podemosentender como seguridad unacar acteristicadecualquier sistema (informatico o
no) que nosindica que ese sistema esta libre detodo peligro, dafio o riesgo, y quees, en
cierta manera, infalible. Como esta caracteristica, particularizando para € caso de
sistemas operativos o redes de computadoras, es muy dificil de conseguir (segun la
mayor ia deexpertos, imposible), sesuavizaladefinicion deseguridad y sepasa a hablar
defiabilidad (probabilidad dequeun sistema secomportetal y como seesperadeé) mas
guedeseguridad; por tanto, sehabla de SistemasFiablesen lugar dehacerlo de Sistemas

Seguros.

A grandes rasgos se entiende que mantener un sistema seguro (o fiable) consiste
basicamente en garantizar tresaspectos: confidencialidad, integridad y disponibilidad.

La confidencialidad nos dice que los objetos de un sistema han de ser accedidos
Unicamentepor elementosautorizadosa€llo, y que esos elementosautorizadosnovan a
convertir esainformacion en disponible paraotrasentidades; laintegridad significaque
los objetos sdlo pueden ser modificados por elementos autorizados, y de una manera
controlada, y ladisponibilidad indicaquelosobjetosdel sistematienen que per manecer
accesibles a elementos autorizados; Es € contrario dela negacion de servicio.

Valor y Proteccion delalnformacion

L ainformacion eshoy en dia consider ada como un bien activo en la or ganizacion;
deunimportantevalor econémico notangible, por o quesehacenecesarialainstalacion
de controles destinados a su proteccion.

L ainformacion esta sujeta a deter minadas contingencias que pueden afectar las
propiedades que la caracterizan. Estas propiedades se refieren a su INTEGRIDAD,
OPERATIVIDAD, CONFIDENCIALIDAD , Y AUTENTICIDAD.

Por INTEGRIDAD entendemos la caracteristica que asegura gue su contenido
permanezca invariable a menos que sea modificado por una personasy/o
procesosdebidamenteautorizados. Podriamosdecir quelaintegridad existe
cuando la informacion no difiere de la contenida en sus documentos
originales y no ha sido accidentalmente o maliciosamente alterada o
destruida.

Por OPERATIVIDAD O DISPONIBILIDAD entenderemos la capacidad de
tenerla accesible para ser procesaday/o consultada. Esto requiere que esté
correctamente almacenada en los formatos preestablecidos y que €
har dwar e que lo contiene funcione adecuadamente.

Por CONFIDENCIALIDAD O PRIVACIDAD lanecesdad dequelainformacion
sea sOlo conocida por personas y/o procesos debidamente autorizados.



UNIVERSIDAD NACIONAL DE JUJUY (UNJu)
Licenciatura en Sistemas
Seguridad en Sistemas Ing. José Daniel Zakhour

Y Por AUTENTICIDAD debemos entender la propiedad de poder reconocer y
certificar € origen y destino delainformacién, como asi la documentacion
gue la sustenta. Podemos corroborar que una entidad, ya sea de origen o
destino de la informacién, esla deseada.

L as contingencias pueden ser de caracter intencional o accidental y pueden ser
categorizadas en actos de naturaleza, errores u omisiones, actos fraudulentos y dafo
intencional ocasionado por los individuos. En base a ello podemos ensayar una
clasificacion por € origen dela contingencia en:

ContingenciasdeOrigen Natural (CONTINGENCIASNATURALEY) producidas
por fendmenos natur ales, climatol 6gicos o tecténicos. | ncendiosfor estales, inundaciones,
tormentas eléctricas, terremotos, maremotos, etc.

Contingencias de Origen Técnico (CONTINGENCIAS TECNICAS) las que
podremos subdividir en Contingenciasde Origen Técnico vinculadas directamente con €
sistemainformatico (Fallasde Hardwar e -disco rigido, fuente de alimentacién, fallasen
lasimpresor as, en losmodems, en el monitor; Fallasde Softwar e- incompatibilidadesde
librerias, conflictosen & uso derecursos, erroresde programacion); y Contingenciasde
Origen Técnico no vinculadas directamente con el sistemainformatico (Fallasen lared de
Energia Eléctrica, fallas en los sistemas de climatizacion, proximidad a sistemas
generador es de campos el ectr omagnéticos - motor es, ascensor es-, fallas en sistemas de
distribucion de fluidos -gases o liquidos - por explosiones, humedad)

Contingenciasde Origen Humano (CONTINGENCIASHUMANAYS) ocasionadas
por la interaccion entre e hombrey e sistema informatico, puede tratarse de hechos
fortuitoso no; queacttan contrael recursofisico olégico (datoserroneos, alteracion de
programas, destruccion de periféricos, virusinfor maticos, negacion de servicios).

L a proteccion deun sistemainformatico nunca podréalcanzar una coberturadel
100 x 100.

Ejemplo de factores deriesgo

Sedebeanalizar en forma concienzudatodosy cada uno delos Factoresderiesgo
gue puedan afectar un sistema infor matico. Estosfactorespueden ser dedistintostipos.

A continuacion se da una descripcion de estos factor es clasificados en tres categor ias:
> INTEGRIDAD
é  Sabotaje
2 VirusInformaticos
> OPERATIVIDAD
%  Catastrofeclimética
% Incendio
%  Hurto
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é  Sabotaje

< Intrusion

2 Virus | nformaticos
> CONFIDENCIALIDAD

1\ Hurto

< Intrusion

INTEGRIDAD OPERATIVIDAD CONFIDENCIALIDAD

L a Proteccion dela | nfor macion disminuye la oper atividad

L a seguridad informatica es siempre, en alguna medida, restrictiva de la Operatividad.

Ejm Si se requiere que determinadainformacion de una empresa sea solo conocida por
los gerentes, es|0gico generar un mecanismo gque impidael acceso del resto delos empleados
y quelos gerentes deban hacer algun tipo de operacion adicional paraacceder aella(como por
gemplo identificarse).

Ejm Cuando se instala un programa antivirus, éste ocupa lugar en el disco rigido, ela
memoria y consume tiempo de procesamiento, inclusive su operacion periédica y su
mantenimiento llevaratiempo.

Los anteriores son solo dos gjemplos que aclaran la idea de que cualquier tipo de
elemento de proteccion que se utilice restringira la Operatividad de alguna manera.

Por |o tanto, es unaley fundamental de la seguridad informética que “si se aumenta la
seguridad de un sistema informatico, forzosamente se disminuye la operatividad”.

Seguridad informatica y Operatividad

A

Operativid Seguridad

FIGURA AT seguridad de un sistema
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informatico se disminuye su Operatividad, por 10 que son
inversamente proporcionales. Esta es una de las leyes
fundamental es de la seguridad informatica.

CONCEPTO DE SEGURIDAD ACTIVA'Y PASIVASEGURIDAD ACTIVA:

Esd conjunto de todos aquellos elementos que contribuyen a proporcionar una
mayor eficaciay estabilidad al SISTEMA, en lamedida delo posible, para evitar
CONTINGENCIAS O INCONVENIENTES.

Asi tenemos como g emplos: EN UN AUTO, SEGURIDAD ACTIVA esel Sistema de
Frenos, Sistema de Direccion, Sistema de Suspension entre otros. SEGURIDAD

PASIVA: son los elementos que reducen al minimo los dafos que se pueden producir
cuando € accidente esinevitable. Asi tenemos como g emplo: cinturon de seguridad y

airbags.

Repercusion delasinfracciones de seguridad

Pérdida de Perjuicio de la
beneficios reputacion

£

@ Q Pérdida o

& compromiso
T S— de la seguridad

Detericro de la
confianza del

Inversor - de los datos
Deterioro de la Interrupcién de
confianza del Consecuencias los procesos

cliente legales empresariales

Las infracciones de seguridad afectan a las organizaciones de diversas formas. Con
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frecuencia, tienen los resultados siguientes:

Pérdida de beneficios

Perjuicio de lareputacion de la organizacion

Pérdida o compromiso de la seguridad de los datos

Interrupcion de los procesos empresariales

Deterioro de la confianza del cliente

Deterioro de la confianza del inversor

Consecuencias legales. en muchos estados o paises, la incapacidad de proteger un
sistema tiene consecuencias legales;

L as infracciones de seguridad tienen efectos de gran repercusion. Cuando existe una

debilidad en la seguridad, ya sea real o sOlo una percepcion, la organizacion debe
emprender acciones inmediatas para garantizar su eliminacion y que los dafios queden
restringidos.

M uchas organi zaciones tienen ahora servicios expuestos alos clientes, como los sitios
Web. Los clientes pueden ser |os primeros en observar e resultado de un ataque. Por |o
tanto, es esencial que la parte de una compafiia que se expone al cliente sea lo més
segura posible.

Encuesta de CSI/FBI

Pérdidas por tipo en EE.UU. (en euros)

Acceso no autorizado
a informacién privilegiada || 318-317€

Fraude financiero 7.980.570€

Fraude de telecomunicaciones || 549.593€

Apropiacion de info?rgl;ig: 54.995.221€]

Virus 21.452.789€

Sustraccién de equipos
portétiles 5.351.379€

Abuso de fa red 9.219.054€
por parte de empleados

Denegacion de servicio 51.428.471€

Sabotaje 4.033.610€

Penetracion en el sistema ] 2.157.944€

Escucha

de telecomunicaciones 59.542€

Interceptacion activa ]552.3356

0 7.8Mill. 15.6Mill.  23.4Mill.  31.2Mill. 39Mill. 46.8Mill. 54.6Mill.  62.4Mill.

Encuesta sobre seguridad y delitos informdticos de CSI/FBI de 2003 2003: 251 encuestados / 47%
Origen: Instituto de seguridad informatica
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= El costo delaimplementacion de medidas de seguridad no estrivial; sin embargo, solo
es unafraccién del costo que supone mitigar un incidente de seguridad.

» La encuesta mas reciente sobre seguridad y delitos informéticos del Instituto de
seguridad de equipos y de la Oficina Federa de Investigacion (CSI/FBI, Computer
Security Institute/Federal Bureau of Investigation) de Estados Unidos, incluye cifras
interesantes rel ativas alas pérdidas financieras que suponen |os atagues a equi pos para
las organizaciones que los sufren.

» La encuesta demuestra que los ataques de denegacion de servicio (DoS, Denial Of
Service) y de robo de informacién son los responsables de las mayores pérdidas.

= En consecuencia, es importante saber que aunque € costo de la implementacion de
sistemas de proteccion de la seguridad no estrivial, supone unafraccion del costo que
conlleva mitigar |os compromisos de |a seguridad.

» Lasolucion de seguridad més efectivaesla creacion de un entorno en niveles de modo
gue se puedaaidar un posible atague llevado a cabo en uno de llos. Un ataque tendria
gue poner en peligro varios niveles para lograr su proposito. Esto se conoce como
defensa en profundidad.



