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Prefacio

La AMN - Asociacion MERCOSUR de
Normalizacién - tiene por objeto promover y
adoptar las acciones para la armonizacién y la
elaboracion de las normas en el ambito del
Mercado Comun del Sur - MERCOSUR, y esta
integrada por los Organismos Nacionales de
Normalizacién de los paises miembros.

La AMN desarrolla su actividad de normalizacién
por medio de los CSM - Comités Sectoriales
MERCOSUR - creados para campos de accion
claramente definidos.

Las Normas MERCOSUR son elaboradas de
acuerdo con las reglas dadas en las Directivas
AMN, Parte 2.

Los proyectos de Norma MERCOSUR, elaborados
en el ambito de los CSM, circulan para votacién
nacional por intermedio de los Organismos
Nacionales de Normalizacion de los paises
miembros.

La aprobacion como norma MERCOSUR por parte
de la AMN requiere la aprobacion por consenso de
sus miembros.

Esta Norma fue elaborada por la CE 90:06 -
Comisién Especial MERCOSUR de Gestion de
riesgo.

El texto base del Proyecto de Norma fue
elaborado por UNIT y tuvo su origen (traduccion)
en la Norma ISO/IEC 31010:2009 Risk
management - Risk assessment techniques.

A continuacién se relacionan las siglas con sus
respectivos significados:

a) ALARP - As Low As Reasonably Practicable;
Tan bajo como razonablemente sea posible
(ALARP, por sus siglas en inglés)

b) BIA - Business Impact Analysis;
Analisis de impacto en el negocio (BIA, por sus
siglas en inglés)

c) Bow Tie Analysis (Analisis Bow Tie);
Analisis de mofio

d) CBA - Cost/Benefit analisis;
Andlisis de costo/beneficio (CBA, por su sigla en
inglés)

e) CHAZOP - Control Hazards and Operability
Analysis;

Andlisis de control de peligros y operabilidad
(CHAZORP, por su sigla en inglés)

Prefacio

A  AMN - Asociacion MERCOSUR de
Normalizacién tem por objetivo promover e adotar
as agdes para a harmonizagao e a elaboragao das
normas no ambito do Mercado Comum do Sul -
MERCOSUL, e séo integrados pelos Organismos
Nacionais de Normalizagdo dos paises membros.

A AMN desenvolve sua atividade de normalizagao
por meio dos CSM - Comités Setoriais
MERCOSUL criados para campos de acao
claramente definidos.

Normas MERCOSUL sao elaboradas de acordo
com as regras dadas nas Diretivas AMN, Parte 2.

Os projetos de Norma MERCOSUL, elaborados no
ambito dos CSM, circulam para votagao nacional
por intermédio dos Organismos Nacionais de
Normalizagao dos paises membros.

A homologagdo como Norma MERCOSUL por
parte da AMN requer a aprovagao por consenso
de seus membros.

Esta Norma foi elaborada pela CE 90:06 -
Comissdo Especial MERCOSUL de Gestdo de
risco.

O texto-base do Projeto de Norma foi elaborado
pelo Brasil e teve origem (tradugdo) na Norma
ISO/IEC 31010:2009 - Risk management - Risk
assessment techniques.

A seguir sao relacionadas as siglas e seus
respectivos significados:

a) ALARP - As Low As Reasonably Practicable;
Tao baixo quanto razoavelmente possivel
(ALARP, por sua sigla em inglés)

b) BIA - Business Impact Analysis;
Analise de impacto nos negdcios (BIA, por sua
sigla em inglés)

c) Bow Tie Analysis (Analise Bow Tie);
Anadlise da gravata borboleta

d) CBA - Cost/Benefit analisis;
Andlise do custo/beneficio (CBA, por sua sigla em
inglés)

e) CHAZOP - Control Hazards and Operability
Analysis;

Andlise de controle de perigos e operabilidade
(CHAZOP, por sua sigla em inglés)
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f) ETA - Event Tree Analysis;
Analisis de arbol de eventos (ETA, por su sigla en
inglés)

g) FMEA - Failure Mode and Effect Analysis;
Analisis de modos de falla y efectos (FMEA, por su
sigla en inglés)

h) FMECA - Failure Mode and Effect Criticality
Analysis;

Andlisis de modos de falla y criticidad de los
efectos (FMECA, por su sigla en inglés)

i) FTA - Fault Tree Analysis;
Andlisis de arbol de fallas (FTA, por su sigla en
inglés)

j) HACCP - Hazard Analysis and Critical Control
Points;

Andlisis de peligros y puntos criticos de control
(HACCP, por su sigla en inglés)

k) HAZOP - Hazard and Operability Studies;
Estudios de peligros y operatividad (HAZOP, por
su sigla en inglés)

I) HRA - Human reliability analysis;
Analisis de fiabilidad humana (HRA, por su sigla
en inglés)

m) IPL - Independent Protection Layers;
Capas de proteccién independientes (IPL, por su
sigla en inglés)

n) IRR - Internal Rate of Return;
Tasa interna de retorno (IRR, por su sigla en
inglés y TIR, por su sigla en espaiiol)

0) LOPA - Layer Protection Analysis;
Analisis de niveles de proteccion (LOPA, por su
sigla en inglés)

p) MAO - Maximum Acceptable Outage;
Interrupcion maxima aceptable (MAO, por su sigla
en inglés)

q) MCDA - Multi-criteria Decision Analysis;
Andlisis de decisién por multiplicidad de criterios
(MCDA, por su sigla en inglés)

r) NOAEL - No Observable Adverse Effect Level;
Nivel de efectos adversos no observables
(NOAEL, por su sigla en inglés)

s) NOEL - No Observable Effect Level;
Nivel de efectos no observables (NOEL, por su
sigla en inglés)

t) NVP - Net Present Value;
Valor actual neto (NVP, por su sigla en inglés y
VAN, por su sigla en espafiol )

f) ETA - Event Tree Analysis;
Anadlise da arvore de eventos (ETA, por sua sigla
em inglés)

g) FMEA - Failure Mode and Effect Analysis;
Andlise dos modos de falha e efeitos (FMEA, por
sua sigla em inglés)

h) FMECA - Failure Mode and Effect Criticality
Analysis;

Analise dos modos de falha e efeitos criticos
(FMECA, por sua sigla em inglés)

i) FTA - Fault Tree Analysis;
Analise da arvore de falhas (FTA, por sua sigla em
inglés)

j) HACCP - Hazard Analysis and Critical Control
Points;

Andlise de perigos e controle de pontos criticos
(HACCP, por sua sigla em inglés)

k) HAZOP - Hazard and Operability Studies;
Estudos de perigos e operabilidade (HAZOP, por
sua sigla em inglés)

I) HRA - Human reliability analysis;
Andlise da confiabilidade humana (HRA, por sua
sigla em inglés)

m) IPL - Independent Protection Layers;
Camadas de protegdo independente (IPL, por sua
sigla em inglés)

n) IRR - Internal Rate of Return;
Taxa interna de retorno (IRR, por sua sigla em
inglés)

0) LOPA - Layer Protection Analysis;
Analise dos niveis de protecdo (LOPA, por sua
sigla em inglés)

p) MAO - Maximum Acceptable Outage;
Interrupgdo maxima aceitavel (MAO, por sua sigla
em inglés)

q) MCDA - Multi-criteria Decision Analysis;
Andlise de multiplos critérios de decisdo (MCDA,
por sua sigla emilnglés).

r) NOAEL - No Observable Adverse Effect Level;
Nivel sem efeitos adversos observaveis (NOAEL,
por sua sigla em inglés)

s) NOEL - No Observable Effect Level;
Nivel sem efeitos observaveis (NOEL, por sua
sigla em inglés)

t) NVP - Net Present Value;
Valor presente liquido (NPV, por sua sigla em
inglés)
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u) PHA - Preliminary Hazard Analysis;
Analisis prelimiar de peligros, (PHA, por su sigla
en inglés)

v) RCA - Root Cause Analysis;
Analisis de la causa- raiz (RCA, por su sigla en
inglés)

w) RCM - Reliability centred masintenance;
Mantenimiento centrado en la fiabilidad (RCM, por
su sigla en inglés)

X) RPN - Risk Priority Number;
Numero de prioridad de riesgo (RPN, por su sigla
en inglés)

y) RTO - Recovery Time Objective;
Objetivo de tiempo de recuperacion (RTO, por sus
sigla en inglés)

z) SA - Sneak analysis;
Andlisis de fugas (SA, por su sigla en inglés)

i) SCA - Sneak circuit analysis;
Analisis de circuitos de fuga (SCA, por su sigla en
inglés)

iii) SIL - Security and Integrity Level,
Nivel de seguridad e integridad (SIL, por su sigla
en inglés)

iV) SWIFT - Structured *“What-if” technique;
Técnica estructurada “sy si?” (SWIFT, por su sigla
en inglés)

Se solicita atencion por la posibilidad de que
algunos elementos de este documento puedan ser
objetos de derechos de patente. La AMN no es
responsable por la identificacion de cualquier o
tales derechos de patente.

u) PHA - Preliminary Hazard Analysis;
Analise prelimiar de perigos (PHA, por sua sigla
em inglés)

v) RCA - Root Cause Analysis;
Andlise da causa-raiz (RCA, por sua sigla em
inglés)

w) RCM - Reliability centred masintenance;
Manutengéo centrada na confiabilidade (RCM, por
sua sigla em inglés)

X) RPN - Risk Priority Number;
Numero de Prioridade de Risco (RPN, por sua
sigla em inglés)

y) RTO - Recovery Time Objective;
Meta de tempo de recuperagdo (RTO, por sua
sigla em inglés)

z) SA - Sneak analysis;
Analise de fuga (SA, por sua sigla em inglés)

i) SCA - Sneak circuit analysis;
Analisis de circuitos de fuga (SCA, por sua sigla
em inglés)

iii) SIL - Security and Integrity Level;
Nivel de seguridad e integridad (SIL, por sua sigla
em inglés)

iV) SWIFT - Structured “What-if” technique;
Técnica estruturada “E se” (SWIFT, por sua sigla
em inglés)

Solicita-se atencdo para a possibilidade de que
alguns elementos deste documento possam ser
objetos de direitos de patente. A AMN nao é
responsavel pela identificagdo de qualquer ou tais
direitos de patente.



NM ISO/IEC 31010:2014

Introduccién

Las organizaciones de todos los tipos y tamarfos
se enfrentan a una variedad de riesgos que
pueden afectar el logro de sus objetivos.

Estos objetivos pueden estar relacionados con
diferentes actividades de la organizacion, desde
iniciativas estratégicas hasta sus operaciones,
procesos y proyectos, y se reflejan en funcion de
resultados societarios, ambientales, tecnolégicos,
de seguridad y de medidas comerciales,
financieras y econdémicas, asi como de impactos
socioculturales, politicos y a la reputacion.

Todas las actividades de una organizacién
implican riesgos que son convenientes gestionar.
El proceso de gestién del riesgo ayuda a tomar
decisiones teniendo en cuenta la incertidumbre y
la posibilidad de futuros eventos o circunstancias
(previstas o imprevistas) y sus efectos sobre los
objetivos acordados.

La gestién del riesgo incluye la aplicacion de
métodos logicos y sistematicos para:

- comunicar y consultar a lo largo de todo el
proceso;

- establecer el contexto para la identificacion,
analisis, valoracion, tratamiento del riesgo
asociado con cualquier actividad, proceso, funcioén
0 producto;

- realizar seguimiento y revisar los riesgos;

-presentar informes y registrar los resultados de
forma apropiada.

La evaluacion del riesgo es la parte de la gestion
que proporciona un proceso estructurado que
identifica la manera en que los objetivos pueden
resultar afectados, y analiza el riesgo en términos
de consecuencias y sus probabilidades antes de
decidir si se necesita un tratamiento adicional.

La evaluacion del riesgo trata de dar respuesta a
las preguntas fundamentales siguientes:

- ¢qué puede suceder y por qué (mediante la
identificacion del riesgo)?

- ¢, cudles son las consecuencias?
-¢,cudl es la probabilidad de su ocurrencia futura?
-¢existen factores que mitiguen las consecuencias

del riesgo o que reduzcan la probabilidad del
riesgo?

Introducéo

Organizagbes de todos os tipos e tamanhos
enfrentam uma série de riscos que podem afetar a
realizagdo de seus objetivos.

Estes objetivos podem estar relacionados a uma
série de atividades da organizagcdo, desde
iniciativas  estratégicas até suas operagdes,
processos e projetos, e se refletir em termos de
resultados para a sociedade, ambientais,
tecnoldgicos, de seguranca, medidas comerciais,
financeiras e econdmicas, bem como impactos
sociais, culturais, politicos e na reputagéo.

Todas as atividades de uma organizagéao
envolvem riscos que devem ser gerenciados. O
processo de gestdo de riscos auxilia a tomada de
decisao, levando em consideragao as incertezas e
a possibilidade de circunstancias ou eventos
futuros (intencionais ou nao intencionais) e seus
efeitos sobre os objetivos acordados.

A gestéo de riscos inclui a aplicagdo de métodos
l6gicos e sistematicos para

- comunicagdo e consulta ao longo de todo
processo;

- estabelecimento do contexto para identificar,
analisar, avaliar e tratar o risco associado a
qualquer atividade, processo, fungéo ou produto;

- monitoramento e analise critica de riscos;

- reporte e registro dos resultados de forma
apropriada.

O processo de avaliagdo de riscos € a parte da
gestdo de riscos que fornece um processo
estruturado para identificar como o0s objetivos
podem ser afetados, e analisa o risco em termos
de consequéncias e suas probabilidades antes de
decidir se um tratamento adicional é requerido.

O processo de avaliagao de riscos tenta responder
as seguintes questdes fundamentais:

- 0 que pode acontecer e por qué (pela
identificacao de riscos)?

- quais sao as consequéncias?
- qual é a probabilidade de sua ocorréncia futura?

- existem fatores que mitigam a consequéncia do
risco ou que reduzam a probabilidade do risco?
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-,es el nivel de riesgo tolerable o aceptable y
requiere tratamiento adicional?

Esta Norma esta prevista para reflejar las buenas
practicas actuales en la seleccion y utilizacién de
las técnicas de evaluacion del riesgo, y no se
refiere a conceptos nuevos o desarrollados que no
hayan alcanzado wun nivel satisfactorio de
consenso profesional.

Esta Norma es de caracter general, por lo que
puede proporcionar directrices a seguir por
numerosas industrias y diferentes tipos de
sistemas. En estas industrias pueden existir
normas mas especificas que establezcan
metodologias y niveles de evaluacion preferentes
para aplicaciones particulares. Si tales normas
estan en armonia con esta Norma, las normas
especificas generalmente seran suficientes

- 0 nivel de risco é toleravel ou aceitavel e requer
tratamento adicional?

Esta Norma destina-se a refletir as boas praticas
atuais na selegcado e utilizacdo das técnicas para
0 processo de avaliagado de riscos e nao se refere
a conceitos novos ou em evolugdo que nao
tenham atingido um nivel satisfatério de consenso
profissional.

Esta Norma é geral por natureza, de forma que
pode dar orientacbes para muitos setores e tipos
de sistemas. Pode haver normas mais especificas
em vigor dentro desses setores que estabelecem
metodologias preferidas e niveis de avaliagéo para
aplicacbes especificas. Se essas normas
estiverem em harmonia com esta Norma, as
normas especificas geralmente serdo suficientes.
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Gestion del riesgo - Técnicas de evaluacion del riesgo
(ISO/IEC 31010:2009, IDT)

Gestdo de riscos - Técnicas para o processo de avaliagdo de riscos
(ISO/IEC 31010:2009, IDT)

1 Objeto y campo de aplicacion

Esta Norma es una norma de soporte de la Norma
NM ISO 31000, y proporciona directrices para la
seleccion y aplicacion de técnicas sistematicas
para la evaluacion del riesgo.

La evaluacion del riesgo realizada de acuerdo con
esta Norma contribuye con otras actividades de
gestion del riesgo.

Se presenta la aplicacién de una serie de técnicas,
con referencias especificas a otras normas
internacionales, donde el concepto y la aplicaciéon
de técnicas se describen con mayor detalle.

Esta Norma no esta prevista para fines de
certificacion, ni para usos reglamentarios o
contractuales.

Esta Norma no proporciona criterios especificos
para identificar la necesidad de aplicar el analisis
del riesgo, ni especifica el método de andlisis del
riesgo que se requiere para una aplicacién
particular.

Esta Norma no hace referencia a todas las
técnicas, y la omision de una técnica en esta
Norma no significa que dicha técnica no sea
valida. El hecho de que un método sea aplicable a
una circunstancia particular no significa que éste
se recomiende aplicar necesariamente.

NOTA Esta Norma no trata la seguridad de una manera
especifica. Es una Norma genérica para la gestion del riesgo y
cualquier referencia a seguridad es simplemente de caracter
informativo. La Guia ISO/IEC 51 proporciona directrices sobre
la introduccién de aspectos de seguridad en las normas IEC.

2 Referencias normativas

Los documentos siguientes son indispensables
para la aplicacion de esta Norma. Para referencias
con fecha, sélo se aplica la edicién citada. Para
referencias sin fecha se aplica la ultima edicion del
documento referenciado (incluyendo cualquier
enmienda).

AMN ISO Guia 73:2013, Gestiéon del riesgo -
Vocabulario (ISO Guia 73:2009, IDT)

NM ISO 31000, Gestion de riesgos - Principios y
directrices(1SO 31000:2009, IDT)

1 Escopo

Esta Norma MERCOSUL é uma norma de apoio a
NM ISO 31000 e fornece orientagdes sobre a
selecdo e aplicagdo de técnicas sistematicas para
0 processo de avaliagao de riscos.

O processo de avaliagdo de riscos conduzido de
acordo com esta Norma contribui para outras
atividades de gestao de riscos.

A aplicagdo de uma série de técnicas ¢é
introduzida, com referéncias especificas a outras
normas onde o conceito e a aplicagéo de técnicas
sao descritos mais detalhadamente.

Esta Norma ndo se destina a certificagdo, uso
regulatério ou contratual.

Esta Norma nao fornece critérios especificos para
identificar a necessidade de analise de riscos, nem
especifica o tipo de método de analise de riscos
que é requerido para uma aplicagao especifica.

Esta Norma nao se refere a todas as técnicas, e a
omissao de uma técnica nesta Norma néo significa
que ela nao é valida. O fato de um método ser
aplicavel a uma determinada circunstancia
particular ndo significa que esse método seja
necessariamente aplicado.

NOTA Esta Norma néo trata especificamente de seguranga. Esta
é uma Norma genérica de gestdo de riscos e quaisquer
referéncias a seguranga sdo puramente de natureza informativa.
Orientagdo sobre a introducdo de aspectos de segurangca em
normas |EC é estabelecida no ISO/IEC Guide 51.

2 Referéncias normativas

Os documentos relacionados a seguir séao
indispensaveis a aplicagao deste documento. Para
referéncias datadas, aplicam-se somente as
edicdes citadas. Para referéncias nao datadas,
aplicam-se as edi¢cdes mais recentes do referido
documento (incluindo emendas).

AMN ISO Guia 73:2013, Gestdo de riscos -
Vocabulario (ISO Guia 73:2009, IDT)

NM ISO 31000, Gestao de riscos - Principios e
diretrizes (1ISO 31000:2009, IDT)
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3 Términos y definiciones

Para los propésitos de esta Norma, se aplican
los términos y definiciones incluidos en
AMN ISO Guia 73.

4 Conceptos de evaluacion del riesgo

4.1 Propésito y beneficios

La finalidad de la evaluacion del riesgo consiste en
proporcionar informacién basada en evidencias y
analisis para tomar decisiones informadas sobre
cdmo tratar riesgos particulares y como hacer la
seleccion entre distintas opciones.

Entre los principales beneficios de realizar la
evaluacion del riesgo, se incluyen:

- comprender el riesgo y su impacto potencial
sobre los objetivos;

- proporcionar informacién a quienes toman
decisiones;

- contribuir a la comprension de los riesgos, para
ayudar en la seleccion de las opciones de
tratamiento;

- identificar los factores principales que
contribuyen a los riesgos, y los eslabones débiles
en los sistemas y organizaciones;

- comparar los riesgos en sistemas, tecnologias o
enfoques alternativos;

- comunicar los riesgos y las incertidumbres;
- ayudar en el establecimiento de prioridades;

- contribuir a la prevencién de incidentes basados
en investigaciones posteriores a los incidentes;

- seleccionar diferentes formas de tratamiento del
riesgo;

- cumplir los requisitos reglamentarios;

- proporcionar informacién que ayudara a evaluar
si es conveniente aceptar el riesgo cuando se
compara con criterios predefinidos;

- evaluar los riesgos de la disposicion al final.

4.2 Evaluacion del riesgo y marco de la
estructura del proceso de gestion del riesgo

Esta Norma supone que la evaluacion del riesgo
se realiza dentro del marco y del proceso de
gestion del riesgo descrito en NM ISO 31000.

3 Termos e definicdes

Para os efeitos deste documento, aplicam-se os
termos e definicdes da AMN ISO Guia 73.

4 Conceitos do processo de avaliacdo de
riscos

4.1 Finalidade e beneficios

A finalidade do processo de avaliagdo de riscos é
fornecer informagdes baseadas em evidéncias e
andlise para tomar decisbes informadas sobre
como tratar riscos especificos e como selecionar
entre opgdes.

Alguns dos principais beneficios da realizagdo do
processo de avaliagao de riscos incluem:

- entender o risco e seu potencial impacto sobre
0s objetivos;

- fornecer informagdes aos tomadores de deciséao;

- contribuir para o entendimento dos riscos a fim
de auxiliar na selegéo das opgdes de tratamento;

- identificar os principais fatores que contribuem
para os riscos e os elos fracos em sistemas
€ organizacgées;

- comparar riscos em sistemas, tecnologias ou
abordagens alternativos;

- comunicar riscos e incertezas;
- auxiliar no estabelecimento de prioridades;

- contribuir para a prevencao de incidentes com
base em investigagao pos-incidente;

- selecionar diferentes formas de tratamento de
riscos;

- atender aos requisitos regulatorios;

- fornecer informagdes que ajudardo a avaliar a
conveniéncia da aceitacdo de riscos quando
comparados com critérios predefinidos;

- avaliar os riscos para o descarte ao final da vida Util.

4.2 Processo de avaliacéo de riscos e estrutura
da gestdo de riscos

Esta Norma considera que o processo de
avaliacdo de riscos € realizado no ambito da
estrutura de processo de gestdo de riscos
descritos na NM ISO 31000.
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Un marco de gestion del riesgo proporciona las
politicas, los procedimientos, y las disposiciones
de la organizacion que permita la integracion de la
gestion del riesgo a través de todos los niveles de
la organizacion.

Como parte de este marco, la organizacion
deberia tener una politica o estrategia para decidir
cdmo y cuando se deberian evaluar los riesgos.

En particular, quienes lleven a cabo las
evaluaciones del riesgo deberian tener en claro:

- el contexto y los objetivos de la organizacion;

- el grado vy los tipos de riesgo que son tolerables,
y como se han de tratar los riesgos inaceptables;

- como se integra la evaluacién del riesgo a los
procesos de la organizacion;

- los métodos y las técnicas que se utilizan para la
evaluacion del riesgo, y su contribucion al proceso
de gestién del riesgo;

- la responsabilidad de rendir cuentas, la
responsabilidad y la autoridad para realizar la
evaluacion del riesgo;

- los recursos disponibles para realizar la
evaluacion del riesgo;

- como se informara y revisara la evaluacion del
riesgo.

4.3 Evaluacién del riesgo y proceso de gestion
del riesgo

4.3.1 Generalidades

La evaluacion del riesgo comprende los elementos
centrales del proceso de gestion del riesgo que se
definen en NM ISO 31000, y contiene los
siguientes elementos:

- la comunicacion y la consulta;

- el establecimiento del contexto;

- la evaluacion del riesgo (que comprende la
identificacion del riesgo, el analisis del riesgo y la
valoracién del riesgo);

- el tratamiento del riesgo;

- el seguimiento, control y revision.

La evaluaciéon del riesgo no es una actividad
aislada, y deberia estar totalmente integrada con

los otros componentes del proceso de gestion del
riesgo.

A estrutura da gestao de riscos fornece politicas,
procedimentos e arranjos organizacionais que
incorporardo a gestdo de riscos através da
organizagédo em todos os niveis.

Como parte desta estrutura, convém que a
organizacdo tenha uma politica ou estratégia para
decidir quando e como avaliar os riscos.

Em particular, convém que aqueles que realizam
processos de avaliagbes de risco tenham clareza
sobre

- 0 contexto e os objetivos da organizagao,

- a extenséo e o tipo de riscos que sao toleraveis e
como tratar os riscos inaceitaveis,

- como o processo de avaliagdo de riscos se
integra nos processos organizacionais,

- 0os métodos e técnicas a serem utilizados no
processo de avaliagéo de riscos e sua contribuigao
para o processo de gestao de riscos,

- a prestagcdo de contas, responsabilidade e
autoridade para a avaliagcéo de riscos,

- 0s recursos disponiveis para realizar o processo
de avaliagao de riscos,

- como o processo de avaliagdo de riscos sera
reportado e analisado criticamente.

4.3 Processo de avaliagdo de riscos e o
processo de gestéo de riscos

4.3.1 Geral

O processo de avaliagdo de riscos engloba os
elementos centrais do processo de gestdo de
riscos que s&o definidos na NM ISO 31000 e
contém os seguintes elementos:

- comunicagao e consulta;

- estabelecimento do contexto;

- processo de avaliagdo de riscos (abrangendo a
identificagdo de riscos, a analise de riscos e a
avaliagdo de riscos);

- tratamento de riscos;

- monitoramento e analise critica.

O processo de avaliacdo de riscos ndo é uma
atividade autbnoma e convém que seja totalmente

integrado aos outros componentes do processo de
gestéo de riscos.
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4.3.2 Comunicacién y consulta

El éxito de la evaluacion del riesgo depende del
establecimiento de comunicaciones y consultas
eficaces con las partes interesadas.

Involucrar a las partes interesadas en el proceso
de gestidn del riesgo ayudara a:

- desarrollar un plan de comunicacion;

- definir el contexto de manera apropiada;

- asegurar que los intereses de las partes
interesadas se comprenden y se tienen en
consideracion;

- reunir las diferentes areas de conocimiento
técnico para la identificacién y el analisis del
riesgo;

- asegurar que las diferentes opiniones se tienen
en cuenta de forma adecuada en la evaluacion de
los riesgos;

- asegurar que los riesgos se identifican
adecuadamente;

- obtener la aprobacion y el soporte para un plan
de tratamiento.

Las partes interesadas deberian contribuir a
establecer la conexién del proceso de evaluacion
del riesgo con otras disciplinas de gestion,
incluyendo la gestion de cambios, la gestion de
proyectos y programas, y también la gestién
financiera.

4.3.3 Establecimiento del contexto

El establecimiento del contexto define los
parametros basicos para gestionar el riesgo y
establece el alcance y los criterios para el resto del
proceso. El establecimiento del contexto incluye la
consideracion de los parametros internos vy
externos pertinentes a la organizacion considerada
en su totalidad, asi como los antecedentes de los
riesgos particulares sobre los que se realiza la
evaluacion.

En el establecimiento del contexto, se determinan
y acuerdan los objetivos de la evaluacion del
riesgo, los criterios de riesgo, y el programa de
evaluacion del riesgo.

Para una evaluacion del riesgo especifica, el
establecimiento del contexto deberia incluir la
definicion del contexto interno y externo y de
gestion del riesgo, vy la clasificacion de los criterios
de riesgo:

4.3.2 Comunicacéo e consulta

O processo de avaliacdo de riscos bem-sucedido
depende de comunicagao e consulta eficazes com
as partes interessadas.

O envolvimento das partes interessadas no
processo de gestao de riscos ira auxiliar

- no desenvolvimento de um plano de
comunicacao,

- na definicdo do contexto de forma apropriada,

- a assegurar que os interesses das partes
interessadas sdo compreendidos e considerados,

- a reunir diferentes areas de conhecimento
especializado para a identificacdo e andlise de
riscos,

- a assegurar que diferentes pontos de vista sejam
devidamente considerados na avaliagéo de riscos,

- a assegurar que os riscos sejam devidamente
identificados,

- a assegurar aprovagao e apoio para um plano de
tratamento.

Convém que as partes interessadas contribuam
para a interface do processo de avaliagdo de
riscos com outras disciplinas de gestao, incluindo
a gestdo de mudancas, gestdo de projetos e
programas, e também a gestao financeira.

4.3.3 Estabelecimento do contexto

O estabelecimento do contexto define os
pardmetros basicos para a gestdo de riscos e
define o escopo e os critérios para o resto do
processo. O estabelecimento do contexto inclui
considerar os parametros internos e externos
relevantes para a organizagcdo como um todo, bem
como o conhecimento dos riscos especificos a
serem avaliados.

Ao se estabelecer o contexto, os objetivos do
processo de avaliacao de riscos, os critérios de
risco e o programa para o processo de avaliagéo
de riscos sao determinados e acordados.

Para um processo de avaliagdo de riscos
especifico, convém que o estabelecimento do
contexto inclua a definicdo do contexto externo,
interno e de gestao de riscos e a classificagdo dos
critérios de risco:
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a) El establecimiento del contexto externo
involucra la familiarizacion con el entorno en el
cual la organizacién y el sistema funcionan,
incluyendo:

- los factores del entorno cultural, politico, legal,
reglamentario,  financiero, econémico y
competitivo, ya sea a nivel internacional,
nacional, regional o local;

- los factores clave y las tendencias que tengan
impacto en los objetivos de la organizacion; y

- las percepciones y los valores de las partes
interesadas externas.

b) El establecimiento del contexto interno involucra
la comprensién de:

- las capacidades de la organizacién en términos
de recursos y conocimiento;

- los flujos de informacién y los procesos de
toma de decisiones;

- las partes interesadas internas;

- los objetivos y las estrategias a seguir para
lograrlos;

- las percepciones, los valores y la cultura;
- las politicas y los procesos;

- las normas y los modelos de referencia
adoptados por la organizacion; y

- las estructuras (por ejemplo, la gobernanza, las
funciones y las responsabilidades de rendir
cuentas).

c) El establecimiento del contexto del proceso de
gestion del riesgo incluye:

- definir las responsabilidades de rendir cuenta y
responsabilidades;

- definir el alcance de las actividades de la
gestion del riesgo a realizar, incorporando
inclusiones y exclusiones especificas;

- definir la extensién del proyecto, proceso,
funcion o actividad, en términos de tiempo y de
ubicacion;

- definir las relaciones entre un proyecto o
actividad particular y otros proyectos o
actividades de la organizacion;

- definir las metodologias de evaluacion del
riesgo;

b)
entendimento

a) Estabelecer o contexto externo envolve a
familiarizagdo com o ambiente em que a
organizacgéao e o sistema operam, incluindo:

- os fatores culturais, politicos, legais,
regulatérios, financeiros, econdmicos e
ambientais competitivos, seja em nivel
internacional, nacional, regional ou local;

- fatores-chave e tendéncias que tenham
impacto sobre os objetivos da organizagao; e

- percepgdes e valores das partes interessadas
externas.

Estabelecer o contexto interno envolve o
- das capacidades da organizagdo em termos de
recursos e conhecimento,

- dos fluxos de informagdo e processos de
tomada de deciséo,

- das partes interessadas internas,

- dos objetivos e das estratégias que estdo em
vigor, a fim de atingi-los,

- das percepgoes, valores e cultura,
- das politicas e processos,

- de normas e modelos de referéncia adotados
pela organizagao, e

- das estruturas (por exemplo, governanga,
papéis e responsabilizagdes)

c) Estabelecer o contexto do processo de gestado
de riscos inclui

- a definichko de responsabilizacbes e
responsabilidades,

- a definicdo da extensdo das atividades de
gestdo de riscos a serem conduzidas,
contemplando inclusdes e exclusoes
especificas,

- a definicdo da extensédo do projeto, processo,
fungdo ou atividade em termos de tempo e local,

- a definicdo das relagdes entre um projeto ou
atividade especificos e outros projetos ou
atividades da organizacao,

- a definicdo das metodologias do processo de
avaliagao de riscos,
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- definir los criterios de riesgo;

- definir cdmo evaluar el desempefo de la
gestion del riesgo;

- identificar y especificar las decisiones vy
acciones que tienen que ser tomadas; e

- identificar los estudios de alcance o de los

limites necesarios, su extensién, objetivos, y los
recursos necesarios para tales estudios.

d) La definicion de los criterios de riesgo involucra
decidir:

- la naturaleza y los tipos de consecuencias a
incluir y como medirlas;

- la manera de expresar las probabilidades;

- como determinar el nivel del riesgo;

- los criterios para decidir cuando un riesgo
necesita tratamiento;

- los criterios para decidir cuando un riesgo es
aceptable y/o tolerable;

- si se tendran en cuenta las combinaciones de
riesgos y como se realizara.

Los criterios se pueden basar en fuentes tales
como:

- los objetivos acordados del proceso;
- los criterios identificados en las especificaciones;
- las fuentes de datos generales;

- los criterios generalmente aceptados por la
industria, tales como los niveles de integridad de
la seguridad;

- el apetito de riesgo de la organizacion;

- los requisitos legales y de otro tipo para
equipamiento o aplicaciones especificos.

4.3.4 Evaluacion del riesgo

La evaluacion del riesgo es el proceso general de
identificacion del riesgo, analisis del riesgo vy
valoracion del riesgo.

Los riesgos se pueden evaluar a nivel de la
organizacion, a nivel de un departamento, por
proyectos, por actividades individuales o por
riesgos especificos. En contextos diferentes puede
ser apropiado aplicar herramientas y técnicas
diferentes.

- a definicdo dos critérios de risco,

- a definicdo de como o desempenho na gestédo
de riscos é avaliado,

- a identificagdo e a especificacdo das decisdes
e agdes que precisam ser tomadas, e

- a identificacdo dos estudos necessarios para o
escopo ou enquadramento, sua extensao,
e objetivos, e os recursos requeridos para tais
estudos.

d) Definir os critérios de risco envolve decidir
- a natureza e os tipos de consequéncias a

serem incluidos e como eles serdo medidos,

- a forma como as probabilidades devem ser
expressas,

- como um nivel de risco sera determinado,

- os critérios pelos quais sera decidido quando
um risco necessita de tratamento,

- os critérios para decidir quando um risco é
aceitavel e/ou toleravel,

- se e como as combinagdes de riscos serao
levadas em consideragao.

Os critérios podem ser baseados em fontes
como

- objetivos acordados do processo,

- critérios identificados em especificagoes,

- fontes gerais de dados,

- critérios setoriais geralmente aceitos, tais como
os niveis de integridade de seguranga,

- apetite ao risco da organizagao,

- requisitos legais e outros requisitos para
equipamentos ou aplicagdes especificos.

4.3.4 Processo de avaliagcado de riscos

O processo de avaliagdo de riscos é 0 processo
global de identificagdo de riscos, analise de riscos
e avaliacao de riscos.

Os riscos podem ser avaliados em nivel
organizacional, em nivel departamental, para
projetos, atividades individuais ou riscos
especificos. Diferentes ferramentas e técnicas
podem ser apropriadas em diferentes contextos.
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La evaluacion del riesgo proporciona un
conocimiento de los riesgos, sus causas,
consecuencias y sus probabilidades. Esto
proporciona datos de entrada para tomar
decisiones acerca de:

- si es conveniente realizar una actividad;

- como maximizar las oportunidades;

- si los riesgos necesitan tratarse;

- la eleccién entre opciones con riesgos diferentes;

- la asignacion de prioridades a las opciones de
tratamiento del riesgo;

- la seleccion mas apropiada de las estrategias de
tratamiento del riesgo que llevaran a los riesgos
adversos hasta un nivel tolerable.

4.3.5 Tratamiento del riesgo

Una vez completada la evaluacion del riesgo, el
tratamiento del riesgo involucra la seleccion vy el
acuerdo para aplicar una o0 mas opciones
pertinentes para cambiar la probabilidad de que
los riesgos ocurran, los efectos de los riesgos, o
ambos, y la implementacién de estas opciones.

A continuacién de esto, sigue un proceso ciclico
de reevaluacion del nuevo nivel de riesgo, con la
intencién de determinar su tolerancia con respecto
a los criterios previamente establecidos, para
decidir si se requiere tratamiento adicional.

4.3.6 Seguimiento, control y revision

Como parte del proceso de gestion del riesgo, los
riesgos y los controles se deberian seguir,
controlar y revisar periédicamente, con objeto de
verificar que:

- las premisas establecidas en relaciéon con los
riesgos continden siendo validas;

- las premisas en que se ha basado la evaluacion
del riesgo, incluyendo los contextos externo e
interno, continten siendo validas;

- se estén logrando los resultados previstos;

- los resultados de la evaluacion del riesgo estén

en linea con la experiencia real;

- las técnicas de evaluacion del riesgo se apliquen
adecuadamente;

- los tratamientos del riesgo sean eficaces.
Se deberian establecer las responsabilidades de

rendir cuentas para el seguimiento y control y para
la realizacién de las revisiones.

O processo de avaliagdo de riscos possibilita um
entendimento dos riscos, suas causas,
consequéncias e probabilidades. Isto proporciona
uma entrada para decisdes sobre:

- se convém que uma atividade seja realizada;
- como maximizar oportunidades;

- Se 0s riscos necessitam ser tratados;

- a escolha entre opg¢des com diferentes riscos;

- a priorizagdo das opgbdes de tratamento de
riscos;

- a selecdo mais apropriada de estratégias de
tratamento de riscos que trara riscos adversos a
um nivel toleravel.

4.3.5 Tratamento de riscos

Completado um processo de avaliagao de riscos,
o tratamento de riscos envolve selecionar e
acordar uma ou mais opgdes pertinentes para
alterar a probabilidade de ocorréncia, o efeito dos
riscos, ou ambos, e a implementacdo destas
opgoes.

Isto € acompanhado por um processo ciclico de
reavaliagdo do novo nivel de risco, tendo em vista
a determinacdo de sua tolerabilidade em relagao
aos critérios previamente definidos, a fim de
decidir se tratamento adicional é requerido.

4.3.6 Monitoramento e andlise critica

Como parte do processo de gestdo de riscos,
convém que O0S riscos e 0s controles sejam
regularmente monitorados e analisados
criticamente para verificar que

- as premissas sobre o0s riscos permanecem
validas;

- as premissas nas quais o processo de avaliagdo
de riscos € baseado, incluindo o contexto externo
e interno, permanecem validas;

- o0s resultados
alcangados;

esperados estdo sendo
- 0s resultados do processo de avaliagdo de riscos
estado alinhados com a experiéncia corrente;

- as técnicas do processo de avaliagdo de riscos
estdo sendo aplicadas de maneira apropriada;

- os tratamentos de risco sdo eficazes.
Convém que seja estabelecida a

responsabilizagdo pelo monitoramento e pela
realizagédo de analises criticas.
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5 Proceso de evaluacion del riesgo
5.1 Generalidades

La evaluacion del riesgo proporciona a quienes
toman decisiones y a las partes responsables una
mejor comprensién de los riesgos que podrian
afectar al logro de los objetivos, y a la adecuacion
y eficacia de los controles ya implementados. Esto
proporciona una base para tomar decisiones sobre
el enfoque mas apropiado que se deberia utilizar
para ftratar los riesgos. Los resultados de la
evaluacion del riesgo constituyen datos de entrada
para los procesos de toma de decisiones de la
organizacion.

La evaluacién del riesgo es el proceso general de
identificacion del riesgo, analisis del riesgo y de
valoracion del riesgo (ver Figura 1). La manera de
aplicar este proceso no soélo depende del contexto
del proceso de gestion del riesgo, sino también de
los métodos y técnicas utilizados para realizar la
evaluacion del riesgo.

5 Processo de avaliacdo de riscos
5.1 Viséo geral

O processo de avaliacdo de riscos fornece aos
tomadores de decisdo e as partes responsaveis
um entendimento aprimorado dos riscos que
poderiam afetar o alcance dos objetivos, bem
como a adequacgdo e eficacia dos controles em
uso. Isto fornece uma base para decisdes sobre a
abordagem mais apropriada a ser utilizada para
tratar os riscos. A saida do processo de avaliagdo
de riscos é uma entrada para os processos de
tomada de decisdo da organizagéo.

O processo de avaliagdo de riscos é 0 processo
global de identificagdo de riscos, analise de riscos
e avaliagcdo de riscos (ver Figura 1). A maneira
como este processo é realizado é dependente nao
somente do contexto do processo de gestdo de
riscos, mas também dos métodos e técnicas
utilizados para conduzir o processo de avaliagao
de riscos
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Figura 1 - Contribucion de la evaluacion del

riesgo al proceso de gestion del riesgo /

Contribuic&o do processo de avaliacdo de riscos para o processo de gestdo de riscos

La evaluacidon del riesgo puede requerir un
enfoque multidisciplinario dado que los riesgos
pueden cubrir una amplia gama de causas y
consecuencias.

5.2 Identificacion del riesgo

La identificacion del riesgo es el proceso con el
que se descubren, reconocen y registran los
riesgos.

El propdsito de la identificacion del riesgo es
identificar qué puede pasar o qué situaciones se
pueden presentar que pueden afectar el logro de
los objetivos del sistema o de la organizacion. Una
vez que se identifica el riesgo, la organizacion
deberia identificar cualquiera de los controles
existentes, tales como caracteristicas de disefio,
personas, procesos Yy sistemas.

O processo de avaliagdo de riscos pode requerer
uma abordagem multidisciplinar, uma vez que
0s riscos podem abranger uma ampla gama de
causas e consequéncias.

5.2 Identificac&o de riscos
A identificagdo de riscos é o processo de
encontrar, reconhecer e registrar os riscos.

O propésito da identificagdo de riscos é identificar
0 que poderia acontecer ou quais situacdes
poderiam existir que poderiam afetar o alcance
dos objetivos do sistema ou da organizagdo. Uma
vez que um risco € identificado, convém que a
organizagdo identifique quaisquer controles
existentes, tais como funcionalidades projetadas,
pessoas, processos e sistemas.
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El proceso de identificacion del riesgo incluye la
identificacion de las causas y la fuente del riesgo
(peligro en el contexto de los dafos fisicos),
eventos, situaciones o circunstancias que podrian
tener un impacto significativo sobre los objetivos y
la naturaleza de dicho impacto.

Los métodos de identificacion del riesgo pueden
incluir:

- los métodos basados en evidencias, algunos
ejemplos son las listas de verificacion y las
revisiones de datos historicos;

- los enfoques sistematicos en equipo, en los
cuales un grupo de expertos sigue un proceso
sistematico para identificar riesgos mediante un
conjunto estructurado de proposiciones 0
preguntas;

- las técnicas de razonamiento inductivo, tales
como HAZOP.

Para mejorar la precisién y la exhaustividad de la
identificacion del riesgo se pueden aplicar diversas
técnicas de soporte, incluidas la tormenta de ideas
y la metodologia Delphi.

Independientemente de las técnicas empleadas,
cuando se identifica el riesgo es importante dar el
debido reconocimiento a los factores humanos y
de la organizacién. Por lo tanto, en el proceso de
identificacion del riesgo se deberian incluir los
desvios de los factores humanos y de la
organizacion con respecto a lo esperado, asi como
los eventos de hardware o de software.

5.3 Andlisis del riesgo
5.3.1 Generalidades

El analisis del riesgo consiste en desarrollar una
comprension del riesgo. Proporciona un elemento
de entrada para la valoracion del riesgo y para
tomar decisiones acerca de si es necesario
tratarlo, y de las estrategias y los métodos de
tratamiento del riesgo mas apropiados.

El andlisis del riesgo consiste en determinar las
consecuencias y sus probabilidades matematicas
para eventos de riesgo identificados, teniendo en
cuenta la presencia (o0 no) y la eficacia de todos
los controles existentes. Las consecuencias y sus
probabilidades matematicas después se combinan
para determinar un nivel de riesgo.

El analisis del riesgo involucra la consideracion de
las causas y las fuentes del riesgo, sus
consecuencias, y la probabilidad matematica de
que estas consecuencias ocurran. Se deberian
identificar los factores que afectan a las
consecuencias y a la probabilidad matemética. Un

O processo de identificagdo de riscos inclui a
identificagdo das causas e fontes do risco (perigo
no contexto de dano fisico), eventos, situagbes ou
circunstancias que poderiam ter um impacto
material sobre os objetivos e a natureza desse
impacto.

Os métodos de identificagdo de riscos podem
incluir:

- métodos baseados em evidéncias, exemplos
como listas de verificagdo e analises criticas de
dados histéricos;

- abordagens sistematicas de equipe onde uma
equipe de especialistas segue um processo
sistematico para identificar os riscos por meio de
um conjunto estruturado de instru¢cdes ou
perguntas;

- técnicas de raciocinio indutivo tais como HAZOP.

Varias técnicas de apoio podem ser utilizadas para
melhorar a exatiddo e completeza na identificacao
de riscos, incluindo “brainstorming” e o método
Delphi.

Independentemente das técnicas efetivamente
empregadas, ¢é importante que o devido
reconhecimento seja dado a fatores humanos e
organizacionais na identificagdo de riscos. Assim
sendo, convém que os desvios dos fatores
humanos e organizacionais em relagdo ao
esperado sejam incluidos no processo de
identificacdo de riscos, da mesma forma que os
eventos de “hardware” ou “software”.

5.3 Analise deriscos
5.3.1 Geral

A analise de riscos diz respeito ao entendimento
do risco. Ela fornece uma entrada para o processo
de avaliacio de riscos e as decisdes sobre se os
riscos necessitam ser tratados e sobre as
estratégias e métodos de tratamento mais
apropriados.

A analise de riscos consiste na determinagéo das
consequéncias e suas probabilidades para
eventos identificados de risco, levando em
consideragéo a presenga (ou nao) e a eficacia de
quaisquer controles existentes. As consequéncias
e suas probabilidades sdo entdo combinadas para
determinar um nivel de risco.

A analise de riscos envolve a consideragcdo das
causas e fontes de risco, suas consequéncias e a
probabilidade de que essas consequéncias
possam ocorrer. Convém que os fatores que
afetam as consequéncias e a probabilidade sejam
identificados. Um evento pode ter multiplas
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evento puede tener multiples consecuencias y
puede afectar a multiples objetivos. Se deberian
tener en cuenta los controles de riesgo existentes
y la eficacia de éstos.

En el Anexo B se describen varios métodos para
la realizacién de estos analisis. En aplicaciones
complejas se puede requerir mas de una técnica.

El analisis del riesgo normalmente incluye una
estimacion de la gama de posibles consecuencias
que pueden derivar de un evento, situacién, o
circunstancia, y de sus probabilidades matematicas
asociadas, a fin de medir el nivel de riesgo. No
obstante, en algunas circunstancias, como por
ejemplo cuando es probable que las consecuencias
sean insignificantes o se espera que la probabilidad
matematica sea extremadamente baja, la
estimacién de un Unico parametro puede ser
suficiente para tomar una decision.

En algunas circunstancias se puede producir una
consecuencia como resultado de una gama de
eventos o condiciones diferentes, o cuando no se
identifica un evento especifico. En este caso, la
evaluaciéon del riesgo se enfoca en analizar la
importancia y vulnerabilidad de los componentes
del sistema, con la intencion de definir los
tratamientos que se relacionan con los niveles de
proteccion o las estrategias de recuperacion.

Los métodos que se utilizan en el andlisis de
riesgos pueden ser cualitativos, semi-cuantitativos,
o0 cuantitativos. El grado de detalle requerido
dependera de la aplicacion particular, de la
disponibilidad de datos fiables y de las
necesidades de la organizacién en la toma de
decisiones. Algunos métodos y el grado de detalle
del analisis pueden estar establecidos por la
legislacion.

La evaluacion cualitativa define las consecuencias,
la probabilidad matematica y el nivel de riesgo,
indicando niveles de importancia tales como alto,
medio y bajo, y puede combinar las consecuencias
y la probabilidad y evaluar el nivel de riesgo
resultante en funcion de criterios cualitativos.

Los métodos semi-cuantitativos utilizan escalas
numéricas de calificacion para las consecuencias
y la probabilidad, y las combinan para determinar
un nivel de riesgo aplicando una férmula. Las
escalas pueden ser lineales o logaritmicas, o tener
alguna otra relacion; las férmulas utilizadas
también pueden variar.

En el analisis cuantitativo se estiman valores para
las consecuencias y sus probabilidades
matematicas, y se obtienen valores del nivel de
riesgo en unidades especificas definidas cuando
se desarrolla el contexto. El andlisis cuantitativo
completo no siempre puede ser posible o deseable
debido a la insuficiente informacion acerca del

consequéncias e pode afetar multiplos objetivos.
Convém que controles de risco existentes e sua
eficacia sejam levados em consideracéo.

Varios métodos para estas analises estao
descritos no Anexo B. Mais de uma técnica pode
ser requerida para aplicagdes complexas.

A andlise de riscos normalmente inclui uma
estimativa da gama de consequéncias potenciais
que podem surgir de um evento, situagdo ou
circunstancia, e suas probabilidades associadas, a
fim de medir o nivel de risco. Entretanto, em
alguns casos, tais como quando as consequéncias
provaveis sdo insignificantes, ou a probabilidade
esperada € extremamente baixa, uma Unica
estimativa pode ser suficiente para uma tomada
de decisao.

Em algumas circunstancias, uma consequéncia
pode ocorrer como resultado de uma gama de
diferentes eventos ou condi¢des, ou onde o evento
especifico ndo é identificado. Neste caso, o foco
do processo de avaliagao de riscos esta na analise
da importancia e vulnerabilidade dos componentes
do sistema com uma visdo para definicdo de
tratamentos que se relacionam com os niveis de
protecdo ou estratégias de recuperagao.

Os métodos utilizados na analise de riscos podem
ser qualitativos, semi-quantitativos ou
quantitativos. O grau de detalhe requerido
dependera da aplicagdo em particular, da
disponibilidade de dados confiaveis e das
necessidades de tomada de decisdo da
organizagdo. Alguns métodos e o grau de detalhe
da analise podem ser prescritos pela legislagao.

A avaliagdo qualitativa define consequéncia,
probabilidade e nivel de risco por niveis de
significancia, tais como “alto”,’médio” e “baixo”,
pode combinar consequéncia e probabilidade, e
avalia o nivel de risco resultante em comparagao

com os critérios qualitativos.

Os métodos semi-quantitativos utilizam escalas de
classificagdo numérica para consequéncia e
probabilidade e as combinam para produzir um
nivel de risco utilizando uma féormula. As escalas
podem ser lineares ou logaritmicas, ou po dem ter
alguma outra relagdo; as férmulas utilizadas
também podem variar.

A analise quantitativa estima valores praticos para
consequéncias e suas probabilidades, e produz
valores do nivel de risco em unidades especificas
definidas quando se desenvolveu o contexto. A
andlise quantitativa completa pode nem sempre
ser possivel ou desejavel devido a informacdes
insuficientes sobre o sistema ou atividade que esta

11
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sistema o actividad que se esta analizando, a la
falta de datos, a la influencia de factores humanos,
etc., o porque el resultado del analisis cuantitativo
no se justifica o requiere.. En estas circunstancias,
aun puede eficaz una clasificacion semi-
cuantitativa o cualitativa de los riesgos realizada
por especialistas expertos de sus respectivos
campos de actuacion.

En los casos en que el analisis sea cualitativo, se
deberia explicar con claridad todos los términos
empleados, y se deberian registrar los
fundamentos de todos los criterios.

Incluso cuando se haya realizado la cuantificacion
total, es necesario reconocer que todos los niveles
de riesgo calculados son estimados. Se deberia
tener cuidado en confirmar que a estos niveles de
riesgo no se les atribuye un nivel de exactitud y
precisiébn que sea contradictorio con la exactitud
de los datos y los métodos empleados.

Los niveles de riesgo se deberian expresar en
términos mas adecuados para el tipo de riesgo en
cuestion, y de una manera que ayude a la
valoracién del riesgo. En algunas circunstancias,
la magnitud de un riesgo se puede expresar como
una distribucién de probabilidad sobre una gama
de consecuencias.

5.3.2 Evaluacion de los controles

El nivel del riesgo dependera de la suficiencia y
eficacia de los controles existentes. Las
cuestiones a considerar incluyen:

- ¢cudles son los controles existentes para un
riesgo en particular?

- ¢son estos controles capaces de tratar
adecuadamente el riesgo, de manera de llevarlo
hasta un nivel que se considere tolerable?

- ¢en la préactica, funcionan los controles de la
manera prevista y se puede demostrar que son
eficaces cuando son necesarios?

Estas preguntas solamente se pueden contestar
con certeza si existe la documentacién adecuada y
se implantan procesos de garantia.

El nivel de eficacia de un control particular, o de un
conjunto de controles relacionados, se puede
expresar cualitativa, semi-cuantitativa o]
cuantitativamente. En la mayoria de los casos, no
se justifica un alto nivel de exactitud. No obstante,
puede ser valioso expresar y registrar una medida
de la eficacia del control del riesgo, con objeto de
poder juzgar si seria mejor emplear el esfuerzo en
mejorar ese control o en utilizar un tratamiento
diferente del riesgo.

sendo analisado, a falta de dados, a influéncia dos
fatores humanos etc., ou porque o esforgo da
analise quantitativa ndo é justificavel ou requerido.
Em tais circunstdncias uma classificagcao
comparativa semi-quantitativa ou qualitativa de
riscos por especialistas, conhecedores em suas
respectivas areas, pode também ser eficaz..

Em casos em que a analise é qualitativa, convém
que exista uma explicacdo clara de todos os
termos empregados e que a base para todos os
critérios seja registrada.

Mesmo onde uma completa quantificagdo tenha
sido conduzida, é preciso reconhecer que os
niveis de risco calculado s&o estimativas. Convém
que se tome cuidado para assegurar que nao seja
atribuido um nivel de exatiddo e precisao
incompativel com a exatiddo dos dados e métodos

empregados.

Convém que os niveis de risco sejam expressos
nos termos mais adequados para cada tipo de
risco e numa forma que auxilie a avaliagdo de
riscos. Em alguns casos, a magnitude de um risco
pode ser expressa como uma distribuicdo da
probabilidade sobre uma faixa de consequéncias.

5.3.2 Avaliagéo dos controles

O nivel de risco dependera d a adequacédo e
eficacia dos controles existentes. As questdes a
serem abordadas incluem:

- quais sao os controles existentes para um risco
em particular?

- sado esses controles capazes de tratar
adequadamente o risco, de modo que ele seja
controlado a um nivel que seja toleravel?

- na pratica, os controles estdo operando na forma
pretendida e pode ser demonstrado que séao
eficazes quando requerido?

Estas questdes somente podem ser respondidas
com confiangca se houver documentagdo e
processos de garantia apropriados e
implementados.

O nivel de eficacia para um controle particular, ou
conjunto de controles relacionados, pode ser
expresso  qualitativa, = semi-quantitativa  ou
quantitativamente. Na maioria dos casos, um alto
nivel de exatiddo nado é justificavel. Entretanto,
pode ser valioso expressar e registrar uma medida
de eficacia de controle de riscos de modo que
julgamentos possam ser efetuados sobre se o
esforco € melhor despendido melhorando um
controle ou fornecendo um tratamento de risco
diferente.
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5.3.3 Analisis de las consecuencias

El analisis de las consecuencias determina la
naturaleza y el tipo de impacto que podria ocurrir
suponiendo un evento, situacion o circunstancia
particulares ya ocurrido. Un evento puede dar
lugar a una gama de impactos de diferentes
magnitudes, y afectar a una gama de diferentes
objetivos y diferentes partes interesadas. Los tipos
de consecuencias a analizar y las partes
interesadas afectadas se han tenido que decidir
cuando se establecio el contexto.

El andlisis de las consecuencias puede variar
desde una simple descripcién de los resultados
hasta un modelo cuantitativo detallado o un
analisis de vulnerabilidades.

Los impactos pueden tener una consecuencia baja
pero alta probabilidad, o una consecuencia alta y
baja probabilidad, o cualquier otro resultado
intermedio. En algunos casos, es apropiado
centrar la atencion en riesgos que posiblemente
tengan consecuencias muy importantes, dado que
con frecuencia son los que conciernen en gran
medida a la direccion. En otros casos puede ser
importante analizar por separado los riesgos de
consecuencias altas y de consecuencias bajas.
Por ejemplo, un problema frecuente pero de bajo
impacto (o crénico) puede tener grandes efectos
acumulativos o efectos a largo plazo. Ademas, las
acciones de tratamiento de estos dos tipos
distintos de riesgos suelen ser muy diferentes, por
lo que es util analizarlos por separado.

El analisis de las consecuencias puede implicar:

- tener en consideracion los controles existentes
para tratar las consecuencias, junto con todos los
factores que contribuyen de wuna manera
pertinente y que tienen efecto sobre las
consecuencias;

- relacionar las consecuencias del riesgo con los
objetivos iniciales;

- tener en consideracién tanto las consecuencias
inmediatas como las que pueden surgir después
de que haya transcurrido un cierto tiempo, si esto
es coherente con el alcance de la evaluacion;

- tener en consideracidon las consecuencias
secundarias, tales como las que impactan sobre
sistemas, actividades, equipamiento u
organizaciones asociados.

5.3.4 Analisis de la probabilidad y estimacién
de la probabilidad matemética

Para estimar la probabilidad matematica
normalmente se emplean tres enfoques generales;
estos enfoques se pueden aplicar individualmente
0 en conjunto:

5.3.3 Analise de consequéncias

A analise de consequéncias determina a natureza
e o tipo de impacto que pode ocorrer assumindo
que uma particular situagdo, evento ou
circunstancia ocorreu. Um evento pode ter uma
gama de impactos de diferentes magnitudes e
afetar uma gama de diferentes objetivos e de
diferentes partes interessadas. Os tipos de
consequéncia a serem analisados e as partes
interessadas afetadas terdo sido decididos quando
o contexto foi estabelecido.

A andlise de consequéncias pode variar de uma
descricdo simples de resultados até uma
modelagem  quantitativa ou analise de
vulnerabilidade detalhadas.

Os impactos podem ter uma baixa consequéncia,
porém alta probabilidade, ou wuma alta
consequéncia e baixa probabilidade, ou algum
resultado intermediario. Em alguns casos, é
apropriado focar sobre os riscos com resultados
potencialmente muito grandes, uma vez que estes
sao muitas vezes de maior preocupagao para 0s
gestores. Em outros casos, pode ser importante
analisar os riscos de alta e baixa consequéncias
separadamente. Por exemplo, um problema
frequente, porém de baixo impacto (ou crdnico)
pode ter grandes efeitos cumulativos ou de longo
prazo. Além disso, as acbes de tratamento para
lidar com esses dois tipos distintos de riscos sao
muitas vezes bastante diferentes, portanto é util
analisa-los separadamente.

A analise de consequéncias pode envolver:

- levar em consideragdo os controles existentes
para fratar as consequéncias, juntamente com
todos os fatores contributivos pertinentes que
tenham um efeito sobre as consequéncias;

- relacionar as consequéncias do risco aos
objetivos originais;

- considerar tanto as consequéncias imediatas
quanto aquelas que podem surgir apés um certo
tempo decorrido, se isto for compativel com o
escopo da avaliagao;

- considerar as consequéncias secundarias, tais
como aquelas que impactam os sistemas,
atividades, equipamentos ou organizagées
associados.

5.3.4 Analise e estimativa de probabilidades

Trés abordagens gerais sdo comumente
empregadas para estimar a probabilidade; elas
podem ser utilizadas individual ou conjuntamente:

13
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a) La utilizacion de datos histéricos pertinentes
para identificar eventos o situaciones que han
ocurrido en el pasado y que permiten extrapolar la
probabilidad matematica de que vuelvan a ocurrir
en el futuro. Los datos utilizados deberian ser
pertinentes al tipo de sistema, instalacion,
organizacion o actividad que se esta
considerando, y también a las normas operativas
de la organizacion involucrada. Si los datos
histéricos existentes muestran que la frecuencia
de ocurrencia es muy baja, entonces cualquier
estimacion de probabilidad matematica sera muy
incierta. Esto se aplica especialmente cuando la
probabilidad de que ocurra es cero, cuando no se
puede suponer que el evento, situacion o
circunstancia no ocurrira en el futuro.

b) Los prondsticos de probabilidad matematica
utilizan técnicas de prediccién tales como el
analisis de arbol de fallas y el analisis de arbol de
eventos (ver Anexo B). Cuando los datos
histéricos no estdan disponibles o no son
adecuados, es necesario obtener la probabilidad
matematica mediante el analisis del sistema,
actividad, equipamiento u organizacion y sus
estados asociados de falla o de éxito. Los datos
numeéricos sobre el equipamiento, las personas,
las organizaciones y los sistemas, obtenidos de la
experiencia operativa, o de fuentes de datos
publicados, luego se combinan para obtener una
estimacion de la probabilidad matematica del
evento superior. Cuando se utilizan técnicas
predictivas, es importante comprobar que en el
andlisis se han introducido las tolerancias
adecuadas con respecto a la posibilidad de modos
de falla comunes que impliquen la falla simultanea
de un determinado numero de partes o
componentes diferentes dentro del sistema que se
originen de la misma causa. Se pueden requerir

técnicas de simulacidn para generar la
probabilidad matematica de fallas del
equipamiento y  estructurales debido al

envejecimiento y a otros procesos de degradacion,
mediante el célculo de los efectos de las
incertidumbres.

c) Las opiniones de expertos se pueden utilizar en
un proceso sistematico y estructurado para
estimar la probabilidad matemética. Los juicios de
expertos deberian basarse en toda la informacién
pertinente disponible, incluyendo datos histéricos,
datos especificos del sistema, datos especificos
de la organizacion, datos experimentales, datos de
disefio, etc. Existe un determinado numero de
métodos formales para lograr juicios de expertos
que proporcionan una ayuda para formular las
preguntas apropiadas. Los métodos disponibles
incluyen el enfoque Delphi, la comparaciéon de a
pares, la clasificacion en categorias y los juicios de
probabilidad matematica absoluta.

a) A utilizagdo de dados histéricos pertinentes
para identificar eventos ou situagbes que
ocorreram no passado e, assim, capazes de
extrapolar a probabilidade de sua ocorréncia no
futuro. Convém que os dados utilizados sejam
pertinentes ao tipo de sistema, instalagéo,
organizacdo ou atividade que estda sendo
considerado e também as normas operacionais da
organizagao envolvida. Se historicamente ha uma
frequéncia muito baixa de ocorréncia, entdo
qualquer estimativa da probabilidade sera muito
incerta. Isso se aplica especialmente para
ocorréncias zero, quando ndo se pode assumir
que o evento, situagdo ou circunstancia nao
ocorrera no futuro.

b) Previsdes de probabilidade utilizando técnicas
preditivas tais como analise de arvore de falhas e
analise de arvore de eventos (ver Anexo B).
Quando os dados histéricos forem indisponiveis
ou inadequados, € necessario deduzir a
probabilidade pela analise do sistema, atividade,
equipamento ou organizagédo e seus estados bem
sucedidos ou com falha associados. Os dados
numericos para equipamentos, pessoas,
organizagbes e sistemas a partir da experiéncia
operacional ou fontes de dados publicados, sédo
entdo combinados para produzir uma estimativa
da probabilidade do evento principal. Ao utilizar
técnicas preditivas, é importante assegurar que a
devida consideragdo tenha sido efetuada na
analise para a possibilidade de modos de falha em
comum envolvendo a coincidéncia de falha de um
numero de partes ou componentes diferentes
dentro do sistema, resultantes da mesma causa.
Técnicas de simulagdo podem ser requeridas para
gerar a probabilidade de falhas no equipamento ou
estruturais devido ao envelhecimento e outros
processos de degradacéo, pelo calculo dos efeitos
das incertezas.

c) A opinido de especialistas pode ser utilizada em
um processo sistematico e estruturado para
estimar a probabilidade. Convém que os
julgamentos dos especialistas recorram a todas as
informagdes pertinentes disponiveis, incluindo
informacdes histéricas, especificas do sistema,
especificas da organizagdo, experimentais, de
projeto etc. Existem diversos métodos formais
para induzir o julgamento dos especialistas que
fornecem um auxilio para a formulagdo das
questdes apropriadas. Os métodos disponiveis
incluem a abordagem Delphi, comparacdes
emparelhadas, classificacdo de categorias e
julgamentos de probabilidade absoluta.
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5.3.5 Analisis preliminar

Los riesgos se pueden analizar con objeto de
identificar los mas significativos, o para excluir los
los riesgos menos significativos o menores de los
analisis posteriores. La finalidad de esto es
asegurar que los recursos se enfoquen a los
riesgos mas importantes. Se deberia tener
cuidado en no excluir riesgos bajos que ocurran
frecuentemente y que tengan un efecto acumulado
significativo.

El analisis se deberia basar en criterios definidos
en el contexto. El analisis preliminar determina una
o varias de las formas de proceder siguientes:

- decidir el tratamiento de los riesgos sin
evaluacion posterior;

- separar los riesgos insignificantes que no
justificarian un tratamiento;

- proceder a realizar una evaluacion del riesgo
mas detallada.

Se deberian documentar las premisas y los
resultados iniciales.

5.3.6 Incertidumbres y sensibilidades

Con frecuencia existe un considerable numero de
incertidumbres asociadas con el analisis del
riesgo. El entendimiento de estas incertidumbres
es necesario para interpretar y comunicar
eficazmente los resultados del analisis del riesgo.
El analisis de las incertidumbres asociadas con los
datos, métodos y modelos utilizados para
identificar y analizar el riesgo juega un papel muy
importante en su aplicaciéon. El analisis de la
incertidumbre involucra la determinacién de la
variaciéon o imprecisiéon en los resultados,
originada por la variacion colectiva de los
parametros y premisas que se han utilizado para
definir los resultados. Un area muy relacionada
con el analisis de la incertidumbre es el andlisis de
la sensibilidad.

El andlisis de la sensibilidad involucra la
determinacion del tamafio y la importancia de la
magnitud del riesgo a los cambios en los
parametros de entrada individuales. Este analisis
de sensibilidad se utiliza para identificar aquellos
datos que se necesita que sean exactos, y los
datos que son menos sensibles y por tanto tienen
menos efecto sobre la exactitud en general.

Se deberia declarar la completitud y exactitud del
analisis del riesgo tan detalladamente como sea
posible. Cuando sea posible, se deberia identificar
las fuentes de incertidumbre y tratar tanto las
incertidumbres de los datos y como las del
modelo/método. Se deberian declararr los

5.3.5 Analise preliminar

Os riscos podem ser filtrados a fim de identificar
0s riscos mais significativos ou para excluir riscos
menos significativos ou menores de analises
adicionais. O objetivo é assegurar que os recursos
serdo focados sobre os riscos mais importantes.
Convém que se tome cuidado para ndo deixar de
fora riscos baixos que ocorrem com frequéncia e
tenham um efeito cumulativo significativo.

Convém que a selegéo seja baseada em critérios
definidos no contexto. A analise preliminar
determina um ou mais dos seguintes modos de
acao:

- decidir tratar os riscos sem avaliagao adicional;

- excluir riscos insignificantes que néo justificariam
tratamento;

- proceder a um processo de avaliagdo de riscos
mais detalhado.

Convém que as premissas iniciais e os resultados
sejam documentados.

5.3.6 Incertezas e sensibilidades

Muitas vezes ha incertezas consideraveis
associadas a analise de riscos. Um entendimento
das incertezas € necessario para interpretar e
comunicar os resultados da analise de riscos
eficazmente. A analise das incertezas associadas
aos dados, métodos e modelos utilizados para
identificar e analisar o risco desempenha um papel
importante na sua aplicacdo. A analise de
incertezas envolve a determinagao da variagao ou
imprecisdo nos resultados, decorrentes da
variagdo coletiva nos parametros e premissas
utilizados para definir os resultados. Uma é&rea
estreitamente relacionada a anadlise de incertezas
€ a analise de sensibilidade.

A analise de sensibilidade envolve a determinagéo
do tamanho e significancia da magnitude do risco
resultante de alteragcbes nos parametros de
entrada individuais. Ela é utilizada para identificar
aqueles dados que necessitam ser exatos e
aqueles que sdo menos sensiveis e, assim tem,
menos efeito sobre a exatidao total.

Convém que a completeza e a exatiddo da analise
de riscos sejam estabelecidas tdo completamente
quanto possivel. Convém que as fontes de
incerteza sejam identificadas onde possivel e
convém que abordem tanto as incertezas dos
dados quanto as do modelo/método. Convém que
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parametros para los cuales el analisis es sensible
y el grado de sensibilidad.

5.4 Valoracién del riesgo

La valoracién del riesgo implica la comparacion de
los niveles estimados del riesgo con los criterios
del riesgo definidos cuando se establecid el
contexto, con objeto de determinar la importancia
del nivel y tipo de riesgo.

En la valoracibn del riesgo se aplica el
conocimiento del riesgo obtenido durante el
analisis del riesgo, para tomar decisiones sobre
acciones futuras. Las consideraciones éticas,
legales, financieras y de otros tipos, incluidas las
percepciones del riesgo, también son factores de
entrada para la toma de decisiones.

Las decisiones pueden incluir:

- si se necesita tratar el riesgo;

- las prioridades de tratamiento;

- si se deberia emprender una actividad;

- cual de los caminos posibles se deberia seguir.

La naturaleza de las decisiones que se deberian
tomar y los criterios que se utilizaran para tomar
aquellas  decisiones fueron acordados al
establecer el contexto, pero en esta etapa es
necesario revisarlos con mayor detalle, ya que se
sabe mas sobre los riesgos particulares
identificados.

El marco mas simple para definir los criterios del
riesgo es un solo nivel que separe los riesgos que
necesitan tratamiento de los que no. Esto
proporciona unos resultados aparentemente
simples pero que no reflejan las incertidumbres
involucradas tanto en la estimacion de riesgos
como en la definiciéon de los limites entre los que
necesitan tratamiento y los que no lo necesitan.

La decision sobre si se deberia tratar el riesgo y
de cémo tratarlo, puede depender de los costos y
de los beneficios de aceptar el riesgo y de los
costos y beneficios de implementar controles
mejorados.

Un enfoque comun consiste en dividir los riesgos
en tres bandas:

a) una banda superior, en la cual el nivel de riesgo
se considera intolerable, cualesquiera que sean
los beneficios que la actividad puede proporcionar,
y donde el tratamiento del riesgo es esencial
cualquiera que sea su costo;

0s parametros para os quais a analise é sensivel,
e o grau de sensibilidade, sejam explicitados.

5.4 Avaliagao de riscos

A avaliagdo de riscos consiste em comparar os
niveis estimados de risco com critérios de risco
definidos quando o contexto foi estabelecido, a fim
de determinar a significancia do nivel e do tipo de
risco.

A avaliagdo de riscos utiliza a compreensdo do
risco, obtida durante a anadlise de riscos, para
tomar decisbes sobre as agdes futuras.
Consideragdes éticas, legais, financeiras e outras,
incluindo as percepgbes do risco, sdo também
dados de entrada para a decisao.

As decisdes podem incluir:

- se um risco necessita de tratamento;
- as prioridades para o tratamento;

- se uma atividade deve ser realizada;

- qual de um numero de caminhos alternativos
deve ser seguido.

A natureza das decisdes que necessitam ser
tomadas e os critérios que serdo utilizados para
tomar essas decisbes foram decididos no
estabelecimento do contexto, mas precisam ser
revistos em mais detalhes nesta fase, agora que
se sabe mais sobre os riscos identificados em
particular.

A estrutura mais simples para a definicdo dos
critérios de risco € um nivel Unico que divide os
riscos que necessitam de tratamento daqueles que
ndo necessitam. Isso fornece resultados
atrativamente simples, porém nado reflete as
incertezas envolvidas na estimativa de riscos e na
definicho da fronteira entre aqueles que
necessitam de tratamento e aqueles que néo
necessitam.

A decisdo sobre se e como tratar o risco pode
depender dos custos e beneficios de assumir o
risco e os custos e beneficios da implementacao
de controles melhorados.

Uma abordagem comum é dividir os riscos em trés
faixas:

a) uma faixa superior, onde o nivel de risco é
considerado intoleravel quaisquer que sejam os
beneficios que possam ftrazer a atividade, e o
tratamento de risco é essencial qualquer que seja
0 seu custo;
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b) una banda media (o zona gris), en la cual los
costos y los beneficios se tienen en cuenta y las
oportunidades se compensan con respecto a las
consecuencias potenciales;

¢) una banda inferior, en la cual el nivel de riesgo
se considera insignificante o tan pequefio que no
es necesario tomar medidas para el tratamiento
del riesgo.

El sistema de criterios tan bajo como
razonablemente sea posible (ALARP, por su sigla
en inglés) que se utliza en aplicaciones de
seguridad, sigue este enfoque, donde, en la banda
media existe una escala gradual para riesgos
bajos donde los costos y los beneficios se pueden
comparar directamente, mientras que para riesgos
altos se deberia reducir el potencial de perjuicios
hasta que los costos de una reduccion adicional
sean totalmente desproporcionados con respecto
a los beneficios de seguridad obtenidos.

5.5 Documentaciéon

El proceso de evaluacion del riesgo se deberia
documentar junto con los resultados de la
evaluacion. Los riesgos se deberian expresar en
términos inteligibles, y las unidades en que se
expresa el nivel de riesgo deberian ser claras.

La extension del informe dependera de los
objetivos y del alcance de la evaluacion. Excepto
para evaluaciones muy simples, la documentacion
puede incluir lo siguiente:

- los objetivos y el alcance;

- la descripcion de las partes pertinentes del
sistema y sus funciones;

- un resumen del contexto externo e interno de la
organizacion, y de cémo se relaciona con la
situacién, sistema o circunstancias que se estan
evaluando;

- los criterios de riesgo aplicados vy la justificacion
de los mismos;

- las limitaciones, las premisas vy la justificacion de
las hipétesis;

- la metodologia aplicada en la evaluacion;
- los resultados de la identificacion del riesgo;

- los datos, las premisas y sus fuentes y
validacion;

- los resultados del analisis del riesgo y la
evaluacioén de los mismos;

- los analisis de sensibilidad y de incertidumbre;

b) uma faixa intermediaria (ou area “cinzenta”)
onde os custos e beneficios sdo levados em
consideragao, e oportunidades sao comparadas
com potenciais consequéncias;

c) uma faixa inferior, onde o nivel de risco é
considerado desprezivel ou tdo pequeno que
nenhuma medida de tratamento de risco seja
necessaria.

O sistema de “critérios tdo baixo quanto for
razoavelmente praticavel” ou ALARP (As Low As
Reasonably Practicable) utilizado em aplicagdes
de seguranga segue esta abordagem, onde, na
faixa intermediaria, ha uma escala movel para
baixos riscos onde os custos e beneficios podem
ser diretamente comparados, enquanto que para
altos riscos o potencial de danos tem que ser
reduzido até que o custo de reducgdo adicional seja
inteiramente desproporcional ao beneficio de
segurancga adquirido.

5.5 Documentacéao

Convém que o processo de avaliagdo de riscos
seja documentado juntamente com os resultados
do processo de avaliagdo. Convém que 0s riscos
sejam expressos em termos compreensiveis, e
convém que as unidades em que o nivel de risco é
expresso sejam claras.

A extensdo do relatério dependera dos objetivos e
do escopo da avaliacdo. Exceto para avaliagcbes
muito simples, a documentagao pode incluir:

- objetivos e escopo;

- descrigdo de partes pertinentes do sistema e
suas fungdes;

- um resumo dos contextos externo e interno da
organizacdo e como eles se relacionam com
a situagdo, sistema ou circunstancias que estédo
sendo avaliados;

- os critérios de risco aplicados e sua justificativa;

- limitagdes, premissas e justificativa de hipoéteses;

- metodologia de avaliagao;
- resultados da identificacado de riscos;

- dados, premissas e suas fontes e validagao;

- resultados da analise de riscos e sua avaliagao;

- analise de sensibilidade e de incerteza;
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- las premisas criticas y otros factores sobre los
que se necesita hacer seguimiento y control;

- la discusién de los resultados;
- las conclusiones y recomendaciones;
- las referencias.

Si la evaluacion del riesgo sirve de apoyo al
proceso continuo de gestion del riesgo, dicha
evaluacion se deberia realizar y documentar de
manera que se pueda mantener durante todo el
ciclo de vida del sistema, de la organizacion, del
equipamiento o de la actividad. La evaluacion se
deberia actualizar cuando se disponga de nueva
informacion significativa y de cambios en el
contexto, de acuerdo con las necesidades del
proceso de gestion.

5.6 Seguimiento y control y revision de la
evaluacion del riesgo

El proceso de evaluacion del riesgo dara
importancia al contexto y a otros factores de los
que se espera que pudiesen variar con el tiempo
y, por tanto, cambiar o invalidar la evaluacién del
riesgo. Estos factores se deberian identificar
especificamente para que sean objeto del continuo
seguimiento y control y revision, de manera que la
evaluacioén del riesgo se pueda actualizar cuando
sea necesario.

También se deberian identificar y recopilar los
datos objeto del seguimiento y control para
mejorar la evaluacion del riesgo.

También se deberia realizar el seguimiento y
control y documentar la eficacia de los controles
con objeto de disponer de datos para su uso en el
analisis del riesgo. Se deberian definir las
responsabilidades de rendir cuentas para la
creacion y la revisibn de la evidencia y la
documentacion.

5.7 Aplicaciéon de la evaluacion del
durante las fases del ciclo de vida

riesgo

Se puede considerar que muchas actividades,
proyectos y productos tienen un ciclo de vida que
comienza a partir de la conceptualizacién y la
definicién iniciales y continda con su realizacién
hasta que se lleva a cabo su disposicion final, que
puede incluir la retirada de servicio y la eliminacién
del hardware.

La evaluacion del riesgo se puede aplicar en todas
las etapas del ciclo de vida, y normalmente se
aplica muchas veces con diferentes niveles de
detalle para ayudar en la toma de decisiones en
cada fase.

Las fases del ciclo de vida tienen requisitos

- premissas criticas e outros
necessitam ser monitorados;

fatores que

- discusséo dos resultados;
- conclusdes e recomendacdes;
- referéncias.

Se o processo de avaliagdo de riscos apoia um
processo sistematico de gestao de riscos, convém
que seja realizado e documentado de tal forma
que possa ser mantido durante o ciclo de vida do
sistema, organizagdo, equipamento ou atividade.
Convém que a avaliagdo seja atualizada sempre
que novas informagdes significativas estejam
disponiveis e o contexto se altere, de acordo com
as necessidades do processo de gestao.

5.6 Monitoramento e andlise critica do

processo de avaliacdo de riscos

O processo de avaliagdo de riscos destacara o
contexto e outros fatores que se pode esperar que
variem ao longo do tempo e que poderiam alterar
ou invalidar o processo de avaliagdo de riscos.
Convém que estes fatores sejam especificamente
identificados para o continuo monitoramento e
andlise critica, de modo que o processo de
avaliacdo de riscos possa ser atualizado quando
necessario.

Convém também que os dados a serem
monitorados para refinar o processo de avaliacdo
de riscos sejam identificados e coletados.

Convém que a eficacia dos controles também seja
monitorada e documentada a fim de fornecer
dados para uso na analise de riscos. Convém que
as responsabilidades para a criagdo e anadlise
critica das evidéncias e da documentagcdo sejam
definidas.

5.7 Aplicagdo do processo de avaliagdo de
riscos durante as fases do ciclo de vida

Muitas atividades, projetos e produtos podem ser
considerados como tendo um ciclo de vida que se
inicia a partir do conceito e definicao iniciais,
passa pela realizagdo até uma concluséo final que
pode incluir o descomissionamento e descarte
final do hardwatre.

O processo de avaliagdo de riscos pode ser
aplicado a todos os estagios do ciclo de vida e &
normalmente aplicado muitas vezes com
diferentes niveis de detalhe para auxiliar nas
decisdes que precisam ser tomadas em cada fase.

As fases dos ciclos de vida tém requisitos
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diferentes y necesitan técnicas diferentes. Por
ejemplo, durante la fase de conceptualizaciéon y
definicién, cuando se identifica una oportunidad, la
evaluacion del riesgo se puede utilizar para decidir
si se procede 0 no.

Cuando existen varias opciones disponibles, la
evaluacion del riesgo se puede utilizar en la
evaluacion de conceptos alternativos para ayudar
a decidir cual de ellos proporciona el mejor
balance entre los riesgos positivos y negativos.

Durante la fase de disefio y desarrollo, la
evaluacion del riesgo contribuye a:

- asegurar que los riesgos del sistema son
tolerables;

- el proceso de mejora del disefo;
- los estudios de eficacia de los costos;

- la identificacion de los riesgos que impactan en
las fases siguientes del ciclo de vida.

A medida que avanza la actividad, la evaluacion
del riesgo se puede utilizar para proporcionar
informacion que ayude a desarrollar
procedimientos para condiciones normales y de
emergencia.

6 Seleccion de las técnicas de evaluacion
del riesgo

6.1 Generalidades

Este Capitulo describe cdmo se pueden
seleccionar las técnicas para la evaluacion del
riesgo. Los Anexos listan y describen una gama de
herramientas y técnicas que se pueden utilizar
para realizar una evaluacién del riesgo o para
ayudar en el proceso de evaluaciéon del riesgo.
Algunas veces puede ser necesario emplear mas
de un método de evaluacion.

6.2 Seleccion de las técnicas

La evaluacion del riesgo se puede realizar con
diferentes grados de profundidad y de detalle, y
utilizando uno o varios métodos que varian desde
simples a complejos. La forma de la evaluacién y
de sus resultados deberia ser coherente con los
criterios del riesgo desarrollados como parte del
establecimiento del contexto. EI Anexo A muestra
la relacion conceptual entre las amplias categorias
de técnicas de evaluacioén del riesgo y los factores
presentes en una situacion de riesgo dada, y
proporciona ejemplos ilustrativos de cémo las
organizaciones pueden seleccionar las técnicas
apropiadas de evaluaciéon del riesgo para una
situacién particular.

diferentes e necessitam de diferentes técnicas.
Por exemplo, durante a fase de conceito e
definicdo, quando uma oportunidade &
identificada, o processo de avaliagdo de riscos
pode ser utilizado para decidir se se quer

continuar ou no.

Onde diversas opcdes estiverem disponiveis, o
processo de avaliagao de riscos pode ser utilizado
para avaliar conceitos alternativos para auxiliar na
decisdo sobre quais proporcionam o melhor
balango entre os riscos positivos e negativos.

Durante a fase de projeto e desenvolvimento, o
processo de avaliagao de riscos contribui para

- assegurar que os riscos do sistema sao toler
aveis,

- 0 processo de refinamento do projeto,
- os estudos de do custo-eficacia,

- identificagdo dos riscos que impactam as fases
subsequentes do ciclo de vida.

Conforme a atividade progride, o processo de
avaliacdo de riscos pode ser utilizado para
fornecer informagées que  auxiliem no
desenvolvimento de procedimentos para
condi¢cdes normais e de emergéncia.

6 Selecdo de técnicas para o processo de
avaliacado de riscos

6.1 Geral

Esta Secdo descreve como as técnicas para o
processo de avaliagdo de riscos podem ser
selecionadas. Os anexos listam e explicam em
detalhes uma gama de ferramentas e técnicas que
podem ser utilizadas para realizar um processo de
avaliacdo de riscos ou auxiliar no processo de
avaliacdo de riscos. Algumas vezes pode ser
necessario empregar mais de um método de
avaliagéo.

6.2 Selecdo de técnicas

O processo de avaliagdo de riscos pode ser
conduzido em varios graus de profundidade e
detalhe e utilizando um ou muitos métodos que
vao do simples ao complexo. Convém que a forma
de avaliacdo e sua saida sejam compativeis com
os critérios de risco, desenvolvidos como parte do
estabelecimento do contexto. O Anexo A ilustra a
relagdo conceitual entre as amplas categorias das
técnicas para o processo de avaliagéo de riscos e
os fatores presentes numa determinada situagéo
de risco e fornece exemplos ilustrativos de como
as organizagbes podem selecionar as técnicas
apropriadas para o processo de avaliagdo de
riscos para uma situagao em particular.
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En términos generales, las técnicas adecuadas
deberian tener las siguientes caracteristicas:

- deberian ser justificables y apropiadas a la
situacibn u organizacibn que se esta
considerando;

- deberian proporcionar resultados de una forma
que mejoren la comprensién de la naturaleza del
riesgo y de cdmo se puede tratar;

- se deberia poder utilizar de una manera que sea
trazable, repetible y verificable.

Se deberia dar las razones para la eleccion de
técnicas, en cuanto a la pertinencia y a la
adecuacion. Cuando se integran los resultados
procedentes de estudios diferentes, las técnicas
utilizadas y los resultados deberian ser
comparables.

Una vez que se ha tomado la decisién de realizar
una evaluacion del riesgo, y se han definido los
objetivos y el alcance, las técnicas se deberian
seleccionar en base a factores aplicables tales
como:

- los objetivos del estudio. Los objetivos de la
evaluacién del riesgo tendran una repercusion
directa sobre las técnicas utilizadas. Por ejemplo,
si se esta realizando un estudio comparativo entre
diferentes opciones, puede ser aceptable utilizar
modelos menos detallados de consecuencias para
las partes del sistema que no se vean afectadas
por las diferencias;

- las necesidades de las personas que han de
tomar decisiones. En algunos casos se necesita
un alto nivel de detalle para tomar una buena
decisidon, mientras que en otros es suficiente una
comprensidon mas general;

- el tipo y la gama de riesgos que se analizan;

- la posible magnitud de las consecuencias. La
decisiéon sobre la profundidad con que se ha de
realizar la evaluacion del riesgo deberia reflejar la
percepcion inicial de las consecuencias (aunque
es posible que se tenga que modificar una vez que
se haya completado la evaluacién preliminar);

- el grado de conocimientos técnicos, y de
recursos humanos y de otros tipos que se
necesitan. Un método sencillo, bien aplicado,
puede proporcionar mejores resultados que un
procedimiento mas sofisticado pero aplicado
deficientemente, en la medida en que cumpla los
objetivos y alcance de la evaluacion del riesgo.
Por lo general, el esfuerzo que se ponga en la
evaluacion deberia ser coherente con el nivel
potencial del riesgo que se esta analizando;

Em termos gerais, convém que as técnicas
apropriadas apresentem as seguintes
caracteristicas:

- convém que sejam justificaveis e apropriadas a
situagdo ou organizagdo em questao;

- convém que proporcionem resultados de uma
forma que amplie o entendimento da natureza
do risco e de como ele pode ser tratado;

- convém que sejam capazes de utilizar uma forma
que seja rastreavel, repetivel e verificavel.

Convém que as razbes para a escolha das
técnicas sejam dadas com relacdo a pertinéncia e
adequacdo. Ao integrar os resultados de
diferentes estudos, convém que as técnicas
utilizadas e as saidas sejam comparaveis.

Uma vez que a decisao tenha sido tomada para
realizar um processo de avaliagao de riscos e os
objetivos e o escopo tenham sido definidos,
convém que as técnicas sejam selecionadas com
base em fatores aplicaveis, tais como:

- 0s objetivos do estudo. Os objetivos do processo
de avaliacdo de riscos terdo uma influéncia direta
sobre as técnicas utilizadas. Por exemplo, se um
estudo comparativo entre as diferentes opcoes
esta sendo realizado, pode ser aceitavel utilizar
modelos menos detalhados de consequéncia para
partes do sistema nao afetadas pela diferenga;

- as necessidades dos tomadores de decisdo. Em
alguns casos, um alto nivel de detalhe &
necessario para tomar uma boa decisdo, em
outros um entendimento mais geral é suficiente;

- o tipo e a gama de riscos que estdo sendo
analisados;

- a magnitude potencial das consequéncias.
Convém que a decisao sobre a profundidade em
que o processo de avaliagdo de riscos é
conduzido reflita a percepgdo inicial das
consequéncias (embora isto possa ter que ser
modificado uma vez que uma avaliagdo preliminar
foi concluida);

- 0 grau de conhecimento especializado, recursos
humanos e outros recursos necessarios. Um
método simples e bem feito pode fornecer
melhores resultados do que um procedimento
mais sofisticado e mal feito, contanto que atenda
aos objetivos e o escopo do processo de
avaliagdo. Normalmente, convém que o esforgo
aplicado ao processo de avaliagdo seja compativel
com o nivel potencial de risco que estd sendo
analisado;
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- la disponibilidad de informacion y de datos.
Algunas técnicas requieren mas informacion y
datos que otras;

- la necesidad de modificacién/actualizacion de la
evaluaciéon del riesgo. En un futuro puede ser
necesario modificar/actualizar la evaluacion del
riesgo, y algunas técnicas son mas faciles de
modificar que otras;

- cualquier requisito contractual y reglamentario.

En la seleccion de un enfoque para la evaluacion
del riesgo influyen diversos factores, tales como la
disponibilidad de recursos, la naturaleza y el grado
de incertidumbre de los datos y de la informacién
disponibles, y la complejidad de la aplicacion (ver
Tabla A.2).

6.3 Disponibilidad de los recursos

Los recursos y las capacidades que pueden
afectar a la eleccion de las técnicas de evaluacion
del riesgo, incluyen:

- las habilidades, la experiencia y la capacidad del
equipo de evaluacion del riesgo;

- las limitaciones en tiempo y en otros recursos
dentro de la organizacion;

- el presupuesto disponible si se requieren
recursos externos.

6.4 Naturalezay grado de la incertidumbre

La naturaleza y el grado de la incertidumbre
requieren una correcta comprension de la calidad,
cantidad e integridad de la informacién disponible
relativa al riesgo que se esta considerando. Esto
incluye el grado de disponibilidad de la informacion
sobre el riesgo, sus fuentes y sus causas, asi
como sus consecuencias sobre el logro de los
objetivos. La incertidumbre se puede deber a la
deficiente calidad de los datos o a la falta de datos
esenciales y fiables. Por ejemplo, los métodos de
recopilacion de datos pueden cambiar, la forma en
que las organizaciones aplican tales métodos
puede cambiar, o las organizaciones pueden no
tener implementado un método eficaz de
recopilacion de datos sobre el riesgo identificado.

La incertidumbre también puede ser inherente al
contexto externo e interno de la organizacién. Los
datos disponibles no siempre proporcionan una
base fiable para la prediccién del futuro. Para tipos
de riesgos unicos, es posible que los datos
histéricos no estén disponibles o las distintas
partes interesadas puedan tener diferentes
interpretaciones de los datos disponibles. Quienes
llevan a cabo la evaluacion del riesgo deberian

- a disponibilidade de informagbes e dados.
Algumas técnicas requerem mais informagdes e
dados do que outras;

- a necessidade de modificacdo/atualizacdo do
processo de avaliacdo de riscos. O processo de
avaliacao pode necessitar ser
modificado/atualizado no futuro e algumas
técnicas sdo mais ajustaveis do que outras a este
respeito;

- quaisquer requisitos regulatérios e contratuais.

Varios fatores influenciam a selecdo de uma
abordagem ao processo de avaliagdo de riscos,
tais como a disponibilidade de recursos, a
natureza e o grau de incerteza nos dados e
informagdes  disponiveis, bem como a
complexidade da aplicagéo (ver Tabela A.2).

6.3 Disponibilidade de recursos

Os recursos e as capacidades que podem afetar a
selecao de técnicas do processo de avaliagdo de
riscos incluem:

- as habilidades, experiéncia, capacidade e
competéncia da equipe do processo de avaliagéo
de riscos;

- as restricobes de tempo e outros recursos dentro
da organizacao;

- 0 orgamento disponivel, se recursos externos
forem requeridos.

6.4 A natureza e o grau de incerteza

A natureza e o grau de incerteza requerem um
entendimento da qualidade, quantidade e
integridade das informagdes disponiveis sobre o
risco em consideragao. Isto inclui quao disponiveis
e suficientes sao as informagdes sobre o risco,
suas fontes e causas, e suas consequéncias para
o atendimento dos objetivos. A incerteza pode ser
proveniente da qualidade pobre dos dados ou da
falta de dados essenciais e confiaveis. Para
ilustrar, os métodos de coleta de dados podem se
modificar, a forma que as organizagdes utilizam
tais métodos pode ser alterada ou a organizagao
pode simplesmente n&o ter um método de coleta
eficaz implementado, para coleta de dados sobre
o risco identificado.

A incerteza também pode ser inerente aos
contextos externo e interno da organizagdo. Os
dados disponiveis nem sempre fornecem uma
base confiavel para a previsdao do futuro. Para
tipos singulares de riscos, os dados historicos
podem nao estar disponiveis ou pode haver
diferentes interpretagdes de dados disponiveis por
diferentes partes interessadas. Os encarregados
do processo de avaliagcdo de riscos precisam
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comprender el tipo y la naturaleza de la
incertidumbre y valorar las implicancias de la
confiabilidad de los resultados de la evaluacién del
riesgo. Estos resultados se deberian comunicar
siempre a las personas que toman las decisiones.

6.5 Complejidad

Los riesgos pueden ser complejos por si mismos,
como por ejemplo, en sistemas complejos en los
cuales se necesita disponer de la evaluacion del
riesgo a través de todo el sistema, en vez de tratar
cada componente por separado e ignorar las
interacciones. En otros casos, el tratamiento de un
riesgo Unico puede tener implicancias en otra
parte y puede impactar en otras actividades. Los
impactos resultantes y las dependencias entre
riesgos deberian ser comprendidas para asegurar
que la gestiéon de un riesgo, no crea por si misma
una situacién intolerable en otra parte. La
comprension de la complejidad de un riesgo unico
0 de un conjunto de riesgos de una organizacién
es crucial para la selecciéon del método o de las
técnicas apropiados para la evaluacién del riesgo.

6.6 Aplicacién de la evaluacion del riesgo
durante las fases del ciclo de vida

Se puede considerar que muchas actividades,
proyectos y productos tienen un ciclo de vida que
comienza a partir de la conceptualizacion y la
definicién iniciales y continda con su realizacién
hasta que se lleva a cabo su disposicion final, que
puede incluir la retirada de servicio y la eliminacion
del hardware.

La evaluacién del riesgo se puede aplicar en todas
las etapas del ciclo de vida, y normalmente se
aplica muchas veces con diferentes niveles de
detalle para ayudar en la toma de decisiones en
cada fase.

Las fases del ciclo de vida tienen requisitos
diferentes y necesitan técnicas diferentes. Por
ejemplo, durante la fase de conceptualizacién y
definicién, cuando se identifica una oportunidad, la
evaluacion del riesgo se puede utilizar para decidir
si se procede o no.

Cuando existen varias opciones disponibles, la
evaluacion del riesgo se puede utilizar en la
evaluacion de conceptos alternativos para ayudar
a decidir cual de ellos proporciona el mejor
balance entre los riesgos positivos y negativos.

Durante la fase de disefio y desarrollo, la
evaluacion del riesgo contribuye a:

- asegurar que los riesgos del sistema son
tolerables;

- el proceso de mejora del disefo;

entender o tipo e a natureza da incerteza e
interpretar suas implicagbes para a confiabilidade
dos resultados do processo de avaliagao de
riscos. Convém que isto seja sempre comunicado
aos tomadores de decisao.

6.5 Complexidade

Os riscos podem ser complexos em si mesmos,
como, por exemplo, em sistemas complexos que
precisam ter seus riscos avaliados em todo o
sistema ao invés de tratar cada componente
separadamente e ignorando as interagbes. Em
outros casos, tratar um risco individual pode ter
implicagbes em outros locais e pode impactar
outras atividades. Os impactos resultantes e as
dependéncias do risco necessitam ser entendidos
para assegurar que na gestdo de um determinado
risco, uma situacgdo intoleravel ndo seja criada em
outros locais. Entender a complexidade de um
risco individual ou de um portfélio de riscos de
uma organizagdo é crucial para a selecdo do
método adequado ou técnicas para o processo de
avaliagao de riscos.

6.6 Aplicacdo do processo de avaliacdo de
riscos durante as fases do ciclo de vida

Muitas atividades, projetos e produtos podem ser
considerados como tendo um ciclo de vida que se
inicia a partir do conceito e definicdo iniciais,
passa pela realizagao até uma concluséo final que
pode incluir o descomissionamento e descarte
final do hardware.

O processo de avaliagdao de riscos pode ser
aplicado a todos os estagios do ciclo de vida e é
normalmente aplicado muitas vezes com
diferentes niveis de detalhe para auxiliar nas
decisdes que precisam ser tomadas em cada fase.

As fases dos ciclos de vida tém requisitos
diferentes e necessitam de diferentes técnicas.
Por exemplo, durante a fase de conceito e
definicdo, quando uma oportunidade &
identificada, o processo de avaliagdo de riscos
pode ser utilizado para decidir se se quer
continuar ou nao.

Onde diversas opcdes estiverem disponiveis, o
processo de avaliagao de riscos pode ser utilizado
para avaliar conceitos alternativos para auxiliar na
decisdo sobre quais proporcionam o melhor
balango entre os riscos positivos e negativos.

Durante a fase de projeto e desenvolvimento, o
processo de avaliagao de riscos contribui para

- assegurar que os riscos do sistema sao

toleraveis,

- 0 processo de refinamento do projeto,
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- los estudios de eficacia de los costos;

- la identificacion de los riesgos que impactan en
las fases siguientes del ciclo de vida.

A medida que avanza la actividad, la evaluacion
del riesgo se puede utilizar para proporcionar
informacion que ayude a desarrollar
procedimientos para condiciones normales y de
emergencia.

6.7 Tipos de técnicas de evaluacién del riesgo

Las técnicas de evaluacion del riesgo se pueden
clasificar de varias maneras para ayudar a
comprender sus fortalezas y debilidades relativas.
Para efectos ilustrativos las Tablas del Anexo A
relacionan algunas técnicas posibles y sus
categorias.

Cada una de las técnicas se desarrolla en mayor
detalle en el Anexo B con respecto a la naturaleza
de la evaluacion que proporcionan, y se dan
directrices para su aplicacion en determinadas
situaciones.

- os estudos de do custo-eficacia,

- identificagdo dos riscos que impactam as fases
subsequentes do ciclo de vida.

Conforme a atividade progride, o processo de
avaliacdo de riscos pode ser utilizado para
fornecer informagdes que  auxiliem no
desenvolvimento de procedimentos para
condigdes normais e de emergéncia.

6.7 Tipos de técnicas do processo de avaliagéo
deriscos

As técnicas do processo de avaliagdo de riscos
podem ser classificadas de varias formas para
auxiliar no entendimento de seus pontos fortes e
fracos relativos. As tabelas no Anexo A
correlacionam algumas técnicas potenciais e suas
categorias para fins ilustrativos.

Cada uma das técnicas é descrita com mais
detalnes no Anexo B quanto a natureza da
avaliagdo que elas fornecem e a orientagdo para
sua aplicabilidade em certas situagdes.
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Anexo A
(informativo)

Comparacion de las técnicas de evaluacion del riesgo

Comparacdao das técnicas para o processo de avaliagdo de riscos

A.1 Tipos de técnicas

La primera clasificacion muestra como se aplican
las técnicas en cada etapa del proceso de
evaluacion del riesgo, como sigue:

- identificacién del riesgo;

- analisis del riesgo - andlisis de las
consecuencias;
- analisis del riesgo - estimacion cualitativa,

semicuantitativa o cuantitativa de la probabilidad;

- analisis del riesgo - evaluacién de la eficacia de
todos los controles existentes;

- analisis del riesgo - estimacion del nivel de
riesgo;

- valoracién del riesgo.

Para cada etapa del proceso de evaluacion del
riesgo, la aplicacién del método se describe como
fuertemente aplicable, aplicable o no aplicable (ver
Tabla A.1).

A.2 Factores que influyen en la seleccién
de las técnicas de evaluacion del riesgo

A continuacion se describen los atributos de los
métodos, en funcion de:

- la complejidad del problema y de los métodos
que se necesitan para analizarlo;

- la naturaleza y el grado de incertidumbre de la
evaluacioén del riesgo, basados en la cantidad de
informacién disponible y de lo que se requiere
para satisfacer los objetivos;

- la amplitud de los recursos requeridos en funcion
del tiempo y del nivel de conocimientos técnicos,
de las necesidades de datos o de los costos;

- si el método puede proporcionar un resultado
cuantitativo.

En Tabla A.2 se indican ejemplos de tipos de
métodos de evaluacién del riesgo disponibles,, en
la cual cada método se clasifica como alto, medio,
0 bajo en funcién de estos atributos.

A.1 Tipos de técnicas

A primeira classificagdo mostra como as técnicas
se aplicam para cada etapa do processo de
avaliagdo de riscos conforme descrito a seguir:

- identificacao de riscos;

- analise de riscos - analise de consequéncias;

- analise de riscos - estimativa qualitativa, semi-
quantitativa ou quantitativa da probabilidade;

- andlise de riscos - avaliagdo da eficacia de
quaisquer controles existentes;

- analise de riscos - estimativa do nivel de risco;

- avaliagao de riscos.

Para cada etapa no processo de avaliagdo de
riscos, a aplicagdo do método & descrita como
sendo fortemente aplicavel, aplicavel ou nao
aplicavel (ver Tabela A.1).

A.2 Fatores que influenciam na selegéo
das técnicas para o processo de avaliagédo
deriscos

Em seguida os atributos dos métodos sé&o
descritos em termos

- da complexidade do problema e os métodos
necessarios para analisa-lo,

- da natureza e o grau de incerteza do processo
de avaliagdo de riscos baseado na quantidade
de informagbes disponiveis e o que é requerido
para atender aos objetivos,

- da extensdo de recursos requeridos em termos
de tempo e nivel de conhecimento especializado,
necessidades de dados ou custo,

- se 0 método pode fornecer uma saida
quantitativa.

Os exemplos de tipos de métodos disponiveis
para o processo de avaliagcdo de riscos estado
listados na Tabela A.2, onde cada meétodo é
classificado como alto, médio ou baixo em fungéo
desses atributos.
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Tabla A.1/ Tabela A.1 -

Aplicabilidad de las herramientas utilizadas para la evaluacion del riesgo /
Aplicabilidade das ferramentas utilizadas para o processo de avaliacao de riscos

Herramientas y técnicas /
Ferramentas e técnicas

Proceso de evaluacion del riesgo / Processo de avaliagao de riscos

Identificacién
del riesgo /
Identificacao
de riscos

Analisis del riesgo / Andlise de riscos

Consecuencias /
Consequéncia

Probabilidad /
Probabilidade

Nivel de

riesgo /

Nivel de
risco

Valoracién

del riesgo /
Avaliacéo

de riscos

Ver
Anexo

Tormenta de ideas /
Brainstorming

FA'

NA 2

NA

NA

NA

B 01

Entrevistas estructuradas o
semi-estructuradas /
Entrevistas estruturadas ou
semi-estruturadas

FA

NA

NA

NA

NA

B 02

Técnica Delphi/Técnica Delphi

FA

NA

NA

NA

NA

B 03

Listas de verificacion / Listas
de verificagdo

FA

NA

NA

NA

NA

B 04

Andlisis preliminar de peligros
(PHA)/ Anélise preliminar de
perigos (APP)

FA

NA

NA

NA

NA

B 05

Estudios de peligros y
operatividad (HAZOP) / Estudo
de perigos e operabilidade
(HAZOP)

FA

FA

B 06

Andlisis de peligros y puntos
criticos de control (HACCP) /
Analise de perigos e pontos

criticos de controle (APPCC)

FA

FA

NA

NA

FA

B 07

Evaluacion de riesgo
ambiental / Avaliag&o de risco
ambiental

FA

FA

FA

FA

FA

B 08

Técnica estructurada “sy si?”
(SWIFT) / Técnica estruturada
“E se”

(SWIFT)

FA

FA

FA

FA

FA

B 09

Analisis de escenarios /
Anélise de cenarios

FA

FA

B 10

Andlisis de impacto en el
negocio (BIA) / Anélise de
impactos no negécio

FA

B 11

Analisis de causa-raiz (RCA) /
Anélise de causa-raiz

NA

FA

FA

FA

FA

B 12

Andlisis de modos de falla y
efectos (FMEA) / Analise de
modos de falha e efeito

FA

FA

FA

FA

FA

B 13

Analisis de arbol de fallas
(FTA)/
Anélise de arvore de falhas

NA

FA

B 14

Analisis de arbol de eventos(
ETA) / Anélise de arvore de
eventos

FA

NA

B 15

Andlisis de causa y
consecuencia / Analise de
causa e conseqliéncia

FA

FA

B 16
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Tabla A.1 (continuacion) / Tabela A.1 (continuagdo) —

Proceso de evaluacién del riesgo / Processo de avaliagdo de riscos
e Analise de riscos .
Herramientas y técnicas / | ldnetificacion : Valoracion Ver
Ferramentas e técnicas del riesgo / ) - vael de |delriesgo/| Anexo
Identificacdo |Consecuencias /| Probabilidad / | riesgo/ | Avaliacéo
de riscos Consequéncia | Probabilidade | Nivel de | deriscos
risco

AnE,l|I'SIS de causa y efepto / FA FA NA NA NA B 17
Analise de causa e efeito
Analisis de niveles de
proteccion (LOPA) / Anélise de A FA A A NA B 18
camadas de protegdo (LOPA)
Arbql ~de decision / Arvore de NA FA FA A A B 19
decisées
Analisis de fiabilidad humana
(HRA) / Analise da FA FA FA FA A B 20
confiabilidade humana
Andlisis de mofio (Bow tie
Analysis) | Analise Bow tie NA A FA FA A B 21
Mantenimiento centrado en la
fiabilidad / Manutengéo FA FA FA FA FA B 22
centrada em confiabilidade
Andlisis de fugas (SA) y
Andlisis de circuito de fugas
(SCA) / Sneak analysis (SA) e A NA NA NA NA B23
sneak circuit analysis (SCA)
Analisis de Markov / Anélise A FA NA NA NA B 24
de Markov
Simulacion de Monte Carlo /
Simulagéo de Monte Carlo NA NA NA NA FA B25
Estadistica Bayesiana y Redes
de Bayes / Estatistica NA FA NA NA FA B 26
Bayesiana e Redes de Bayes
Curvas FN / Curvas FN A FA FA A FA B 27
Ipdlces de riesgo / Indices de A FA FA A FA B 28
risco
Matriz de probabilidad/
consecuencia / Matriz de FA FA FA FA A B 29
probabilidade/consequéncia
Analisis de costo/beneficio /
Analise de custo/beneficio A FA A A A B30
Andlisis de decision por
multiplicidad de criterios
((MCDA) / Anélise de decisao A FA A FA A B 31
por multicritérios (MCDA)

% A — Aplicable / Aplicavel

" FA — Fuertemente aplicable / Fortemente aplicavel
2 NA — No aplicable / N&o aplicavel
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Tabla A.2 / Tabela A.2—

Atributos de una seleccién de las herramientas de evaluacién del riesgo /
Atributos de uma selecao de ferramentas de avaliac&o de riscos

Tipo de técnica

Pertinencia de los factores de influencia/

de Pertinéncia da influéncia de fatores ropgfc(jignar
evaluacion del Naturaleza y prop
riesgo / Tipo de Recursos rado de resultados
>S9 P Descripcion / Descrigédo SOS Y . gra . cuantitativos /
técnica para o capacidad / | incertidumbre/ | Complejidad / Pode fornecer
processo de Recursos e Natureza e Complexidade resultados
avaliagdo de capacidade ‘grau de quantitativos?
riscos incerteza
METODOS DE BUSQUEDA / METODOS DE CONSULTA
Una forma sencilla de evaluacién del riesgo.
Una técnica que proporciona una lista de
incertidumbres  tipicas que es necesario
Listas de considerar. Los usuarios pueden consultar listas,
verificacion / Lista | cdédigos o normas previamente desarrollados / . . . . . . ~
de verificagcao Uma forma simples de identificagdo de riscos. Bajo / Baixo Bajo / Baixo Baja/ Baixa No / Néo
(checklists) Uma técnica que fornece uma lista de incertezas
tipicas que precisam ser consideradas. Os
usuarios consultam uma lista, coédigos ou
normas previamente desenvolvidos
Un método inductivo sencillo de analisis cuyo
objetivo es identificar los peligros y situaciones
Analisis preliminar | peligrosas y los eventos que pueden causar
de peligros (PHA) | dafios en una determinada actividad, instalacion
| Anéalise o sistema / Um método simples de anélise | Bajo / Baixo Alto Media / Média No / N&o
preliminar de indutiva cujo objetivo é identificar os perigos e
perigos situagbes e eventos perigosos que podem
causar danos para uma determinada atividade,
instalagdo ou sistema
METODOS DE APOYO / METODOS DE APOIO
Un medio de recopilaciéon de un amplio conjunto
Entrevista de ideas y evaluacion, que luego es clasificado
estructurada y por un equipo. La tormenta de ideas se puede
. estimular mediante proposiciones o técnicas de
torrycla:_r;'ttaretfjsltc;eas entrevistas uno a uno o uno con varios / Um | Bajo / Baixo Bajo / Baixo Baja / Baixa No / N&o
meio de coletar um amplo conjunto de idéias e
est{ utur ada]e avaliagdo, classificando-o por uma equipe. O
brainstorming brainstorming pode ser estimulado através de
instrugdes ou por técnicas de entrevista
Un medio de combinar las opiniones de expertos
que puede apoyar la identificacion de la fuente y
de la influencia, la estimacion de la probabilidad
y de la consecuencia, y la valoracién del riesgo.
Es una técnica colaborativa para crear el
consenso entre expertos. Implica el andlisis
independiente y la votacién de los expertos / Um Medio /
Técnica Delphi | meio de combinar opinises de especialistas que edio Medio / Médio | Media/ Média No / Ndo
possam apoiar a fonte e influenciar a estimativa Médio
de identificagdo, probabilidade e conseqiiéncia e
a avaliagdo de riscos. E uma técnica
colaborativa para a construgdo de um consenso
entre os especialistas.
Envolve a anélise independente e voto dos
especialistas
Técnica Un s]istema para ayudar a un equipo en la
“. identificacion de riesgos. Normalmente se utiliza
esmidurada ¢Y | dentro de un taller dirigido. Por lo general esta
si? (SVV_IFT) /| relacionado con una técnica de analisis y Medio / Cualquiera /
Técnica valoracién del riesgo / Um sistema para solicitar Médi Medio / Médio Q ql No / Ndo
estruturada “E uma equipe para identificar 0s riscos. eaio uaiquer
se” Normalmente é utilizada dentro de um workshop
" facilitado. Normalmente associada a uma
(SWIFT) técnica de analise e avaliagdo de riscos
La evaluacion de fiabilidad humana (HRA) trata
el impacto que tienen las personas sobre el
Analisis de desempefio del sistema y se puede utilizar para
fiabilidad humana | evaluar la influencia del error humano sobre el Medio /
(HRA)/ Anélise de | sistema.// A avaliagdo da confiabilidade humana Médio Medio / Médio Media / Média Si/ Sim

confiabilidade
humana (ACH)

(HRA) ? trata do impacto de humanos sobre o
desempenho do sistema e pode ser utilizada
para avaliar as influéncias de erro humano no
sistema
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Tabla A.2 (continuacion) / Tabela A.2 (continuagdo) —

Tipo de técnica

Relevancia de los factores de influencia /

de Pertinéncia da influéncia de fatores proggféjignar
evaluacion del Naturaleza y resultados
riesgo / Tipo de Descripcién / Descrigéo Recursosy | grado de . cuantitativos /
tecnica parao capacidad / | incertidumbre Complejidad / Pode fornecer
processo de Recursos e / Natureza e Complexidade resultados
avaliagéo de capacidade grau de quantitativos?
riscos incerteza
ANALISIS DE ESCENARIOS / ANALISE DE CENARIO
Una pérdida simple que ha ocurrido es analizada
. para comprender la contribuciéon de las causas y
Analisis d’e como el sistema o proceso se puede mejorar para
causa raiz evitar dichas pérdidas a futuro. El analisis debe
(andlisis de considerar que controles fueron realizados en el
pérdida simple) momento que la pérdida ocurri6 y como los Medio /
(RCA)/ Analise controles pueden ser mejorados./ Uma unica Médio Bajo / Baixo Media / Média No / Nao
de causa raiz perda que ocorreu é analisada a fim de entender
(anélise de as causas contributivas e como o sistema ou
perda simples) processo pode ser melhorado para evitar perdas
(RCA) futuras. A analise deve considerar quais controles
estavam em pratica no momento da perda ocorrida
e como os controles podem ser melhorados
Se identifican los posibles escenarios a futuro
utilizando la imaginacion o extrapolacion del
presente y se consideran los diferentes riesgos
considerados suponiendo que cada unos de esos
Andlisis de escenarios puede ocurrir. Esto se puede realizar
eSCG:'n_arlos/ forma_lmgnte o] |nf0rma|rper)te cugl}tatlvamente o Mef:llq/ Alto Media / Média No / Ndo
Anélise de cuantitativamente./ Possiveis cenarios futuros s&o Médio
cenario identificados  através da imaginagdo ou
extrapolagdo dos riscos atuais e diferentes
considerados, presumindo que cada um desses
cenarios pode ocorrer. Isto pode ser formal ou
informalmente, qualitativa ou quantitativamente
Se identifican y analizan los peligros y se identifica
los posibles caminos por el cual una meta
determinada puede ser expuesta al peligro. Se
combinan la informacion del nivel de exposicion y
Evaluacion de la naturaleza del dafio causado por un nivel
riesgo detelrtm(i’nado de d9d><po§icilc’)n, psrzll.dda;r comoI
LI resultado una medida de la probabilidad que e . - .
toxmglog_;lco/ dafo especifico ocurral Os perigos sdo Alto Alto Media / Média Si/ Sim
i Avali agao ,de, identificados e analisados e os possiveis caminhos
1isco toxicologico | pelos quais um alvo especificado pode ser exposto
ao perigo séo identificados. Informagées sobre o
nivel de exposi¢do sdo combinadas para dar uma
medida da probabilidade de que o dano
especificado ocorrera
Proporciona un analisis de cémo un riesgo clave
Analisis de puede afectar las operaciones de una
impacto en el organi.zacién e identifica y cua.ntifica las
negocio (BIAY/ capacidades que serian 'requerldas para Medio / . . . . ~
Andlise de controlarlo./ Prové uma anélise de como os Médio Medio / Médio Media / Média No / Nao
; principais riscos de quebra podem afetar as
lmpac'to'nos operagcbes de uma organizagdo e identifica e
negocios quantifica as capacidades que seriam requeridas
para gerencia-los
Una técnica que comienza con un evento no
deseado (evento superior) y determina todos los
caminos por los que puede ocurrir. Estos se
representan graficamente en un arbol de diagrama
légico. Una vez desarrollado el arbol de fallas, se
Analisis de arbol deber_ian ten_er en considera_ci()n los caminos para
de fallas (FTA)/ reducir o 9I|m|nar las po_s;lpl_es causas/fuentes./ _ o o
Andlise de Uma técnica que se inicia com o evento Alto Alto Media / Média Si/ Sim
, indesejado (evento de topo) e determina todas as
arvore de falhas formas em que ele poderia ocorrer. Estes sdo
apresentados graficamente em um diagrama de
arvore légica. Uma vez que a arvore de falhas foi
desenvolvida, consideracdo deve ser dada as
formas de reduzir ou eliminar as causas/fontes
potenciais
Andlisis de arbol Se aplican razonamientos inductivos para
de eventos g.t?termtinar las tprobabilidades qqsl se finitcier} Medio /
o iferentes eventos con sus posibles efectos. edio . g . g L o
(ETA,) I Analise Utilizando o raciocinio indutivo para traduzir as Médio Medio / Médio Media / Média Si/ Sim
deee\l/rgr?tr:sde probabilidades de diferentes eventos iniciais em

resultados possiveis
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Tabla A.2 (continuacion) / Tabela A.2 (continuagdo) —

Tipo de técnica de
evaluacion del
riesgo / Tipo de
técnica para o

processo de
avaliacéo de riscos

Descripcion / Descrigédo

Relevancia de los factores de influencia /
Pertinéncia da influéncia de fatores

Recursos y
capacidad /
Recursos e
capacidade

Naturaleza y
grado de
incertidumbre /
Natureza e
grau de
incerteza

Complejidad /
Complexidade

Puede
proporcionar
resultados
cuantitativos /
Pode fornecer
resultados
guantitativos?

Analisis de causa y
consecuencia /
Analise de causa e
consequéncia

Es una combinacién de los analisis de arbol
de fallas y arbol de eventos que permite la
inclusion del retraso de tiempo. Son
consideradas tanto las causas como las
consecuencias de un evento inicial./ Uma
combinagdo da andalise de arvore de falhas
e eventos que permite a inclusdo de atrasos
no tempo. Ambas as causas e
consequiéncias de um evento inicial sdo
consideradas

Alto Medio / Médio Alta

Si/ Sim

Analisis de causa y
efecto / Analise de
causa e efeito

Un efecto puede tener un niumero de
factores que contribuyen al mismo, los
cuales pueden ser agrupados en diferentes
categorias. Los factores que contribuyen se
identifican a menudo realizando una lluvia
de ideas y se documenta en una estructura
de arbol o un diagrama de espina de
pescado./ Um efeito pode ter um numero de
fatores contributivos que podem ser
agrupados em diferentes categorias. Os
fatores  contributivos s&o identificados
muitas vezes através de brainstorming e
apresentados em um diagrama de estrutura
de arvore ou espinha de peixe

Bajo / Baixo

Bajo / Baixo

Media / Média

No / Nédo

ANALISIS FUNCIONAL / ANALISE FUNCIONAL

FMEA y/e FMECA

Andlisis de modos de falla y efectos
(FMEA) es una técnica que identifica los
modos y mecanismos de falla y sus efectos.
| A FMEA (Anélise de modos de falha e
efeitos) é uma técnica que identifica os
modos e 0s mecanismos de falha e seus
efeitos

Existen varios tipos de analisis FMEA:
FMEA del Disefio (o del producto), que se
aplica a componentes y a productos; FMEA
del Sistema, que se aplica a sistemas;
FMEA del Proceso, que se aplica a
procesos de fabricacion y de montaje; FMEA
del Servicio y FMEA del Software. / Existem
diversos tipos de FMEA: FMEA de Projeto
(ou produto) que é utilizada para
componentes e produtos, FMEA de Sistema
que é utilizada para sistemas, FMEA de
Processo que é utilizada para processos de
manufatura e montagem, FMEA de Servigo
e FMEA de Software

El FMEA puede ir seguido por un analisis de
criticidad que defina la importancia de cada
modo de falla de forma cualitativa, semi-
cuantitativa o cuantitativa (FMECA). El
anadlisis de criticidad se puede basar en la
probabilidad de que el modo de falla
provocara la falla del sistema, o en el nivel
de riesgo asociado al modo de falla, o en un
ndmero de prioridad del riesgo. / A FMEA
pode ser seguida por uma andlise de
criticidade que define a significdncia de cada
modo de falha, qualitativamente, semi-
qualitativamente ~ ou  quantitativamente
(FMECA). A analise de criticidade pode ser
baseada na probabilidade de que o modo de
falha resultaré em falha do sistema, ou o
nivel de risco associado com o modo de
falha, ou um numero prioritario do risco

Medio /

Médio Medio / Médio

Media / Média

Si/ Sim
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Tabla A.2 (continuacion) / Tabela A.2 (continuagdo) —

Tipo de técnica

Relevancia de los factores de influencia /

de Pertinéncia da influéncia de fatores Puede
o, proporcionar
evaluacion del Naturaleza y
riesgo / Tipo de I . Recursos resultados
©sgo /TP Descripcién / Descrigéo S0sy | gradode . cuantitativos /
tecnicaparao capacidad / | incertidumbre Complejidad / Pode fornecer
processo de Recursos e / Natureza e Complexidade resultados
avaliagéo de capacidade grau de quantitativos?
riscos incerteza
Un método para identificar las politicas que se
deberian implementar para gestionar las fallas, a
Mantenimiento fin de conseguir eficaz y acertadamente la
centrado seguridad, la disponibilidad y la economia de las
en la fiabilidad / ope_racio_nes requeridas en todos _Ios t'ipos de ) o o
Manutengéo equipamiento./ Um método para identificar as Alto Alto Media / Média Si/ Sim
politicas que devem ser implementadas para
cent_rad{:) em gerenciar as falhas de modo a atingir com
confiabilidade eficiéncia e eficécia a seguranga, disponibilidade
e economia de operagéo requeridas para todos
os tipos de equipamento
Una metodologia para identificar errores de
disefio. Una condicion de fuga es una condicion
latente en el hardware o en el software o una
condicion integrada que puede originar un
evento no deseado o que puede inhibir un
evento deseado que no es causado por falla de
un componente. Estas condiciones se
caracterizan por su naturaleza aleatoria y por la
facilidad de evadir la deteccién durante los
ensayos mas rigurosos de  sistemas
normalizados. Las condiciones de fuga pueden
Analisis de fugas | causar un funcionamiento inadecuado, |la
(Analisis del pérdida de disponibilidad del sistema, demoras
CIFCEJI_tO de fug_a’s}/ en el programa, o incluso lesiones o la muerte Mefilq/ Medio / Médio Media / Média No / Néo
Andlise transitéria | de personas./ Uma metodologia para a Médio
(Analise de identificagdo de erros de projeto. A condi¢do
circuitos ocultos) transitéria € um hardware, software ou condigdo
integrada latente que pode causar um evento
indesejado de ocorrer ou pode inibir um evento
desejado e ndo é causada pela falha do
componente. Essas condigbes séo
caracterizadas por sua natureza aleatéria e da
capacidade de escapar a detecgdo durante os
mais  rigorosos  ensaios de  sistemas
padronizados. As condigbes transitérias podem
causar operacdo impropria, perda de
disponibilidade do sistema, atrasos no programa
ou mesmo a morte ou ferimento as pessoas
Un proceso general de identificacion del peligro
HAZOP para definir posibles desviaciones con respecto
Andlisis de al rendimiento esperado o previsto. Este proceso
peligros y de utiliza una palabr.a_ guia basada en el_ si_stema. )
operatividad / Ee evallan las crltludade§ de_Igs df;swamo_nes./ Mefilq/ Alta Alta No / Ndo
HAZOP m processo ge(al_de lde(»t/ﬂcagao de riscos Médio
, para definir possiveis desvios do desempenho
Estudo de perigos | gsperado ou pretendido. Ela utiliza um sistema
e operabilidade baseado em palavras-guia. As criticidades dos
desvios sé&o avaliadas
Un sistema metddico, proactivo y preventivo
para asegurar la calidad del producto, la
HACCP fiabilidad y seguridad de los procesos, mediante
Andlisis de la medicién y seguimiento y control de las
peligros y caracteristicas especificas que se requiere que
puntos criticos de | estén dentro de unos limites definidos./ Um Medio / . o . oy -
control / APPCC sistema proativo, preventivo e sistematico para Médio Medio / Médio Media/ Média No / Néo
Analise de perigos | assegurar a qualidade do produto, confiabilidade
e pontos criticos e seguranga de processos através da medigdo e
de controle monitoramento das caracteristicas especificas
que s&do requeridas para estarem dentro dos
limites definidos
EVALUACION DE LOS CONTROLES / AVALIACAO DE CONTROLES
LOPA - . -
(Andlisis de niveles E)Tamb|en se puede denominar andlisis de
i arrera). Permite evaluar los
de rJLt'oo'tgzclﬁ)n)/ controles y la eficacia de éstos./ (Também pode Medio / Medio / Médi Media / Médi Si/Si
2 ser chamada de anélise de barreira). Ela permite Médio edio/ Medio edia/ Media Hsim
Analise de que os controles e a sua eficacia sejam
camadas de avaliados
protecéo
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Tabla A.2 (continuacion) / Tabela A.2 (continuagdo) —

Tipo de técnica
de
evaluacion del
riesgo / Tipo de
técnica para o
processo de
avaliacéo de
riscos

Descripcion / Descrigédo

Relevancia de los factores de influencia /
Pertinéncia da influéncia de fatores

Recursos y
capacidad /
Recursos e
capacidade

Naturaleza y
grado de
incertidumbre /
Natureza e
grau de
incerteza

Complejidad /
Complexidade

Puede
proporcionar
resultados
cuantitativos /
Pode fornecer
resultados
guantitativos?

METODOS ESTADISTICOS / METODOS ESTATISTICOS

Analisis de
mofio (Bow tie
Analysis) |
Analise da
gravata
borboleta (Bow
tie)

Un medio diagramatico sencillo para describir y
analizar los caminos de un riesgo, desde los
peligros hasta los efectos, incluyendo la revisiéon
de los controles. Se puede considerar que es una
combinacioén de la I6gica de un arbol de fallas que
analiza las causas de un evento (representado
por el nudo de un corbatin) y de un arbol de
eventos que analiza las consecuencias./ Uma
forma esquematica simples de descrever e
analisar os caminhos de um risco dos perigos até
os resultados e a revisdo de controles. Ela pode
ser considerada uma combinagdo da légica de
uma érvore de falhas analisando a causa de um
evento (representada pelo n6 de uma gravata
borboleta) e uma arvore de eventos analisando as
consequéncias

Medio /
Meédio

Alto

Media / Média

Si/ Sim

Andlisis de
Markov / Analise
de Markov

El analisis de Markov, a veces llamado analisis
estado-espacio, se utiliza comunmente para
analizar sistemas complejos reparables que
pueden existir en multiples estados, incluidos
distintos estados degradados./ A anélise de
Markov, algumas vezes chamada de analise de
Estado espacial, é comumente utilizada na
analise de sistemas complexos reparaveis que
podem existir em multiplos estados, incluindo
varios estados degradados

Alto

Bajo / Baixo

Alta

Si/ Sim

Simulacion de
Monte Carlo /
Andlise de
Monte Carlo

La simulacion de Monte-Carlo se utiliza para
establecer la variacion agregada en un sistema,
resultante de diversas variaciones del sistema,
para un determinado numero de entradas de
datos, donde cada entrada tiene una distribucién
definida y las entradas estan relacionadas con las
salidas de datos a través de relaciones definidas.
La simulacién se puede aplicar para un modelo
especifico donde las interacciones de las diversas
entradas se pueden definir matematicamente. Las
entradas se pueden basar en una variedad de
tipos de distribucion de acuerdo con la naturaleza
de la incertidumbre que tales entradas estan
destinadas a representar. Para la evaluacion del
riesgo, se utilizan normalmente distribuciones
triangulares o distribuciones beta./ A simulagdo
de Monte Carlo é utilizada para estabelecer a
variagdo agregada em um sistema resultante das
variagbes no sistema, para um numero de
entradas, onde cada entrada tem uma distribuigdo
definida e as entradas sdo relativas aos
relacionamentos definidos nos resultados. A
analise pode ser utilizada para um modelo
especifico onde as interagbes de varias entradas
podem ser definidas matematicamente. As
entradas podem ser baseadas sob uma variedade
de tipos de distribuicdo de acordo com a natureza
da incerteza que sado destinadas a representar.
Para avaliagdo de riscos, distribuicbes triangular
ou distribuicbes beta sdo comumente utilizadas

Alto

Bajo / Baixo

Alta

Si/ Sim
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Tabla A.2 (continuacion) / Tabela A.2 (continuagdo) —

Tipo de técnica

Relevancia de los factores de influencia /

de Pertinéncia da influéncia de fatores Pued_e
-, proporcionar
evaluacion del Naturaleza y Itad
riesgo / Tipo de P o Recursos y rado d resu ta_ 0s
=29 Descripcion / Descrig&o - _grado de . cuantitativos /
tecnica para o capacidad / | incertidumbre/ | Complejidad / | pgde fornecer
processo de Recursos e Natureza e Complexidade resultados
avaliagéo de capacidade grau de quantitativos?
riscos incerteza
Un procedimiento estadistico que utiliza datos de
la distribucién previa para determinar la
probabilidad del resultado. El analisis Bayesiano
depende de la precision de la distribucion previa
para deducir un resultado exacto. EI modelo
causa y efecto de las redes Bayesianas establece
. una variedad de dominios mediante la captura de
Analisis relaciones probabilisticas de entradas de datos
Bayesiano / variables para obtener un resultado./ Um . . Lo
Anélise procedimento estatistico que utiliza dados de Alto Bajo / Baixo Alta Si/ Sim
Bayesiana distribuicao anteriores para avaliar a

probabilidade do resultado. A analise Bayesiana
depende da exatiddo da distribuicdo anterior para
deduzir um resultado exato. As redes Bayesianas
modelam a causa e efeito em uma variedade de
dominios capturando relacionamentos
probabilisticos de entradas variaveis para derivar
um resultado
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Anexo B
(informativo)

Técnicas para la evaluacion del riesgo

Técnicas para o processo de avaliagcdo de risco

B.1 Tormenta de ideas

B.1.1 Generalidades

La tormenta de ideas implica el estimulo y el
fomento de conversaciones fluidas entre un grupo
de personas competentes, con objeto de identificar
los posibles modos de falla y los peligros
asociados, los riesgos, los criterios para la toma de
decisiones, y/o las opciones de tratamiento. El
término  "tormenta de ideas" se (utiliza
frecuentemente de forma muy imprecisa cuando
se aplica a cualquier tipo de debate en grupo. Sin
embargo, la tormenta de ideas verdadera involucra
técnicas particulares para tratar de garantizar que
se fuerza la imaginacion de las personas mediante
las ideas y declaraciones de otras personas del

grupo.

En esta técnica es muy importante la facilitacion
eficaz e incluye la estimulacion del debate desde
el principio, las indicaciones periodicas del grupo
sobre otras areas importantes, y la aceptacion de
los resultados obtenidos en el debate (que
normalmente suele ser bastante animado).

B.1.2 Utilizacién

La tormenta de ideas se puede utilizar
conjuntamente con otros métodos de evaluacion
del riesgo que se describen mas adelante, o se
puede utilizar como una técnica independiente
para estimular pensamientos imaginativos en
cualquier etapa del proceso de gestion del riesgo y
en cualquier etapa del ciclo de vida de un sistema.
Se puede utilizar para discusiones de alto nivel en
donde se identifican problemas, para una revision
mas detallada o para un nivel detallado de
problemas particulares.

La tormenta de ideas obliga a poner un énfasis
especial sobre la imaginacion. Por ello, es
particularmente util cuando se identifican riesgos
de una nueva tecnologia, cuando no existen datos,
0 cuando se necesitan soluciones nuevas para los
problemas.

B.1.3 Elementos de entrada
Un grupo de personas con conocimientos de la

organizacion, del sistema, del proceso o de la
aplicacion que se esta evaluando.

B.1 Brainstorming
B.1.1 Viséo geral

O Brainstorming envolve estimular e incentivar o
livre fluxo de conversagdo entre um grupo de
pessoas conhecedoras para identificar os modos
de falha potenciais e os perigos e riscos
associados, os critérios para decisdes e/ou opgdes
para tratamento. O termo “brainstorming” é
frequentemente utilizado muito livremente para
qualquer tipo de discussdo em grupo. Entretanto,
o verdadeiro brainstorming envolve técnicas
especificas para tentar assegurar que a
imaginacdo das pessoas é provocada pelos
pensamentos e declaragbes de outras pessoas no

grupo.

A facilitagdo eficaz € muito importante nesta
técnica e inclui o estimulo da discussédo desde o
inicio, provocando periodicamente o grupo em
outras areas pertinentes e a captura das questbes
que emergem da discussdo (que normalmente é
bastante intensa).

B.1.2 Utilizacao

O Brainstorming pode ser utilizado em conjunto
com outros métodos para o processo de avaliagao
de riscos descritos a seguir ou pode ser utilizado
sozinho como uma técnica para incentivar o
pensamento criativo em qualquer estagio do
processo de gestdo de riscos e qualquer estagio
do ciclo de vida de um sistema. Ele pode ser
utilizado para discussdes de alto nivel onde as
questbes sao identificadas, para analise critica
mais detalhada ou num nivel detalhado para
problemas em particular.

O Brainstorming pde uma forte énfase na
imaginacdo. Portanto, ele é particularmente util ao
identificar os riscos de novas tecnologias, onde
nao existem dados ou onde solugdes inovadoras
para os problemas sao necessarias.

B.1.3 Entradas
Uma equipe de pessoas com conhecimento da

organizagdo, sistema, processo ou aplicagcdo a
ser avaliado.

33



NM ISO/IEC 31010:2014

34

B.1.4 Proceso

La tormenta de ideas puede ser formal o informal.
La tormenta de ideas formal esta mas estructurada
con participantes preparados con antelacion, y la
sesion tiene una finalidad y unos resultados
definidos con un medio de evaluacion de las ideas
presentadas. La tormenta de ideas informal es
menos estructurada y con frecuencia estd mas
destinada a un caso especifico.

En un proceso formal:

- el coordinador prepara las propuestas de las
opiniones e inicia las acciones apropiadas al
contexto antes de la sesion;

- se definen los objetivos de la sesidn y se explican
las reglas a seguir;

- el coordinador expone una linea de pensamiento
y todas las personas identifican tantas ideas como
sea posible. En este punto no se discute si las
ideas deberian estar o no en una lista, o con
respecto a lo que significan las declaraciones
particulares debido a que esto tiende a inhibir que
el pensamiento fluya libremente. Se aceptan todas
las entradas y ninguna es criticada, y el grupo
continla rapidamente para permitir ideas que
estimulen el pensamiento lateral;

- el coordinador puede exponer a los asistentes
una nueva pista cuando se agota la idea en una
direccioén, o el debate se desvia demasiado de su
objetivo. No obstante, la idea es recoger el mayor
numero de ideas para un posterior analisis..

B.1.5 Resultados

Los resultados dependen de la etapa del proceso
de gestion del riesgo en la que se aplica. Por
ejemplo, en la etapa de identificacion, las salidas
pueden ser una lista de riesgos y de controles
actuales.

B.1.6 Fortalezas y limitaciones

Las fortalezas de la tormenta de ideas incluyen:

- estimular la imaginacién, lo cual ayuda a
identificar nuevos riesgos y soluciones novedosas;

- involucra a las principales partes interesadas, y
por tanto ayuda a la comunicacién global;

- es relativamente rapida y facil de establecer.

Las limitaciones incluyen:

- los participantes pueden carecer de los

conocimientos técnicos y de otros tipos necesarios
para ser colaboradores eficaces;

B.1.4 Processo

O Brainstorming pode ser formal ou informal. O
brainstorming formal é mais estruturado com
participantes preparados com antecedéncia e a
sessdo tem um objetivo definido e resultados com
um recurso de avaliar as idéias apresentadas. O
brainstorming informal é menos estruturado e
muitas vezes mais ad-hoc.

Em um processo formal:

- o facilitador prepara instrugées e estimulos para
0 pensamento apropriados ao  contexto
previamente a sessao;

- 0s objetivos da sessao sao definidos e as regras
explicadas;

- o facilitador comega uma linha de pensamento e
qualquer um explora idéias identificando tantas
questdes quanto possivel. Nao ha discussao neste
momento sobre se as coisas devem ou ndo devem
estar numa lista ou o que se entende por
declaragbes particulares, porque isto tende a inibir
o livre fluxo do pensamento. Todas as entradas
sdo aceitas e nenhuma é criticada e o grupo
prossegue rapidamente para permitir idéias que
estimulem o pensamento lateral;

- o facilitador pode estabelecer que as pessoas se
desviem para uma nova pista quando uma diregao
de pensamento é esgotada ou a discussédo se
desvia demasiado do assunto. A idéia, porém, é
coletar o maior numero possivel de idéias para
analise posterior.

B.1.5 Saidas

As saidas dependem do estagio do processo de
gestédo de riscos em que é aplicado, por exemplo,
no estagio de identificagéo, as saidas podem ser
uma lista de riscos e controles atuais.

B.1.6 Pontos fortes e limitag8es

Os pontos fortes do brainstorming incluem:

- 0 incentivo a imaginagéo que ajuda a identificar
novos riscos e solugdes inovadoras;

- 0 envolvimento das partes interessadas chave e,
consequentemente, no auxilio a comunicagao
global;

- a relativamente rapida e facil preparagao.

As limitagdes incluem:

- os participantes podem n&o ter a habilidade e
conhecimento para serem eficazes contribuidores;
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- dado que esta relativamente poco estructurada,
es dificil demostrar que se ha completado el
proceso, por ejemplo, que se han identificado
todos los riesgos potenciales;

- puede suceder que un grupo particular, en el que
haya algunas personas con ideas valiosas
permanezcan pasivas, mientras otras personas
dominan el debate. Esto se puede superar
mediante tormenta de ideas informaticas,
utilizando un foro de charla a través de
ordenadores o una técnica de grupo nominal. La
tormenta de ideas por ordenador se puede
establecer de manera que sea andnima, con lo
cual se evitan los temas personales y politicos que
pueden impedir el libre intercambio de ideas. En la
técnica de grupo nominal, las ideas se envian de
forma andénima a un moderador y después son
discutidas por el grupo.
B.2 Entrevistas estructuradas o]
semiestructuradas

B.2.1 Generalidades

En una entrevista estructurada, los entrevistados
son sometidos a un conjunto de preguntas
preparadas a partir de una hoja de indicaciones,
que estimulan al entrevistado a ver la situacion
desde una perspectiva diferente y por tanto a
identificar los riesgos desde esta perspectiva. Una
entrevista semiestructurada es similar, pero
permite mas libertad para mantener una
conversacion con objeto de examinar los temas a
tratar.

B.2.2 Utilizacion

Las entrevistas estructuradas y semiestructuradas
son utiles cuando es dificil reunir a las personas
para una sesion de tormenta de ideas o cuando un
debate fluido en grupo no es apropiado para la
situacion o para las personas involucradas. Estas
entrevistas se utilizan frecuentemente para
identificar riesgos o para evaluar la eficacia de los
controles existentes como parte del analisis del
riesgo. Se pueden realizar en cualquier etapa de
un proyecto o proceso. Constituyen un medio de
proporcionar una entrada para la evaluacion del
riesgo por las partes interesadas.

B.2.3 Elementos de entrada
Las entradas incluyen:

- una definicion clara de los objetivos de las
entrevistas;

- una lista de entrevistados que se seleccionan de
las partes interesadas pertinentes;

- un conjunto de preguntas preparadas.

- uma vez que é relativamente nao-estruturado, é
dificil demonstrar que o processo foi abrangente,
por exemplo, que todos os riscos potenciais foram
identificados;

- pode haver dinamicas de grupo particulares onde
algumas pessoas com idéias  valiosas
permanecem quietas enquanto outras dominam a
discussdo. Isso pode ser superado por
brainstorming em computador utilizando um férum
de discussdo ou técnica de grupo nominal. O
brainstorming em  computador pode @ ser
configurado para ser anénimo, evitando assim que
questdes pessoais e politicas possam impedir o
livre fluxo de idéias. Na técnica de grupo nominal,
as idéias sao submetidas anonimamente a um
moderador e em seguida discutidas pelo grupo.

B.2 Entrevistas estruturadas ou semi-
estruturadas

B.2.1 Visao geral

Em uma entrevista estruturada, os entrevistados
sao solicitados individualmente a responder a um
conjunto de questdes pré-elaboradas que constam
de um roteiro de instrugbes e que incentivam
o entrevistado a ver uma situagéo a partir de uma
perspectiva diferente e, assim, identificar os riscos
a partir desta perspectiva. Uma entrevista semi-
estruturada é semelhante, porém permite mais
liberdade para uma conversa que explore
questdes que surjam.

B.2.2 Utilizacdo

As entrevistas estruturadas e semi-estruturadas
sao uteis quando for dificil reunir as pessoas para
uma sessao de brainstorming ou quando o livre
fluxo de discussdo em um grupo néo é apropriado
para a situacdo ou pessoas envolvidas. Sao
muitas vezes utilizadas para identificar os riscos
ou avaliar a eficacia dos controles existentes como
parte da analise de risco. Podem ser aplicadas em
qualquer estagio de um projeto ou processo. Sao
um meio de fornecer as entradas para o processo
de avaliagao de riscos pelas partes interessadas.

B.2.3 Entradas

As entradas incluem:

- uma definicdo clara dos objetivos das
entrevistas;

- uma lista de entrevistados selecionados dentre
as partes interessadas pertinentes;

- um conjunto de perguntas pré-elaboradas.
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B.2.4 Proceso

Se establece un conjunto de preguntas pertinentes
para que sirva de guia al entrevistador. Siempre
que sea posible, las preguntas deberian ser
abiertas y concretas, sencillas, formuladas en un
lenguaje apropiado al entrevistado, y relacionadas
Unicamente con un asunto. También se deberian
preparar las posibles preguntas de seguimiento
para obtener aclaraciones.

Las preguntas se formulan entonces a la persona
que esta siendo entrevistada. Cuando se buscan
respuestas elaboradas, las preguntas deberian ser
abiertas. Se deberia tener cuidado con no
influenciar al entrevistado.

Las respuestas se deberian considerar con cierto
grado de flexibilidad, a fin de dar la oportunidad de
que se exploren areas en las que el entrevistado
quiera entrar.

B.2.5 Resultados
Los resultados son las opiniones de las partes

interesadas sobre los temas que son objeto de las
entrevistas.

B.2.6 Fortalezas y limitaciones

Las fortalezas de las entrevistas estructuradas son
las siguientes:

- las entrevistas estructuradas dan tiempo a las
personas para reflexionar sobre un asunto;

- las comunicaciones uno a uno pueden permitir
una consideracion mas profunda de los asuntos;

- las entrevistas estructuradas permiten involucrar
a un mayor numero de partes interesadas que la
técnica de tormenta de ideas, la cual utiliza un
grupo relativamente pequefio.

Las limitaciones son las siguientes:
- el tiempo que emplea el coordinador para
obtener las multiples opiniones de los

entrevistados;

- la desviacién se tolera y no se elimina a través
del debate en grupo;

- es posible que no se logre detonar la
imaginacion, que es una caracteristica de la
técnica de tormenta de ideas.

B.3 Técnica Delphi

B.3.1 Generalidades

La técnica Delphi es un procedimiento para
obtener un consenso fiable de la opinion de un

B.2.4 Processo

Um conjunto pertinente de perguntas é criado para
orientar o entrevistador. Convém que as perguntas
sejam abertas sempre que possivel, que sejam
simples, em linguagem apropriada para o
entrevistado e que abranjam somente uma
questdo de cada vez. Também sado preparadas
questdes adicionais para buscar maior clareza.

As perguntas sdo entdo apresentadas a pessoa
que esta sendo entrevistada. Quando se pretender
respostas elaboradas, convém que as perguntas
sejam abertas. Cuidado deve ser tomado para nao
“conduzir’ o entrevistado.

Convém que as respostas sejam consideradas
com um certo grau de flexibilidade, a fim de dar a
oportunidade ao entrevistado de explorar as areas
que desejar.

B.2.5 Saidas

As saidas sdo as visdes das partes interessadas
sobre as questdes que s&o o objeto das
entrevistas.

B.2.6 Pontos fortes e limitacfes

Os pontos fortes das entrevistas estruturadas séo
0s seguintes:

- as entrevistas estruturadas permitem as pessoas
tempo para refletir sobre uma questao;

- a comunicagdo pessoa-a-pessoa pode permitir
consideragdes mais aprofundadas das questoes;

- as entrevistas estruturadas permitem o
envolvimento de um maior numero de partes
interessadas do que o brainstorming, o qual utiliza
um grupo relativamente pequeno.

As limitagdes séo as seguintes:

- é dispendioso em termos de tempo para o
facilitador a obtencdo de opinides multiplas desta

forma;

- vieses sdo tolerados e ndo removidos por meio
de discusséo em grupo;

- 0 desencadeamento da imaginacdo que é uma
caracteristica do brainstorming, pode n&o ser
atingido.

B.3 Técnica Delphi

B.3.1 Visao geral

A técnica Delphi € um procedimento para obter um
consenso confidvel de opinides de um grupo de
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grupo de expertos. A pesar que actualmente el
término es utilizado para significar cualquier forma
de tormenta de ideas, una caracteristica esencial
de la técnica Delphi, tal como fue formulada
originalmente, era que los expertos expresaran
sus opiniones de forma individual y andénima,
mientras que el acceso a las opiniones de los otros
expertos lo tenian a medida que el proceso
avanzaba.

B.3.2 Utilizacion

La técnica Delphi se puede aplicar en cualquier
etapa del proceso de gestion del riesgo o en
cualquier fase del ciclo de vida de un sistema,
dondequiera se necesite el consenso de las
opiniones de los expertos.

B.3.3 Elemento de entrada

Un conjunto de opciones para el que se necesita el
consenso.

B.3.4 Proceso

Mediante un cuestionario semiestructurado se
realizan preguntas a un grupo de expertos. Los
expertos no se relnen con objeto de que sus
opiniones sean independientes.

El procedimiento consiste en lo siguiente:

- la formacién de un equipo de trabajo para llevar a
cabo y realizar el seguimiento del proceso Delphi;

- la seleccién de un grupo de expertos (puede
haber uno o varios paneles de expertos);

- el desarrollo de la primera ronda del cuestionario;

- el ensayo del cuestionario;

- el envio del cuestionario a cada uno de los
miembros del grupo;

- la informacion de la primera ronda de respuestas
se analiza y combina y se redistribuye a los
miembros del grupo;

- los miembros del grupo responden y se repite el
proceso hasta que se consigue el consenso.

B.3.5 Resultados

La convergencia hacia el consenso sobre el
asunto que se esta tratando.

B.3.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- como los puntos de vista son anoénimos, las

especialistas. Embora muitas vezes o termo seja
agora amplamente utilizado para significar
qualquer forma de  brainstorming, uma
caracteristica essencial da técnica Delphi, como
originalmente formulada, era a de que os
especialistas  expressavam  suas  opinides
individual e anonimamente e tinham acesso aos
pontos de vista de outros especialistas a medida o
processo evoluia.

B.3.2 Utilizac&o

A técnica Delphi pode ser aplicada em qualquer
estagio do processo de gestdo de riscos ou em
qualquer fase de um sistema de ciclo de vida,
sempre que um consenso de visbes de
especialistas for necessario.

B.3.3 Entradas

Um conjunto de opg¢des para as quais o consenso
€ necessario.

B.3.4 Processo

Um grupo de especialistas €& questionado
utilizando um questionario semi-estruturado. Os
especialistas ndo se relnem de maneira que as
suas opinides sado independentes.

O procedimento é o seguinte:

- formagcdo de uma equipe para realizar e
monitorar o processo Delphi;

- selecdo de um grupo de especialistas (pode ser
um ou mais grupos especificos de especialistas);

- desenvolvimento do questionario da primeira
rodada;

- teste do questionario;

- envio do questionario aos membros do grupo
individualmente;

- as informagdes da primeira rodada de respostas
sao analisadas, combinadas e recirculadas aos
membros do grupo;

- 0s membros do grupo respondem e 0 processo é
repetido até que o consenso seja alcangado.

B.3.5 Saidas

Convergéncia em direcao ao consenso sobre o
assunto em questao.

B.3.6 Pontos fortes e limitag8es
Os pontos fortes incluem:
- como as visbes sado andnimas, opinides
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opiniones impopulares tienen mas probabilidad de
ser expresadas;

- todos los puntos de vista tienen la misma
importancia, lo que evita el problema de
personalidades dominantes;

- se consigue la apropiacion de los resultados;

- N0 es necesario que las personas se reunan en
un lugar y a una hora determinada.

Las limitaciones incluyen:
- es una labor intensa y que consume tiempo;

- los participantes necesitan ser capaces de
expresarse por si mismos por escrito y de forma
clara.

B.4 Listas de verificacion
B.4.1 Generalidades

Las listas de verificacion son listas de peligros,
riesgos o fallas de control que se han desarrollado
generalmente a partir de la experiencia como
resultado de una evaluacion previa del riesgo o
como resultado de fallas ocurridas en el pasado.

B.4.2 Utilizacién

Las listas de verificacion se pueden utilizar para
identificar peligros y riesgos o para evaluar la
eficacia de los controles. Se pueden utilizar en
cualquier etapa del ciclo de vida de un producto,
proceso o0 sistema. También se pueden utilizar
como parte de otras técnicas de evaluacion del
riesgo, pero son mas utiles cuando se aplican para
comprobar que todo ha sido cubierto después de
que se haya aplicado una técnica mas imaginativa
que identifique problemas nuevos.

B.4.3 Elementos de entrada

Informacién y conocimientos técnicos previos
sobre el tema, de manera tal que se pueda
seleccionar o desarrollar una lista de verificacion
pertinente y preferentemente validada..

B.4.4 Proceso

El procedimiento es el siguiente:

- se define el alcance de la actividad;

- se selecciona una lista de verificacion que cubra
adecuadamente el alcance. Las listas de
verificacion se deberian seleccionar

cuidadosamente segun el proposito. Por ejemplo,
una lista de verificacion de controles normalizados

impopulares sdo mais provaveis de serem
expressas;

- todas visbes tém peso igual, o que evita o
problema de personalidades dominantes;

- atinge a propriedade de resultados;

- as pessoas nao precisam estar reunidas em um
s6 local ao mesmo tempo.

As limitagoes incluem:
- consumo intensivo de trabalho e tempo;

- 0s participantes precisam ser capazes de
expressar-se claramente por escrito.

B.4 Listas de verificagdo
B.4.1 Visao geral

As listas de verificacdo s&o listas de perigos,
riscos ou falhas de controle que foram
desenvolvidas normalmente a partir da
experiéncia, como resultado de um processo de
uma avaliagdo de riscos anterior ou como um
resultado de falhas passadas.

B.4.2 Utilizac&o

Uma lista de verificagdo pode ser utilizada para
identificar perigos e riscos ou para avaliar a
eficacia de controles. Elas podem ser utilizadas
em qualquer estagio do ciclo de vida de um
produto, processo ou sistema. Elas podem ser
utilizadas como parte de outras técnicas do
processo de avaliagdo de riscos, porém sdo mais
uteis quando aplicadas para verificar que tudo foi
coberto apos a aplicagdo de uma técnica mais
imaginativa que identifique novos problemas.

B.4.3 Entradas

Informacgdes anteriores e conhecimento
especializado sobre o assunto, de tal forma que
uma lista de verificagdo pertinente e
preferencialmente validada possa ser selecionada
ou desenvolvida.

B.4.4 Processo

O procedimento é o seguinte:

- 0 escopo da atividade é definido;

- uma lista de verificacdo é selecionada de
maneira a cobrir adequadamente o escopo. As
listas de verificagdo precisam ser cuidadosamente

selecionadas para esta finalidade. Por exemplo,
uma lista de verificagdo de controles padronizados
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no se puede utilizar para identificar peligros o
riesgos nuevos;

- la persona o el equipo de trabajo va siguiendo los
pasos de la lista de verificacién a través de cada
elemento del proceso o sistema y revisa si los
puntos de la lista de verificacion estan presentes.

B.4.5 Resultados

Los resultados dependen de la etapa del proceso
de gestion del riesgo en que se apliquen. Por
ejemplo, el resultado puede ser una lista de
controles que son inadecuados o una lista de
riesgos.

B.4.6 Fortalezas y limitaciones
Las fortalezas de las listas de verificacion incluyen:
- pueden ser utilizadas por personas no expertas;

- cuando estan bien disefiadas combinan una
amplia gama de conocimientos técnicos en un
sistema facil de usar;

- pueden ayudar a asegurar que no se olvidan
problemas comunes.

Las limitaciones incluyen:

- tienden a inhibir la imaginacion en la
identificacion de los riesgos;

- se dirigen hacia lo "conocido de lo conocido", y
no hacia lo " conocido de lo desconocido" o a lo
"desconocido de lo desconocido";

- estimulan el comportamiento de tipo "marcar lo
comprobado"”;

- tienden a estar basadas en la observacion, por lo
que se pasan por alto problemas que no son de
facil identificacion.

B.5 Analisis preliminar de peligros (PHA)
B.5.1 Generalidades

El PHA es un método de analisis sencillo e
inductivo cuyo objetivo consiste en identificar los
peligros y las situaciones peligrosas, y los eventos
que pueden causar dano a una determinada
actividad, instalacion o sistema.

B.5.2 Utilizacién

Es el analisis que mas se utiliza normalmente al
comienzo del desarrollo de un proyecto, cuando se
dispone de poca informacién sobre los detalles del
disefio 0 sobre los procedimientos operativos, y
con frecuencia puede ser un precursor de estudios
adicionales o proporcionar informaciéon para la

nao pode ser utilizada para identificar novos
perigos ou riscos;

- a pessoa ou a equipe que usa a lista de
verificagdo percorre cada elemento do processo
ou sistema e analisa criticamente se os itens da
lista de verificagdo estédo presentes.

B.4.5 Saidas

As saidas dependem do estagio do processo de
gestdo de riscos em que elas s&o aplicadas.
Por exemp lo, a saida pode ser uma lista de
controles que sdo inadequados ou uma lista de
riscos.

B.4.6 Pontos fortes e limitac6es
Os pontos fortes das listas de verificag&o incluem:
- elas podem ser utilizadas por ndo especialistas;

- quando bem concebidas, elas combinam ampla
gama de conhecimento especializado em um
sistema de facil utilizacao;

- elas podem auxiliar a assegurar que oS
problemas comuns ndo sejam esquecidos.

As limitagées incluem:

- elas tendem a inibir a imaginacdo na
identificagao de riscos;

- elas tratam o “que sabemos que sabemos” , e
nao o “‘que sabemos que nido sabemos “ ou os
“que nao sabemos que nao sabemos”;

- elas incentivam o comportamento do tipo
“marque a opgao”;

- elas tendem a ser baseadas em observagéao, de
maneira que ignoram problemas que nao sao
prontamente vistos.

B.5 Analise preliminar de perigos (APP)
B.5.1 Visao geral

A APP é um método de analise simples e indutivo
cujo objetivo é identificar os perigos e situagbes
e eventos perigosos que podem causar danos em
uma determinada atividade, instalagéo ou sistema.

B.5.2 Utilizac&o

E mais comumente realizada no inicio do
desenvolvimento de um projeto quando ha pouca
informacdo sobre detalhes do projeto ou
procedimentos operacionais e pode muitas vezes
ser uma precursora para estudos adicionais ou
fornecer informagbes para a especificacdo do
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especificacion del disefio de un sistema. También
puede ser Uutil cuando se analizan sistemas
existentes, a fin de priorizar peligros y riesgos para
analisis posteriores o cuando las circunstancias
impiden el uso de una técnica mas extensiva.

B.5.3 Elementos de entrada
Los elementos de entrada incluyen:

- la informacion sobre el sistema que se va a
evaluar,;

- detalles del disefio del sistema que estén
disponibles y sean pertinentes.

B.5.4 Proceso

Se formula una lista de peligros y situaciones
peligrosas genéricas y de riesgos, teniendo en
consideracion caracteristicas tales como:

- los materiales utilizados o producidos y su
reactividad;

- el equipamiento utilizados;
- el entorno operativo;
- la disposicion;

- las interfaces entre componentes del sistema,
etc.

Con objeto de identificar riesgos para una posterior
evaluacion se puede realizar un analisis cualitativo
de las consecuencias de un evento no deseado y
de sus probabilidades.

El PHA se deberia actualizar durante las fases de
disefio, construccion y ensayo, con objeto de
detectar cualquier nuevo peligro y poder realizar
correcciones, si fuese necesario. Los resultados
obtenidos se pueden presentar en diferentes
formas, tales como tablas y diagramas en arbol.

B.5.5 Resultados

Los resultados incluyen:

- una lista de peligros y riesgos;

- recomendaciones acerca de la forma de
aceptacion, de los controles recomendados, de las
especificaciones de disefio o solicitudes de una
evaluacion mas detallada.

B.5.6 Fortalezas y limitaciones

Las fortalezas incluyen:

- que se puede utilizar cuando la informacion
existente es limitada;

projeto de um sistema. Ela também pode ser util
ao analisar os sistemas existentes para priorizar
0s perigos e riscos para analise adicional ou
quando as circunstancias impedem a utilizagao de
uma técnica mais extensiva.

B.5.3 Entradas

As entradas incluem:

- informagdes sobre o sistema a ser avaliado;

- os detalhes do projeto do sistema que estdo
disponiveis e sao pertinentes.

B.5.4 Processo

Uma lista de perigos, de situagdes genéricas
perigosas e de riscos é formulada considerando
caracteristicas, tais como:

- 0s materiais utilizados ou produzidos e sua
reatividade;

- equipamentos utilizados;

- ambiente operacional;

- leiaute;

- interfaces entre os componentes do sistema etc.
A anadlise qualitativa das consequéncias de um
evento indesejavel e suas probabilidades pode ser
conduzida para identificar os riscos para uma
avaliagao adicional.

Convém que a APP seja atualizada durante as
fases de projeto, construgdo e ensaio, a fim de
detectar quaisquer novos riscos e efetuar
correcdes, se necessario. Os resultados obtidos
podem ser apresentados em diferentes formas,
tais como tabelas e arvores.

B.5.5 Saidas

As saidas incluem:

- uma lista de perigos e riscos;

- recomendagdes sob a forma de aceitagdo,
controles recomendados, especificagdo de projeto
ou solicitagbes para uma avaliagdo mais
detalhada.

B.5.6 Pontos fortes e limitag6es

Os pontos fortes incluem:

- que é capaz de ser utilizada quando houver
pouca informagao;
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- permite considerar los riesgos con mucha
antelacion en el ciclo de vida del sistema.

Las limitaciones incluyen:

- un PHA sdlo proporciona informacion preliminar;
no es completa ni proporciona informacion
detallada sobre los riesgos y como se pueden
prevenir de la mejor manera posible.

B.6 HAZOP (Analisis de peligros vy
operatividad)

B.6.1 Generalidades

HAZOP es el acronimo del analisis de peligros
(HAZard) y operatividad (OPerability), que consiste
en un examen estructurado y sistematico de un
producto, proceso, procedimiento o sistema
existente o planificado.

Esta es una técnica para identificar riesgos para
las personas, el equipamiento, el entorno y/o los
objetivos de la organizacién. También se espera
que, cuando sea posible, el equipo de estudio
proporcione una solucién para el tratamiento del
riesgo.

El proceso HAZOP es una técnica cualitativa
basada en la utilizacién de palabras guia que
cuestionan como la intencién del disefio o las
condiciones de operacién podrian no alcanzarse
en cada paso del disefio, proceso, procedimiento o
sistema. Normalmente lo realiza un equipo de
trabajo multidisciplinario durante una serie de
reuniones.

El HAZOP es similar al FMEA (Analisis de modos
de falla y efectos) en cuanto a que identifica los
modos de falla de un proceso, sistema o
procedimiento, sus causas y sus consecuencias.
Difiere en cuanto a que el equipo de trabajo tiene
en consideracion los resultados no deseados y las
desviaciones con respecto a los resultados
previstos, y las condiciones y los trabajos se
repiten para localizar las causas posibles y los
modos de falla, mientras que el FMEA comienza
identificando los modos de falla.

B.6.2 Utilizacién

La técnica HAZOP se desarroll6 inicialmente para
analizar sistemas de procesos quimicos, pero
después se ha ampliado a otros tipos de sistemas
y operaciones complejas. En éstos se incluyen
sistemas y procedimientos mecanicos Yy
electrénicos, y sistemas de software, e incluso
cambios organizacionales, y disefio y revision de
los contratos legales.

El proceso HAZOP puede tratar todas las formas
de desviacion respecto al disefo previsto debido a

- ela permite que os riscos sejam considerados
muito precocemente no ciclo de vida do sistema.

As limitagées incluem:

- uma APP fornece somente informacgbes
preliminares, ela ndo é abrangente e também nao
fornece informagdes detalhadas sobre os riscos e
como eles podem ser melhor evitados.

B.6 Estudo de perigos e operabilidade
(HAZOP)

B.6.1 Visdo geral

HAZOP ¢é o acrbnimo para “HAZard and
OPerability Study” e € um exame estruturado e
sistematico de um produto, processo,
procedimento ou sistema existente ou planejado.

E uma técnica para identificar os riscos para
pessoas, equipamentos, ambiente e/ou objetivos
organizacionais. Espera-se também que a equipe
de estudo, sempre que possivel, forneca uma
solugao para o tratamento do risco.

O processo HAZOP é uma técnica qualitativa
baseada no uso de palavras-guia as quais
questionam como a intengdo do projeto ou as
condi¢des de operacédo podem ndo ser atingidas a
cada etapa do projeto, processo, procedimento ou
sistema. E geralmente conduzido por uma equipe
multidisciplinar ao longo de uma série de reunides.

HAZOP é similar 8 FMEA enquanto se identificam
os modos de falha de um processo, sistema ou
procedimento bem como as suas causas e
consequéncias. A diferenca é que a equipe
considera os resultados indesejaveis e os seus
desvios e condi¢des pretendidas e os trabalha de
tras para a frente até chegar aos modos de falha e
causas possiveis, enquanto que a FMEA comecga
por identificar os modos de falha.

B.6.2 Utilizacdo

A técnica HAZOP foi inicialmente desenvolvida
para analisar sistemas de processo quimico,
porém foi estendida para outros tipos de sistemas
e operagdoes complexas. Estes incluem sistemas
mecanicos e eletrbnicos, procedimentos e
sistemas de software, e até mesmo alteracbes
organizacionais e concepg¢ao e anadlise critica de
contratos legais.

O processo HAZOP pode tratar de todas as
formas de desvio da intengao do projeto devido a
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deficiencias en el disefilo, componentes,
procedimientos planificados y acciones humanas.

Este proceso es muy utilizado para revisar los
disefos de software. Cuando se aplica al control
de instrumentos criticos de seguridad y a sistemas
informaticos se puede conocer como CHAZOP
(Control HAZards and OPerability Analysis o
computer hazard and operability analysis) (analisis
para control de peligros y operatividad o analisis
informatico de peligros y operatividad).

Normalmente, un estudio HAZOP se realiza en la
etapa de disefio en detalle, cuando se dispone de
un diagrama completo del proceso previsto, pero
mientras los cambios de disefio aun son
practicables. No obstante, el estudio se puede
realizar con un enfoque por fases con diferentes
palabras guias para cada etapa, a medida que el
diseno se desarrolla en detalle. Un estudio HAZOP
también se puede realizar durante la fase
operativa, pero los cambios que se requieren en
esta etapa pueden ser muy costosos.

B.6.3 Elementos de entrada

Los elementos de entrada esenciales para un
estudio HAZOP incluyen la informacién real sobre
el sistema, el proceso o procedimiento a revisar, y
las intenciones y las especificaciones de
desempefo del disefio.

Los elementos de entrada pueden incluir: planos,
hojas de especificaciones, diagramas de flujo,
diagramas logicos y de control de proceso, planos
de implantacion, procedimientos operativos y de
mantenimiento, y procedimientos de respuestas de
emergencia. Para los estudios HAZOP que no
estén relacionados con hardware, los elementos
de entrada pueden ser cualquier documento que
describa las funciones y los elementos del sistema
o0 procedimiento que se esta estudiando. Por
ejemplo, los elementos de entrada pueden ser
diagramas organizacionales y descripciones de
funciones, un proyecto de contrato e incluso un
proyecto de procedimiento.

B.6.4 Proceso

Un estudio HAZOP toma el disefio y las
especificaciones del proceso, procedimiento o
sistema que se esta estudiando y revisa cada una
de sus partes para descubrir las desviaciones que
se pueden producir con respecto al desempefio
previsto, cuales son las causas potenciales y
cuales las consecuencias probables de una
desviacion. Esto se consigue mediante el examen
sistematico de como cada parte del sistema,
proceso o procedimiento respondera a los cambios
en los parametros claves utilizando palabras guia
adecuadas. Las palabras guia se pueden
personalizar para un sistema, proceso o

deficiéncias no projeto, componente(s),
procedimentos planejados e agdes humanas.

Ele € amplamente utilizado para analise critica de
projeto de software. Quando aplicado ao controle
de instrumentos criticos de seguranca e a
sistemas de computador, ele pode ser conhecido
como CHAZOP (Control Hazards and Operability
Analysis ou analise de perigo e operabilidade de
computadores).

Um estudo HAZOP ¢é geralmente realizado no
estagio de detalhamento do projeto, quando um
diagrama completo do processo pretendido esta
disponivel, porém enquanto as alteragdes de
projeto ainda sejam praticaveis. Ele pode,
entretanto, ser conduzido em uma abordagem
gradual com diferentes palavras-guia para cada
estadgio a medida em que os detalhes do projeto
sdo desenvolvidos. Um estudo HAZOP também
pode ser realizado durante a operagao, porém
alteragdes requeridas podem ser caras neste
estagio.

B.6.3 Entradas

As entradas essenciais para um estudo HAZOP
incluem informagdes atuais sobre o sistema, o
processo ou procedimento a serem analisados
criticamente e a intencdo e as especificacbes de
desempenho do projeto.

As entradas podem incluir: desenhos, folhas de
especificacdo, diagramas de fluxo, diagramas de
controle de processo e ldogicos, desenhos de
leiaute, procedimentos de operagdo e manutengao
e procedimentos de resposta a emergéncia. Para
HAZOP néo relacionado a hardware, as entradas
podem ser qualquer documento que descreva
fungdes e elementos do sistema ou procedimento
em estudo. Por exemplo, as entradas podem ser
diagramas organizacionais e descricbes de
fungdes, uma minuta de contrato ou mesmo uma
minuta de procedimento.

B.6.4 Processo

HAZOP considera o “projeto” e a especificagdo do
processo, procedimento ou sistema a serem
estudados e analisados criticamente cada parte
dele para descobrir quais desvios do desempenho
pretendido podem ocorrer, quais sdo as causas
potenciais e quais sao as consequéncias
provaveis de um desvio. Isto & conseguido
examinando sistematicamente como cada parte do
sistema, processo ou procedimento respondera as
alteragbes nos parémetros-chave, utilizando
palavras-guia adequadas. As palavras-guia podem
ser personalizadas para um sistema, processo ou
procedimento especifico ou palavras genéricas
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procedimiento particular, o se pueden utilizar
palabras guia genéricas que sirvan para todos los
tipos de desviaciones. La Tabla B.1 proporciona
ejemplos de palabras guia que se utilizan
normalmente en sistemas técnicos. Para identificar
modos de errores humanos se pueden utilizar
palabras guias similares, tales como demasiado
pronto, demasiado tarde, demasiado, demasiado
pequefio, demasiado grande, demasiado corto,
direccion errénea, objeto erréneo y accion erronea.

Los pasos normales de un estudio HAZOP
incluyen:

- el nombramiento de una persona que tenga la
responsabilidad y la autoridad necesarias para
dirigir el estudio HAZOP y para garantizar que se
completaran todas las acciones que se deriven del
estudio;

- la definicién de los objetivos y del alcance del
estudio;

- el establecimiento de un conjunto de claves o
palabras guia para el estudio;

- la definicion de un equipo de estudio para
HAZOP; generalmente, este equipo es
multidisciplinario y deberia incluir personal de
diseno y de operaciones que tengan Ilos
conocimientos técnicos apropiados para evaluar
los efectos de las desviaciones con respecto al
diseno previsto o real.

Se recomienda que el equipo de trabajo incluya
personas que no estén involucradas directamente
en el disefio del sistema, proceso o procedimiento
que se somete a revision;

- la recopilacién de la documentacion que se
requiere.

Dentro de un taller facilitado con el equipo de
estudio:

- dividir el sistema, proceso o procedimiento en
elementos mas pequefos, subsistemas,
subprocesos o subelementos para hacer posible la
revision;

- acordar el disefio previsto para cada subsistema,
subproceso o0 subelemento y después para cada
articulo en este subsistema o elemento aplicando
las palabras guia una a continuacién de la otra
para postular las posibles desviaciones que
tendran resultados indeseables;

- cuando se identifique un resultado indeseable,
acordar la causa y las consecuencias en cada
caso y sugerir la forma en que se puede tratar
para impedir que ocurra o para mitigar las
consecuencias si se produce;

podem ser utilizadas que englobem todos os tipos
de desvio. A Tabela B.1 fornece exemplos de
palavras-guia comumente utilizadas para sistemas
técnicos. Palavras-guia similares tais como, ‘muito
cedo’, ‘muito tarde’, ‘muito’, ‘muito pouco’, ‘muito
grande’, ‘muito curto’, ‘sentido errado’, ‘objeto
errado’ ou ‘acdo errada’ podem ser utilizadas para
identificar os modos de erro humano.

As etapas normais em um estudo HAZOP incluem:

- a nomeagdo de uma pessoa com a
responsabilidade e a autoridade necessarias para
conduzir o estudo HAZOP e assegurar que
quaisquer acdes decorrentes do estudo sejam
concluidas;

- a definicdo dos objetivos e 0 escopo do estudo;

- 0 estabelecimento de um conjunto de chaves ou
palavras-guia para o estudo;

- a definicdo de uma equipe de estudo HAZOP;
esta equipe € geralmente multidisciplinar e
convém que inclua pessoal de projeto e de
operagdes com conhecimento técnico
especializado apropriado para avaliar os efeitos de
desvios do projeto pretendido ou em curso.

E recomendado que a equipe inclua pessoas que
nao estejam diretamente envolvidas no projeto ou
no sistema, processo ou procedimento em analise
critica;

- a coleta da documentagao requerida.

Dentro de uma oficina de trabalho com a equipe
de estudo:

- dividir o sistema, processo ou procedimento em
elementos menores ou subsistemas ou
subprocessos ou sub-elementos para tornar a
analise critica tangivel;

- acordar a intencdo do projeto para cada
subsistema, subprocesso ou sub-elemento e, em
seguida, para cada item naquele subssistema ou
elemento, aplicar as palavras-guia, uma apés a
outra, para postular possiveis desvios que teriam
resultados indesejaveis;

- quando um resultado indesejavel for identificado,
concordar com a causa € a consequéncia, em
cada caso, e sugerir como eles podem ser
tratados para evitar que eles ocorram ou atenuar
as consequéncias se ocorrerem;
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- documentar el debate y el acuerdo de las -
acciones especificas para tratar los

identificados.

documentar a discussdao e acordar agdes

riesgos especificas para tratar os riscos identificados.

TablaB.1/TabelaB.1 -

Ejemplo de posibles palabras guia de HAZOP / Exemplo de palavras-guia HAZOP possiveis

Términos / Termos

Definiciones / Definicdes

No ninguna /
Nenhum(a) ou ndo

Mas (mayor) /
Mais (maior)

Menos(menor)

Asi como / Bem como
Parte de

Inverso/opuesto /
Reverso/oposto

No se consigue ninguna parte del resultado previsto o la condicién prevista no existe / Nenhuma
parte do resultado pretendido ¢é atingida ou a condigcéo pretendida esta ausente

Aumento cuantitativo en la salida o en la condicién operativa / Aumento quantitativo na saida ou
na condi¢c&o operacional

Disminucion cuantitativa / Diminuigdo quantitativa

Aumento cuantitativo ( por ejemplo, material adicional) / Aumento quantitativo (por exemplo,
material adicional)

Disminucion cuantitativa (por ejemplo, s6lo uno o dos componentes en una muestra) /
Diminuigdo quantitativa (por exemplo, somente um ou dois componentes em uma mistura)

Opuesto ( por ejemplo, reflujo) / Oposto (por exemplo, retorno de fluxo)

Exepto / Exceto

Compatibilidad /
Compatibilidade

Las palabras guias son aplicables a parametros tales como / As palavras-quia sdo aplicadas a parametros tais como

No se consigue ninguna parte de la intencién, algunas veces ocurre algo completamente

diferente (por ejemplo, flujo o material erréneo) / Nenhuma parte da intengédo é atingida, algo
completamente diferente acontece (por exemplo, fluxo ou material errado)

Material; ambiente

Propiedades fisicas de un material o proceso / Propriedades fisicas de um material ou processo

Condiciones fisicas tales como, temperatura, velocidad / Condigbes fisicas tais como,
temperatura, velocidade

Una intencion especificada de un componente de un sistema o proyecto ( por ejemplo,
transferencia de informacion) / Uma intengao especificada de um componente de um sistema ou
projeto (por exemplo, transferéncia de informacgées)

Aspectos operacionales / Aspectos operacionais

B.6.5 Resultados

Las actas de

las reuniones HAZOP con los

B.6.5 Saidas

Ata(s) de reuniao(6es) do HAZOP com itens para

elementos de cada punto de revision registrado,
deberian incluir: las palabras guias utilizadas, las
desviaciones, las causas posibles, las acciones
encaminadas a los problemas identificados y la
persona responsable de cada accion.

Para cualquier desviacion que no se pueda
corregir, se deberia evaluar el riesgo debido a la
desviacion.

B.6.6 Fortalezas y limitaciones

El analisis HAZOP ofrece las siguientes ventajas:

- proporciona el medio para examinar de manera
sistematica y total un sistema, proceso o
procedimiento;

- involucra a un equipo de trabajo multidisciplinario
que incluya personas con experiencia operativa
en la vida real y que pueden tener que realizar
acciones de tratamiento;
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cada ponto de analise critica registrado. Convém
que isto inclua;: a palavra-guia utilizada, o(s)
desvio(s), as possiveis causas, as acgbes para
tratar dos problemas identificados e a pessoa
responsavel pela agao.

Para qualquer desvio que ndo possa ser corrigido,
entdo convém que o risco para o desvio seja
avaliado.

B.6.6 Pontos fortes e limitag8es

Uma analise HAZOP oferece as seguintes
vantagens:

- fornece os meios para sistematica e totalmente
analisar um sistema, processo ou procedimento;

- envolve uma equipe multidisciplinar, incluindo
aquela com experiéncia operacional na vida real
e aquela que pode ter que realizar agdes de
tratamento;
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- genera soluciones y acciones para el tratamiento
del riesgo;

- es aplicable a una amplia gama de sistemas,
procesos y procedimientos;

- permite la consideracion explicita de las causas y
de las consecuencias de errores humanos;

- crea un registro escrito del proceso que se puede
utilizar para demostrar que no hubo negligencia.

Las limitaciones incluyen:

- un analisis detallado puede consumir mucho
tiempo vy, por lo tanto, muy costoso
econdmicamente;

- un analisis detallado requiere un alto nivel de
documentacion o de especificaciones del
sistema/proceso y del procedimiento;

- se puede centrar en la busqueda de soluciones
detalladas en vez de hacer frente a suposiciones
fundamentales (sin embargo, esto se puede
mitigar mediante un enfoque por fases);

- el debate se puede centrar sobre asuntos
detallados de disefio y no sobre asuntos mas
amplios o externos;

- estd limitado por el disefio (borrador) y el
propésito del disefio, y por el alcance y los
objetivos dados al equipo de trabajo;

- el proceso confia plenamente en los
conocimientos técnicos de los disefiadores,
quienes pueden encontrar dificultades para ser
suficientemente objetivos en cuanto a identificar
problemas en sus disefios.

B.6.7 Documentos de referencia

IEC 61882, Hazard and operability studies
(HAZORP studies) - Application guide

B.7 Analisis de peligros y puntos criticos
de control (HACCP)

B.7.1 Generalidades

El analisis de peligros y puntos criticos de control
(HACCP) proporciona una estructura para la
identificacion de los peligros y para establecer
controles en todas las partes importantes de un
proceso, a fin de protegerlo contra los peligros y
de mantener la fiabilidad y la seguridad de la
calidad de un producto. EI HACCP tiene por objeto
asegurar que los riesgos se minimizan mediante
controles a lo largo de todo el proceso, mejor que
con una inspeccion del producto final.

- gera solugdes e agoes de tratamento de riscos;

- & aplicavel a uma ampla gama de sistemas,
processos e procedimentos;

- permite a consideragdo explicita das causas e
consequéncias de erro humano;

- cria um registro escrito do processo que pode ser
utilizado para demonstrar devido zelo.

As limitagées incluem:

- uma analise detalhada pode ser muito demorada
e, portanto, cara;

- uma analise detalhada requer um alto nivel de
documentacéao ou especificagao do
sistema/processo e procedimento;

- pode focar em encontrar solugdes detalhadas, ao
invés de questionar premissas fundamentais
(entretanto, isto pode ser atenuado por uma
abordagem gradual);

- a discussdo pode ser focada em questdes de
detalhe do projeto, e ndo em questbes mais
amplas ou externas ;

- € limitada pelo projeto (esbogo) e o intuito do
projeto, e 0 escopo e objetivos dados a equipe;

- 0 processo se baseia fortemente no
conhecimento especializado dos projetistas que
podem achar dificil ser suficientemente objetivos
na procura de problemas em seus projetos.

B.6.7 Documento de referéncia

IEC 61882, Hazard and operability studies
(HAZORP studies) - Application guide

B.7 Analise de perigos e pontos criticos de
controle (APPCC)

B.7.1 Viséo geral

A andlise de perigos e pontos criticos de controle
(APPCC) fornece uma estrutura para a identificar
perigos e pbér em pratica controles em todas as
partes pertinentes de um processo para proteger
dos perigos e manter a confiabilidade da qualidade
e seguranga de um produto. A APPCC tem como
objetivo assegurar que 0s riscos sejam
minimizados por controles ao longo do processo
ao invés de mediante a inspeg¢ao do produto final.
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B.7.2 Utilizacién

El HACCP se desarroll6 para asegurar la calidad
de los alimentos para los programas espaciales de
la NASA. Ahora lo utilizan las organizaciones que
operan en cualquier parte de la cadena alimenticia
para controlar los riesgos debido a los
contaminantes fisicos, quimicos o biolégicos de los
alimentos. También se ha extendido su utilizacion
en la fabricacion de medicamentos y dispositivos
médicos. El principio de identificar factores que
pueden influir en la calidad del producto, y definir
puntos en un proceso donde se pueda realizar el
seguimiento de los parametros criticos y el control
de los peligros , puede ser generalizado a otros
sistemas técnicos.

B.7.3 Elementos de entrada

El analisis HACCP se inicia a partir de un
diagrama de flujo basico o un diagrama de
proceso y de la informacién sobre los peligros que
pueden afectar a la calidad, seguridad o
confiabilidad del producto o los resultados del
proceso. La informacién sobre los peligros y sus
riesgos, asi como las formas en que éstos se
pueden controlar constituye un elemento de
entrada al analisis HACCP.

B.7.4 Proceso

El analisis HACCP esta constituido por los 7
principios siguientes:

- identificar los peligros y las medidas preventivas
relativas a tales peligros;

- determinar los puntos del proceso donde los
peligros se pueden controlar o eliminar (los puntos
de control criticos o CCP);

- establecer los limites criticos necesarios para
controlar los peligros, es decir, cada CCP deberia
operar dentro de valores especificos de los
parametros para asegurar que el peligro esta
controlado;

- realizar el seguimiento de los limites criticos de
cada CCP a intervalos definidos;

- establecer las acciones correctivas si el proceso
se sale de los limites establecidos;

- establecer los procedimientos de verificacion;

- implementar el mantenimiento de registros y
procedimientos para cada etapa.

B.7.5 Resultados

Registros documentados que incluyan una ficha de
trabajo del andlisis del peligro y un plan HACCP.

B.7.2 Utilizacdo

A APPCC foi desenvolvida para assegurar a
qualidade dos alimentos para o programa espacial
da NASA. Agora é utilizada pelas organizagbes
que operam em qualquer lugar dentro da cadeia
de alimentos para controlar os riscos de
contaminantes fisicos, quimicos ou biolégicos dos
alimentos. Também foi estendida para uso na
fabricacdo de produtos farmacéuticos e
dispositivos médicos. O principio de identificagdo
de coisas que podem ter influéncia na qualidade
do produto e na definigho de pontos em um
processo onde parametros criticos podem ser
monitorados e os perigos controlados, podem ser
generalizados para outros sistemas técnicos.

B.7.3 Entradas

A APPCC comecga a partir de um diagrama de
fluxo basico ou diagrama de processo e
informagdes sobre os perigos que possam afetar a
qualidade, seguranga ou confiabilidade do produto
ou saida do processo. Informagdo sobre os
perigos e seus riscos e as formas em que podem
ser controlados € uma entrada da APPCC.

B.7.4 Processo

A APPCC consiste nos sete principios seguintes:

- identifica os perigos e as medidas preventivas
relacionadas a tais perigos;

- determina os pontos no processo onde o0s
perigos podem ser controlados ou eliminados (os
pontos criticos de controle ou PCC);

- estabelece limites criticos necessarios para
controlar os perigos, ou seja, convém que cada

PCC opere dentro de parametros especificos para
assegurar que o perigo esta controlado;

- monitora os limites criticos para cada PCC a
intervalos definidos;

- estabelece agbes corretivas se 0 processo
estiver fora dos limites estabelecidos;

- estabelece procedimentos de verificagao;

- implementa a manutencdo de registros e
procedimentos de documentacgao para cada etapa.

B.7.5 Saidas

Registros documentados, incluindo uma planilha
de analise de perigos e um plano APPCC.
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La ficha de analisis del peligro registra para cada
etapa del proceso:

- los peligros que se pueden introducir, controlar o
acentuar en cada etapa;

- si los peligros presentan un riesgo importante (en
base a la consideracion de las consecuencias y de
la probabilidad a partir de una combinacion de
experiencia, datos y documentacion técnica);

- la justificacion de la importancia;

- las posibles medidas preventivas para cada
peligro;

- si las medidas de seguimiento o control se
pueden aplicar en esta etapa (es decir, ses un
CCP?).

El plan HACCP delinea los procedimientos a
seguir para asegurar el control de un disefo,
producto, proceso o procedimiento especificos. El
plan incluye una relacion de todos los CCP, y para
cada uno de ellos deberia indicar:

- los limites criticos de las medidas preventivas;

- las actividades de seguimiento y control continuo
(incluyendo qué, cémo y cuando se realizara el
seguimiento y quién lo llevara a cabo);

- las acciones correctivas que se requieren si se
detectan desviaciones con respecto a los limites
criticos;

- las actividades de verificacion y de conservacion
de los registros.

B.7.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- un proceso estructurado que proporciona
evidencias documentadas del control de calidad
asi como la identificacién y reduccién de riesgos;

- un enfoque sobre las posibilidades de céomo vy
cuando, en un proceso, se pueden prevenir los
peligros y controlar los riesgos;

- la evidencia de que es mejor controlar el riesgo a
lo largo de todo el proceso que dejarlo para la
inspeccioén del producto final;

- una aptitud para identificar los peligros
introducidos a causa de acciones humanas y de
como éstas se pueden controlar en el punto de
introduccién o posteriormente.

Las limitaciones incluyen:

- el analisis HACCP requiere que se identifiquen

A planilha de analise de perigos lista para cada
etapa do processo:

- 0s perigos que poderiam ser introduzidos,
controlados ou exacerbados nesta etapa;

- se os perigos apresentam um risco significativo
(com base na consideragdo da consequéncia
e probabilidade a partir da combinagdo da
experiéncia, dados e literatura técnica);

- uma justificativa para a significancia;

- possiveis medidas preventivas para cada perigo;

- se as medidas de monitoramento ou controle
podem ser aplicadas nesta etapa (ou seja, € um
PCC?).

- O plano APPCC delineia os procedimentos a
serem seguidos para assegurar o controle de um
projeto, produto, processo ou procedimento
especificos. O plano inclui uma lista de todos os
PCC e para cada PCC:

- os limites criticos para as medidas preventivas;

- as atividades de monitoramento e controle
continuos (incluindo o que, como e quando o
monitoramento sera realizado e por quem);

- as agdes corretivas requeridas se desvios dos
limites criticos forem detectados;

- as atividades de verificagdo e manutencao de
registros.

B.7.6 Ponto s fortes e limitacGes
Os pontos fortes incluem:

- um processo estruturado que fornece evidéncia
documentada de controle da qualidade, bem como
a identificagcéo e a reducgéo de riscos;

- um foco sobre os aspectos praticos de como e
onde, em um processo, 0s perigos podem ser
prevenidos e os riscos controlados;

- um melhor controle de risco em todo o processo
ao invés de depender da inspegdo do produto
final;

- uma capacidade para identificar perigos
introduzidos por meio de agdes humanas e como
estes podem ser controlados no momento da
introducéo ou subsequentemente.

As limitagées incluem:

- a APPCC requer que os perigos sejam
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los peligros, que se definan los riesgos que ellos
representan, y que la importancia de los mismos
se consideren como entradas al proceso. También
es necesario definir los controles apropiados.
Estos controles se requieren con objeto de
especificar los puntos criticos de control y los
parametros de control durante el analisis HACCP,
y puede ser necesario combinarlos con otras
herramientas para conseguirlo;

- la toma de acciones cuando los parametros de
control exceden los limites definidos puede lleva a
la pérdida de cambios graduales en los
parametros de control que son estadisticamente
importantes y que por tanto se deberian actualizar.

B.7.7 Documentos de referencia

NM ISO 22000:2008, Sistemas de gestién de la
inocuidad de los alimentos - Requisitos para
cualquier organizacion en la cadena alimentaria
(ISO 22000:2005, IDT)

B.8 Evaluacién del riesgo toxicolégico
B.8.1 Generalidades

La evaluacion de los riesgos ambientales se utiliza
aqui para cubrir el proceso que se sigue en la
evaluacién de los riesgos a que se exponen las
plantas, los animales y las personas como
consecuencia de la exposicibn a una gama de
peligros ambientales. La gestion del riesgo hace
referencia a los pasos de toma de decisiones que
incluyen la evaluacion del riesgo y el tratamiento
del riesgo.

El método a seguir implica analizar el peligro o la
fuente del dano, y como éste afecta a una
poblacion objetivo, asi como los caminos por los
cuales el peligro puede alcanzar a una poblacion
objetivo vulnerable. Esta informacién se combina
entonces para dar una estimacion de la probable
amplitud y naturaleza del dafio.

B.8.2 Utilizacién

Este proceso se utiliza para evaluar los riesgos en
plantas, animales y personas, como consecuencia
de la exposicidon a peligros tales como quimicos,
microorganismos u otras especies.

Los aspectos de la metodologia, tales como el
analisis de los caminos que exploran las diferentes
rutas por las que una poblacidon objetivo de
referencia se puede exponer a una fuente de
riesgo, se pueden adaptar y utilizar a través de
una gama muy amplia de areas de riesgo
diferentes, fuera del contexto de la salud humana y
del entorno ambiental, y es util para identificar los
tratamientos a seguir para reducir el riesgo.

identificados, os riscos que eles representam
definidos e sua significAncia entendida como
entradas no processo. Controles apropriados
também precisam ser definidos. Estes sao
requeridos a fim de especificar os pontos criticos
de controle e os parametros de controle durante a
APPCC e pode ser necessario que sejam
combinados com outras ferramentas para atingir
estes controles apropriados;

- tomar agbes quando os parametros de controle
excedem limites definidos pode levar a perda de
alteragbes graduais nos parametros de controle as
quais sao estatisticamente significativas e que,
portanto, conviria que fossem acionadas.

B.7.7 Documento de referéncia

NM ISO 22000:2008, Sistema de gestdo para
seguranga de alimentos - Requisitos para qualquer
organizagdo na cadeia produtiva de alimentos
(ISO 22000:2005, IDT)

B.8 Avaliacéo da toxicidade
B.8.1 Visao geral

O processo de avaliagcdo de riscos ambientais é
utilizado aqui para abranger o processo seguido
no processo de avaliacdo de riscos em vegetais,
animais e seres humanos como um resultado da
exposicdo a uma série de perigos ambientais. A
gestao de riscos refere-se as etapas do processo
decisodrio, incluindo a avaliagdo de riscos e o
tratamento de riscos.

O método envolve a analise do perigo ou da fonte
de dano e como ela afeta a populagéo-alvo e os
caminhos pelos quais o perigo pode alcangar uma
populagdo-alvo susceptivel. Esta informagao é
entdo combinada para dar uma estimativa da
provavel extensao e a natureza do dano.

B.8.2 Utilizac&o

O processo ¢é utilizado para o processo de avaliar
riscos em vegetais, animais e seres humanos
como um resultado da exposigdo a perigos, tais
como produtos quimicos, microrganismos ou
outras espécies.

Os aspectos da metodologia, tais como a analise
do caminho que explora as diferentes rotas pelas
quais um alvo pode ser exposto a uma fonte de
risco, podem ser adaptados e utilizados em uma
gama muito ampla de diferentes areas de risco,
fora da saude humana e do meio ambiente e é util
na identificagdo de tratamentos para reduzir o
risco.
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B.8.3 Elementos de entrada

Este meétodo requiere datos fiables sobre la
naturaleza y las caracteristicas de los peligros, la
susceptibilidad de la poblacion objetivo (o de
poblaciones), y la forma en que las dos interactian
entre si. Estos datos se basan normalmente en
investigaciones que se realizan en laboratorio o se
obtienen de estadisticas epidemiolégicas.

B.8.4 Proceso
El procedimiento es el siguiente:

a) Formulaciéon del problema - esto incluye
establecer el alcance de la evaluacion mediante la
definicién de la variedad de poblaciones objetivo y
los tipos de peligro de interés.

b) Identificacion del peligro - esto implica la
identificacion de todas las posibles fuentes de
dafio para la poblaciéon objetivo a partir de los
peligros incluidos dentro del alcance del estudio.
La identificacion del peligro depende normalmente
de los conocimientos técnicos del experto y de la
revision de la documentacion técnica.

c) Analisis del peligro - esto implica la comprension
de la naturaleza del peligro y de cémo reacciona
con la poblaciéon objetivo. Por ejemplo, al
considerar la exposicion de personas a efectos
quimicos, el peligro puede incluir una toxicidad
aguda y cronica, el potencial para dafar el ADN, o
la posibilidad de producir cancer o defectos
congénitos. Para cada efecto peligroso, se
compara la magnitud del efecto (la respuesta) con
la cantidad de peligro al que se expone la
poblacion objetivo (la dosis) y, cuando sea posible,
se determina el mecanismo por el que se produce
el efecto. Se anotan los niveles de efectos no
observable (NOEL) y efectos adversos no
observables (NOAEL). Dichos niveles se utilizan
algunas veces como criterios de aceptabilidad del
riesgo.

B.8.3 Entradas

O método requer bons dados sobre a natureza e
as propriedades dos perigos, as susceptibilidades
da populagdo-alvo (ou populagbes) e a maneira
em que os dois interagem. Estes dados séao
normalmente baseados em pesquisas que podem
ser laboratoriais ou epidemiolégicas.

B.8.4 Processo
O procedimento é o seguinte:

a) Formulagéo do problema - isto inclui a definicao
do escopo da avaliagdo, definindo a gama de
populagdes-alvo e os tipos de perigo de interesse;

b) Identificacdo do perigo - isto envolve a
identificacdo de todas as fontes possiveis de dano
a populacdo-alvo oriundos dos perigos dentro do
escopo do estudo. A identificagcdo do perigo
normalmente depende de conhecimentos de
especialistas e uma revisao da literatura;

c) Anadlise de perigos - isto envolve o
entendimento da natureza do perigo e como ele
interage com o alvo. Por exemplo, ao considerar a
exposicdo humana aos efeitos de produtos
quimicos, o perigo podera incluir a toxicidade
aguda e cronica, o potencial de danos ao DNA ou
o potencial de causar cancer ou defeitos
congénitos. Para cada efeito perigoso, a
magnitude do efeito (a resposta) € comparada
com a quantidade de perigo em que o alvo é
exposto (a dose) e, sempre que possivel, o
mecanismo pelo qual o efeito produzido &
determinado. Os niveis em que Nao Ha Nenhum
Efeito Observavel (NOEL) e Nenhum Efeito
Adverso Observavel (NOAEL) sdo observados.
Estes s&o algumas vezes utilizados como critérios
para aceitabilidade do risco.
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Figura B.1 —Curva de dosis-respuesta/ Curva dose-resposta

Para la exposicion a productos quimicos, los
resultados de los ensayos se utilizan para obtener
las curvas de dosis-respuesta, tal como la
mostrada esquematicamente en Figura B.1.

Normalmente, estas curvas se obtienen de
ensayos sobre animales o a partir de sistemas
experimentales, tales como cultivos de tejidos o de
células.

Los efectos de ofros peligros, tales como
microorganismos o especies inoculadas, se
pueden determinar a partir de los datos obtenidos
de estudios de campo o epidemioldgicos.
Seguidamente se determina la naturaleza de la
interaccion de enfermedades o de plagas con la
poblacion objetivo y se estima la probabilidad de
que se produzca un determinado nivel de dafo
como consecuencia de una exposicion particular al
peligro.

d) Andlisis de la exposicion - en esta etapa se
determina la manera y la cantidad en que una
sustancia peligrosa o sus residuos pueden
alcanzar a una poblacién objetivo sensible. Con
frecuencia, esto implica un andlisis de vias de
acceso que considere las diferentes rutas por las
cuales el peligro puede aparecer, las barreras que
pueden impedir que alcance a la poblacién
objetivo y los factores que pueden influir en el nivel
de exposicién. Por ejemplo, considerando el riesgo
debido a la pulverizacién con productos quimicos,
el analisis de la exposiciéon considera la cantidad
de quimico que se pulverizd, la forma y las
condiciones en que se hizo, si hubo exposicion

Para exposicdo a substancias quimicas, os
resultados do ensaio sdo utilizados para derivar as
curvas de dose-resposta tais como as mostradas
esquematicamente na Figura B.1.

Estas sdo geralmente derivadas a partir de
ensaios em animais ou a partir de sistemas
experimentais, tais como cultura de tecidos ou
células.

Os efeitos de outros perigos, tais como os micro-
organismos ou espécies introduzidas, podem ser
determinados a partir de dados de campo e
estudos epidemioldgicos. A natureza da interagao
de doengas ou pragas com o alvo é determinada e
é estimada a probabilidade de ocorréncia de um
nivel especifico de danos em resposta a uma
exposicao especifica ao perigo.

a) Anadlise da exposicdo - esta etapa examina
como uma substancia perigosa ou seus residuos
pode alcangar uma populagao-alvo susceptivel e
em que quantidade. Esta etapa geralmente
envolve uma analise do caminho que considera as
diferentes rotas que o perigo pode tomar, as
barreiras que podem evitar que atinja o alvo e os
fatores que podem influenciar o nivel de
exposicado. Por exemplo, ao considerar o risco de
pulverizagdao quimica, a analise da exposigcao
consideraria quanto do produto quimico foi
pulverizado, de que forma e em que condigbes, se
houve qualquer exposigcdo direta de seres
humanos ou animais, o quanto de residuos foi
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directa de personas o animales, la cantidad que
puede quedar como residuo en la vida de las
plantas, el destino ambiental de los pesticidas que
llegan al suelo, si se puede acumular en los
animales o si entra en las aguas subterraneas. En
lo referente a la seguridad biolégica, el analisis de
las vias de acceso puede considerar la forma en
que una plaga que entre en el pais se pueda
transmitir al medio ambiente, establecerse y
propagarse.

e) Caracterizacion del riesgo - en esta etapa las
informaciones obtenidas del analisis de los
peligros y del analisis de la exposicion se agrupan
para estimar las probabilidades de que se
produzcan consecuencias particulares cuando se
combinan los efectos procedentes de todas las
vias de acceso. Cuando existe un gran numero de
peligros o de vias de acceso, se puede realizar
una seleccion inicial y después los analisis
detallados de los peligros y de la exposicion, y a
continuacion se lleva a cabo la caracterizacion del
riesgo sobre los escenarios de alto riesgo.

B.8.5 Resultados

Por lo general, el resultado consiste en una
indicacion del nivel de riesgo debido a la
exposicion de una poblacion objetivo determinada
a un peligro particular en el contexto que
corresponda. El riesgo se puede expresar de
manera cuantitativa, semicuantitativa o cualitativa.
Por ejemplo, el riesgo de cancer con frecuencia se
expresa de manera cuantitativa como la
probabilidad de que una persona desarrolle cancer
en un periodo de tiempo dado, al estar sometido a
una exposicion especificada de un contaminante.

El analisis semicuantitativo se puede aplicar para
obtener un indice de riesgo para un contaminante
particular o plaga y el resultado cualitativo puede
ser un nivel de riesgo (por ejemplo, alto, medio o
bajo) o una descripcién con datos practicos de los
probables efectos.

B.8.6 Fortalezas y limitaciones

La fortaleza de este andlisis es que proporciona
una comprension muy detallada de la naturaleza
del problema y de los factores que aumentan el
riesgo.

El andlisis de las vias de acceso por lo general es
una herramienta util para todas las areas de riesgo
y permite la identificacion de como y donde puede
ser posible mejorar los controles o introducir otros
nuevos.

No obstante, este analisis necesita datos fiables
que con frecuencia no estan disponibles o tienen
un elevado nivel de incertidumbre asociado a ellos.
Por ejemplo, las curvas de dosis-respuesta
obtenidas de la exposicion de animales a niveles

deixado na vida vegetal, o destino ambiental de
pesticidas ao atingir o solo: se eles podem ser
acumulados em animais ou se eles atingem aguas
subterrdneas. Em biosseguranga, a andlise do
caminho pode considerar como quaisquer pragas
que entram no pais e podem entrar no meio
ambiente, tornam-se estabelecidas e se espalham.

b) Caracterizagcdo do risco - nesta etapa, as
informagdes a partir da andlise de perigos e a
analise da exposicao, sao reunidas para estimar
as probabilidades de consequéncias especificas
quando os efeitos de todos os caminhos forem
combinados. Quando houver um grande numero
de perigos ou caminhos, uma selecao inicial pode
ser realizada e o perigo detalhado e a andlise da
exposicado e a caracterizagdo do risco realizadas
nos cenarios de maior risco.

B.8.5 Saidas

A saida é normalmente uma indicagéo do nivel de
risco a partir da exposi¢céo de um alvo particular a
um perigo particular no contexto em questdo. O
risco pode ser expresso quantitativamente, semi-
quantitativamente ou  qualitativamente.  Por
exemplo, o risco de cancer é muitas vezes
expresso quantitativamente como a probabilidade
de que uma pessoa ira desenvolver cancer
durante um periodo especificado dada uma
exposicao especificada a um contaminante.

A analise semi-quantitativa pode ser utilizada para
derivar um indice de risco para um contaminante
ou praga especifico e a saida qualitativa pode ser
um nivel de risco (por exemplo, alto, médio, baixo)
ou uma descricdo com dados praticos sobre os
provaveis efeitos.

B.8.6 Pontos fortes e limitag8es

Os pontos fortes desta analise é que ela fornece
um entendimento muito detalhado da natureza do
problema e os fatores que aumentam o risco.

A anadlise do caminho é uma ferramenta Uutil,
geralmente, para todas as areas de risco e permite
a identificagdo de como e onde pode ser possivel
melhorar os controles ou introduzir novos.

Entretanto, sdo necessarios bons dados que
muitas vezes ndo estdo disponiveis ou tém um
alto nivel de incerteza associada a eles. Por
exemplo, convém que as curvas de dose-resposta
derivadas da exposicdo de animais a altos niveis
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elevados de un peligro se deberian extrapolar para
estimar los efectos de niveles muy bajos de
contaminantes aplicados a las personas, y existen
muchos modelos mediante los cuales se consigue
esto. Cuando la poblacion objetivo es el medio
ambiente en vez de personas y el peligro no es
quimico, se pueden limitar los datos que son

directamente aplicables a las condiciones
particulares del estudio.
B.9 Técnica estructurada "¢y si.?"

(SWIFT)
B.9.1 Generalidades

La técnica SWIFT se desarroll6 inicialmente como
una alternativa mas sencilla al estudio HAZOP.

Esta técnica consiste en un estudio sistematico
basado en el equipo de trabajo, donde se utiliza un
conjunto de palabras o frases de efecto inmediato
que utiliza el coordinador dentro de un taller para
estimular a los participantes a que identifiquen
riesgos. El coordinador y el equipo de trabajo
utilizan frases normalizadas del tipo "¢y si....?"
combinadas con las indicaciones, para investigar
como un sistema, un elemento de planta, una
organizacién o un proceso resultara afectado por
las desviaciones con respecto a las condiciones
normales de operacién y comportamiento. La
técnica SWIFT se aplica normalmente a mas de un
nivel de los sistemas con un nivel de detalle mas
bajo que en el estudio HAZOP.

B.9.2 Utilizacién

Aunque la técnica SWIFT se disefid inicialmente
para ser aplicada al estudio de peligros en plantas
quimicas y petroquimicas, ahora su aplicacion se
ha extendido ampliamente a sistemas, elementos
de plantas, procesos, y organizaciones en general.
En particular, se utiliza para analizar las
consecuencias de los cambios y los riesgos asi
modificados o generados.

B.9.3 Elementos de entrada

El sistema, proceso, elemento de planta, o cambio
se tiene que definir cuidadosamente antes de que
el estudio comience. Tanto los contextos externo e
interno son establecidos por el coordinador a
través de entrevistas y por medio del estudio de
documentos, planes y planos. Normalmente, el
elemento, la situacion o el sistema que se somete
a estudio se divide en nodos o en elementos
claves para facilitar el proceso de analisis, pero
esto raramente ocurre al nivel de definicion que
requiere el HAZOP.

Otra entrada clave la constituyen los
conocimientos técnicos y la experiencia del equipo

de um perigo sejam extrapoladas para estimar os
efeitos de niveis muito baixos de contaminantes a
seres humanos e existem multiplos modelos pelos
quais isto é alcangado. Quando o alvo for o meio
ambiente ao invés de seres humanos e o perigo
nao for quimico, os dados que sio diretamente
pertinentes para as condi¢gdes especificas do
estudo podem ser limitados.

B.9 Técnica estruturada “E se” (SWIFT)

B.9.1 Visao geral

A técnica SWIFT foi originalmente desenvolvida
como uma alternativa mais simples para o
HAZOP.

E um estudo sistematico, baseado em trabalho em
equipe, que utiliza um conjunto de palavras ou
frases de ‘comando’ que é usado pelo facilitador
dentro de uma oficina de trabalho para estimular
os participantes a identificar riscos. O facilitador e
a equipe utilizam frases padrao do tipo “e se” em
combinagdo com o0s comandos para investigar
como um sistema, item de instalagbes,
organizagdo ou procedimento sera afetado por
desvios de comportamento e operagdes normais.
A técnica SWIFT é normalmente aplicada mais em
nivel de sistemas com um nivel menor de detalhes
do que o HAZOP.

B.9.2 Utilizacdo

Enquanto a técnica SWIFT foi originalmente
concebida para o estudo de perigos de instalagbes
quimicas e petroquimicas, a técnica é hoje
amplamente aplicada a sistemas, itens de
instalacdes, procedimentos e organizagbes em
geral. Particularmente, & utilizada para examinar
as consequéncias de mudangas e 0s riscos assim
alterados ou criados.

B.9.3 Entradas

O sistema, procedimento, item de instalagdo e/ou
mudancga tém que ser cuidadosamente definidos
antes do inicio do estudo. Ambos os contextos
externo e interno séo estabelecidos pelo facilitador
por meio de entrevistas e mediante o estudo de
documentos, planos e desenhos. Normalmente, o
item, situacdo ou sistema para estudo é dividido
em noés ou elementos-chave para facilitar o
processo de analise, porém isso raramente ocorre
ao nivel de definicao requerido para o HAZOP.

Outra entrada-chave é o conhecimento
especializado e a experiéncia presentes na equipe
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de estudio, el cual deberia ser cuidadosamente
seleccionado. Todas las partes interesadas
deberian estar representadas, si es posible junto
con aquellas personas que tienen experiencia en
los elementos, sistemas, modificaciones o
situaciones similares.

B.9.4 Proceso
El proceso general es el siguiente:

a) Antes de comenzar el estudio, el coordinador
prepara una lista de palabras o frases de
indicaciébn que se puede basar en un conjunto
normalizado o se puede crear para que permita
una revision completa de los peligros o riesgos.

b) En el taller trabajo se discute y acuerda el
contexto externo e interno del elemento, sistema,
modificacién o situacion, y el alcance del estudio.

c) El coordinador realiza preguntas a los
participantes para provocar y discutir sobre:

- riesgos y peligros conocidos;
- experiencias e incidentes previos;

- controles y protecciones conocidos vy
existentes;

- requisitos y restricciones de caracter
reglamentario.

d) Se favorece el debate realizando una pregunta
donde se utilice la frase "4y si...?" y una palabra o
punto disparador. Las frases "4y si...?" que se
utilizaran son ";y si...?", "jqué pasaria si...?",
"¢ podria algo o alguien...?", "; tiene alguien o algo
sobre...?". Lo que se pretende es estimular al
equipo de estudio a que explore posibles
escenarios, asi como sus causas, consecuencias
e impactos.

e) Se hace un resumen de los riesgos y se
consideran los controles a introducir.

f) El equipo de trabajo confirma y registra la
descripciodn del riesgo, sus causas, consecuencias
y los controles previstos.

g) El equipo de trabajo considera si los controles
son adecuados y eficaces, y acuerda una
declaracion de la eficacia del control del riesgo. Si
éste no llega a ser satisfactorio, el equipo de
trabajo considera tareas adicionales de tratamiento
del riesgo y define los posibles controles.

h) Durante este debate se realizan otras preguntas
adicionales del tipo "¢y si...?" para identificar otros
riesgos.

i) El coordinador utiliza la lista de disparadores

de estudo que convém ser cuidadosamente
selecionada. Convém que todas as partes
interessadas sejam representadas, se possivel
juntamente com aqueles com experiéncia de itens,
sistemas, mudangas ou situagdes similares.

B.9.4 Processo
O processo geral é o seguinte:

a) Antes do inicio dos estudos, o facilitador
prepara uma lista de instru¢des adequada de
palavras ou frases que podem ser baseadas em
um conjunto padrdo ou serem criadas para
possibilitar uma andlise critica abrangente dos
perigos ou riscos.

b) Na oficina de trabalho, os contextos externo e
interno do item, sistema, mudanca ou situagao e
0 escopo do estudo sao discutidos e acordados.

c) O facilitador pede aos participantes para
levantar e discutir:

- riscos e perigos conhecidos;
- experiéncia e incidentes anteriores;

- os controles conhecidos e existentes e as
salvaguardas;

- 0s requisitos regulatérios e restri¢cdes.

d) A discusséo é facilitada pela criagdo de uma
pergunta utilizando uma frase ‘e se’ e uma palavra
de instrugdo ou assunto. As frases ‘e se’ a serem
utilizadas sao “e se ...”, “0 que aconteceria se ...”
“alguém ou alguma coisa poderia ...”, “ha alguém
ou alguma coisa que nunca ...". A intengdo é
estimular a equipe de estudo a explorar cenarios
potenciais, suas causas e consequéncias e
impactos.

e) Os riscos sao resumidos e a equipe considera
controles existentes.

f) A descricio do risco, suas causas,
consequéncias e controles esperados sao
confirmados com a equipe e registrados.

g) A equipe considera se os controles sao
adequados e eficazes e acorda uma declaragao
da eficacia do controle de risco. Se isto for menos
do que satisfatério, a equipe também considera
tarefas de tratamento de risco e controles
potenciais definidos.

h) Durante esta discussao, questdes adicionais ‘e
se’ sdo colocadas para identificar riscos
adicionais.

i) O facilitador utiliza a lista de instrugdespara
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para dar seguimiento al debate y para sugerir
asuntos y escenarios adicionales para que el
equipo de trabajo los discuta.

j) Es normal aplicar un método cualitativo o
semicuantitativo de evaluacion del riesgo para
clasificar en términos de prioridad las acciones
propuestas. Esta evaluacion del riesgo es
conducida normalmente teniendo en cuenta los
controles existentes y la eficacia de los mismos.

B.9.5 Resultados

Los resultados incluyen un registro del riesgo con
las acciones o tareas jerarquizadas en funcion del
riesgo. Estas tareas pueden constituir después la
base para un plan de tratamiento del riesgo.

B.9.6 Fortalezas y limitaciones
Fortalezas de la técnica SWIFT:

- es ampliamente aplicable a todos los casos de
plantas fisicas o sistemas, situaciones o
circunstancias, organizaciones o actividades;

- necesita una preparacion minima por el equipo
de trabajo;

- es relativamente rapida y los peligros y riesgos
principales se descubren rapidamente en el taller;

- el estudio esta “ orientado a sistemas” y permite
a los participantes observar las respuestas del
sistema a las desviaciones, mejor que examinar
las consecuencias de la falla del componente;

- se puede utilizar para identificar las
oportunidades de mejora procesos y sistemas, y
normalmente se puede utilizar para identificar
acciones que conduzcan a mejorar SuUs
probabilidades de éxito;

- en el taller se involucra a aquellas personas que
son responsables de los controles existentes y de
acciones adicionales de tratamiento del riesgo, con
el fin de reforzar sus responsabilidades;

- crea un registro del riesgo y con un poco mas de
esfuerzo, un plan de tratamiento del riesgo;

- aunque con frecuencia se utiliza una forma
cualitativa o semicuantitativa de clasificacion del
riesgo para la evaluacion de éste y para priorizar la
atencidn sobre las acciones resultantes, la técnica
SWIFT se puede utilizar para identificar riesgos y
peligros que se puedan encaminar a un estudio
cuantitativo.

Limitaciones de la técnica SWIFT:

- necesita un coordinador experto y capacitado

monitorar a discussao e sugerir questdes e
cenarios adicionais para a equipe discutir.

j) E normal utilizar um método de processo de
avaliacao de riscos qualitativo ou semi-quantitativo
para classificar as agdes criadas em termos de
prioridade. Este processo de avaliagado de riscos é
normalmente conduzido levando em consideragao
os controles existentes e a sua eficacia.

B.9.5 Saidas

As saidas incluem um registro do risco com as
agbes ou tarefas classificadas por risco. Estas
tarefas pode m entdo tornar-se a base para um
plano de tratamento.

B.9.6 Pontos fortes e limitag8es
Pontos fortes da técnica SWIFT:

- & amplamente aplicavel a todas as formas de
instalacdo  fisica, sistema, situagdo ou
circunstancia, organizagao ou atividade;

- necessita preparo minimo pela equipe;

- € relativamente rapida e os principais perigos e
riscos rapidamente tornam-se evidentes na sesséo
da oficina de trabalho;

- o0 estudo ¢é “orientado a sistemas” e permite que
os participantes vejam a resposta do sistema
a desvios ao invés de apenas examinar as
consequéncias de falhas de componentes;

- pode ser utilizada para identificar oportunidades
de melhoria de processos e sistemas e geralmente
pode ser utilizada para identificar as ag¢des que
conduzam e melhorem suas probabilidades
de sucesso;

- o0 envolvimento na oficina de trabalho por
aqueles que sao responsaveis pelos controles
existentes e pelas agbes de tratamento de riscos
adicionais, reforcam a sua responsabilidade;

- cria um registro de riscos e plano de tratamento
de riscos com um pouco mais de esforgo;

- embora muitas vezes uma classificagao de riscos
qualitativa ou semi-quantitativa é utilizada para o
processo de avaliagdo de riscos e para priorizar a
atencdo sobre as acgdes resultantes, a técnica
SWIFT pode ser utilizada para identificar os riscos
e perigos que podem ser levados adiante em um
estudo quantitativo.

Limitagbes da técnica SWIFT:

- & necessario um facilitador experiente e capaz
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que sea eficiente;

- se necesita una preparaciéon cuidadosa a fin de
no malgastar el tiempo que el equipo de trabajo
dedica al taller ;

- si el equipo del taller no tiene una base de
experiencia suficientemente amplia o si la lista de
elementos disparadores no es completa, es
posible que algunos riesgos o peligros no sean
identicados;

- la aplicacion a alto nivel de la técnica puede no
revelar causas complejas, detalladas o
correlacionadas.

B.10 Anédlisis de escenarios
B.10.1 Genralidades

El anadlisis de escenarios es el nombre dado al
desarrollo de modelos descriptivos de lo que
puede ocurrir en el futuro. Se puede utilizar para
identificar riesgos mediante la consideraciéon de
posibles desarrollos futuros y la exploracion de sus
implicancias. Cuando se analiza el riesgo se
pueden utilizar conjuntos de escenarios que
reflejen (por ejemplo) “el mejor caso”, “el peor
caso” y “el caso previsto” para analizar las posibles
consecuencias y sus probabilidades de cada
escenario, como una forma de analisis de
sensibilidad.

La importancia de analisis de escenario se ilustra
considerando los cambios importantes que se han
producido en los ultimos 50 afios en la tecnologia,
en las preferencias de los consumidores, en las
actitudes sociales, etc. El analisis de escenario no
puede predecir las probabilidades de tales
cambios, pero puede considerar las
consecuencias y ayudar a las organizaciones a
desarrollar fortalezas y a disponer de la resiliencia
necesaria para adaptarse a los cambios
previsibles.

B.10.2 Utilizacién

El analisis de escenario se puede utilizar para
ayudar en la toma de decisiones de politica y en la
planificacion de estrategias futuras asi como para
considerar las actividades existentes. Puede jugar
un papel importante en los tres componentes de la
evaluacién del riesgo. Para la identificacion y el
analisis, se pueden utilizar conjuntos de
escenarios que reflejen (por ejemplo) el mejor
caso, el peor caso y el caso previsto con objeto de
identificar lo que puede suceder bajo
circunstancias particulares y analizar las posibles
consecuencias y sus probabilidades en cada
escenario.

El analisis de escenario se puede utilizar para
anticipar la manera en que se pueden desarrollar

para que seja eficiente;

- preparagao cuidadosa é necessaria para que o
tempo da equipe da oficina de trabalho néo seja
desperdicado;

- se a equipe da oficina de trabalho nao tiver uma
base suficientemente ampla de experiéncia ou se
o sistema de instrugdes n&o for abrangente,
alguns riscos ou perigos podem nao ser
identificados;

- a aplicagcdo da técnica em alto nivel pode nao
revelar causas complexas, detalhadas ou
correlacionadas.

B.10 Anédlise de cenérios
B.10.1 Viséo geral

A analise de cenarios € um nome dado para o
desenvolvimento de modelos descritivos de como
o futuro podera ser. Pode ser utilizada para
identificar os riscos, considerando possiveis
desenvolvimentos futuros e explorando suas
implicagbes. Os conjuntos de cenarios (por
exemplo) ‘melhor caso’, ‘pior caso’ e ‘caso
esperado’, podem ser utilizados para analisar
consequéncias potenciais e suas probabilidades
para cada cenario como uma forma de analise da
sensibilidade ao analisar o risco.

O poder da analise de cenarios € ilustrado
considerando as grandes mudancgas ao longo dos
ultimos 50 anos em tecnologia, as preferéncias do
consumidor, atitudes sociais etc. A analise de
cenarios nao pode prever as probabilidades de
tais mudangas, mas pode considerar as
consequéncias e auxiliar as organizagbes a
desenvolverem forgcas e resiliéncia necessarias
para se adaptar as mudancas previsiveis.

B.10.2 Utilizac&o

A analise de cenarios pode ser utilizada para
auxiliar na tomada de decisbes politicas e no
planejamento de futuras estratégias, bem como
considerar as atividades existentes. Pode
desempenhar um papel em todos os trés
componentes do processo de avaliagdo de riscos.
Para a identificagdo e analise, conjuntos de
cenarios refletindo (por exemplo) melhor caso, pior
caso e caso ‘esperado’, podem ser utilizados para
identificar o que poderia acontecer sob
circunstancias  especificas e analisar as
consequéncias potenciais e suas probabilidades
para cada cenario.

A analise de cenarios pode ser utilizada para
antecipar como tanto ameagas quanto
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tanto las amenazas como las oportunidades, y
también se puede utilizar para todos los tipos de
riesgo con planteamientos a corto y a largo plazo.
Con un planteamiento a corto plazo y con datos
fiables, los posibles escenarios se pueden
extrapolar a partir del momento presente. Para un
planteamiento a largo plazo o con datos poco
fiables, el anadlisis de escenario pasa a ser mas
imaginativo y se puede mencionar como analisis
futuros.

El analisis de escenario puede ser util cuando
existen importantes diferencias de distribucion
entre consecuencias positivas y consecuencias
negativas en cuanto a espacio, tiempo y grupos en
la comunidad o en la organizacion.

B.10.3 Elementos de entrada

El requisito previo para realizar un andlisis de
escenarios es la disponibilidad de un equipo de
personas que tengan entre ellos una comprensién
de la naturaleza de los cambios importantes (por
ejemplo, los posibles avances de la tecnologia) y
con imaginacién para pensar en el futuro sin
necesidad de realizar extrapolaciones desde el
pasado. También es util disponer de acceso a la
literatura y a los datos sobre cambios que ya se
hayan producido.

B.10.4 Proceso

La estructura del analisis de escenarios puede ser
informal o formal.

Una vez establecido el equipo de trabajo y los
correspondientes canales de comunicacion, asi
como definido el contexto del problema y los
asuntos a considerar, el paso siguiente consiste en
identificar la naturaleza de los cambios que
podrian ocurrir. Para esto sera necesario
investigar las tendencias principales y la probable
cronologia en tiempo de los cambios en las
tendencias, asi como tener pensamientos
imaginativos acerca del futuro.

Los cambios a considerar pueden incluir:

- cambios externos cambios

tecnolégicos);

(tales como

- las decisiones que sera necesario tomar en un
futuro préoximo, pero que pueden tener una
variedad de resultados;

- las necesidades de las partes interesadas vy la
forma en que estas necesidades pueden cambiar;

- los cambios macro-ambientales (regulatorio,
demogréfico, etc.). Algunos seran inevitables vy
algunos seran inciertos.

oportunidades podem se desenvolver e pode ser
utilizada para todos os tipos de risco com ambas
escalas de tempo, de curto e longo prazo. Com
escalas de tempo de curto prazo e bons dados, os
cenarios provaveis podem ser extrapolados a
partir do presente. Para escalas de tempo de
longo prazo ou com dados menos confiaveis, a
analise de cenarios se torna mais imaginativa e
pode ser referida como analise futura.

A analise de cenarios pode ser Util quando houver
grandes diferengas de distribuigdo entre
resultados positivos e resultados negativos no
espago, tempo e grupos na comunidade ou numa
organizagao.

B.10.3 Entradas

O pré-requisito para uma analise de cenarios é
uma equipe de pessoas que entre elas exista um
entendimento da natureza das mudangas
pertinentes (por exemplo, possiveis avangos em
tecnologia) e a imaginagao para pensar no futuro
sem necessariamente extrapolar o passado. O
acesso a literatura e dados sobre as mudancgas
que ja estao ocorrendo também é (til.

B.10.4 Processo

A estrutura para a anadlise de cenarios pode ser
informal ou formal.

Tendo estabelecido uma equipe e canais
pertinentes de comunicagéao, e definido o contexto
do problema e questdes a serem consideradas, a
proxima etapa ¢€ identificar a natureza das
mudangas que possam ocorrer. Isto necessitara
de pesquisa sobre as principais tendéncias e o
provavel momento de mudangas nas tendéncias,
bem como o pensamento imaginativo sobre o
futuro.

As alteragdes a serem consideradas podem
incluir:

- mudangas externas
tecnologicas);

(tais como mudancgas

- decisbes que precisam ser tomadas num futuro
proximo, porém que podem ter uma variedade
de resultados;

- necessidades das partes interessadas e como
elas podem mudar;

- mudangas no macroambiente (regulatorio,
demografico etc.). Algumas serdo inevitaveis e
algumas seréo incertas.
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Algunas veces, un cambio puede ser debido a las
consecuencias de otro riesgo. Por ejemplo, el
riesgo del cambio climatico es consecuencia de los
cambios en la demanda de los consumidores con
respecto a los alimentos existentes. Esto influira
en los alimentos que se puedan exportar
rentablemente, asi como en los alimentos que se
puedan cultivar localmente.

Los factores o tendencias locales y macro se
pueden ahora listar y jerarquizar por (1)
importancia y (2) incertidumbre. Se presta especial
atencion a los factores que son mas importantes y
mas inciertos.

Los factores o tendencias clave se delimitan unos
con otros sobre un plano para mostrar las zonas
donde se pueden desarrollar los escenarios.

Se propone una serie de escenarios con cada uno,
enfocado a un cambio verosimil de parametros.

A continuacién se escribe una historia de cada
escenario que indigue como uno se puede mover
hasta el escenario objeto. Las historias pueden
incluir detalles admisibles que aporten valor a los
escenarios.

Los escenarios se pueden utilizar entonces para
ensayar o evaluar la pregunta original. El ensayo
tiene en cuenta todos los factores importantes que
sean predecibles (por ejemplo, el uso de modelos),
y luego explora cual seria el éxito de la politica
(actividad) en este nuevo escenario, y pre ensaya
resultados mediante la utilizacién de preguntas "¢y
si...?" basadas en las premisas del modelo.

Cuando la pregunta o la propuesta se ha evaluado
con respecto a cada escenario, puede ser obvio
que sea necesario modificarla para hacerla mas
consistente o menos arriesgada. También deberia
ser posible identificar algunos de los indicadores
principales que muestran cuando se ha producido
el cambio.

El seguimiento y las respuestas de los indicadores
principales pueden proporcionar la oportunidad de
cambiar las estrategias planificadas.

Dado que los escenarios se definen sélo como
maodulos de futuros posibles, es importante tener la
seguridad de que se tiene en cuenta la
probabilidad de que se produzca un resultado
particular (escenario), es decir, adoptar un marco
de riesgo. Por ejemplo, cuando se utilicen
escenarios que correspondan al mejor caso, al
peor caso y al caso previsto, se deberia realizar
alguna prueba para calificar o expresar la
probabilidad de que cada escenario se produzca.

Algumas vezes, uma mudanca pode ser devida as
consequéncias de outro risco. Por exemplo, o
risco das alteracdes climaticas esta resultando em
mudangas na demanda do consumidor
relacionadas a distancia percorrida no transporte
de alimentos. Isto influenciara quais os alimentos
podem ser lucrativamente exportados, assim como
quais alimentos podem ser produzidos localmente.

Os fatores macro e locais ou tendéncias podem
agora ser listados e classificados por (1)
importancia (2) incerteza. Atencao especial € dada
aos fatores que sdo mais importantes e mais
incertos.

Os fatores-chave ou tendéncias sdo mapeados
uns contra os outros para mostrar areas onde os
cenarios podem ser desenvolvidos.

Uma série de cenarios € proposta com cada um
focando em uma mudanca plausivel em
parametros.

Uma “histéria” é, entao, escrita para cada cenario
que explica como vocé pode mover-se daqui em
diregdo ao cenario especifico. As histérias podem
incluir detalhes plausiveis que agregam valor aos
cenarios.

Os cenarios podem entao ser utilizados para testar
ou avaliar a questdo original. O teste leva em
consideragdo quaisquer fatores significativos,
porém previsiveis (por exemplo, padrdes de uso) e
em seguida, explora como a politica (atividade)
seria ‘bem sucedida’ neste novo cenario, e os
resultados de ‘pré-testes’ utilizando as perguntas
“e se” baseadas em premissas do modelo.

Quando a pergunta ou proposta foi avaliada em
relacdo a cada cenario, pode ser Obvio que seja
necessario modifica-lo para torna-lo mais robusto
ou menos arriscado. Também convém que seja
possivel identificar alguns indicadores principais
que mostrem quando a mudanga estiver
ocorrendo.

O monitoramento e a resposta aos indicadores
principais podem fornecer oportunidade para
mudancas nas estratégias planejadas.

Uma vez que o0s cenarios sdo apenas “fatias”
definidas de futuros possiveis, € importante ter
certeza de que é levada em consideragao a
probabilidade da ocorréncia de um resultado
especifico (cenario), ou seja, adotar uma estrutura
de riscos. Por exemplo, quando os cenarios de
melhor caso, pior caso e caso esperado forem
utilizados, convém que uma tentativa seja
efetuada para qualificar ou expressar a
probabilidade da ocorréncia de cada cenario.
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B.10.5 Resultados

Es posible que no exista el escenario mejor
ajustado, pero deberia existir uno que muestre una
percepciéon mas clara de la gama de opciones y de
cdmo modificar el curso de la accion elegida a
medida que se mueven los indicadores.

B.10.6 Fortalezas y limitaciones

El andlisis de escenario tiene en cuenta una gama
de futuros posibles que pueden ser preferibles al
enfoque tradicional de depender de prondsticos
altos-medios-bajos que se suponen mediante la
utilizacion de datos historicos, aunque los eventos
futuros probablemente continuaran siguiendo las
tendencias del pasado. Esto es importante para
situaciones en las que existen pocos
conocimientos reales en los que basar las
predicciones o donde los riesgos se estan
considerando para un futuro a largo plazo.

Sin embargo, esta fortaleza tiene una falta de
solidez asociada, que consiste en que cuando
existe una incertidumbre elevada algunos de los
escenarios pueden no ser realistas.

Las principales dificultades de la utilizacién del
analisis de escenarios estan relacionadas con la
disponibilidad de datos, y la aptitud del analisis y
de las personas que han de tomar decisiones de
poder desarrollar escenarios realistas que sean
flexibles para probar los posibles resultados.

Los peligros de utilizar el analisis de escenario
como una herramienta para tomar decisiones son
que los escenarios utilizados pueden no tener una
base adecuada, que los datos pueden ser
especulativos, y que los resultados no realistas
puedan no ser reconocidos como tales.

B.11 Andlisis de impacto en el negocio
(BIA)

B.11.1 Generalidades

El analisis de impacto en el negocio, también
conocido como evaluacién de impacto en el
negocio, analiza la forma en que los riesgos de
interrupcion principales pueden afectar a las
operaciones de la organizacion, e identifica y
cuantifica los recursos que serian necesarios para
gestionar tales riesgos. Especificamente, un
andlisis BIA proporciona una comprension
acordada de:

- la identificacién y criticidad de los procesos que
son econémicamente fundamentales, funciones vy
recursos asociados y de las interdependencias
claves que existen para una organizacion;

- la forma en que los eventos que interrumpen
afectaran a la aptitud y a la capacidad para
conseguir los objetivos que son criticos para el
negocio;

B.10.5 Saidas

Pode ndo haver cenario que melhor se ajuste,
porém, convém que se termine com uma
percepgdo mais clara da gama de opgdes e de
como modificar o curso de acdo escolhido
conforme os indicadores se movem.

B.10.6 Pontos fortes e limitacfes

A analise de cenarios leva em consideragao uma
gama de futuros possiveis que pode ser preferivel
a abordagem tradicional de se basear em
projecdes do tipo alta-média-baixa que assumem,
por meio do uso de dados histéricos, que
acontecimentos futuros provavelmente
continuarao a seguir tendéncias passadas. Isto é
importante para situagbes onde ha pouco
conhecimento atual sobre no que basear as
previsbes ou quando os riscos estdao sendo
considerados no futuro a longo prazo.

Este ponto forte, entretanto, tem uma fraqueza
associada que é aquela em que onde ha alta
incerteza, alguns cenarios podem ser irreais.

As principais dificuldades na utilizagdo da analise
de cenarios estdo associadas com a
disponibilidade de dados e a capacidade dos
analistas e tomadores de decisdo de serem
capazes de desenvolver cenarios realistas
propicios a explorar os resultados possiveis.

Os perigos do uso da analise de cenarios como
uma ferramenta para tomada de decisbes é que
os cenarios utlizados podem ndo ter um
fundamento adequado; os dados podem ser
especulativos; e resultados irreais podem nao ser
reconhecidos como tal.

B.11 Andlise de impactos nos negocios
(BIA)

B.11.1 Visao geral
A anadlise de impactos nos negdcios, também

conhecida como avaliagdo de impacto nos
negocios, analisa como o0s principais riscos de

ruptura poderiam afetar as operagdes da
organizagdo, e identifica e quantifica as
capacidades que seriam necessarias para

gerencia-los. Especificamente, a BIA prevé um
entendimento acordado de:

- identificagdo e criticidade dos principais
processos de negoécios, fungdes e recursos
associados e as principais interdependéncias que
existem para uma organizagao;

- como os eventos de ruptura afetardo a
capacidade e a capabilidade de alcangar os
objetivos criticos do negécio;
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- la aptitud y la capacidad necesarias para
gestionar el impacto de una interrupcion vy
recuperar la organizacion hasta los niveles
operativos acordados.

B.11.2 Utilizacién

El analisis BIA se utiliza para determinar la
criticidad y los marcos de tiempo de recuperacion
de los procesos y de los recursos asociados
(personas, equipamiento, tecnologia de Ila
informacién), a fin de asegurar la consecucion
continuada de los objetivos. Adicionalmente, el
analisis BIA ayuda a determinar las
interdependencias y las interrelaciones entre
procesos, las partes internas y externas, y
cualquier conexion de la cadena de suministro.

B.11.3 Elementos de entrada
Los elementos de entrada incluyen:

- un equipo de trabajo para realizar el andlisis y
desarrollo de la planificacion;

- la informacién relativa a los objetivos, el entorno,
las operaciones y las interdependencias de la
organizacion;

- los detalles de las actividades y operaciones de
la organizacion, incluyendo procesos, recursos de
apoyo, relaciones con otras organizaciones,
disposiciones de fuentes externas y partes
interesadas;

- las consecuencias financieras y operativas de la
pérdida de procesos criticos;

- un cuestionario preparado;

- la lista de entrevistados de las areas pertinentes
de la organizacién y/o de las partes interesadas
con las que hay que contactar..

B.11.4 Proceso

Un analisis BIA se puede realizar utilizando
cuestionarios, entrevistas, talleres estructurados o
combinaciones de las tres, para obtener un
conocimiento de los procesos criticos, los efectos
de la pérdida de estos procesos, asi como los
marcos de tiempo de recuperacion y los recursos
de apoyo que se requieren.

Las etapas claves incluyen:

- en base a la evaluacion del riesgo y de la
vulnerabilidad, la confirmacion de los procesos
fundamentales y de los resultados de la
organizacién para determinar la criticidad de los
procesos;

- la determinacion de las consecuencias de una
interrupcion  sobre  los  procesos  criticos

- capacidade e capabilidade necessarias para
gerenciar o impacto de uma ruptura e recuperar
a organizagao para niveis acordados de operagao.

B.11.2 Utilizacao

A BIA é utilizada para determinar a criticidade e as
escalas de tempo de recuperacao de processos e
recursos associados (pessoas, equipamentos,
tecnologia da informagdo), para assegurar o
atendimento continuado de objetivos. Além disso,
a BIA  auxilia na determinagao das
interdependéncias e inter-relagbes entre os
processos, partes internas e externas e toda a
ligacdo da cadeia de fornecimento.

B.11.3 Entradas
As entradas incluem:

- uma equipe para realizar a analise e desenvolver
um plano;

- informagbes sobre os objetivos, o ambiente, as
operagdes e as interdependéncias  da
organizagao;

- detalhes sobre as atividades e operagbes da
organizagdo, incluindo processos, recursos de
suporte, relacionamento com outras organizacoes,
arranjos de subcontratacdo, partes interessadas;

- consequéncias financeiras e operacionais de
perdas em processos criticos;

- questionario preparado;

- lista de entrevistados de areas pertinentes da
organizagdo e/ou partes interessadas que serao
contactadas.

B.11.4 Processo

A BIA pode ser realizada por meio de
questionarios, entrevistas, oficinas de trabalho
estruturadas ou combinacbes de todos os ftrés,
para obter um entendimento dos processos
criticos, os efeitos das perdas daqueles processos
e escalas de tempo de recuperagao requeridas e
recursos de suporte.

As etapas chave incluem:
- baseada na avaliagdo de riscos e
vulnerabilidade, confirmagdo dos processos chave

e saidas da organizagdo para determinar a
criticidade dos processos;

- determinagéo das consequéncias de uma ruptura
nos processos criticos identificados em termos
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identificados, en lo referente a los aspectos
financieros y/u operativos, sobre periodos de
tiempo definidos;

- la identificacion de las interdependencias con las
principales partes interesadas internas y externas.
Esto incluiria la delimitacion de la naturaleza de las
interdependencias a lo largo de la cadena de
suministro;

- la determinacion de los recursos reales
disponibles y el nivel esencial de recursos
necesarios para continuar operando a un nivel
minimo aceptable después de una interrupcion;

- la identificacion de los trabajos y procesos
alternativos actualmente en uso o planificados que
se deberian desarrollar. Cuando los recursos o las
capacidades no estén disponibles o0 sean
insuficientes durante la interrupcion, puede ser
necesario aplicar trabajos y procesos alternativos;

- la determinacién del tiempo de interrupcion
maxima aceptable (MAO) para cada proceso,
basado en las consecuencias identificadas y en los
factores criticos de éxito de la funcion. La MAO
representa el periodo maximo de tiempo que la
organizacion puede tolerar la pérdida de
capacidad;

- la determinacién de el o los objetivos del tiempo
de recuperacion (RTO) de cualquier equipamiento
especializado o tecnologia de informaciéon. El RTO
representa el tiempo dentro del cual Ila
organizacion intenta recuperar el equipamiento
especializado o la capacidad de tecnologia de
informacion;

- la confirmacion del nivel actual de preparacion de
los procesos criticos para gestionar una
interrupcion. Esto puede incluir la evaluacion del
nivel de redundancia dentro del proceso (por
ejemplo, equipamiento de repuesto) o la existencia
de proveedores alternativos.

B.11.5 Resultados
Los resultados son los siguientes:

- una lista de prioridades de procesos criticos e
interdependencias asociadas;

- los impactos financieros y operativos
documentados debido a una pérdida de los
procesos criticos;

- los recursos de apoyo necesarios para los
procesos criticos identificados;

- los calendarios de interrupcion de los procesos
criticos y los cuadros de tiempo de recuperacion
de la tecnologia de informacién asociada.

financeiros e/ou

definidos;

operacionais, em periodos

- identificacdo das interdependéncias com as
partes interessadas chave internas e externas. Isto
pode incluir o mapeamento da natureza das

interdependéncias ao longo da cadeia de
fornecimento;
- determinagdo dos recursos atualmente

disponiveis e o nivel essencial de recursos
necessarios para continuar a operar em um nivel
minimo aceitavel apos a ruptura;

- identificacdo de solugdes e processos
alternativos atualmente em uso ou planejados
para serem desenvolvidos. Solu¢des e processos
alternativos podem necessitar que sejam
desenvolvidos onde os recursos ou a capabilidade
forem inacessiveis ou insuficientes durante a
ruptura;

- determinagédo do tempo de interrupgdo maxima
aceitavel (IMA) para cada processo com base nas
consequéncias identificadas e os fatores criticos
de sucesso para a fungdo. A IMA representa
0 periodo de tempo maximo em que a organizagao
pode tolerar a perda de capabilidade;

- determinagdo do(s) objetivo(s) do tempo de
recuperagédo (OTR) para quaisquer equipamentos
especializados ou tecnologia da informagédo. O
OTR representa o tempo durante o qual a
organizacdo pretende recuperar a capabilidade
dos equipamentos especializados ou a tecnologia
da informagao;

- confirmagédo do atual nivel de preparagdo dos
processos criticos para gerenciar uma ruptura. Isto
pode incluir avaliar o nivel de redundancia dentro
do processo (por exemplo, equipamentos
sobressalentes) ou a existéncia de fornecedores
alternativos.

B.11.5 Saidas
As saidas sao as seguintes:

- uma lista de prioridades de processos criticos e
interdependéncias associadas;

- impactos financeiros e  operacionais
documentados originados de uma perda dos
processos criticos;

- recursos de suporte necessarios para o0s
processos criticos identificados;

- escalas de tempo de interrupgdo do processo
critico e as escalas de tempo de recuperagao
associadas a tecnologia da informacao.
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B.11.6 Fortalezas y limitaciones
Las fortalezas del BIA incluyen:

- la comprension de los procesos criticos que
proporciona la organizacion con la aptitud de
continuar hasta alcanzar sus objetivos previstos;

- la comprensién de los recursos que se requieren;

- una oportunidad para redefinir el proceso
operativo de una organizacién para ayudar en la
resiliencia de la organizacion.

Las limitaciones incluyen:

- la falta de conocimiento por parte de los
participantes involucrados en completar los
cuestionarios, en la realizacién de entrevistas o en
talleres;

- la dinamica del grupo puede afectar al analisis
completo de un proceso critico;

- expectativas simplistas o muy optimistas de los
requisitos de recuperacion;

- dificultad para obtener un nivel adecuado de
comprensién de las operaciones y actividades de
la organizacion.

B.12 Analisis de la causa raiz (RCA)
B.12.1 Generalidades

El analisis de una pérdida importante para prevenir
que vuelva a ocurrir se conoce como Analisis de la
Causa Raiz (RCA), Analisis de Falla de la Causa
Raiz (RCFA) o analisis de pérdida. El analisis RCA
se centra en las pérdidas de activos debido a
diversos tipos de fallas, mientras que el analisis de
pérdidas se aplica principalmente a las pérdidas
financieras o econdémicas debidas a factores
externos o a catastrofes. Este analisis intenta
identificar las causas raiz u originales en vez de
tratar uUnicamente los sintomas inmediatamente
obvios. Se reconoce que la accidén correctiva no
siempre puede ser totalmente eficaz y que puede
ser necesaria una mejora continua. El analisis
RCA se aplica con bastante frecuencia para la
evaluacién de una pérdida importante, pero
también se puede utilizar para analizar pérdidas
sobre una base mas global para determinar donde
se pueden realizar mejoras.

B.12.2 Utilizacién

El analisis RCA se aplica en varios contextos con
las siguientes amplias areas de utilizacion:

- el RCA basado en la seguridad se utiliza en las
investigaciones de accidentes y en las areas de
salud y seguridad ocupacional;

B.11.6 Pontos fortes e limitacGes
Os pontos fortes da BIA incluem:

- uma compreensao dos processos criticos que
fornece a organizacdo a capacidade de continuar
a atingir seus objetivos declarados;

- uma compreensao dos recursos requeridos;

- uma oportunidade para redefinir o processo
operacional de uma organizagdo para auxiliar na
resiliéncia da organizacéo.

As limitagées incluem:

- falta de conhecimento dos participantes
envolvidos no preenchimento de questionarios, na
realizagdo de entrevistas ou em oficinas de
trabalho;

- as dindmicas de grupo podem afetar a analise
completa de um processo critico;

- expectativas simplistas ou super-otimistas dos
requisitos de recuperagao;

- dificuldade em obter um nivel adequado de
compreensao das operagdes e atividades da
organizacéo.

B.12 Analise de causa-raiz (RCA)
B.12.1 Viséo geral

A analise de uma grande perda para evitar a sua
recorréncia € comumente referida como Analise
de Causa-Raiz (RCA), Andlise de Falhas de
Causa-Raiz (RCFA) ou analise da perda. A RCA é
focada nas perdas dos ativos devidas a varios
tipos de falhas enquanto a analise da perda esta
relacionada principalmente as perdas financeiras
ou econdbmicas devido a fatores externos ou
catastrofes. Esta analise tenta identificar a raiz ou
causas originais ao invés de lidar somente com os
sintomas imediatamente &bvios. E reconhecido
gque a acdo corretiva nem sempre pode ser
totalmente eficaz e que a melhoria continua pode
ser requerida. A RCA é mais frequentemente
aplicada para a avaliagdo de uma grande perda,
mas também pode ser utilizada para analisar as
perdas de uma forma mais global a fim de
determinar onde as melhorias podem ser
efetuadas.

B.12.2 Utilizacéo

A RCA é aplicada em varios contextos, com as
seguintes grandes areas de uso:

- a RCA baseada na seguranga é utilizada para
investigagcbes de acidentes e de saude e
seguranga ocupacional;
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- el analisis de falla se utiliza en sistemas
tecnologicos relacionados con la fiabilidad y el
mantenimiento;

- el RCA basado en la produccion se aplica en el
campo del control de la calidad dentro de la
fabricacion industrial;

- el RCA basado en el proceso esta enfocado a
procesos del negocio;

- el RCA basado en el sistema se ha desarrollado
como una combinacion de las areas anteriores
para tratar sistemas complejos con aplicacion en la
gestion de cambios, la gestién del riesgo y el
analisis de sistemas.

B.12.3 Elementos de entrada

La entrada basica para un RCA la constituye la
totalidad de las evidencias recopiladas de la falla o
de la pérdida. En el analisis también se pueden
considerar los datos procedentes de otras fallas

similares. Otras entradas pueden ser los
resultados  obtenidos ensayando hipétesis
especificas.

B.12.4 Proceso

Cuando se identifica la necesidad de realizar un
analisis RCA, se nombra un grupo de expertos
para llevar a cabo el analisis y hacer
recomendaciones. El tipo de experto dependera
principalmente de los conocimientos técnicos
especificos necesarios para analizar la falla.

Aunque se pueden utilizar diferentes métodos para
realizar el analisis, los pasos basicos en la
ejecucion de un RCA son similares e incluyen:

- la constitucion del equipo de trabajo;

- el establecimiento del alcance y de los objetivos
del RCA;

- la recopilacion de datos y evidencias de la falla o
pérdida;

- la realizacion de un analisis estructurado para
determinar la causa raiz;

- desarrollar soluciones y hacer recomendaciones;
- implementar las recomendaciones;
recomendaciones

- verificar el éxito de las

implementadas.

Las técnicas de analisis estructurado pueden ser
una de las siguientes:

- técnica de 5 porqués, es decir, preguntar
repetidamente ¢;por qué? para eliminar opciones

- a andlise de falhas é utilizada em sistemas
tecnologicos relacionados a confiabilidade e
manutengao;

- a RCA baseada na produgdo €& aplicada no
campo do controle da qualidade para a fabricagao
industrial;

- a RCA baseada no processo é focada em
processos de negocio;

- a RCA baseada em sistemas foi desenvolvida
como uma combinagdo das areas anteriores para
lidar com sistemas complexos, com aplicagdo em
gestdo de mudangas, gestdo de riscos e analise
de sistemas.

B.12.3 Entradas

A entrada basica para uma RCA é toda a
evidéncia coletada da falha ou perda. Dados da
outras falhas similares também podem ser
considerados na analise. Outras entradas podem
ser resultados que sao utilizados para testar
hipéteses especificas.

B.12.4 Processo

Quando a necessidade de uma RCA for
identificada, um grupo de especialistas é apontado
para realizar a andlise e fazer recomendacgdes. O
tipo de especialista sera em muitas vezes
dependente do conhecimento especifico
necessario para analisar a falha.

Embora diferentes métodos possam ser utilizados
para realizar a analise, as etapas basicas na
execugao de uma RCA sao similares e incluem:

- formagéao da equipe;

- estabelecer o escopo e os objetivos da RCA,;

- coletar dados e evidéncias da falha ou perda;

realizar uma analise estruturada para determinar
a causa-raiz;

desenvolver solugdes e fazer recomendagoes;

implementar as recomendacoes;

verificar o0 sucesso das

implementadas.

recomendagdes
As técnicas de analise estruturada podem consistir
em um dos seguintes procedimentos:

- a técnica dos “5 porqués”, ou seja, repetidamente
perguntar ‘por qué? para remover camadas
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de causa y subcausa;

- analisis de modos de falla y efectos;

- analisis de arbol de fallas;

- diagramas de espina de pescado o de Ishikawa;

- analisis Pareto;

- mapeo de la causa raiz.

Con frecuencia, la evaluacion de las causas
avanza desde causas fisicas inicialmente
evidentes hasta causas relacionadas con las
personas, Yy finalmente hasta la gestidn
subyacente o causas fundamentales.

Las partes involucradas deberian poder controlar o
eliminar los factores causales con objeto de que la
accion correctiva sea eficaz y que sea util.

B.12.5 Resultados

Los resultados de un analisis RCA incluyen:

- la documentacion recopilada de los datos y las
evidencias;

- las hipodtesis consideradas;

- las conclusiones sobre las causas raices mas
probables de la falla o de la pérdida;

- las recomendaciones de la accion correctiva.
B.12.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- el involucramiento de los
correspondientes trabajando en equipo;

expertos

- el andlisis estructurado;
- la consideracion de todas las hipotesis probables;
- la documentacion de los resultados;

- la necesidad de exponer las recomendaciones
finales.

Limitaciones de un RCA:

- es posible que no se dispongan de los expertos
que se requieren,;

- las evidencias criticas pueden ser destruidas en
la falla o quedar eliminadas durante la limpieza;

- es posible que el equipo de trabajo no disponga
de tiempo o de recursos suficientes para evaluar
totalmente la situacion;

da causa e sub-causa;

- andlise do modo e efeito de falhas;

- andlise de arvore de falhas;

- diagramas de espinha de peixe ou Ishikawa;

- analise de Pareto;

- mapeamento da causa raiz.

A avaliagdo das causas muitas vezes progride de
causas fisicas inicialmente evidentes para causas

humanas e finalmente para causas de gestdo ou
fundamentais subjacentes.

Os fatores causais devem poder ser controlados
ou eliminados pelas partes envolvidas a fim de
que a agao corretiva seja eficaz e util.

B.12.5 Saidas

As saidas de uma RCA incluem:

- documentagao de dados e evidéncias coletados;

- hipéteses consideradas;

- conclusao sobre as causas raizes mais provaveis
para a falha ou perda;

- recomendagdes para agao corretiva.
B.12.6 Pontos fortes e limitac6es
Os pontos fortes incluem:

- envolvimento de especialistas aplicaveis
trabalhando num ambiente de equipe;

- analise estruturada;
- consideracgao de todas as hipoteses provaveis;
- documentacéao dos resultados;

- necessidade de produzir recomendacdes finais.

Limitagbes de uma RCA:

- especialistas necessarios podem ndo estar
disponiveis;

- evidéncias criticas podem ser destruidas na falha
ou removidas durante a limpeza,;

- a equipe pode nao ter a disposigdo tempo ou
recursos suficientes para uma avaliacdo completa
da situagao;
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- es posible que las recomendaciones no se
puedan implementar adecuadamente.

B.13 Andlisis de modos de falla y efectos
(FMEA) y Anélisis de modos de fallas y
criticidad de los efectos (FMECA)

B.13.1 Generalidades

El analisis de modos de falla y efectos (FMEA) es
una técnica que se utiliza para identificar las vias
por las que los componentes, sistemas o procesos
pueden dejar de cumplir con su intencion de
disefio.

El analisis FMEA identifica:

- todos los posibles modos de falla de las diversas
partes de un sistema (un modo de falla es lo que
se observa que falla o que funciona
incorrectamente);

- los efectos que estas fallas pueden tener sobre el
sistema;

- los mecanismos de la falla;

- cémo evitar las fallas, y/o mitigar los efectos de
las fallas sobre el sistema.

El analisis FMECA supera al FMEA en que a cada
modo de falla identificado le asigna una jerarquia
en funcién de su importancia o criticidad.

Normalmente, el analisis de criticidad es de tipo
cualitativo o semicuantitativo, pero se puede
cuantificar mediante la aplicaciéon de estimaciones
de falla reales.

B.13.2 Utilizacién

Existen varias aplicaciones del analisis FMEA:
FMEA de disefio (o de producto) que se utiliza
para componentes y productos, FMEA de sistema
que se utiliza para sistemas, FMEA de proceso
que se utiliza para procesos de fabricacion y de
montaje, FMEA de servicios y FMEA de software.

Los analisis FMEA/FMECA se pueden aplicar
durante el disefio, la fabricacién o la operacion de
un sistema fisico.

No obstante, para mejorar la confiabilidad,
normalmente los cambios son mas faciles de
implementar en la etapa de disefio. Los analisis
FMEA y FMECA también se pueden aplicar a
procesos y procedimientos. Por ejemplo, se
utilizan para identificar el potencial de error médico
en sistemas de atenciéon de salud, y fallas en los
procedimientos de mantenimiento.

- pode ndo ser possivel
adequadamente as recomendacgdes.

implementar

B.13 Anélise de modo e efeito de falha
(FMEA) e andlise de modo, efeito e
criticidade de falha (FMECA)

B.13.1 Viséo geral

A andlise de modo e efeito de falha (FMEA) é uma
técnica utilizada para identificar as formas em que
componentes, sistemas ou processos podem
falhar em atender o intuito de seu projeto.

A FMEA identifica:

- todos os modos de falha potenciais das varias
partes de um sistema (um modo de falha é aquilo
que é observado ao falhar ou ao desempenhar
incorretamente);

- os efeitos que estas falhas podem ter no sistema;

- 0s mecanismos de falha;

- como evitar as falhas e/ou mitigar os efeitos das
falhas no sistema.

A andlise de modo, efeito e criticidade de falha
FMECA estende uma FMEA de modo que cada
modo de falha identificado seja classificado de
acordo com a sua importancia ou criticidade.

Esta analise de criticidade ¢é normalmente
qualitativa ou semiquantitativa, porém pode ser
quantificada utilizando taxas reais de falha.

B.13.2 Utilizac&o

Existem diversas aplicagcbes da FMEA: FMEA de
Projeto (ou produto), que é utilizada para
componentes e produtos; FMEA de sistema que é
utilizada para sistemas; FMEA de Processo, que é
utilizada para processos de manufatura e
montagem; FMEA de Servigo; e FMEA de
Software.

A FMEA/FMECA pode ser aplicada durante o
projeto, manufatura ou operagcdo de um sistema
fisico.

Para melhorar a garantia de funcionamento,
entretanto, as mudangas sdo normalmente mais
facilmente implementadas no estagio de projeto. A
FMEA e FMECA também podem ser aplicadas a
processos € procedimentos. Por exemplo, é
utilizada para identificar o potencial para erros
médicos nos sistemas de saude e falhas nos
procedimentos de manutengéo.
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El analisis FMEA/FMECA se puede utilizar para:

- ayudar en la seleccion de alternativas de disefo
con una alta confiabilidad;

- asegurar que se han considerado todos los
modos de falla de sistemas y procesos, y sus
efectos sobre el éxito operativo;

- identificar los modos de errores humanos y sus
efectos;

- disponer de una base para planificar los ensayos
y el mantenimiento de sistemas fisicos;

- mejorar el disefio de los procedimientos vy
procesos;

- proporcionar informacion cualitativa o cuantitativa
de técnicas de analisis tales como el analisis de
arbol de fallas.

Los analisis FMEA y FMECA pueden proporcionar
entradas para otras técnicas de analisis tales
como el analisis de arbol de fallas a nivel
cualitativo o cuantitativo.

B.13.3 Elementos de entrada

Los analisis FMEA y FMECA necesitan
informacién acerca de los elementos del sistema
con detalle suficiente para el analisis significativo
de las vias en que cada elemento puede fallar.
Para un FMEA de disefio detallado, el elemento
puede estar a nivel de componente individual
detallado, mientras que para un FMEA de diseno
de nivel mas alto, los elementos se pueden definir
a un nivel mas elevado.

La informacién puede incluir:
- planos o un diagrama de flujo del sistema que se
esta analizando y de sus componentes, o los

pasos de un proceso;

- una comprension de la funcién de cada paso de
un proceso o componente de un sistema;

- detalles de los parametros ambientales y de otros
tipos, que puedan afectar al funcionamiento;

- una comprensién de los resultados de fallas
particulares;

- informacion historica de las fallas, incluyendo los
datos de las tasas de falla, cuando estén
disponibles.

B.13.4 Proceso

El proceso FMEA consiste en lo siguiente:

a) definicion del alcance y de los objetivos del
estudio;

A FMEA/FMECA pode ser utilizada para

- auxiliar na selecao de alternativas de projeto com
elevada garantia de funcionamento,

- assegurar que todos os modos de falha de
sistemas e processos e seus efeitos no sucesso
operacional foram considerados,

- identificar os modos e efeitos de erros humanos,

- fornecer uma base para o planejamento de
testes e manutengao de sistemas fisicos,

- melhorar o projeto de procedimentos e
processos,

- fornecer informacdes qualitativas ou quantitativas
para técnicas de anadlise, como analise de arvore
de falhas.

A FMEA/FMECA pode fornecer entradas para
outras técnicas de analises, como analise de
arvore de falhas em um nivel qualitativo ou
quantitativo.

B.13.3 Entradas

A FMEA e a FMECA necessitam de informacbes
sobre os elementos do sistema em detalhes
suficientes para analise do significado das formas
em que cada elemento pode falhar. Para uma
FMEA de Projeto detalhada, o elemento pode
estar no nivel de componente individual detalhado,
enquanto que, para FMEA de Sistemas de alto
nivel, os elementos podem ser definidos em um
nivel superior.

As informagdes podem incluir:
- desenhos ou um fluxograma do sistema que esta
sendo analisado e seus componentes, ou

as etapas de um processo;

- uma compreensao da fungdo de cada etapa de
um processo ou componente de um sistema;

- detalhes dos pardmetros ambientais e outros
parametros que podem afetar a operagao;

- uma compreensdo dos resultados de falhas
especificas;

- informagdes histéricas sobre falhas, incluindo
dados da taxa de falha, quando disponiveis.

B.13.4 Processo
O processo de FMEA é o seguinte:

a) definir o escopo e objetivos do estudo;
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b) composicion del equipo de trabajo;

c) comprension del sistema/proceso que se va a
someter al FMECA;
sistema en

d) descomposicién  del sus

componentes o pasos;

e) definicion de la funcion de cada paso o
componente;

f) para cada componente o paso listado, se
identifica:

- icomo puede fallar cada parte de una forma
concebible?

- ¢, qué mecanismos pueden producir estos modos
de falla?

- ¢cuales serian los efectos en caso de producirse
la falla?

- ¢ es la falla inofensiva o dafina?
- ¢,como se detecta la falla?

g) identificaciéon de las disposiciones inherentes al
disefo para compensar la falla.

Para el analisis FMECA, el equipo de estudio
clasifica cada uno de los modos de falla
identificados en funcion de su criticidad.

Existen diversas formas de hacerlo. Los métodos
mas comunes incluyen:

- el indice de criticidad del modo de falla;
- el nivel de riesgo;
- el nimero de la prioridad del riesgo.

La criticidad del modelo es una medida de la
probabilidad de que el modo de falla que se esta
considerando produzca una falla en el sistema
considerado en su conjunto; se define como:

Probabilidad del efecto de la falla * Régimen del
modo de falla * Tiempo de funcionamiento del
sistema.

Se aplica con mas frecuencia a modos de falla del
equipamiento en los que cada uno de estos
términos se puede definir cuantitativamente y
todos los modos de falla tienen las mismas
consecuencias.

El nivel de riesgo se obtiene combinando las
consecuencias de un modo de falla que ocurre,
con la probabilidad de la falla. Se utiliza cuando las
consecuencias de modos de falla diferentes son
distintas y se pueden aplicar a sistemas o

b) montar a equipe;

c) entender o sistema/processo a ser submetido
ao FMECA;

d) desdobrar o sistema em seus componentes ou
etapas;

e) definir a fungédo de cada etapa ou componente;

f) para cada componente ou etapa listado,

identificar:

- como pode ser concebivel cada parte falhar?

- quais mecanismos podem produzir estes modos
de falha?

- quais podem ser os efeitos se as falhas
ocorrerem?

- a falha é inofensiva ou prejudicial?
- como a falha é detectada?

g) identificar as medidas inerentes ao projeto para
compensar a falha.

Para a FMECA, a equipe de estudo prossegue na
classificagcdo de cada um dos modos de falha
identificados, de acordo com a sua criticidade.

Existem diversas maneiras de como isto pode ser
feito. Os métodos comuns incluem

- 0 indice de criticidade de modo,
- 0 nivel de risco,
- 0 numero de prioridade de risco.

O modelo de criticidade é uma medida da
probabilidade de que o modo a ser considerado
resultaréa em falha do sistema como um todo; é
definido como:

Probabilidade do efeito de falha * Taxa do modo
de falha * Tempo de operagéo do sistema

E mais frequentemente aplicado a falhas em
equipamentos onde cada um desses termos pode
ser definido quantitativamente e todos os modos
de falha tém a mesma consequéncia.

O nivel de risco é obtido pela combinagdo das
consequéncias da ocorréncia de um modo de
falha com a probabilidade de falha. E utilizado
quando as consequéncias de diferentes modos de
falha diferem e pode ser aplicado a sistemas de
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procesos de equipamiento. El nivel de riesgo se
puede expresar de forma cualitativa,
semicuantitativa o cuantitativa.

El nimero de prioridad del riesgo (RPN) es una
medida semicuantitativa de la criticidad, que se
obtiene multiplicando numeros de las escalas de
clasificacion (normalmente entre 1 y 10) por la
consecuencia de la falla, la probabilidad de falla y
la aptitud para detectar el problema. (A una falla se
le da una prioridad mas alta si es dificil de
detectar). Este método se utiliza con mucha
frecuencia en aplicaciones de aseguramiento de la
calidad.

Una vez que los modos y los mecanismos de falla
han sido identificados, las acciones correctivas se
pueden definir e implementar para los modos de
falla mas importantes.

El FMEA se documenta en un informe que
contiene:

- los detalles del sistema que se ha analizado;
- la forma en que se realiz6 el andlisis;

- las suposiciones efectuadas en el analisis;

- las fuentes de los datos;

- los resultados, incluyendo las fichas de trabajo
completas;

- la criticidad (si se ha completado) y la
metodologia aplicada para definirla;

- todas las recomendaciones para analisis
adicionales, los cambios o caracteristicas de
diseno a incorporar en los planes de ensayo, etc.

El sistema se puede volver a someter a
reevaluacion para otro ciclo de analisis FMEA,
después que se hayan completado las acciones.

B.13.5 Resultados

El resultado principal del analisis FMEA consiste
en una lista de modos de falla y de los
mecanismos y efectos de falla para cada
componente o paso de un sistema o proceso (que
puede incluir informacioén sobre la probabilidad de
la falla). También proporciona informaciéon sobre
las causas de la falla y las consecuencias para el
sistema considerado en su totalidad. El resultado
del analisis FMECA incluye una clasificaciéon de la
importancia basada en la probabilidad de que el
sistema falle, el nivel de riesgo resultante del modo
de falla o en una combinacién del nivel de riesgo y
la detectabilidad del modo de falla.

El FMECA puede dar un resultado cuantitativo si
se utilizan datos adecuados de la tasa de fallas y
consecuencias cuantitativas.

equipamentos ou processos. O nivel de risco pode
ser expresso qualitativa, semiquantitativa ou
quantitativamente.

O numero de prioridade de risco (NPR) é uma
medida semiquantitativa da criticidade, obtido pela
multiplicagdo de numeros em escalas de
classificagdo (normalmente entre 1 e 10) para
consequéncia de falha, probabilidade de falha e
capacidade de detectar o problema. (A falha é
dada uma maior prioridade, se ela for dificil de
detectar). Este método é utilizado frequentemente
em aplicagdes de garantia da qualidade.

Uma vez que os modos e os mecanismos de falha
sdo identificados, agdes corretivas podem ser
definidas e implementadas para os modos de falha
mais significativos.

A FMEA é documentada em um relatério que
contém:

- detalhes do sistema que foi analisado;
- a forma como o exercicio foi conduzido;
- premissas feitas na analise;

- fontes de dados;

- os resultados, incluindo as planilhas preenchidas;

- a criticidade (se finalizada) e a metodologia
utilizada para defini-la;

- quaisquer recomendagbes para analises
adicionais, alteragdes de projeto ou caracteristicas
a serem incorporadas em planos de teste, etc.

O sistema pode ser reavaliado por um outro ciclo
de FMEA apés as agdes terem sido completadas.

B.1.3.5 Saidas

A saida principal da FMEA ¢é uma lista de modos
de falha, os mecanismos de falha e os efeitos para
cada componente ou etapa de um sistema ou
processo (que podem incluir informagdes sobre a
probabilidade de falha). Também sdo dadas
informagdes sobre as causas da falha e as
consequéncias ao sistema como um todo. A saida
da FMECA inclui uma classificagao de importancia
com base na probabilidade de que o sistema ira
falhar, o nivel de risco resultante do modo de falha
ou uma combinagdo do nivel de risco e a
‘detectabilidade’ do modo de falha.

A FMECA pode dar uma saida quantitativa se
dados adequados da taxa de falha e
consequéncias quantitativas forem utilizados.
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B.13.6 Fortalezas y limitaciones

Las fortalezas de los analisis FMEA/FMECA son
los siguientes:

- son ampliamente aplicable a modos de falla
humanas, equipamientos y sistemas y para
hardware, software y procedimientos;

- identifican los modos de falla de los
componentes, sus causas y sus efectos sobre el
sistema, y los presentan en un formato facilmente
legible;

- evitan la necesidad de costosas modificaciones
del equipamiento en servicio, mediante la
identificacion temprana de problemas en el
proceso de disefio;

- identifican modos de falla puntuales y los
requisitos, para sistemas redundantes o de
seguridad;

- proporcionan elementos de entrada para el
desarrollo de programas de seguimiento,
destacando las caracteristicas claves a las cuales
realizarles seguimiento.

Las limitaciones incluyen:

- estos analisis unicamente se pueden utilizar para
identificar modos de falla unicos, y no
combinaciones de modos de falla;

- salvo que se controlen y enfoquen
adecuadamente, los estudios pueden ocupar
mucho tiempo y ser costosos;

- pueden ser dificiles y tediosos para sistemas
complejos de muchas etapas.

B.13.7 Documentos de referencia

IEC 60812, Analysis techniques for system
reliability - Procedures for failure mode and effect
analysis (FMEA)

B.14 Analisis del arbol de fallas (FTA)
B.14.1 Generalidades

El FTA es una técnica para identificar y analizar
factores que pueden contribuir a un evento
especificado no deseado (denominado el evento
superior o principal). Los efectos causales se
identifican deductivamente, se organizan de una
manera logica y se representan graficamente
mediante un diagrama de arbol que describe los
factores causales y sus relaciones ldgicas con
respecto al evento superior.

Los factores identificados en el arbol pueden ser
eventos que estan asociados con fallas de

B.1.3.6 Pontos fortes e limitacGes

Os pontos fortes da FMEA/FMECA sado os
seguintes:

- amplamente aplicavel a modos de falha humana,
de equipamentos, e de sistemas, e para hardware,
software e procedimentos;

- identificar modos de falha de componentes, suas
causas e seus efeitos sobre o sistema, e
apresenta-los em um formato facilmente legivel;

- evitar a necessidade de modificagdes muito
dispendiosas no equipamento em servigo por meio
da identificagdo antecipada de problemas no
processo de projeto;

- identificar os modos de falha pontuais e
requisitos para sistemas redundantes ou de
segurancga;

- fornecer entrada para o desenvolvimento de
programas de monitoramento, destacando as
caracteristicas chave a serem monitoradas.

As limitagdes incluem:

- 86 poder ser utilizada para identificar modos de
falha singulares e ndo as combina¢des de modos
de falha;

- a menos que sejam adequadamente controlados
e focados, os estudos podem ser demorados
€ 0ONerosos;

- pode ser dificil e tediosa para sistemas multi-
camadas complexos.

B.13.7 Documento de referéncia

IEC 60812, Analysis techniques for system
reliability - Procedures for failure mode and effect
analysis (FMEA)

B.14 Analise de arvore de falhas (FTA)
B14.1 Viséo geral

A FTA é uma técnica para identificar e analisar os
fatores que podem contribuir para um evento
especifico indesejado (chamado “evento de topo”).
Fatores causais sdo identificados por deducdo e
organizados de uma maneira légica e
representados pictograficamente em um diagrama
de arvore que descreve os fatores causais e sua
relagao légica com o evento de topo.

Os fatores identificados na arvore podem ser
eventos que estdo associados a falhas de
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componentes de hardware, con errores humanos o
con cualquier otro evento pertinente que conduce

al evento no deseado.

Falla del arranque automatico del

generador de emergencia / Falha

na partida automatica do gerador
de emergéncia

Sin sefial de arranque / Sem sinal de partida

Falla en el

1

Falla del generador Diesel / Falha no motor Diese

I

Falta de combustible /
Faltando combustivel

Falla mecanica
en el generador /
Falha mecénica

componente de equipamentos, erros humanos ou
quaisquer outros eventos pertinentes que levem
ao evento indesejado.

Falla en el Falla en el
envio de la transmision de recepcion de la
sefial / Falha la sefial / Falha sefial / Falha na
no envio do na transmisséo recepgdo do
sinal do sinal sinal

|
Falla en el
modulo de

A

Conductor

roto / control / Falha
Condutor no médulo de
quebrado

Falla en el
circuito B /
Falha no
circuito B

Falla en el
circuito A /
Falha no
circuito A

Entrada
bloqueada
| Admiss&o

no gerador

Sin
combustible /
Sem
combustivel

Simbolos

Puerta Y — la falla ocurre si todos los eventos de entrada son ciertos /

Q Porta E — a falha ocorre se todos os eventos de entrada forem
verdadeiros

Puerta O — la falla ocurre si cualquiera de los eventos de entrada son
ciertos / Porta OU — a falha ocorre se quaisquer eventos de entrada

forem verdadeiros

Eventos base — andlisis adicionales no son Utiles / Eventos de base —
analise adicional ndo util

[Eventos no analizados adicionalmente en este momento /

IEventos néo analisados adicionalmente neste momento

I:I Eventos que se analizan adicionalmente / Eventos que

sdo analisados adicionalmente

Evento analizado en el punto A en una péagina diferente

adicionalmente / Evento analisado no ponto A Numa pagina diferente

Figura B.2 — Ejemplo de un andlisis de arbol de fallas (FTA) de IEC 60300-3-9 /
Exemplo de uma anélise de arvore de falhas (FTA) da IEC 60300-3-9

B.14.2 Utilizaciéon

Un arbol de fallas se puede utilizar
cualitativamente para identificar las causas
potenciales y los caminos por los que se produce
una falla (el evento superior), o cuantitativamente
para calcular la probabilidad del evento superior,
proporcionando conocimiento de las
probabilidades de los eventos causales.

Se puede utilizar en la etapa de disefio de un
sistema para identificar las causas potenciales de
la falla y, por tanto, para seleccionar entre
opciones de disefio diferentes. Se puede utilizar en

B.14.2 Utilizac&o

Uma arvore de falhas pode ser utilizada
qualitativamente para identificar potenciais causas
e os caminhos para uma falha (o evento de topo)
ou quantitativamente para calcular a probabilidade
do evento de topo, dado o conhecimento das
probabilidades de eventos causais.

Pode ser utilizada no estagio de projeto de um
sistema para identificar potenciais causas de falha
e consequentemente selecionar entre diferentes
opcgdes de projeto. Ela pode ser utilizada na fase
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la fase de funcionamiento para identificar como se
pueden producir las fallas principales, y la
importancia relativa de los diferentes caminos que
llevan al evento superior. Un arbol de fallas
también se puede utilizar para analizar una falla
que ha ocurrido, con objeto de representar
mediante un diagrama la forma en que eventos
diferentes se unieron para causar la falla.

B.14.3 Elementos de entrada

Para el analisis cualitativo se requiere conocer el
sistema y las causas de la falla, asi como el
conocimiento técnico de como el sistema puede
fallar. Los diagramas detallados son utiles como
ayuda para el analisis.

Para el analisis cuantitativo, se requieren datos
sobre las frecuencias de falla o sobre la
probabilidad de que exista un estado de falla para
todos los eventos basicos del arbol de fallas.

B.14.4 Proceso

Las etapas para desarrollar un arbol de fallas son
las siguientes:

- Se define el evento superior a analizar. Este
puede ser una falla o puede ser una consecuencia
mas amplia de esta falla. Cuando se analiza la
consecuencia, el arbol puede contener una
seccion relacionada con la mitigacion de la falla
real.

- Comenzando con el evento superior, las posibles
causas inmediatas de los modos de falla conducen
a que el evento superior sea identificado.

- Cada una de estas causas/modos de falla se
analiza para identificar como se pueden producir
sus fallas.

- Progresivamente se siguen las etapas de
identificacion del funcionamiento no deseable del
sistema para los niveles sucesivamente mas bajos
hasta que los analisis adicionales ya no sean
procedentes. En un sistema de hardware, esta
falla puede surgir a nivel de falla de componente.
Los eventos y factores causales del nivel mas bajo
del sistema analizado se conocen como eventos
de base.

- Cuando se puedan asignar probabilidades a los
eventos de base, se puede calcular la probabilidad
del evento superior. Para que la cuantificacion sea
valida, deberia ser posible demostrar que para
cada salida, todas las entradas son necesarias y
suficientes para provocar el evento de salida.
Cuando no sea este el caso, el arbol de fallas no
es valido para el analisis de la probabilidad, pero
puede ser una herramienta util para mostrar las
relaciones causales.

de operagdo para identificar como as principais
falhas podem ocorrer e a importancia relativa dos
diferentes caminhos para o evento principal. Uma
arvore de falhas também pode ser utilizada para
analisar uma falha que ocorreu, mostrando
esquematicamente como eventos diferentes se
uniram para causar a falha.

B.14.3 Entradas

Para a analise qualitativa, uma compreensédo do
sistema e das causas da falha sado requeridas,
bem como uma compreenséo técnica de como o
sistema pode falhar. Diagramas detalhados sao
Uteis para auxiliar a analise.

Para a andlise quantitativa, dados sobre as taxas
de falha ou probabilidade de ser um estado de
falha para todos os eventos basicos na arvore de
falhas sdo requeridos.

B.14.4 Processo

As etapas para o desenvolvimento de uma arvore
de falhas séo as seguintes:

- O evento de topo a ser analisado é definido. Este
pode ser uma falha ou pode ser um resultado mais
abrangente dessa falha. Quando o resultado é
analisado, a arvore pode conter uma secao
relacionada a mitigagédo da falha concreta.

- Iniciando com o evento de topo, os possiveis
modos de falha e causas imediatos que conduzem
ao evento de topo sao identificados.

- Cada um destes modos causas/falhas é
analisado para identificar como sua falha poderia
ter sido causada.

- A identificagdo passo a passo da operacgao
indesejada do sistema é acompanhada até niveis
sucessivamente inferiores do sistema até que uma
andlise adicional se torne improdutiva. Em um
sistema de equipamento isto pode ser o nivel de
falha do componente. Eventos e fatores causais
no nivel mais baixo do sistema analisado sé&o
conhecidos como eventos de base.

- Quando probabilidades podem ser atribuidas a
eventos de base, a probabilidade do evento de
topo pode ser calculada. Para que a quantificagcao
seja valida, deve ser possivel demonstrar que,
para cada porta, todas as entradas sao tanto
necessarias quanto suficientes para produzir o
evento de saida. Se este nao for o caso, a arvore
de falhas ndo é valida para a analise de
probabilidade, mas pode ser uma ferramenta (util
para mostrar relagdes causais.
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Como parte de la cuantificaciéon, puede ser
necesario simplificar el arbol de fallas utilizando
algebra de Boole para contabilizar los modos de
falla duplicados.

El arbol de fallas, ademas de proporcionar una
estimacioén de la probabilidad del evento principal,
también puede identificar los conjuntos de corte
minimos que formarian caminos individuales
separados hacia el evento principal y calcular sus
influencias sobre el evento superior.

Salvo para los arboles de falla simples, es
necesario disponer de un software para realizar los
célculos adecuadamente cuando existen eventos
repetidos en varios lugares del arbol de fallas, y
para calcular los ajustes de corte minimos. Las
herramientas de software ayudan a asegurar la
consistencia, la exactitud y la verificacion.

B.14.5 Resultados

Los resultados del analisis del arbol de fallas son
los siguientes:

- una representacion grafica de como puede
ocurrir el evento superior que muestra la
interaccion de los caminos donde dos o mas
eventos pueden ocurrir simultaneamente;

- una lista de los conjuntos de cortes minimos
(caminos individuales hacia la falla) con (cuando
los datos estan disponibles) la probabilidad de que
ocurra cada uno de ellos;

- la probabilidad del evento superior.
B.14.6 Fortalezas y limitaciones
Fortalezas del analisis FTA:

- Este analisis ofrece un enfoque disciplinado que
es altamente sistematico, pero que al mismo
tiempo es suficientemente flexible para permitir el
analisis de una variedad de factores, incluyendo
las interacciones humanas y los fendmenos
fisicos.

- La aplicaciéon del enfoque de arriba hacia abajo,
implicito en la técnica, centra la atencién sobre
aquellos efectos de falla que estan relacionados
directamente con el evento superior.

- El FTA es especialmente util para analizar
sistemas que tengan muchas interfaces e
interacciones.

- La representacién grafica permite una facil
comprensién del comportamiento del sistema y de
los factores que incluye, pero como los arboles
suelen ser grandes, el procesamiento de los
arboles de fallas puede requerir sistemas

Como parte da quantificagdo, a arvore de falhas
pode necessitar ser simplificada utilizando algebra
Booleana para levar em conta os modos de falha
duplicados.

Assim como fornece uma estimativa da
probabilidade do evento principal, conjuntos
minimos de corte, os quais formam caminhos
individuais separados para o evento principal,
podem ser identificados e sua influéncia no evento
de topo calculada.

Exceto para arvore de falhas simples, um pacote
de software €& necessario para manipular
apropriadamente os célculos quando eventos
repetidos estiverem presentes em diversos locais
na arvore de falhas e para calcular os conjuntos
minimos de corte. As ferramentas de software
ajudam a assegurar a consisténcia, correcdo e
verificabilidade.

B.14.5 Saidas

As saidas da analise de arvore de falhas sdo as
seguintes:

- uma representagdo pictografica de como o
evento de topo pode ocorrer mostrando os
caminhos de interagdo onde dois ou mais eventos
simultadneos devem ocorrer;

- uma lista de cortes minimos (caminhos
individuais para a falha) com (onde dados forem
disponiveis) a probabilidade com que cada um
ocorrera;

- a probabilidade do evento de topo.
B.14.6 Pontos fortes e limitacfes
Os pontos fortes da FTA sao:

- Ela proporciona uma abordagem disciplinada que
€ altamente sistematica, porém, ao mesmo tempo
suficientemente flexivel, para permitir a analise de
uma variedade de fatores, incluindo interacoes
humanas e fendmenos fisicos.

- A aplicacado da abordagem “fop-down”, implicita
na técnica, foca a atengao nos efeitos da falha que
estdo diretamente relacionados com o evento de
topo.

- A AAF é especialmente util para a analise de
sistemas com muitas interfaces e interagdes.

- A representacao pictografica conduz a um facil
entendimento do comportamento do sistema e dos
fatores incluidos, porém, como as arvores sao
muitas vezes grandes, o processamento das
arvores de falhas pode requerer sistemas
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informaticos. Esta caracteristica permite la
inclusion de relaciones légicas mas complejas (por
ejemplo, NAND y NOR), pero también hace que la
verificacion del arbol de fallas sea mas dificil.

- El anélisis logico de los arboles de fallas y la
identificacion de los ajustes de corte, es util para la
identificacion de caminos de falla simples en un
sistema muy complejo en el que se pueden pasar
por alto combinaciones particulares de eventos
que conducen al evento superior.

Las limitaciones incluyen:

- Las incertidumbres en las probabilidades de los
eventos de base se incluyen en los calculos de la
probabilidad del evento superior. Esto puede
originar altos niveles de incertidumbre cuando las
probabilidades de falla del evento de base no se
conocen con exactitud; no obstante, en sistemas
bien conocidos es posible un alto grado de
confianza.

- En algunas situaciones, los eventos causales no
estan ligados unos a otros y puede ser dificil
averiguar si estan incluidos todos los caminos
importantes hacia el evento superior. Por ejemplo,
la inclusion de todas las fuentes de ignicion como
evento superior en el analisis de un fuego. En esta
situacion, no es posible el analisis de probabilidad.

- El arbol de fallas es un modelo estatico; las
interdependencias del tiempo no se consideran.

- Los arboles de fallas solamente se pueden tratar
con estados binarios (fallé/no falld).

- Aunque los modos de error humano se pueden
incluir en un arbol de fallas cualitativo, en general
las fallas de grado o calidad que con frecuencia
caracteriza a los errores humanos no se pueden
incluir facilmente.

- Un arbol de fallas no permite que los efectos
domind o las fallas condicionales se puedan incluir
facilmente.

B.14.7 Documentos de referencia

IEC 61025, Fault tree analysis (FTA)

IEC 60300-3-9, Dependability management -
Part 3: Application guide - Section 9: Risk analysis
of technological systems

B.15 Analisis del arbol de eventos (ETA)
B.15.1 Generalidades

El analisis ETA es una técnica grafica para la
representacion de secuencias mutuamente

exclusivas de eventos que siguen a un evento
iniciador de acuerdo con el funcionamiento/no

computacionais. Esta caracteristica permite a
inclusdo de relagbes logicas mais complexas (por
exemplo, NAND e NOR), mas também dificulta a
verificagdo das arvores de falhas.

- A andlise légica das arvores de falhas e a
identificagdo de conjuntos de corte é util na
identificagdo de caminhos de falha simples em um
sistema muito complexo, onde combinagdes
especificas de eventos que levam ao evento de
topo podem ser negligenciadas.

As limitagées incluem:

- Incertezas nas probabilidades dos eventos de
base sao incluidas nos calculos da probabilidade
do evento de topo. Isto pode resultar em altos
niveis de incerteza quando as probabilidades de
falha no evento de base ndo sdo conhecidas com
exatidao; entretanto, um alto grau de confianca é
possivel em um sistema bem entendido.

- Em algumas situacbes, os eventos causais nao
estdo reunidos e pode ser dificil assegurar se
todos os caminhos importantes para o evento de
topo estao incluidos. Por exemplo, incluir todas as
fontes de ignicdo em uma analise de um incéndio
como um evento de topo. Nesta situagao,
a analise da probabilidade n&o é possivel.

- A éarvore de falhas € um modelo estatico;
interdependéncias de tempo nao sao tratadas.

- As arvores de falhas podem lidar apenas com
estados binarios (falhou/ndo falhou).

- Enquanto os modos de erro humano podem ser
incluidos em uma arvore de falhas qualitativa,
geralmente falhas de grau ou qualidade, que
muitas vezes caracterizam o erro humano, n&o
podem ser facilmente incluidas.

- Uma arvore de falhas n&o permite que efeitos
domind ou falhas condicionais sejam faciimente
incluidos.

B.14.7 Documento de referéncia

IEC 61025, Fault tree analysis (FTA)

IEC 60300-3-9, Dependability management -

Part 3: Application guide - Section 9: Risk analysis
of technological systems

B.15 Analise de arvore de eventos (ETA)
B.15.1 Viséo geral

A ETA é uma técnica grafica para representar as
sequéncias mutuamente excludentes de eventos

apés um evento iniciador de acordo com o
funcionamento/nao funcionamento dos varios
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funcionamiento de los diversos sistemas
disefados para mitigar sus consecuencias (ver

sistemas projetados para mitigar as suas
consequéncias (ver Figura B.3). Pode ser aplicada

Figura B.3). Este andlisis se puede aplicar qualitativa e quantitativamente.
cualitativa y cuantitativamente.
Sistema de Alarma de Frecuencia
Evento Inicio de un 'r00|afdore_s de/ |nce_nd|<7 ge Resultado (por afio) /
iniciador / incendio / agua. unmor;a alctlva d Freqtiéncia
Inicio do Inicio de um SIStem? € .aacme. e (por ano)
evento incéndio asperséao incéndio é
funciona ativado
Incendio
controlado con
o alarma /
Si/ Sim Incéndio _3
0.999 contrc;lado com 1,9x10
Si/ Sim alarme
099 Incendio
) No / N&o contlrolado/sin 79 10—6
L alarma O x
0,001 Incéndio
L o controlado sem
Si/ Sim alarme
0,8 Incendio no
L controlado con
Si/ Sim alarma / 8.0 x 10—5
0,999 Incéndio '
Explosion / No / Néo descontrolado
| Explosdo 0.01 com al.ar me
27 No / Ndo Incendio no 3
—< por afio / —————— controlado sin a0=10
10 por ano 0,001 alarma / ’
Incéndio
descontrolado
sem alarme
No / Néo No hay incendio / 5 0 10—3
02 Sem incéndio !

Figura B.3 — Ejemplo de un arbol de eventos / Exemplo de uma arvore de eventos

La Figura B.3 muestra los calculos simples para un
ejemplo de arbol de eventos, cuando las ramas
son totalmente independientes.

Mediante el despliegue en forma de arbol, el
andlisis ETA puede representar eventos de
agravamiento o de mitigacion en respuesta al
evento iniciador, teniendo en cuenta sistemas,
funciones o barreras adicionales.

B.15.2 Utilizacién

El analisis ETA se puede utilizar para modelar,
calcular y clasificar (desde un punto de vista del
riesgo) los diferentes escenarios de accidente que
siguen al evento iniciador.

El analisis ETA se puede utilizar en cualquier
etapa del ciclo de vida de un producto o proceso.
Se puede utilizar cualitativamente para ayudar en
la tormenta de ideas de escenarios potenciales y
secuencias de eventos que siguen a un evento
iniciador y para ver como los resultados son

A Figura B.3 mostra calculos simples para uma
amostra de arvore de eventos, quando as
ramificagdes sao totalmente independentes.

Desdobrando-se como uma arvore, a ETA é capaz
de representar os eventos agravantes ou
atenuantes em resposta ao evento iniciador,
levando em consideragédo sistemas, fungdes ou
barreiras adicionais.

B.15.2 Utilizacao

A ETA pode ser utilizada para modelagem, calculo
e classificagdo (do ponto de vista de um risco) de
diferentes cenarios de acidentes apdés o evento
iniciador.

A ETA pode ser utilizada em qualquer estagio do
ciclo de vida de um produto ou processo. Pode ser
utilizada  qualitativamente para auxiliar o
brainstorm de cenarios potenciais e sequéncias de
eventos apds um evento iniciador e também como
os resultados sao afetados por varios tratamentos,
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afectados por los diversos tratamientos, barreras o
controles previstos para mitigar resultados no
deseados.

El analisis cuantitativo tiende a considerar por si
mismo la aceptabilidad de los controles. Se utiliza
con frecuencia para modelar fallas en los que hay
multiples protecciones.

El analisis ETA también se puede utilizar para
modelar eventos iniciadores que pueden
proporcionar pérdidas o ganancias. No obstante,
las circunstancias en las que se buscan caminos
para optimizar las ganancias, se modelan mas
frecuentemente utilizando un arbol de decision.

B.15.3 Elementos de entrada
Los elementos de entrada incluyen:
- una lista de eventos iniciadores apropiados;

- informaciéon sobre los tratamientos, barreras vy
controles, y sus probabilidades de falla (para
analisis cuantitativos);

- la comprension de los procesos en los cuales
una falla inicial se intensifica.

B.15.4 Proceso

Un arbol de eventos comienza con la seleccion de
un evento iniciador. Este evento puede ser un
incidente, tal como una explosién de polvo, o un
evento causal tal como una falla de potencia. Se
listan en consecuencia las funciones o sistemas
disponibles para mitigar los resultados. Para cada
funcion o sistema se traza una linea para
representar su éxito o su falla. A cada linea se
puede asignar una probabilidad particular de falla
con esta probabilidad condicional estimada, por
ejemplo, mediante un juicio experto o un analisis
de arbol de fallas. De esta forma, se modelan
diferentes caminos a partir del evento iniciador.

Se hace notar que las probabilidades en el arbol
de eventos son probabilidades condicionales, por
ejemplo, la probabilidad de que funcione un
rociador de agua no es la probabilidad obtenida
mediante ensayos realizados bajo condiciones
normales, sino la probabilidad de que funcione
bajo condiciones de incendio causado por una
explosion.

Cada camino a través del arbol representa la
probabilidad de que todos los eventos ocurriran en
ese camino. Por ello, la frecuencia del resultado se
representa por el producto de las probabilidades
condicionales individuales y la frecuencia del
evento iniciador dado que los diferentes eventos
son independientes.

barreiras ou controles destinados a atenuar
resultados indesejados.

A anadlise quantitativa presta-se a considerar a
aceitabilidade dos controles. E mais
frequentemente utilizada para modelar falhas onde
existem multiplas protegdes.

A ETA pode ser utilizada para modelar os eventos
iniciadores que possam trazer perda ou ganho.
Entretanto, as circunstancias onde os caminhos
para otimizar o ganho sao procuradas, sdo mais
frequentemente modeladas utilizando uma arvore
de decisoes.

B.15.3 Entradas
As entradas incluem:
- uma lista de eventos iniciadores apropriados;

- informagdes sobre tratamentos, barreiras e
controles, e suas probabilidades de falha (para
analises quantitativas);

- 0 entendimento dos processos pelos quais uma
falha inicial se intensifica.

B.15.4 Processo

Uma arvore de eventos comega selecionando-se
um evento iniciador. Isto pode ser um incidente tal
como uma explosdo de pdé ou um evento causal,
tal como uma falha de energia. As fungbes ou
sistemas que estdo em pratica para atenuar os
resultados sdo entao listados em sequéncia. Para
cada funcdo ou sistema, uma linha é desenhada
para representar seu sucesso ou falha. Uma
probabilidade especifica de falha pode ser
atribuida a cada linha, com esta probabilidade
condicional estimada, por exemplo, por julgamento
de especialistas ou uma analise da arvore de
falhas. Desta forma, diferentes caminhos a partir
do evento iniciador sdo modelados.

Note-se que as probabilidades na arvore de
eventos sdo probabilidades condicionais, por
exemplo, a probabilidade de funcionamento de um
chuveiro automatico para extingdo de incéndio nao
€ a probabilidade obtida a partir de ensaios sob
condicbes normais, mas a probabilidade de
funcionamento sob condigdes de incéndio
causadas por uma explosao.

Cada caminho através da arvore representa a
probabilidade de que todos os eventos naquele
caminho ocorrerdo. Portanto, a frequéncia do
resultado ¢é representada pelo produto das
probabilidades condicionais individuais e a
frequéncia do evento iniciador, uma vez que os
varios eventos sao independentes.
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B.15.5 Resultados

Los resultados del analisis ETA incluyen Ilo
siguiente:

- descripciones cualitativas de los posibles
problemas, considerados como combinaciones de
eventos que producen diversos tipos de problemas
(gama de resultados) a partir de los eventos
iniciadores;

- estimaciones cuantitativas de las frecuencias o
probabilidades del evento y de la importancia
relativa de las diversas secuencias de falla y de los
eventos que contribuyen;

- lista de recomendaciones para reducir los
riesgos;

- evaluaciones cuantitativas de la eficacia de las
recomendaciones.

B.15.6 Fortalezas y limitaciones

Las fortalezas del andlisis ETA incluyen lo
siguiente:

- ETA presenta de una forma grafica clara los
escenarios potenciales analizados que siguen aun
evento iniciador, y el impacto del éxito o de la falla
de los sistemas o de las funciones de mitigacion;

- contabiliza en funcion del tiempo los efectos de
dependencia y de dominé que son incomodos para
la modelizacién del arbol de fallas;

- representa graficamente las secuencias de los
eventos que no es posible representar cuando se
utilizan arboles de fallas.

Las limitaciones incluyen:

- con objeto de utilizar el anélisis ETA como parte
de una evaluacion completa, es necesario
identificar todos los eventos iniciadores. Esto se
puede hacer aplicando otro método de analisis
(por ejemplo, HAZOP, PHA), sin embargo, siempre
existe la posibilidad de omitir algun evento
iniciador importante;

- con los arboles de eventos, solo se tratan
estados de éxito y de falla, y es dificil incorporar
éxitos anteriores o eventos de recuperacion;

- cualquier camino es condicional en cuanto a los
eventos que han ocurrido en los puntos de
bifurcacion previos a lo largo del camino. Por lo
tanto, muchas dependencias son dirigidas a lo
largo de los posibles caminos. No obstante,
algunas dependencias, tales como componentes
comunes, sistemas de utilidad y operadores se
pueden pasar por alto si no se manejan
cuidadosamente, pueden dar lugar a estimaciones
optimistas del riesgo.

B.15.5 Saidas

As saidas da ETA incluem o seguinte:

- descricbes qualitativas de potenciais problemas
como combinagcbes de eventos que produzem
varios tipos de problemas (faixa de resultados) a
partir dos eventos iniciadores;

- estimativas quantitativas das frequéncias ou
probabilidades do evento e a importancia relativa
de varias sequéncias de falha e eventos
contribuintes;

- listas de recomendagdes para reduzir 0s riscos;

- avaliagbes quantitativas da eficacia da
recomendacao.

B.15.6 Pontos fortes e limitacGes

Os pontos fortes da ETA s&o os seguintes:

- a ETA apresenta de uma forma grafica clara os
cenarios potenciais analisados que sucedem um
evento iniciador e o impacto do sucesso ou da
falha dos sistemas ou fungbes de atenuacao;

- representa o tempo , a dependéncia e os efeitos
dominé que sao dificeis de modelar em arvores de
falhas;

- representa graficamente sequéncias de eventos
que nao sdo possiveis de representar ao utilizar
arvores de falhas.

As limitagées incluem:

- a fim de utilizar a ETA como parte de uma
avaliagdo abrangente, todos os eventos
iniciadores potenciais precisam ser identificados.
Isto pode ser efetuado utilizando outro método de
analise (por exemplo, HAZOP, APP), entretanto,
existe sempre um potencial para a perda de
alguns eventos iniciadores importantes;

- com as arvores de eventos, somente os estados
de sucesso e falha de um sistema sao tratados, e
é dificil incorporar sucessos atrasados ou eventos
de recuperagao;

- qualquer caminho é condicional em relagdo aos
eventos que ocorrem em pontos anteriores ao
longo do caminho. Muitas dependéncias ao longo
dos caminhos possiveis sao, portanto, tratadas.
Entretanto, algumas dependéncias (componentes
comuns, sistemas de consumo (utility) e
operadores, por exemplo) podem ser ignoradas
dando lugar a estimativas otimistas do risco se
nao forem cuidadosamente tratadas.
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B.16 Analisis de causay consecuencia
B.16.1 Generalidades

El analisis de causa-consecuencia es una
combinacion del analisis de arbol de fallas y del
analisis de arbol de eventos. Comienza a partir de
un evento critico y analiza las consecuencias por
medio de una combinacion de salidas légicas
SI/INO que representan las condiciones que
pueden ocurrir, o las fallas de los sistemas que se
han disefiado para mitigar las consecuencias del
evento iniciador. Las causas de las condiciones o
las fallas se analizan mediante arboles de fallas
(ver Capitulo B.15).

B.16.2 Utilizaciéon

El analisis de causa-consecuencia se desarrollé
inicialmente como una herramienta de fiabilidad
para sistemas criticos de seguridad, lo que
proporcionaba una comprension mas completa de
las fallas del sistema. Como el analisis de arbol de
fallas, se utiliza para representar la légica de la
falla que conduce a un evento critico, pero
aumenta la funcionalidad de un arbol de fallas al
permitir que se analicen las fallas secuenciales en
el tiempo.

Este método también permite que las demoras de
tiempo se incorporen al andlisis de las
consecuencias, lo que no es posible con los
arboles de eventos.

Este método se utiliza para analizar los diversos
caminos que un sistema puede tomar después de
un evento critco y dependiendo del
comportamiento de los subsistemas particulares
(tales como sistemas de respuestas de
emergencia). Si se cuantifican, proporcionaran una
estimaciéon de la probabilidad de las diferentes
consecuencias posibles que siguen a un evento
critico.

Como en un diagrama de causa-consecuencia,
cada secuencia es una combinacién de arboles de
subfallas, el andlisis de causa-consecuencia se
puede utilizar como una herramienta para preparar
arboles de falla mayores.

Los diagramas son complejos de preparar y de
utilizar, y por ello so6lo se tiende a utilizarlos
cuando la magnitud de las potenciales
consecuencias de la falla justifica un esfuerzo
intenso.

B.16.3 Elementos de entrada

Se requiere el conocimiento del sistema, asi como
de sus modos de falla y de los escenarios de falla.

B.16 Analise de causa e consequéncia
B.16.1 Geral

A analise de causa e consequéncia é uma
combinagcdo da analise da arvore de falhas e
arvore de eventos. Ela comega a partir de um
evento critico e analisa as consequéncias por
meio de uma combinagdo de portas ldgicas
SIM/NAO que representam condi¢cdes que podem
ocorrer ou falhas de sistemas projetados para
atenuar as consequéncias do evento iniciador. As
causas das condicbes ou falhas sao analisadas
por meio de arvores de falhas (ver Segéo B.15).

B.16.2 Utilizacéo

A analise de causa e consequéncia foi
originalmente desenvolvida como uma ferramenta
de confiabilidade para sistemas criticos de
segurancga para fornecer um entendimento mais
completo das falhas no sistema. Semelhante a
analise de arvore de falhas, a analise de causa e
consequéncia é utilizada para representar a logica
da falha que leva a um evento critico, porém ela
se acrescenta a funcionalidade de uma arvore de
falha, permitindo que as falhas sequenciais de
tempo sejam analisadas.

O método também permite retardos de tempo a
serem incorporados a analise da consequéncia o
que nao é possivel com a arvore de eventos.

O método é utilizado para analisar os varios
caminhos que um sistema tomaria apds um evento
critico em fungdo do comportamento dos
subsistemas especificos (tais como sistemas de
resposta de emergéncia). Se forem quantificados,
eles dardo uma estimativa da probabilidade de
diferentes consequéncias possiveis apés um
evento critico.

Como cada sequéncia em um diagrama de causa
e consequéncia € uma combinagao de arvores de
subfalhas, a andlise de causa e consequéncia
pode ser utilizada como uma ferramenta para
construir grandes arvores de falhas.

Diagramas sédo complexos de produzir e utilizar, e
tendem a ser usados quando a magnitude da
consequéncia potencial de falha justifica esforgos
intensivos.

B.16.3 Entradas

Um entendimento do sistema e seus modos de
falha e cenarios de falha é requerido.
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B.16.4 Proceso

La Figura B.4 muestra un diagrama conceptual de
un analisis de causa-consecuencia tipico.

B.16.4 Processo

A Figura B.4 mostra um diagrama conceitual de

uma analise de causa e consequéncia tipica.

Descripgion de la
consecuencia /
Descrigéo da

ronseaqliencia

Descripgion de la
consecuencia /
Descrigéo da
conseqliéncia

Descripgion de la
consecuencia /
Descrigao da
conseqliéncia

Descripgion de la
consecuencia /
Descrigéo da
conseqliéncia

No / Si/
Néo Sim
Condicion /
Condicdo

No / Si/

Nao Sim

Condicion /
Condicao

Arbol de falla 3 /
Arvore de falha 3

Retraso/ Tempo
de retardo

Arbol de falla 2/
Arvore de falha 2

No / Si/

Nao Sim

Condicion /
Condicao

1

Elemento iniciador

Arbol de falla 1/
Arvore de falha 1

Arbol de falla /
Arvore de falha

Figura B.4 — Ejemplo de andlisis de causa y consecuencia/ Exemplo de andlise causa e conseqiiéncia

El procedimiento es el siguiente:

a) Se identifica el evento critico (o iniciador)
(equivalente al evento superior de un arbol de
fallas y al evento iniciador de un arbol de eventos).

b) Se desarrolla y valida el arbol de fallas para las
causas del evento iniciador como se describe en
B.14. Se utilizan los mismos simbolos que en un
analisis de arbol de fallas convencional.

c) Se decide el orden en que se consideran las
condiciones. Esta deberia ser una secuencia
l6égica tal como la secuencia temporal en que las
condiciones se producen.

d) Se
consecuencias en

construyen los
funcion de

vectores para las
las distintas

O procedimento é o seguinte:

a) Identificar o evento critico (ou iniciador)
(equivalente ao evento de topo de uma arvore de
falha e o evento iniciador de uma arvore de
evento).

b) Desenvolver e validar a arvore de falha quanto
as causas do evento iniciador, conforme descrito
na Secdo B.14. Os mesmos simbolos sao
utilizados como na analise da arvore de falha
convencional.

c) Decidir a ordem em que as condigbes devem
ser consideradas. Convém que isto seja uma
sequéncia logica, como a sequéncia de tempo em
que elas ocorrem.

d) Construir os caminhos para as consequéncias,
em fungao das diferentes condicdes. Isto é similar
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condiciones. Es similar a un arbol de eventos, pero
las bifurcaciones en los caminos del arbol de
eventos se muestran como cajas etiquetadas con
la condicién particular que se aplica.

e) La probabilidad de cada consecuencia se puede
calcular, siempre que las fallas de cada caja de
condicién sean independientes. Esto se consigue
asighando primero probabilidades a cada salida de
la caja de condicion (utilizando los arboles de falla
aplicables que sean apropiados). La probabilidad
de que una secuencia cualquiera conduzca a una
secuencia particular se obtiene multiplicando las
probabilidades de cada secuencia por las
condiciones que terminan en esta secuencia
particular. Si mas de una secuencia termina con la
misma consecuencia, se suman las probabilidades
de cada secuencia. Si existen dependencias entre
fallas de condiciones en una secuencia (por
ejemplo, una falla de la energia puede dar lugar a
varias condiciones de falla), entonces Ilas
dependencias se deberian tratar antes de los
célculos.

B.16.5 Resultado

El resultado del andlisis de causa-consecuencia es
una representacion en diagrama de como puede
fallar un sistema, mostrando las causas y las
consecuencias y una estimacion de la
probabilidad de ocurrencia de cada posible
consecuencia basada en el analisis de las
probabilidades de ocurrencia de condiciones
particulares que siguen al evento critico.

B.16.6 Fortalezas y limitaciones

Las fortalezas del analisis de causa-consecuencia
son las mismas que las de los analisis de arboles
de eventos y de arboles de fallas combinadas.
Ademas, supera algunas de las limitaciones de
estas técnicas pudiendo analizar eventos que se
desarrollan en el tiempo. El anadlisis de causa-
consecuencia proporciona una vision global del
sistema.

Las limitaciones son que éste analisis es mas
complejo que los analisis de arbol de fallas y de
arbol de eventos, asi como la forma de realizarlo y
la manera en que las dependencias se tratan
durante la cuantificacion.

B.17 Andlisis de causay efecto
B.17.1 Generalidades

El andlisis de causa y efecto es un método
estructurado para identificar las posibles causas
de un evento o problema indeseable. Este analisis
organiza los posibles factores contributivos en
categorias, de manera que se pueden considerar
todas las posibles hipotesis. No obstante, no
apunta por si mismo a las causas reales, ya que

a uma arvore de evento, porém a separagao em
caminhos da arvore de evento é mostrada como
uma caixa rotulada com a condigdo especifica
aplicavel.

e) Uma vez que as falhas para cada caixa de
condicao sdo independentes, a probabilidade de
cada consequéncia pode ser calculada. Isto é
conseguido em primeiro lugar atribuindo-se
probabilidades para cada saida da caixa de
condicdo (utilizando as éarvores de falhas
pertinentes, como apropriado). A probabilidade de
qualquer uma das sequéncias que conduz a uma
consequéncia especifica é obtida multiplicando as
probabilidades de cada sequéncia de condicdes
que termina nessa consequéncia especifica. Se
mais de uma sequéncia terminar com a mesma
consequéncia, as probabilidades de cada
sequéncia sdo somadas. Se houver dependéncias
entre falhas de condigdes em uma sequéncia (por
exemplo, uma falha de energia pode causar
diversas condi¢bes para falha), entdo convém que
as dependéncias sejam tratadas antes do célculo.

B.16.5 Saida

A saida da analise de causa e consequéncia é
uma representagdo esquematica de como um
sistema pode falhar mostrando tanto as causas
como as consequéncias, além de uma estimativa
da probabilidade de ocorréncia de cada
consequéncia potencial com base na analise das
probabilidades de ocorréncia de condigdes
especificas apds o evento critico.

B.16.6 Pontos fortes e limitacGes

As vantagens da andlise de causa e consequéncia
sdo as mesmas das arvores de evento e arvores
de falhas combinadas. Além disso, ela supera
algumas das limitagbes dessas técnicas ao ser
capaz de analisar eventos que se desenvolvam ao
longo do tempo. A andlise de causa e
consequéncia fornece uma visdo abrangente do
sistema.

A limitagdo é que é mais complexa do que a
analise da arvore de falha e arvore de evento,
tanto para construir quanto na maneira em que as
dependéncias sao tratadas durante a
quantificacao.

B.17 Andlise de causa e efeito
B.17.1 Viséo geral

A andlise de causa e efeito € um método
estruturado para identificar as possiveis causas de
um evento ou problema indesejado. Ele organiza
0os possiveis fatores contributivos em categorias
amplas de modo que todas as hipoteses possiveis
possam ser consideradas. Entretanto, por si s6
nao aponta para as causas reais, ja que estas
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éstas soOlo se pueden determinar por medio de
evidencias reales y de ensayos empiricos de las
hipotesis. La informacién se organiza en un
diagrama de espina de pescado Fishbone
(también llamado diagrama de Ishikawa) o algunas
veces en diagrama en arbol (ver B.17.4).

B.17.2 Utilizaciéon

El analisis de causa y efecto proporciona una
presentacion grafica estructurada de una lista de
causas de un efecto especifico. El efecto puede
ser positivo (un objetivo) o negativo (un problema)
dependiendo del contexto.

Este andlisis se utiliza para permitir la
consideracion de todos los escenarios y causas
posibles identificadas por un equipo de expertos, y
que se establezca el consenso de las causas mas
probables que se pueden ensayar empiricamente
0 por evaluacién de los datos disponibles. Es mas
util al comienzo de un andlisis para pensar en las
causas posibles y después establecer las
potenciales hipotesis que se puedan considerar de
manera mas formal.

La elaboracion de un diagrama de causa y efecto
se puede llevar a cabo cuando existe la necesidad
de:

- identificar las causas raiz posibles, las razones
basicas, de un efecto, problema o condicién
especificos;

- clasificar y relacionar algunas de las
interacciones entre los factores que afectan a un
proceso particular;

- analizar los problemas existentes para que se
aplique la accion correctiva.

Los beneficios de la elaboracion de un diagrama
de causa y efecto incluyen:

- que la atencion de los miembros de la revisién se
concentre sobre un problema especifico;

- ayudar a determinar las causas raiz de un
problema utilizando un enfoque estructurado;

- alentar la participacion del equipo de expertos y
utilizar el conocimiento de este grupo sobre el
producto o proceso;

- utilizar un formato ordenado y facil de leer para
las relaciones del diagrama de causa y efecto;

- indicar las posibles causas de variaciéon en un
proceso;

- identificar las areas donde se deberian recopilar
datos para estudios adicionales.

somente podem ser determinadas por evidéncia
real e testes empiricos de hipéteses. A informagéo
€ organizada em diagramas de espinha de peixe
(também chamados de Ishikawa) ou por vezes em
diagramas de arvore (ver B.17.4).

B.17.2 Utilizacéo

A analise de causa e efeito fornece uma
visualizagdo grafica estruturada de uma lista de
causas para um efeito especifico. O efeito pode
ser positivo (um objetivo) ou negativo (um
problema), dependendo do contexto.

E utilizada para permitir a consideragéo de todos
0s cenarios e causas possiveis gerados por uma
equipe de especialistas e permite que o consenso
seja estabelecido quanto as causas mais
provaveis que podem ser testadas empiricamente
ou pela avaliacdo de dados disponiveis. E mais
vantajosa no inicio de uma analise para ampliar a
reflexdo sobre as possiveis causas e, em seguida,
para estabelecer as potenciais hipdteses que
podem ser consideradas mais formalmente.

A construgdo de um diagrama de causa e efeito
pode ser realizada quando houver necessidade
de:

- identificar as possiveis causas-raiz, as razodes
basicas, para um efeito, problema ou condigéo
especificos;

- classificar e correlacionar algumas das
interacdes entre os fatores que afetam um
processo especifico;

- analisar os problemas existentes de modo que
acgdes corretivas possam ser tomadas.

Os beneficios de construir um diagrama de causa
e efeito incluem:

- concentrar a atencdo dos membros da equipe de
analistas sobre um problema especifico;

- ajudar a determinar as causas-raiz de um
problema utilizando uma abordagem estruturada;

- incentivar a participagdo do grupo e utilizar o
conhecimento do grupo para o produto ou
processo;

- utilizar um formato ordenado de facil leitura para
diagramar as relagbes de causa e efeito;

- indicar as possiveis causas de variagdo em um
processo;

- identificar areas onde convém que dados sejam
coletados para um estudo adicional.
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El analisis de causa y efecto se puede utilizar
como un método que realiza el analisis de la causa
raiz (ver Capitulo B.12).

B.17.3 Elementos de entrada

Los elementos de entrada para un analisis de
causa y efecto pueden proceder de Ilos
conocimientos técnicos y de la experiencia de los
participantes o de un modelo desarrollado
previamente que se haya utilizado en el pasado.

B.17.4 Proceso

El analisis de causa y efecto deberia ser realizado
por un equipo de expertos con conocimientos en el
problema que requiere solucion.

Los pasos bdsicos para realizar el andlisis de
causa y efecto son los siguientes:

- establecer el efecto a analizar y situarlo en una
caja. El efecto puede ser positivo (un objetivo) o
negativo (un problema) dependiendo de las
circunstancias;

- determinar las categorias principales de las
causas representadas por cajas en el diagrama de
espina de pescado Fishbone. Tipicamente, para
un problema del sistema, las categorias pueden
ser personas, equipamiento, entorno, procesos,
etc. No obstante, estas categorias se eligen para
fijar el contexto particular;

- llenar cada categoria principal con ramales y
subramales de las causas posibles para describir
la relacion entre ellas;

- preguntar gpor qué? o ¢a causa de qué? para
conectar las causas;

- revisar todos los ramales para verificar la
coherencia y plenitud, y asegurar que las causas
se aplican al efecto principal;

- identificar la mayoria de las causas probables en
base a la opinién del equipo de expertos y a la
evidencia disponible.

Los resultados se representan normalmente como
un diagrama de espina de pescado Fishbone o
diagrama de Ishikawa o un diagrama en arbol.
Este se estructura separando las causas en
categorias principales (representadas por las
lineas situadas fuera de la espina central del
pescado) con ramales y subramales que describen
mas causas especificas en esas categorias.

A analise de causa e efeito pode ser utilizada
como um meétodo na realizacdo da analise de
causa-raiz (ver Sec¢ao B.12).

B.17.3 Entradas

A entrada para uma andlise de causa e efeito
pode ser proveniente de conhecimentos e
experiéncia dos participantes ou de um modelo
previamente desenvolvido que tenha sido utilizado
no passado.

B.17.4 Processo

Convém que a analise de causa e efeito seja
realizada por uma equipe de especialistas com
conhecimento no problema que requer solugao.

As etapas basicas na realizacdo de uma analise
de causa e efeito sédo as seguintes:

- estabelecer o efeito a ser analisado e coloca-lo
em uma caixa. O efeito pode ser positivo (um
objetivo) ou negativo (um problema), dependendo
das circunstancias;

- determinar as principais categorias de causas
representadas por caixas no diagrama de espinha
de peixe. Normalmente, para um problema de
sistema, as categorias podem ser pessoas,
equipamentos, ambiente, processos etc.
Entretanto, estas sdo escolhidas para se
adequarem ao contexto especifico;

- preencher as possiveis causas para cada
categoria principal com ramificacbes e sub-
ramificagdes para descrever a relagao entre elas;

- continuar perguntando “por qué?”’ ou “o que
causou isto?” para conectar as causas;

- analisar criticamente todas as ramificagcdes para
verificar a consisténcia e a completeza e para
assegurar que as causas aplicam-se ao efeito
principal;

- identificar as causas mais provaveis com base na
opinido da equipe e evidéncia disponiveis.

Os resultados sdo normalmente exibidos como um
diagrama de espinha de peixe, ou Ishikawa, ou
diagrama de arvore. O diagrama de espinha de
peixe € estruturado separando as causas em
categorias principais (representadas pelas linhas
que saem da espinha dorsal do peixe) com
ramificagdes e sub-ramificagbes que descrevem

as causas mais especificas nestas categorias.
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Categoria de
causa 5

Categoria de
causa 3

Categoria de
causa 1

Causa R

Subcausa =—= Z /\ i\ ausa\W

Efecto /

7 A7

Categoria de
causa 6

Categoria de
causa 4

Categoria de
causa 2

Figura B.5 — Ejemplo de diagrama de Ishikawa o espina de pescado /
Exemplo de diagrama de Ishikawa ou espinha de peixe

En apariencia, la representacion en arbol es
similar a un arbol de fallas, aunque con frecuencia
se representa con el arbol desarrollandose de
izquierda a derecha en vez de arriba hacia abajo a
lo largo de la pagina. No obstante, no se puede
cuantificar para producir una probabilidad del
evento principal dado que las causas son posibles
factores que contribuyen, en lugar de fallas, con
una probabilidad de ocurrencia conocida.

A representagao em arvore € similar a uma arvore
de falha na aparéncia, embora muitas vezes ela
seja exibida com a arvore desenvolvendo da
esquerda para a direita em vez de cima para baixo
ao longo da pagina. Entretanto, ela ndo pode ser
quantificada para produzir a probabilidade do
evento principal uma vez que as causas sSao
possiveis fatores contributivos mais do que falhas
com uma probabilidade de ocorréncia conhecida.

Categoria de

Causa
Causa

causa 1
Categoria de Efecto/
causa 2 Efeito
Categoria de
causa 3

Figura B.6 — Ejemplo de formulacién en arbol de analisis de causay efecto /
Exemplo de formulacéo de arvore de analise de causa e efeito
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Por lo general, los diagramas de causa y efecto se
utilizan en forma cualitativa. Es posible suponer
que la probabilidad del problema es 1 y asignar
probabilidades a causas genéricas, y
posteriormente a las subcausas, sobre la base del
grado de creencia acerca de su relevancia. Sin
embargo, con frecuencia los factores contributivos
interactian y contribuyen al efecto por caminos
complejos que invalidan la cuantificacion.

B.17.5 Resultados

El resultado de un analisis de causa y efecto es un
diagrama de espina de pescado Fishbone o un
diagrama en arbol que muestra las causas
posibles y probables. Después esto se tiene que
verificar y ensayar empiricamente antes de poder
realizar recomendaciones.

B.17.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- el involucramiento de los expertos que trabajan
en equipo;

- el analisis estructurado;
- la consideracion de todas las hipotesis probables;

- una ilustracién grafica de los resultados facil de
leer;

- areas identificadas donde se necesitan datos
adicionales;

- se puede utilizar para identificar los factores que
contribuyen a los efectos deseados asi como a los
no deseados. El hacer un enfoque positivo sobre
una consecuencia puede fomentar un mayor
dominio y participacion.

Las limitaciones incluyen:

- el equipo puede no tener los conocimientos
técnicos necesarios;

- éste no es un proceso completo por si mismo y
necesita ser una parte de un analisis de la causa
raiz para poder generar recomendaciones;

- s mas una técnica de presentacion de tormenta
de ideas que una técnica de analisis
independiente;

- la separacion de los factores causales en
categorias principales al comienzo del analisis
significa que las interacciones entre las categorias
no se pueden considerar adecuadamente, por
ejemplo, cuando la falla del equipamiento es
debido a errores humanos, o los problemas
humanos son causados por un disefo deficiente.

Os diagramas de causa e efeito sdo geralmente
utilizados qualitativamente. E possivel assumir que
a probabilidade do problema é 1 e atribuir
probabilidades a causas genéricas e,
subsequentemente, para as subsecbes, com base
no grau de convicgdo sobre sua pertinéncia.
Entretanto, os fatores contributivos muitas vezes
interagem e contribuem para o efeito de maneiras
complexas, que tornam a quantificagao invalida.

B.17.5 Saida

A saida de uma andlise de causa e efeito € um
diagrama de espinha de peixe ou diagrama de
arvore que mostra as causas possiveis e
provaveis. Este entdo deve ser verificado e
testado empiricamente antes que recomendacodes
possam ser feitas.

B.17.6 Pontos fortes e limitacGes
Os pontos fortes incluem:

- envolvimento de especialistas trabalhando em
um ambiente de equipe;

- analise estruturada;
- consideracao de todas as hipéteses provaveis;

- ilustragéo grafica de facil leitura dos resultados;

- identificagdo de areas onde dados adicionais sao
necessarios;

- pode ser utilizada para identificar os fatores
contributivos para os efeitos pretendidos bem
como os nao pretendidos. Adotar um enfoque
positivo sobre um tema pode encorajar uma maior
apropriagao e participagao.

As limitagées incluem:

- a equipe pode nao ter a especializacdo
necessaria;

- ndo ser um processo completo por si sé e
precisar ser parte de uma analise de causa-raiz
para produzir recomendacgoes;

- € uma técnica de exibicdo das causas para
brainstorming mais do que uma técnica de analise
em separado;

- a separagédo de fatores causais em categorias
principais no inicio da analise significa que as
interacdes entre as categorias podem n&o ser
consideradas de forma adequada, por exemplo,
quando a falha do equipamento for causada por
erro humano ou problemas humanos forem
causados por projeto deficiente.
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B.18 Analisis de niveles de proteccion
(LOPA)

B.18.1 Generalidades

El LOPA es un método semi-cuantitativo para
estimar los riesgos asociados con un evento o
escenario no deseado. Sirve para analizar si
existen suficientes medidas para controlar o
mitigar el riesgo.

Se selecciona un par causa-consecuencia y se
identifican las capas de proteccién que impiden
que la causa conduzca a una consecuencia no
deseada. Se realiza un calculo de magnitudes
para determinar si la proteccion es adecuada para
reducir el riesgo hasta un nivel tolerable.

B.18.2 Utilizacién

El LOPA se puede utilizar en forma cualitativa
simplemente para revisar las capas de proteccion
entre un peligro o evento causal y una
consecuencia. Normalmente se aplicaria un
enfoque semi-cuantitativo para afiadir mas rigor al
proceso de filtrado, por ejemplo a continuacion de
un HAZOP o PHA.

El LOPA proporciona una base para la
especificacion de capas de  proteccion
independientes (IPLs) y niveles de integridad y
seguridad  (niveles  SIL) para  sistemas
instrumentados, como se describen en la serie de
normas IEC 61508 o en la norma IEC 61511, y
para la determinacion de los requisitos del nivel de
integridad y seguridad (SIL) para sistemas
instrumentados de seguridad. EI LOPA se puede
utilizar para ayudar a asignar de forma eficaz los
recursos para la reduccién del riesgo, analizando
la reduccion del riesgo producida por cada capa de
proteccion.

B.18.3 Elementos de entrada
Los elementos de entrada al LOPA incluyen:

- la informacion basica sobre los riesgos,
incluyendo peligros, causas y consecuencias tales
como las facilitadas por un PHA;

- la informacién sobre los controles instalados o
propuestos;

- las frecuencias de un evento causal, y las
probabilidades de falla de la capa de proteccién,
las medidas de la consecuencia y una definicién
de riesgo tolerable;

- las frecuencias de causas iniciadoras, las
probabilidades de falla de la capa de proteccion,
las medidas de la consecuencia y una definicion
de riesgo tolerable.

B.18 Andlise de camadas de protecédo
(LOPA)

B.18.1 Viséo geral

A LOPA é um método semiquantitativo para
estimar os riscos associados a um evento ou
cenario indesejado. Analisa se ha medidas
suficientes para controlar ou mitigar os riscos.

Um par de causa e consequéncia € selecionado e
as camadas de protecdo que evitam que a causa
leve a consequéncia indesejada sao identificadas.
Um calculo da ordem de grandeza é realizado
para determinar se a protecdo € adequada para
reduzir o risco a um nivel toleravel.

B.18.2 Utilizacéo

A LOPA pode ser utilizada qualitativamente
simplesmente para analisar criticamente as
camadas de protegcdo entre um perigo ou evento
causal e um resultado. Normalmente, uma
abordagem semi-quantitativa seria aplicada para
acrescentar mais rigor aos processos de selegéo,
como, por exemplo, apoés o HAZOP ou APP.

A LOPA fornece uma base para a especificagao
de camadas de protegdo independentes (IPL) e os
niveis de integridade de seguranga (SIL) para
sistemas instrumentados, conforme descrito na
série IEC 61508 e na IEC 61511, na determinagao
dos requisitos do nivel de integridade de
seguranca (SIL) para sistemas de segurancga
instrumentados. A LOPA pode ser utilizada para
auxiliar na alocagao eficaz de recursos de redugéo
de riscos, analisando a redugéao do risco produzida
por cada camada de protegéo.

B.18.3 Entradas
As entradas da LOPA incluem

- informacgdes basicas sobre riscos, incluindo os
perigos, causas e consequéncias, como O0s
proporcionados por uma APP;

- informagdes sobre controles em uso ou
propostos;

- frequéncias de eventos causais e probabilidades
de falha de camada de protegdo, medidas
de consequéncia e uma definicdo do risco
toleravel,

- frequéncias de causas iniciadoras,
probabilidades de falha de camada de protecéo,
medidas de consequéncia e uma definigdo do
risco toleravel.
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B.18.4 Proceso

El LOPA o realiza un equipo de expertos
aplicando el siguiente procedimiento:

- se identifican las causas iniciadoras de una
consecuencia no deseada y se buscan datos
sobre sus frecuencias y consecuencias;

- se selecciona un par de causa-consecuencia;

- se identifican y analizan en cuanto a su eficacia
las capas de proteccion que impiden la causa que
da lugar a la consecuencia no deseada;

- se identifican las capas de proteccion
independientes (IPL) (no todas las capas de
proteccién son IPL);

- se estima la probabilidad de falla de cada IPL;

- se combina la frecuencia de la causa iniciadora
con las probabilidades de falla de cada IPL, y las
probabilidades de todos los modificadores
condicionales (un modificador condicional es, por
ejemplo si una persona estara presente y sera
impactada) para determinar la frecuencia de
ocurrencia de la consecuencia no deseada. Para
las frecuencias y las probabilidades se utilizan
6rdenes de magnitud;

- se compara el nivel de riesgo calculado con los
niveles de tolerancia del riesgo para determinar si
se requiere proteccion adicional.

Un IPL es un dispositivo, sistema o accion que es
capaz de prevenir que un escenario avance hacia
su consecuencia no deseada, con independencia
del evento causal o de cualquier otra capa de
proteccién asociada al escenario.

Un IPL incluye:

- caracteristicas de disefio;

- dispositivos de proteccion fisica;

- sistemas de enclavamiento y de parada;

- alarmas criticas e intervencion manual;

- proteccion fisica posterior al evento;

- sistemas de respuesta de emergencia (los
procedimientos y las inspecciones no son IPL).

B.18.5 Resultados
Se deben dar recomendaciones sobre todos los

controles adicionales y la eficacia de estos
controles en la reduccién del riesgo.

B.18.4 Processo

A LOPA é realizada utilizando uma equipe de
especialistas que aplicam o] seguinte
procedimento:

- identificar causas iniciadoras para um resultado
indesejado e buscar dados sobre suas frequéncias
e consequéncias;

- selecionar um de causa e
consequéncia;

unico par

- camadas de protegdo que evitam que a causa
prossiga para a consequéncia indesejada sao
identificadas e analisadas quanto a sua eficacia;

- identificar camadas de protegao independentes
(IPL) (nem todas as camadas de prote¢cdo séo
IPL);

- estimar a probabilidade de falha de cada IPL;

- a frequéncia da causa iniciadora é combinada
com as probabilidades de falha de cada IPL e as
probabilidades de quaisquer modificadores
condicionais (um modificador condicional &, por
exemplo, se uma pessoa estara presente para ser
impactada) para determinar a frequéncia de
ocorréncia da consequéncia indesejada. Ordens
de grandeza sao utilizadas para frequéncias
e probabilidades;

- 0 nivel de risco calculado € comparado com
niveis de tolerancia de risco para determinar se
protecéo adicional é requerida.

Uma IPL é um sistema de dispositivos ou acao
capaz de evitar que um cenario progrida para sua
consequéncia indesejada, qualquer que seja o
evento causal ou camada de protecdo associada
com o cenario.

As IPL incluem:

- caracteristicas de projeto;

- dispositivos de protecao fisica;

- sistemas de travamento e desligamento;

- alarmes criticos e de intervencdo manual;

- protegéo fisica pos-evento;

- sistemas de resposta a emergéncia
(procedimentos e inspegbes nao séo IPL).

B.18.5 Saida
Recomendagdes devem ser dadas para quaisquer

controles adicionais e a eficacia destes controles
na redugéao do risco.
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El LOPA es una de las técnicas utilizadas para la
evaluacion del SIL cuando se ftratan sistemas
relacionados con la seguridad o dotados de
medios para medirla.

B.18.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- requiere menos tiempo y recursos que un analisis
de arbol de fallas o una evaluacion del riesgo
totalmente cuantitativa, pero es mas riguroso que
los juicios subjetivos cualitativos;

- ayuda a identificar y dirigir recursos sobre las
capas de proteccion mas criticas;

- identifica operaciones, sistemas y procesos para
los que no existe proteccion suficiente;

- esta enfocado a las consecuencias mas serias.
Las limitaciones incluyen:

- EI LOPA se enfoca sobre un par causa-
consecuencia y un escenario en un momento
dado. Las interacciones complejas entre riesgos o
entre controles no estan cubiertas;

- los riesgos cuantificados pueden no contabilizar
para las fallas en modo comun;

- el LOPA no se aplica a escenarios muy
complejos donde existen muchos pares de causa-
consecuencia o donde existe una variedad de
consecuencias que afectan a partes interesadas
diferentes.

B.18.7 Documentos de referencia

IEC 61508 (all parts), Functional safety
of electrical/electronic/programmable  electronic
safety-related systems

IEC 61511, Functional safety - Safety instrumented
systems for the process industry sector

B.19 Andlisis del arbol de decisiones
B.19.1 Generalidades

Un arbol de decisiones presenta decisiones
alternativas y resultados de una manera
secuencial que tiene en cuenta resultados
inciertos. Es similar a un arbol de eventos en que
comienza a partir de un evento iniciador o de una
decision inicial, y modelos de diferentes caminos y
consecuencias como un resultado de eventos que
pueden ocurrir, y en que se pueden tomar
diferentes decisiones.

A LOPA é uma das técnicas utilizadas para a
avaliacdo do SIL ao tratar de sistemas relativos a
segurancga/instrumentados.

B.18.6 Pontos fortes e limitacGes
Os pontos fortes incluem:

- requer menos tempo € menos recursos do que
uma analise de arvore de falhas ou processo de
avaliacdo de risco integralmente quantitativo,
porém ¢é mais rigorosa do que julgamentos
subjetivos qualitativos;

- ajuda a identificar e concentrar recursos nas
camadas de protegdo mais criticas;

- identifica operagdes, sistemas e processos para
0s quais existem salvaguardas insuficientes;

- concentra-se nas consequéncias mais sérias.
As limitagées incluem:

- a LOPA focaliza em um par de causa e
consequéncia € um cenario por vez. Interagdes
complexas entre riscos ou entre controles ndo sao
cobertas;

- 0s riscos quantificados podem n&o levar em
conta falhas de modo comum;

- a LOPA nao se aplica a cenarios muito
complexos onde ha muitos pares de causa e
consequéncia ou quando ha uma variedade de
consequéncias que afetam diferentes partes
interessadas.

B.18.7 Documentos de referéncia

IEC 61508 (all parts), Functional safety
of electrical/electronic/programmable  electronic
safety-related systems

IEC 61511, Functional safety - Safety instrumented
systems for the process industry sector

B.19 Andlise de arvore de decisdes
B.19.1 Viséo geral

Uma arvore de decisbes representa alternativas
de decisdo e resultados de maneira sequencial,
que leva em consideracdo resultados incertos. E
similar a uma arvore de eventos na medida em
que ela comega a partir de um evento iniciador ou
uma decisdo inicial e modela diferentes caminhos
e resultados como um resultado de eventos que
podem ocorrer e decisdes diferentes que podem
ser tomadas.

85



NM ISO/IEC 31010:2014

86

B.19.2 Utilizaciéon

Un arbol de decisiones se utiliza para gestionar los
riesgos del proyecto y en otras circunstancias para
ayudar a seleccionar la mejor linea de conducta
cuando existe incertidumbre. La presentacion
grafica también puede ayudar a comunicar
razones para tomar las decisiones.

B.19.3 Elementos de entrada

Un plan de proyecto con puntos de decision. La
informaciéon sobre posibles resultados de las
decisiones y sobre la probabilidad de eventos que
podrian afectar a las decisiones.

B.19.4 Proceso

Un arbol de decisiones comienza con una decision
inicial, por ejemplo proceder con el proyecto A en
vez de con el proyecto B. Como los dos proyectos
anteriores son hipotéticos, se producen eventos
diferentes y serd necesario tomar diferentes
decisiones previsibles. Estas se presentan en
formato de arbol, similar al arbol de eventos. La
probabilidad de los eventos se puede estimar junto
con los costos o la utilidad del resultado final del
camino seguido.

La informaciéon concerniente al mejor camino de
decision es logicamente la que produce el valor
previsto mas alto, calculado como el producto de
todas las probabilidades condicionales a lo largo
del camino y el valor de la consecuencia.

B.19.5 Resultados

Los resultados incluyen:

- un analisis l6gico del riesgo, presentando las
diferentes opciones que se pueden tomar;

- un calculo del valor esperado de cada posible
camino a seguir.

B.19.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- proporcionan una presentacion grafica clara de
los detalles de un problema de decision;

- permiten calcular el mejor camino a seguir en
una situacion.

Las limitaciones incluyen:

- los arboles de decisiones muy grandes pueden
llegar a ser demasiado complejos para una
comunicacion facil con otras partes;

- puede existir una tendencia a simplificar en
exceso la situacion, de manera que se pueda
presentar como un diagrama en arbol.

B.19.2 Utilizacéo

Uma éarvore de decisdes € utilizada na gestao de
riscos de projeto e em outras circunstancias para
auxiliar a selecionar o melhor curso de agéo onde
houver incerteza. Uma ilustragéo grafica também
pode auxiliar a comunicar as razbes para
decisdes.

B.19.3 Entradas

Um plano de projeto, com pontos de deciséo.
Informacdes sobre possiveis resultados de
decisbes e sobre eventos ao acaso que podem
afetar as decisdes.

B.19.4 Processo

Uma arvore de decisbes comega com uma
decisao inicial, por exemplo, prosseguir com 0
projeto A em vez do projeto B. A medida em que
os dois projetos hipotéticos prosseguem,
diferentes eventos ocorrerao e diferentes decisées
previsiveis precisarao ser tomadas. Estes sao
representados em formato de arvore, similar a
uma arvore de eventos. A probabilidade dos
eventos pode ser estimada juntamente com o
custo ou utilidade do resultado final do caminho.

Informacgdes concernentes ao melhor caminho de
decisdo sdo, logicamente, aquelas que produzem
0 maior valor esperado calculado como o produto
de todas as probabilidades condicionais ao longo
do caminho e o valor do resultado.

B.19.5 Saidas

As saidas incluem:

- uma analise logica do risco, mostrando diferentes
opgodes que podem ser tomadas;

- um calculo do valor esperado para cada caminho
possivel.

B.19.6 Pontos fortes e limitacGes
Os pontos fortes incluem:

- fornecer uma representagdo grafica clara dos
detalhes de um problema de deciséo;

- permitir um calculo do melhor caminho através
de uma situacgao.

As limitagées incluem:

- grandes arvores de decisdo podem tornar-se
muito complexas para uma comunicagao facil
com outros;

- uma tendéncia de simplificar demasiadamente a
situagdo, de modo a permitir sua representagao
como um diagrama de arvore.



NM ISO/IEC 31010:2014

B.20 Andlisis de la fiabilidad humana
(HRA)

B.20.1 Generalidades

El analisis de la fiabilidad humana (HRA) se ocupa
del impacto de las personas sobre el rendimiento
del sistema, y se puede utilizar para evaluar la
influencia de los errores humanos en el mismo.

Muchos procesos pueden ser objeto de errores
humanos, especialmente cuando el tiempo
disponible para que el operador tome decisiones
es muy corto. La probabilidad de que los
problemas se desarrollen lo suficiente para
convertirse en problemas serios, puede ser
pequefa. Sin embargo, a veces las acciones
humanas seran la Unica defensa para prevenir que
una falla inicial progrese hasta convertirse en un
accidente.

La importancia de la HRA ha sido ilustrada por
varios accidentes en los que errores humanos
criticos han contribuido a una secuencia
catastréfica de eventos. Tales accidentes eran
avisos contra evaluaciones del riesgo que estaban
enfocadas Unicamente al hardware y software de
un sistema. Estos accidentes ilustran los peligros
de ignorar la posibilidad de la contribucién de los
errores humanos. Ademas, las HRA son dutiles
para resaltar errores que pueden dificultar la
productividad y para revelar caminos donde estos
errores y otras fallas (hardware y software) pueden
ser recuperados por los operadores humanos y
por el personal de mantenimiento.

B.20.2 Utilizaciéon

La HRA se puede utilizar cualitativa o
cuantitativamente. De manera cualitativa se utiliza
para identificar el potencial de errores humanos y
sus causas, de forma que se pueda reducir la
probabilidad de error. La HRA cuantitativa se
utiliza para proporcionar datos sobre fallas
humanas en el FTA o en otras técnicas.

B.20.3 Elementos de entrada
Los elementos de entrada a la HRA incluyen:

- informacion para definir tareas que deberian ser
realizadas por personas;

- experiencia de los tipos de error que se producen
en la practica y el potencial de error;

- conocimientos técnicos sobre errores humanos y
su cuantificacion.

B.20 Avaliacdo da confiabilidade humana
(ACH)

B.20.1 Viséo geral

A avaliagédo da confiabilidade humana (ACH) trata
do impacto de pessoas sobre o desempenho do
sistema e pode ser utilizada para avaliar as
influéncias de erro humano no sistema.

Muitos processos contém potencial para erro
humano, especialmente quando o tempo
disponivel para o operador tomar decisbes for
curto. A probabilidade de que problemas irdo se
desenvolver suficientemente para tornarem-se
graves pode ser pequena. Algumas vezes, porém,
a acdo humana sera a Unica defesa para evitar
que uma falha inicial progrida para um acidente.

A importancia da ACH foi ilustrada por varios
acidentes em que os erros humanos criticos
contribuiram para uma sequéncia de eventos
catastréficos. Tais acidentes sido adverténcias
contra os processos de avaliagbes de riscos que
se concentram exclusivamente no hardware e
software em um sistema. Eles ilustram os perigos
de ignorar a possibilidade de contribui¢do do erro
humano. Além disso, as ACH sdo uteis em
destacar os erros que podem impedir a
produtividade e em revelar as maneiras pelas
quais esses erros e outras falhas (hardware e

software) podem ser “recuperados” pelos
operadores humanos e pelo pessoal de
manutengao.

B.20.2 Utilizacéo

A ACH pode ser utilizada qualitativamente ou
quantitativamente. Qualitativamente, ela ¢é utilizada
para identificar o potencial de erro humano e suas
causas de forma que a probabilidade de erro
possa ser reduzida. A ACH quantitativa é utilizada
para fornecer dados sobre falhas humanas em
AAF ou outras técnicas.

B.20.3 Entradas
As entradas para a ACH incluem:

- informagdes para definir tarefas que as pessoas
devem realizar;

- experiéncia dos tipos de erro que ocorrem na
pratica e o potencial para erro;

- especialidade em erro humano e sua
quantificacao.
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B.20.4 Proceso
El proceso de la HRA es el siguiente:
- Definicion del

involucramiento
investigar/evaluar?

problema, qué
humano se

tipo de
han de

- Andlisis de la tarea, coémo se realizara la tarea
y qué tipo de ayudas seran necesarias para
apoyar el desempefo?

- Analisis de errores humanos, ;cémo puede
fallar el desempefio de la tarea: qué errores
pueden ocurrir y como se pueden recuperar?

- Representacién, ;cémo se pueden integrar
estos errores o fallas en el desempefio de la tarea
con otros eventos de hardware, software y
ambientales para permitir el calculo de las
probabilidades de falla general del sistema?

- Filtrado, ¢existen algunos errores o tareas que
no requieran una cuantificacion detallada?

- Cuantificacidon, jcual es la probabilidad de
errores y de fallas individuales de las tareas?

- Evaluacion del impacto, ¢qué errores o tareas
son mas importantes, es decir, cuales son las que
tienen la mayor contribucién a la fiabilidad o al
riesgo?

- Reduccion de errores, ¢coémo se puede
conseguir la fiabilidad humana mas alta?

- Documentacion, jqué detalles de la HRA es
necesario documentar?

En la practica, el proceso de la HRA se realiza
escalonadamente, aunque algunas veces por
partes (por ejemplo, analisis de tareas e
identificacion de errores) que se realizan en
paralelo con alguna otra.

B.20.5 Resultados
Los resultados incluyen:
- una lista de los errores que pueden ocurrir y los

métodos con los que se pueden reducir -
preferentemente mediante redisefio del sistema;

- los modos de error, los tipos de error, las causas
y la consecuencias;

- una evaluacion cualitativa o cuantitativa del
riesgo planteada por los errores.

B.20.4 Processo
O processo de ACH é o seguinte:

- Definicdo do problema, quais tipos de
envolvimentos humanos devem ser
investigados/avaliados?

- Analise da tarefa, como a tarefa sera realizada
e que tipo de auxilio sera necessario para apoiar a
realizagdo?

- Analise do erro humano, como a realizagao da
tarefa pode falhar: quais erros podem ocorrer
e como eles podem ser recuperados?

- Representacdo, como estes erros ou falhas no
desempenho da tarefa podem ser integrados com
outro hardware, software e eventos ambientais
para permitir que as probabilidades de falha no
sistema total sejam calculadas?

- Selecdo, existem erros ou tarefas que né&o
requerem quantificagdo detalhada?

- Quantificacdo, quéo provaveis sdo erros
individuais e falhas nas tarefas?

- Avaliagdo do impacto, quais erros ou tarefas
sdo mais importantes, ou seja, quais tém a maior
contribui¢cdo para a confiabilidade ou risco?

- Reducdo do erro, como uma maior

confiabilidade humana pode ser atingida?

- Documentagcdo, quais detalhes da ACH
precisam ser documentados?

Na prética, o processo de ACH desenvolve-se em
etapas sequenciais, embora as vezes com partes
prosseguindo em paralelo uma com outra (por
exemplo, andlise de tarefas e identificacdo de
erros).

B.20.5 Saidas

As saidas incluem:

- uma lista de erros que podem ocorrer e 0s
métodos pelos quais eles podem ser reduzidos -
preferivelmente por meio de redesenho do

sistema;

- modos de erro, causas e consequéncias dos
tipos de erro;

- uma avaliagao qualitativa ou quantitativa do risco
representado pelos erros.
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B.20.6 Fortalezas y limitaciones
Las fortalezas de la HRA incluyen:

- la HRA proporciona un mecanismo formal para
incluir los errores humanos en consideracion de
los riesgos asociados con sistemas en los que con
frecuencia las personas juegan un papel
importante;

- la consideracion formal de los modos vy
mecanismos de los errores humanos pueden
ayudar a reducir la probabilidad de fallas debido a
errores.

Las limitaciones incluyen:

- la complejidad y variabilidad de las personas, que
hacen la definicion de los modos de falla simples y
dificultan la probabilidad;

- muchas actividades de las personas no tienen un
modo de pasa/no pasa simple. La HRA tiene
dificultades al tratar fallas parciales o fallas de
calidad o de toma de decisiones deficiente.

B.20.6 Pontos fortes e limitacGes
Os pontos fortes da ACH incluem:

- a ACH fornece um mecanismo formal para incluir
o erro humano na consideracdo de riscos
associados a sistemas onde a intervengao
humana muitas vezes desempenha um papel
importante;

- a consideracao formal dos mecanismos e modos
de erro humano pode auxiliar a reduzir a
probabilidade de falha devido a um erro.

As limitagées incluem:

- a complexidade e a variabilidade humanas, que
tornam  dificil a definicho de modos e
probabilidades de falha simples;

- muitas atividades humanas nao tém um modo
passa/nao passa simples. A ACH dificilmente trata
de falhas parciais ou falhas na qualidade ou na
tomada de decisdes deficiente.
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Los errores
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necesitan ser
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adicionalmente /
Os erros
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Definigéo

'

Analisis de la
tarea / Anélise de
tarefas
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Analisis de errores
humanos / Analise

de erro humano
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Representacion
de la evidencia del
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prevencdo do erro

Si/ f ;

b ¢ Se necesita
Sim filtrado? /
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requerida?

Cuantificacion /

\
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en el rendimiento y en
las causas de error de
los mecanismos /
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!
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Documentacion /
Documentagdo
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No / Nao

error / Redugao
do erro

Figura B.7 — Ejemplo de evaluacion de fiabilidad humana /
Exemplo de avaliacdo da confiabilidade humana
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B.21 Analisis de moifo (bow tie)
B.21.1 Generalidades

El andlisis bow tie es un método esquematico
sencillo para describir y analizar los caminos de un
riesgo desde las causas hasta las consecuencias.
Se puede considerar que es una combinacion del
pensamiento de un arbol de fallas que analiza la
causa de un evento (representado por el nudo de
un corbatin) y un arbol de eventos que analiza las
consecuencias. Sin embargo, el enfoque del
diagrama bow tie se centra en las barreras entre
las causas y el riesgo, y el riesgo y las
consecuencias. Los diagramas bow tie se pueden
elaborar a partir del arbol de fallas y del arbol de
eventos, pero con mas frecuencia se obtienen
directamente de una sesion de tormenta de ideas.

B.21.2 Utilizacién

El analisis bow tie se utiliza para presentar un
riesgo mostrando una gama de causas Yy
consecuencias posibles.

Se utiliza cuando la situaciéon no justifica la
complejidad de un analisis de arbol de fallas
completo o cuando se trata mas de asegurar que
existe una barrera o control para cada camino de
falla. Este analisis es util cuando existen caminos
independientes y claros que trata la falla.

Con frecuencia, el andlisis bow tie es mas facil de
entender que los arboles de fallas y de eventos, y
por ello puede ser una herramienta de
comunicacién util cuando el analisis se obtiene
mediante la utilizacién de técnicas mas complejas.

B.21.3 Elementos de entrada

Se requiere la comprension de la informacién
sobre las causas y consecuencias de un riesgo y
de las barreras y controles que pueden prevenir,
mitigar o estimular el riesgo.

B.21.4 Proceso

El andlisis bow tie se elabora de la manera
siguiente:

a) Mediante analisis se identifica un riesgo
particular y se presenta como el nudo central de
un mofo

b) Se listan las causas del evento considerando
las fuentes del riesgo (o peligros en un contexto de
seguridad).

c) Se identifica el mecanismo mediante el cual la
fuente del riesgo conduce al evento critico.

d) Se trazan las lineas entre cada causa y el
evento, formando el lado izquierdo del diagrama

B.21 Analise bow tie
B.21.1 Viséo geral

A andlise bow tie € uma maneira esquematica
simples de descrever e analisar os caminhos de
um risco desde as causas até as consequéncias.
Pode ser considerada uma combinagdo do
raciocinio de arvore de falhas, que analisa a causa
de um evento (representada pelo né de uma bow
tie), com arvore de eventos, que analisa as
consequéncias. Entretanto, o foco bow tie esta nas
barreiras entre as causas e o risco, e 0 risco e as
consequéncias. Diagramas de bow tie podem ser
construidos a partir das arvores de falhas e
eventos, porém sdo mais frequentemente
desenhados diretamente a partir de uma sessao
de brainstorming.

B.21.2 Utilizacéo

A analise bow tie é utilizada para representar um
risco que possui uma gama de possiveis causas e
consequéncias.

E utilizada quando a situagdo ndo justificar a
complexidade de uma anadlise de arvore de falhas
completa ou quando o foco estiver mais em
assegurar que existe uma barreira ou controle
para cada caminho de falha. E util quando ha
caminhos claros independentes levando a falha.

A anadlise bow tie é muitas vezes mais facil de
entender do que arvores de falhas e de eventos e,
portanto, pode ser uma ferramenta de
comunicacao util quando a analise for conseguida
utilizando técnicas mais complexas.

B.21.3 Entradas

E necessaria uma compreensdo das causas e
consequéncias de um risco e das barreiras e
controles que podem evita-lo, atenua-lo ou
estimula-lo.

B.21.4 Processo

A bow tie é desenhada conforme descrito a seguir:

a) Um risco especifico é identificado para analise e
representado como o n6 central de uma bow fie.

b) As causas do evento sao listadas considerando
as fontes de risco (ou perigos em um contexto de
segurancga).

c) O mecanismo pelo qual a fonte de risco leva ao
evento critico é identificado.

d) Linhas sado tragadas entre cada causa e o
evento formando o lado esquerdo da bow tie. Os
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bow tie. Los factores que podrian llevar a una
intensificacion se pueden identificar e incluir en el
diagrama.

e) Las barreras que deberian impedir que cada
causa conduzca a consecuencias no deseadas se
pueden representar como barras verticales a
través de la linea. Cuando existan factores que
podrian dar lugar a que se produzca una
intensificacion, también se pueden representar las
barreras contra la intensificacion. El enfoque se
puede aplicar para consecuencias positivas donde
las barras reflejan “controles” que estimulan la
generacion del evento.

f) En el lado derecho del diagrama bow fie se
identifican las diferentes consecuencias posibles
del riesgo y se trazan las lineas radiales que unen
el evento del riesgo con cada consecuencia
posible.

g) Las barreras a las consecuencias se
representan como barras que cruzan las lineas
radiales. El enfoque se puede aplicar para
consecuencias positivas donde las barras reflejan
“controles”, que apoyan la generacion de las
consecuencias.

h) Las funciones de gestidon que soportan controles
(tales como formacion e inspeccion) se pueden
mostrar bajo el diagrama bow tie y unidas a sus
controles respectivos.

Algun nivel de cuantificacién de un diagrama bow
tie puede ser posible cuando los caminos son
independientes, la  probabiidad de una
consecuencia o resultado particular es conocida, y
la eficacia de un control se puede estimar
mediante un numero. Sin embargo, en muchas
situaciones, los caminos y las barreras no son
independientes y los controles pueden ser de
procedimiento y por tanto la eficacia no es clara.
Con frecuencia, la cuantificacion se consigue de
forma mas apropiada aplicando analisis FTA y
ETA.

B.21.5 Resultados

El resultado es un diagrama sencillo que muestra
los caminos del riesgo principal y las barreras
colocadas para impedir o mitigar las
consecuencias no deseadas o estimular y
promover las consecuencias deseadas.

fatores que podem levar a uma intensificagao
podem ser identificados e incluidos no diagrama.

e) As barreiras que evitariam que cada causa leve
a consequéncias nao desejadas podem ser
mostradas como barras verticais cruzando a linha.
Onde havia fatores que poderiam causar
intensificagdo, as barreiras para a intensificagdo
também podem ser representadas. A abordagem
pode ser utilizada para consequéncias positivas,
onde as barras refletem os “controles” que
estimulam a geragao do evento.

f) No lado direito da bow tie diferentes
consequéncias  potenciais do risco sao
identificadas e linhas sdo desenhadas para irradiar
do evento de risco para cada consequéncia
potencial.

g) As barreiras para a consequéncia sao
representadas como barras que cruzam as linhas
radiais. A abordagem pode ser utilizada para

efeitos positivos onde as barras refletem os
“controles” que suportam a geracdo das
consequéncias.

h) As fungbes de gestdo que suportam os
controles (como treinamento e inspecao) podem
ser mostradas sob a bow tie e vinculadas ao
respectivo controle.

Algum nivel de quantificacdo de um diagrama de
bow tie pode ser possivel quando os caminhos
forem independentes, a probabilidade de uma
consequéncia ou resultado especificos é
conhecida e um valor pode ser estimado para a
eficacia de um controle. Entretanto, em muitas
situagdes, os caminhos e as barreiras nao sao
independentes, o0s controles podem ser
procedimentais e, consequentemente, a eficacia
pouco clara. A quantificacdo é muitas vezes
realizada mais apropriadamente utilizando AAF) e
AAE.

B.21.5 Saida

A saida é um diagrama simples mostrando os
principais caminhos de risco e as barreiras
existentes para evitar ou atenuar as
consequéncias indesejadas ou estimular e
promover as consequéncias desejadas.
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Controles de preveng¢do  recuperacion / Controles de

Figura B.8 — Ejemplo de diagrama de

atenuacgao e recuperagdo

‘bow tie” para consecuencias indeseadas /

Exemplo de diagrama de “bow tie” para consequéncias indesejadas

B.21.6 Fortalezas y limitaciones
Fortalezas del analisis bow tie:

- es simple de comprender y proporciona una clara
representacion grafica del problema;

- enfoca su atencién sobre los controles que se
supone estan colocados para prevencion vy
mitigacion y su eficacia;

- se puede utilizar para consecuencias deseables;

- no es necesario un alto nivel de conocimientos
técnicos para utilizarlo.

Las limitaciones incluyen:

- no se puede representar donde se producen
multiples causas simultaneamente que origina
consecuencias (es decir, cuando existen puertas Y
(puerta logica AND) en un arbol de fallas situadas
en el lado izquierdo del mofio);

- puede simplificar al maximo situaciones
complejas, en particular cuando se trata de
conseguir la cuantificacion.

B.22 Mantenimiento centrado en la
fiabilidad

B.22.1 Generalidades

El mantenimiento centrado en la fiabilidad (RCM)
es un método para identificar las politicas que se
deberian implementar para gestionar las fallas de
manera que se obtenga de forma eficiente y eficaz

B.21.6 Pontos fortes e limitacGes
Pontos fortes da analise de bow tie:

- €& simples de entender e fornece uma
representacgao grafica clara do problema;

- foca a atengdo nos controles supostamente
existentes para prevengdo e atenuagdo e sua
eficacia;

- pode ser utilizada para consequéncias
desejaveis;

- ndo necessita de um alto nivel de especializagao
para utilizar.

As limitagdes incluem:

- ndo pode ser representada onde multiplas
causas ocorrem simultaneamente para resultar
nas consequéncias (ou seja, onde houver portas
“AND” em uma arvore de falhas representando
o lado esquerdo do diagrama de bow fie);

- pode simplificar demasiadamente situagbes
complexas, particularmente quando se pretende
a quantificacao.

B.22 Manutencao centrada em
confiabilidade

B.22.1 Viséo geral
A manutengdo centrada em confiabilidade (RCM)
€ um método para identificar as politicas que é

conveniente que sejam implementadas para
gerenciar falhas, a fim de alcangar a seguranga,
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la seguridad requerida, la disponibilidad vy
economia de funcionamiento para todos los tipos
de equipamiento.

El RCM es ahora una metodologia probada y
aceptada que se utiliza en una amplia gama de
industrias.

El RCM proporciona un proceso de decisién para
identificar requisitos de mantenimiento preventivo
aplicables y eficaces para los equipos, de acuerdo
con las consecuencias de seguridad, operativa y
econémicas de fallas identificables, y el
mecanismo de degradacién responsable de esas
fallas. El resultado final de trabajar a lo largo de
todo el proceso es un juicio sobre la necesidad de
realizar una tarea de mantenimiento u otras
acciones tales como cambios operativos. La
norma IEC 60300-3-11 proporciona detalles
relativos a la utilizacién y aplicacion del RCM.

B.22.2 Utilizaciéon

Todas las tareas se basan en la seguridad de las
personas y del medioambiente, y en el interés
operativo y econdémico. Sin embargo, se deberia
indicar que los criterios considerados dependeran
de la naturaleza del producto y de su aplicacién.
Por ejemplo, un proceso de produccién necesitara
ser viable econdmicamente, y puede ser sensible
a consideraciones ambientales estrictas, mientras
que un elemento de un equipamiento de defensa
deberia ser util operativamente, pero puede tener
unos criterios de seguridad, econdmicos Yy
ambientales menos rigurosos. Los beneficios mas
grandes se pueden conseguir mediante la eleccion
de objetivos del analisis dirigidos hacia donde las
fallas tuviesen efectos de seguridad, ambientales,
econdémicos u operativos mas serios.

El RCM se utiliza para asegurar que se realiza un
mantenimiento aplicable y eficaz, y que
generalmente se aplica durante la fase de disefio y
de desarrollo y después se implanta durante las
fases de funcionamiento y mantenimiento.

B.22.3 Elementos de entrada

La aplicacién con éxito del RCM exige un buen
conocimiento del equipo y de la estructura, del
entorno operativo y de los sistemas, subsistemas y
elementos del equipamiento asociados, asi como
de las fallas posibles y de las consecuencias de
estas fallas.

B.22.4 Proceso

Las etapas basicas de un programa RCM son las
siguientes:

- iniciacion y planificacion;

- analisis de fallas funcionales;

disponibilidade e economia de operagao
requeridas, de maneira eficiente e eficaz, para
todos os tipos de equipamento.

A RCM ¢é atualmente uma metodologia
comprovada e aceita, utiizada em uma ampla
gama de industrias.

A RCM fornece um processo de decisdo para
identificar requisitos de manutengdo preventiva
eficazes e aplicaveis para equipamentos de
acordo com as consequéncias de seguranga,
operacionais e econdmicas das falhas
identificaveis, e o mecanismo de degradacgao
responsavel por essas falhas. O resultado final do
processo € um julgamento quanto a necessidade
de realizar uma tarefa de manutencédo ou outras
acdes, como mudangas operacionais. Os detalhes
sobre o uso e aplicagcdo da RCM séao fornecidos
na IEC 60300-3-11.

B.22.2 Utilizacéo

Todas as tarefas sdo baseadas na seguranga no
que diz respeito ao pessoal e ao meio ambiente, e
nos interesses operacionais ou econdémicos.
Entretanto, convém que seja observado que os
critérios considerados dependerédo da natureza do
produto e sua aplicagdo. Por exemplo, um
processo de producéao precisara ser
economicamente viavel e pode ser sensivel a
consideragdes ambientais rigorosas, enquanto que
um item de equipamento de defesa deve ser
operacionalmente bem-sucedido, porém pode ter
critérios de seguranga, econémicos e ambientais
menos rigorosos. Maior beneficio pode ser
conseguido concentrando-se na analise de onde
as falhas teriam graves efeitos, ambientais,
econdmicos, operacionais ou de seguranga.

A RCM é utilizada para assegurar que se faz uma
manutencdo aplicavel e eficaz, e é geralmente
utilizada durante a fase de projeto e
desenvolvimento e, em seguida, implementada
durante a operagado e manutengao.

B.22.3 Entradas

A aplicagdo bem-sucedida da RCM precisa de um
bom entendimento do equipamento e da estrutura,
do ambiente operacional e dos sistemas,
subsistemas e itens do equipamento associados,
juntamente com as possiveis falhas e as
consequéncias dessas falhas.

B.22.4 Processo

As etapas basicas de um programa de RCM séao
as seguintes:

- inicio e planejamento;

- analise funcional de falhas;
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- seleccion de la tarea;
- implementacioén;
- mejora continua.

El RCM se basa en el riesgo ya que sigue las
etapas basicas de la evaluacion del riesgo. El tipo
de evaluacion del riesgo es un andlisis de modos y
efectos de fallas y de la criticidad (FMECA), pero
requiere un enfoque especifico de analisis cuando
se utiliza en este contexto.

La identificacion del riesgo esta enfocada a
situaciones en que las fallas potenciales se
pueden eliminar y reducir en la frecuencia y/o en
las consecuencias, mediante la realizacion de
tareas de mantenimiento. Se realiza para
identificar las funciones requeridas y las normas
de funcionamiento y las fallas del equipamiento y
de componentes que pueden interrumpir estas
funciones.

El analisis de riesgo consiste en la estimacion de
la frecuencia de cada falla sin que se haya
realizado mantenimiento.

Las consecuencias se establecen definiendo los
efectos de la falla. Una matriz de riesgo que
combina la frecuencia de la falla y sus
consecuencias permite establecer categorias de
niveles de riesgo.

Después se realiza la valoracidon del riesgo
seleccionando la politica de gestion de la falla
apropiada para cada modo de falla.

El proceso RCM completo se documenta de forma
extensiva para futuras consultas y revisiones. La
recoleccion de los datos relativos a la falla y al
mantenimiento permite el seguimiento de los
resultados y la implementaciéon de mejoras.

B.22.5 Resultados

El RCM proporciona una definicién de tareas de
mantenimiento tales como el seguimiento de la
condicién, la renovacion programada, la
sustitucion programada, la localizacion de fallas o
el mantenimiento no preventivo.

Otras posibles acciones que pueden resultar del
analisis son el rediseno, los cambios a incluir en
los procedimientos de funcionamiento o de
mantenimiento o de formacién adicional. Después
se identifican los intervalos de las tareas y los
recursos que se necesitan.

B.22.6 Documentos de referencia
IEC 60300-3-11, Dependability management -

Part 3-11: Application guide - Reliability centred
maintenance

- selecao de tarefas;
- implementacao;
- melhoria continua.

A RCM é baseada no risco, uma vez que ela
segue as etapas bésicas do processo de avaliagao
de riscos. O tipo de processo de avaliagdo de
riscos € uma analise de modos de falha, efeitos e
criticidade (FMECA) , porém requer uma
abordagem especifica para analise quando
utilizado neste contexto.

A identificacdo de riscos foca nas situagdes onde
as falhas potenciais podem ser eliminadas ou
reduzidas em frequéncia e/ou consequéncia,
realizando tarefas de manutencdo. E realizada
identificando as fungbes requeridas e os padroes
de desempenho, assim como as falhas dos
equipamentos e componentes que podem
interromper essas funcoes.

A andlise de riscos consiste em estimar a
frequéncia de cada falha sem a manutencado ser
realizada.

As consequéncias sao estabelecidas definindo os
efeitos da falha. Uma matriz de risco que combina
a frequéncia e as consequéncias da falha permite
que categorias para os niveis de risco sejam
estabelecidas.

Avaliagdo de riscos € entdo realizada,
selecionando a politica de gestao de falha
apropriada para cada modo de falha.

O processo de RCM completo é extensivamente
documentado para referéncia e analise critica
futuras. A coleta de dados de falha e manutengao
permite o monitoramento dos resultados e a
implementacéo de melhorias.

B.22.5 Saida

A RCM fornece uma definicdo das tarefas de
manutengao, como monitoramento da condigao,
restauragao programada, substituicao
programada, pesquisa da falha ou manutencao
nao preventiva. Outras agbes possiveis que
podem resultar da analise podem incluir
redesenho, alteragbes nos procedimentos de
operagdo ou manutengdo ou treinamento
adicional. Os intervalos das tarefas e os recursos
requeridos s&do entao identificados.

B.22.6 Documentos de referéncia

IEC 60300-3-11, Dependability management -
Part 3-11: Application guide - Reliability centred
maintenance
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B.23 Andlisis de fugas (SA) y andlisis del
circuito de fugas (SCA)

B.23.1 Generalidades

El analisis de fugas (SA) es una metodologia para
identificar errores de disefio. Una condicion de
fuga es una condiciéon de hardware, software o
integrada latente, que puede provocar un evento
no deseado o que puede inhibir un evento
deseado, y que no es causada por falla de
componentes. Estas condiciones se caracterizan
por su naturaleza aleatoria y por la facilidad para
escapar de la deteccion durante los ensayos mas
rigurosos del sistema normalizado. Las
condiciones de fuga pueden dar lugar a un
funcionamiento incorrecto, a la pérdida de
disponibilidad del sistema, a retrasos del
programa, o incluso a lesiones o la muerte de
personas.

B.23.2 Utilizaciéon

El analisis del circuito de fuga (SCA) fue
desarrollado por la NASA en los ultimos afios de la
década de 1960 para verificar la integridad y la
funcionalidad de sus disefios. Ha servido como
una herramienta util para descubrir caminos no
intencionados en circuitos eléctricos, y para ayudar
a imaginar soluciones para aislar cada funcién. Sin
embargo, como la tecnologia avanza, las
herramientas para el analisis de los circuitos de
fuga también han tenido que avanzar. El analisis
de fugas incluye e incluso supera la cobertura del
anadlisis del circuito de fuga. Puede localizar
problemas de hardware y de software utilizando
cualquier tecnologia. Las herramientas de analisis
de fugas pueden integrar diversos analisis tales
como los de arboles de falla, analisis de modos y
efectos de fallas (FMEA), estimaciones de
fiabilidad, etc., en un unico analisis que ahorre
tiempo y costos del proyecto.

B.23.3 Elementos de entrada

El andlisis de fugas es uUnico desde el proceso de
disefio, ya que utiliza diferentes herramientas
(arboles de red, bosques, e indicios o preguntas
para ayudar al analista a identificar las condiciones
de fuga) para descubrir un tipo de problema
especifico. Los arboles de red y los bosques son
agrupaciones topoldgicas del sistema actual.

Cada arbol de red representa una subfuncién y
muestra todas las entradas que pueden afectar a
la salida de la subfuncién. Los bosques se forman
combinando arboles de red que contribuyen a una
salida particular del sistema. Un bosque correcto
muestra una salida del sistema en funcién de
todas las entradas relacionadas.

B.23 Sneak analysis (SA) e sneak circuit
analysis (SCA)

B.23.1 Viséo geral

A sneak analysis (SA) € uma metodologia para a
identificacdo de erros de projeto. Uma condicao
sneak €& um hardware, software ou condigdo
integrada latente que pode causar a ocorréncia de
um evento indesejado ou inibir um evento
desejado, ndao sendo causado por falha do
componente. Estas condi¢gdes sdo caracterizadas
pela sua natureza aleatdéria e capacidade de
escapar a detecgdo durante o0s ensaios
normalizados mais rigorosos do sistema. As
condigdes sneak podem causar operagao
impropria, perda da disponibilidade do sistema,
atrasos no programa ou mesmo morte ou
ferimento de pessoas.

B.23.2 Utilizacao

A sneak circuit analysis (SCA) foi desenvolvida no
final dos anos 60 para a NASA, a fim de verificar a
integridade e a funcionalidade de seus projetos.
Ela serviu como uma ferramenta Uutil para a
descoberta de caminhos de circuito elétrico
involuntarios e auxiliou na elaboragao de solugdes
para isolar cada fungdo. Entretanto, como a
tecnologia avancgou, as ferramentas para a sneak
circuit analysis também teve de avancar. A sneak
analysis inclui e excede a cobertura da sneak
circuit analysis. Ela pode localizar problemas em
hardware e software utilizando qualquer
tecnologia. As ferramentas de sneak analysis
podem integrar diversas analises, como arvores
de falhas, failure mode and effect analysis
(FMEA), estimativas de confiabilidade etc. em uma
Unica analise, economizando tempo e despesas
de projeto.

B.23.3 Entradas

A sneak analysis € uma ferramenta Unica do
processo de projeto na medida em que ela utiliza
diferentes ferramentas (rede de arvores, florestas
e indices ou questdes para auxiliar o analista a
identificar as condigbes sneak) para encontrar um
tipo especifico de problema. As redes de arvores e
florestas s&o agrupamentos topolégicos do
sistema real.

Cada rede de arvores representa uma subfungao
e mostra todas as entradas que podem afetar a
saida da subfuncdo. As florestas sdo construidas
combinando as redes de arvores que contribuem
para uma saida do sistema especifico. Uma
floresta apropriada mostra uma saida do sistema
em termos de todas as suas entradas
relacionadas.
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Estas, junto con otras, pasan a ser las entradas
para el analisis.

B.23.4 Proceso

Las etapas basicas para realizar un analisis de
fugas son:

- la preparacion de datos;

- la construccion del arbol de red;

- la evaluacién de los caminos de la red;

- las recomendaciones finales y el informe.
B.23.5 Resultados

Un circuito de fuga es un camino no previsto o0 un
flujo légico dentro de un sistema que, bajo
determinadas condiciones, puede iniciar una
funcién no deseada o inhibir una funcién deseada.
El camino pude consistir en hardware, software,
acciones de operador, o combinaciones de estos
elementos. Los circuitos de fuga no son el
resultado de fallas de hardware, pero son
condiciones latentes, disefiadas inadvertidamente
en el sistema, codificadas en el programa de
software, o provocadas por un error humano.

Existen cuatro categorias de circuitos de fuga:

a) caminos de fuga: caminos no previstos a lo
largo de los cuales la corriente, la energia, o flujos
de secuencia logica discurren en una direccion
imprevista;

b) cadencia de fuga: eventos que ocurren en una
secuencia imprevista o conflictiva;

c) indicaciones de fuga: presentaciones ambiguas
o falsas del sistema funcionando en condiciones
que pueden hacer que el sistema o un operador
realice una accion no deseada;

d) etiquetas de fuga: etiquetado incorrecto o
impreciso de funciones del sistema, por ejemplo,
entradas del sistema, controles, bus de sistema de
visualizacion, que pueden hacer que un operador
aplique un estimulo incorrecto al sistema.

B.23.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- el analisis de fugas es bueno para identificar
errores de disefio;

- este analisis funciona mejor cuando se aplica
conjuntamente con estudios de peligros y de
operatividad (HAZOP);

- es muy bueno para tratar sistemas que tengan

Estas, juntamente com outros, tornam-se a
entrada para a analise.

B.23.4 Processo

As etapas basicas na realizagcdo de uma sneak
analysis consistem em:

- preparacgao dos dados;

- construgao da rede de arvores;

- avaliagao dos caminhos da rede;
- recomendagdes finais e relatorio.
B.23.5 Saida

Um sneak circuit € um caminho inesperado ou
fluxo légico dentro de um sistema que, sob certas
condigbes, pode iniciar uma fungéo indesejada ou
inibir uma fungdo desejada. O caminho pode
consistir de hardware, software, agdes do
operador ou combinagbes destes elementos. Os
sneak circuits ndo séo o resultado de uma falha de
hardware, porém sao condicdes latentes,
inadvertidamente projetadas no sistema,
codificadas no programa de software ou
provocadas por erro humano.

Ha quatro categorias de sneak circuits:

a) caminhos sneak: caminhos inesperados ao
longo dos quais a corrente, energia ou sequéncia
l6gica flui em uma dire¢do nao pretendida;

b) sincronismo sneak: eventos que ocorrem em
uma sequéncia inesperada ou conflitante;

¢) indicagdes sneak: exibicbes ambiguas ou falsas
das condicbes operacionais do sistema que
podem fazer com que o sistema ou um operador
tomem uma acao indesejada;

d) rétulos sneak: rotulagem incorreta ou imprecisa
das fungdes do sistema, por exemplo, entradas do
sistema, controles, barramentos que podem levar
a que um operador aplique um estimulo incorreto
ao sistema.

B.23.6 Pontos fortes e limitacGes

Os pontos fortes incluem:

- a sneak analysis é boa para a identificacdo de
erros de projeto;

- funciona melhor quando aplicada em conjunto

com o HAZOP;

- & muito boa para tratar de sistemas que tenham
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multiples estados, tales como planta por lotes o
semilotes.

Las limitaciones pueden incluir:

- que el proceso sea algo diferente dependiendo
de si se aplica a circuitos eléctricos, plantas de
proceso, equipamiento mecanico o software;

- el método es dependiente de que se establezcan
arboles de red correctos.

B.24 Andlisis de Markov
B.24.1 Generalidades

El analisis de Markov se aplica cuando el estado
futuro de un sistema depende Unicamente de su
estado actual.

Por lo general, se aplica para analizar sistemas
reparables que pueden existir en miultiples
estados, y el empleo de un analisis en bloque de
fiabilidad seria inapropiado para analizar
adecuadamente el sistema. El método se puede
ampliar a sistemas mas complejos mediante la
utilizacion de procesos Markov de orden mayor, y
s6lo esta restringido por el modelo, los célculos
matematicos y las premisas.

El proceso de analisis de Markov es una técnica
cuantitativa, y puede ser discreta (aplicando
probabilidades de cambio entre los estados) o
continua (aplicando tasas de cambio a través de
los estados).

Mientras un analisis de Markov se puede realizar
manualmente, la naturaleza de las técnicas se
presta por si misma al empleo de programas
informaticos, muchos de los cuales estan
disponibles en el mercado.

B.24.2 Utilizacion

La técnica del analisis de Markov se puede aplicar
sobre diversas estructuras del sistema, con o sin
reparacion, incluyendo:

- componentes instalados en
paralelo;

independientes

- componentes independientes instalados en serie;
- sistema de carga compartida;

- sistema en espera, incluyendo el caso en que se
pueda producir una falla de conmutacion;

- sistemas degradados.

analisis de Markov también se
para calcular la disponibilidad,

La técnica del
puede aplicar

estados muiltiplos, lote e

semilote.

como plantas em

As limitagées podem incluir:

- 0 processo € um pouco diferente, dependendo se
é aplicado a circuitos elétricos, plantas de
processamento, equipamentos mecanicos ou
software;

- 0 método é dependente do estabelecimento
correto da rede de arvores.

B.24 Analise de Markov
B.24.1 Viséo geral

A andlise de Markov ¢é utilizada quando o estado
futuro de um sistema depende somente de seu
estado atual.

Ela é comumente utilizada para a analise de
sistemas reparaveis que podem existir em
multiplos estados e a utilizagdo de uma analise de
bloco de confiabilidade seria inapropriada para
analisar adequadamente o sistema. O método
pode ser estendido para sistemas mais
complexos, empregando processos de Markov de
ordem mais elevada, e € somente restrito pelo
modelo, calculos matematicos e as premissas.

O processo da analise de Markov é uma técnica
quantitativa e pode ser discreto (utilizando
probabilidades de mudancga entre os estados) ou
continuo (utilizando taxas de mudancga através dos
estados).

Apesar de uma analise de Markov poder ser
realizada manualmente, a natureza das técnicas
se presta ao uso de programas de computador,
estando muitos deles disponiveis no mercado.
B.24.2 Utilizacéo

A técnica de analise de Markov pode ser utilizada
em varias estruturas de sistema, com ou sem

reparo, incluindo:

- componentes independentes em paralelo;

- componentes independentes em sérieg;
- sistema de compartilhamento de carga;

- sistema de espera (stand-by), incluindo o caso
onde falha na comutagao pode ocorrer;

- sistemas degradados.

A técnica de analise de Markov também pode ser
utilizada para o calculo da disponibilidade,
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incluyendo el tener en cuenta los componentes de
repuestos para reparaciones.

B.24.3 Elementos de entrada

Los elementos de entrada esenciales para un
analisis de Markov son los siguientes:

- lista de los diversos estados en que el sistema,
subsistema o componente se puede encontrar [por
ejemplo, totalmente operativo, parcialmente
operativo (es decir, en un estado degradado),
estado de falla, etc.];

- un conocimiento claro de las posibles
transiciones que se necesitan para modelarlo. Por
ejemplo, la falla de un neumatico del automovil
necesita tener en consideracion el estado de la
rueda de repuesto y por tanto la frecuencia de
inspeccioén de ésta;

- régimen de cambio de un estado a otro,
representado normalmente por una tasa de
cambio entre estados de eventos discretos, o la
tasa de falla (A) y/o la tasa de reparacion () para
eventos continuos.

B.24.4 Proceso

La técnica del analisis de Markov se centra
alrededor del concepto de estados, por ejemplo
disponible y de falla, asi como en la transicién
entre estos dos estados en el tiempo basada en
una probabilidad de cambio constante. Para
describir la transicion entre cada uno de los
estados se utiliza una matriz estocastica de
probabilidad de transicion que permite el calculo
de los diversos resultados.

Para ilustrar la técnica del analisis de Markov, se
considera un sistema complejo que soélo pueda
estar en tres estados: de funcionamiento,
degradado y de falla, que se definen como estado
S1, S2 y S3 respectivamente. Cada dia, el sistema
se encuentra en uno de estos tres estados.
La Tabla B.2 es un ejemplo que muestra la
probabilidad de que mafana el sistema
se encuentre en el estado Si donde i puede ser 1,
2063.

inclusive levando em consideragdo  os
componentes sobressalentes para reparos.

B.24.3 Entradas

As entradas essenciais para uma analise de
Markov sao as seguintes:

- lista dos varios estados em que o sistema,
subsistema ou componente pode estar (por
exemplo, totalmente operacional, parcialmente em
operagao (ou seja, um estado degradado), estado
de falha etc.);

- um entendimento claro das transicbes possiveis
que €& necessario que sejam modeladas.
Por exemplo, a falha de um pneu de automoével
precisa considerar o estado da roda sobressalente
e, portanto, a frequéncia de inspec¢ao;

- taxa de mudanga de um estado para outro,
tipicamente representada por uma probabilidade
de mudanga entre os estados para eventos
discretos, ou taxa de falha (A) e/ou a taxa de
reparo (M) para eventos continuos.

B.24.4 Processo

A técnica de anadlise de Markov é centrada em
torno do conceito de “estados”, por exemplo,
“disponivel” e “falho”, e a transicdo entre estes
dois estados ao longo do tempo com base em
uma probabilidade constante de mudanca. Uma
matriz de probabilidade de transi¢do estocastica é
utilizada para descrever a transi¢cao entre cada um
dos estados para permitir o calculo das varias
saidas.

Para ilustrar a técnica de andlise de Markov,
considerar um sistema complexo que pode estar
somente em trés estados; funcionando, degradado
e falho, definidos como estados S1, S2, S3,
respectivamente. Cada dia o sistema existe em
um destes trés estados. A Tabela B.2 mostra a
probabilidade de que amanha, o sistema esteja
em estado Sionde j pode ser 1, 2 ou 3.
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Tabla B.2/ TabelaB.2 —
Matriz de Markov / Matriz de Markov

Estado de hoy / Estado hoje
S1 S2 S3
S1 0,95 0,3 0,2
Estado de mafiana/
Estado amanha S2 0,04 0,65 0,6
S3 0,01 0,05 0,2

Este cuadro de probabilidades se denomina matriz
Markov o matriz de transicion. Se deberia resaltar
que la suma de cada una de las columnas es 1y
que son la suma de todas las salidas posibles en
cada caso. El sistema también se puede
representar mediante un diagrama Markov, donde
los circulos representan los estados, y las flechas
representan la transicion, junto con la probabilidad
vinculada.

0,2

Esta matriz de probabilidades é chamada de
matriz de Markov ou matriz de transicdo. Observar
que a soma para cada uma das colunas é 1, ja
que € a soma de todos os resultados possiveis em
cada caso. O sistema também pode ser
representado por um diagrama de Markov, onde
os circulos representam os estados e as setas
representam a transicdo, juntamente com a
probabilidade que as acompanham.

©)

0,65

Figura B.9 - Ejemplo de diagrama de Markov del sistema / Exemplo de diagrama de Markov do sistema

Normalmente las flechas de un estado a si mismo
no se muestran, pero en estos ejemplos se
muestran para que el diagrama se vea completo.

Si Pi representa la probabilidad de encontrar el
sistema en el estado iparai=1, 2, 3, entonces las
ecuaciones simultaneas a resolver son:
P1=0,95P1+0,30 P2 + 0,20 P3
P2 =0,04 P1+0,65P2+ 0,60 P3

P3=0,01 P1+0,05P2+ 0,20 P3

Estas tres ecuaciones no son independientes por
lo que no es necesario resolver las tres incognitas.
Se deberia utilizar la ecuacion siguiente y
descartar una de las ecuaciones anteriores.

100

As setas de um estado para si mesmo nio séo
geralmente mostradas, porém sdo mostradas
dentro destes exemplos para completeza.

Seja Pi a probabilidade de encontrar o sistema no
estado i para i = 1, 2, 3, entdo as equagdes
simultaneas a serem resolvidas sao:

(B.1)

(B.2)

(B.3)

Estas trés equagbes ndo sao independentes e nao
resolverdao as trés incognitas. Convém que a
seguinte equacdo seja utilizada e uma das
equagbes acima descartada.
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1=P1+P2+P3 (B(4)

La solucion es 0,85, 0,13 y 0,02 para los
respectivos estados 1, 2 y 3. El sistema estd
funcionando en su plenitud durante el 85 % del
tiempo, en estado degradado durante el 13 % del
tiempo y en estado de falla durante el 2 % del
tiempo.

Se consideran dos elementos que funcionen en
paralelo y se requiere que estén operativos para
que el sistema funcione. Los elementos pueden
estar en estado operativo o de falla y la
disponibilidad del sistema depende del estado de
los elementos.

Los estados se pueden considerar como:

Estado 1: Los dos elementos estan funcionando
correctamente.

Estado 2: Un elemento ha fallado y estd siendo
reparado, y el otro elemento esta funcionando.

Estado 3: Los dos elementos han fallado y uno de
ellos esta siendo reparado.

Si se supone que la tasa de falla continua de cada
elemento es A y que la tasa de reparacion es p, el
diagrama de transicion de estado es el siguiente:

(B.4)

A solucéo ¢ 0,85, 0,13 e 0,02 para os respectivos
estados 1, 2, 3. O sistema estd funcionando
plenamente em 85 % do tempo, no estado
degradado em 13 % do tempo e no estado de
falha em 2 % do tempo.

Considerar dois itens operando em paralelo com o
requisito de um ou outro estar operacional para
o sistema funcionar. Os itens podem tanto ser
operacionais quanto falhos, e a disponibilidade do
sistema depende do estado dos itens.

Os estados podem ser considerados como:

Estado 1: Ambos os itens estdo funcionando
corretamente;

Estado 2: Um item falhou e esta passando por
reparos, o outro esta funcionando;

Estado 3: Ambos os itens falharam e um esta
passando por reparos.

Se a taxa de falha continua para cada item for
assumida como sendo A e a taxa de reparo como
sendo u, entdo o diagrama de transigcao de estado
é:

Figura B.10 - Ejemplo de diagrama de transicion de estado / Exemplo de diagrama de transicdo de estado

Se indica que la transicién del estado 1 al estado 2
es 2 A como consecuencia de la falla de uno de
los dos elementos y que el sistema pasara al
estado 2.

siendo Pi (t) la probabilidad de estar en un estado
inicial i en el momento t; y

siendo Pi (t + ot) la probabilidad de estar en un
estado final en el momento t + §t.

La matriz de la probabilidad de transicion pasaria a
ser:

Observar que a transicdo do estado 1 para o
estado 2 é 2 A, ja que a falha de qualquer um dos
dois itens levara o sistema para o estado 2.

Seja Pi (t) a probabilidade de estar em um estado
inicial i no tempo t; e

Seja Pi (t + 6 t) a probabilidade de estar em um
estado final no tempo t + t.

A matriz de probabilidade de transi¢éo torna-se:
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Tabla B.3/ Tabela B.3 —
Matriz final de Markov / Matriz de Markov final

Estado inicial

PA(t) P2(t) P3(t)

P1(t+o1) -2A u 0
Estado final P2 (t+ 5t) A+ p) u
P3 (t+ 1) A -y

Es necesario indicar que el valor cero se produce y
no es posible pasar del estado 1 al estado 3 o del
estado 3 al estado 1. También, que las columnas
suman cero cuando se especifican tasas.

Las ecuaciones simultaneas pasan a ser:
dP1/dt = -2 APA(t) + u P2(t)
dP2/dt =2 A P1(t) + - (A + u) P2(t) + u P3(t)
dP3/dt = A P2(t) + - u P3(f)

Por simplicidad, se supondra que la disponibilidad
requerida es la disponibilidad en estado estable.

Cuando &t tiende a infinito, dPi/dt tendera a cero y
las ecuaciones son mas faciles de resolver.
También se deberia utilizar la ecuacion adicional
mostrada anteriormente como ecuacion (B.4).

Ahora la ecuacion A(f) = P1(f) + P2(t) se puede
expresar como:

A=P1+P2
Por lo tanto, A=(p2+2A,u)/(p2+2/\u+A2)

B.24.5 Resultados

Los resultados de un analisis de Markov son las
diversas probabilidades de que el sistema esté en
los diversos estados, y por tanto constituye una
estimacioén de las probabilidades de falla y/o de la
disponibilidad, uno de los componentes esenciales
de un sistema.

B.24.6 Fortalezas y limitaciones

Las fortalezas de un analisis de Markov incluyen:
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E interessante notar que os valores zero ocorrem,
ja que nao é possivel passar do estado 1 para o
estado 3 ou do estado 3 para o estado 1. Além
disso, a soma das colunas é zero, quando se
especificam as taxas.

As equagdes simultaneas tornam-se:
(B.5)
(B.6)
(B.7)
Por simplicidade, sera assumido que a

disponibilidade requerida € a disponibilidade em
regime permanente.

Quando &t tende ao infinito, dPi/dt tendera a zero e
as equacgdes se tornam mais faceis de resolver.
A equacdo adicional, conforme mostrado na
Equacao (B.4) acima, também deve ser utilizada:

Agora, a equagao A(f) = P1(f) + P2(f) pode ser
expressa como:

A=P1+P2
Portanto, A=(p2+2)\u)/(u2+2/\u+/\2)

B.24.5 Saidas

As saidas de uma analise de Markov sao as varias
probabilidades de estar nos varios estados e,
portanto, uma estimativa das probabilidades de
falha e/ou disponibilidade, um dos componentes
essenciais de um sistema.

B.24.6 Pontos fortes e limitacGes

Os pontos fortes de uma analise de Markov
incluem:
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- la posibilidad de calcular las probabilidades del
sistema con una capacidad de reparaciéon y
diversos estados degradados.

Las limitaciones de un analisis de Markov incluyen:

- el hecho de suponer probabilidades constantes
de cambio de estado; de falla o de reparaciones;

- todos Ilos eventos son independientes
estadisticamente ya que los estados futuros son
independientes de todos los estados pasados,
excepto con el estado inmediatamente anterior;

- las necesidades de conocer todas las
probabilidades de cambio de estado;

- el conocimiento de las operaciones matriciales;

- los resultados son dificiles de comunicar al
personal no técnico.

B.24.7 Comparaciones

El analisis de Markov es similar al analisis de red
de Petri en cuanto a que puede realizar
seguimiento y observar los estados del sistema,
aunque difiere en que el analisis de red de Petri
puede existir en multiples estados al mismo
tiempo.

B.24.8 Documentos de referencia

IEC 61078, Analysis techniques for dependability -
Reliability block diagram and boolean methods

IEC 61165, Application of Markov techniques

ISO/IEC 15909 (all parts), Software and systems
engineering - High-level Petri nets

B.25 Simulaciéon de Monte Carlo
B.25.1 Generalidades

Muchos sistemas son demasiado complejos a
causa de los efectos de la incertidumbre, por lo
que se deberian modelar aplicando técnicas
analiticas, pero se pueden evaluar considerando
las entradas como variables aleatorias vy
realizando un numero N de calculos (también
llamados simulaciones) mediante el muestreo de
los elementos de entrada, con objeto de obtener N
posibles consecuencias del resultado deseado.

Este método se puede aplicar a situaciones
complejas que serian dificiles de entender y
resolver mediante un método analitico. Se pueden
desarrollar sistemas que utilicen hojas de calculo y
otras herramientas convencionales, aunque ya se
encuentran  disponibles  herramientas mas
sofisticadas para aplicarlas a requisitos mas
complejos, muchas de las cuales son

- capacidade de calcular as probabilidades para
sistemas com uma capacidade de reparo e
multiplos estados degradados.

As limitagdes de uma analise de Markov incluem:

- a premissa de probabilidades constantes de
mudanca de estado, seja de falha ou reparos;

- todos os eventos sao estatisticamente
independentes, uma vez que os estados futuros
sao independentes de todos os estados passados,
exceto para o estado imediatamente anterior;

- necessidade de conhecimento de todas as
probabilidades de mudanca de estado;

- conhecimento de operagdes com matrizes;

- 0s resultados sao dificeis de comunicar para
pessoal ndo técnico.

B.24.7 Comparacdes

A andlise de Markov é similar a uma analise de
Rede de Petri por ser capaz de monitorar e
observar os estados do sistema, embora diferente
uma vez que a Rede de Petri pode existir em
varios estados ao mesmo tempo.

B.24.8 Documentos de referéncia

IEC 61078, Analysis techniques for dependability -
Reliability block diagram and boolean methods

IEC 61165, Application of Markov techniques

ISO/IEC 15909 (all parts), Software and systems
engineering - High-level Petri nets

B.25 Simulac¢éo de Monte Carlo
B.25.1 Viséo geral

Muitos sistemas sdo muito complexos quanto aos
efeitos da incerteza sobre eles para serem
modelados utilizando técnicas analiticas, porém
eles podem ser avaliados considerando as
entradas como variaveis aleatérias e executando-
se um numero N de calculos (as chamadas
simulagdes), por meio de amostragens da entrada,
a fim de obter N saidas possiveis do resultado
desejado.

Este método pode tratar de situagdes complexas
que seriam muito dificeis de entender e resolver
por um método analitico. Sistemas podem ser
desenvolvidos utilizando planilhas e outras
ferramentas convencionais, porém ferramentas
mais sofisticadas estdo prontamente disponiveis
para auxiliar com requisitos mais complexos,
muitas das quais sao relativamente baratas.
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relativamente econémicas. Cuando la técnica se
desarrollé en principio, el numero de iteraciones
requeridas para las simulaciones de Monte Carlo
hacia que el proceso fuese lento y que consumiera
mucho tiempo, pero los avances en la tecnologia
informatica y en los desarrollos tedricos, tales
como el muestreo del hipercubo Latino, han hecho
que el tiempo de proceso sea casi insignificante
para muchas aplicaciones.

B.25.2 Utilizacién

La simulacion de Monte Carlo proporciona un
medio para evaluar el efecto de la incertidumbre
en una amplia gama de situaciones de los
sistemas. Normalmente, se utiliza para evaluar la
gama de posibles resultados y la frecuencia
relativa de valores en esta gama de medidas
cuantitativas de un sistema, tales como costos,
duracién, capacidad de tratamiento, demanda vy
medidas similares. La simulacion de Monte Carlo
se puede utilizar para dos fines diferentes:

- propagacion de la incertidumbre sobre modelos
analiticos convencionales;

- célculo de probabilidades cuando no se puedan
emplear técnicas analiticas.

B.25.3 Elemento de entrada

Los elementos de entrada a una simulacién de
Monte Carlo son un buen modelo del sistema, y la
informacién sobre los tipos de elementos de
entrada, las fuentes de incertidumbre que se han
de representar, y los resultados que se requieren.

Los datos de entrada con incertidumbre se
representan como variables aleatorias con
distribuciones que estan mas o menos dispersas
segun el nivel de las incertidumbres. Para este fin
se utilizan frecuentemente distribuciones
uniformes, triangulares, normales y
normales.logaritmicas

B.25.4 Proceso
El proceso es como sigue:

a) Se define un modelo o algoritmo que represente
de la forma mas exacta posible el comportamiento
del sistema que se esta estudiando.

b) El modelo se hace funcionar multiples veces
utilizando numeros aleatorios para producir salidas
del modelo (simulaciones del sistema); cuando la
aplicacion consista en modelar los efectos de la
incertidumbre, el modelo tendra la forma de una
ecuacion que proporcione la relacion entre
parametros de entrada y una salida. Los valores
seleccionados para los elementos de entrada se
toman de distribuciones de probabilidad
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Quando a técnica foi desenvolvida pela primeira
vez, 0 numero de iteragdes requerido para as
simulacbes de Monte Carlo resultou em um
processo lento e demorado, porém o0s avangos
nos desenvolvimentos de computadores e
tedricos, como amostragem por Hipercubo Latino,
tornaram o tempo de processamento quase
insignificante para muitas aplicagdes.

B.25.2 Utilizacéo

A simulacdo de Monte Carlo fornece um meio de
avaliar o efeito da incerteza em sistemas em uma
ampla gama de situagdes. E tipicamente utilizado
para avaliar a faixa de possiveis resultados e a
frequéncia relativa de valores naquela faixa para
medidas quantitativas de um sistema, como custo,
duracdo, intensidade, demanda e medidas
similares. A simulagdo de Monte Carlo pode ser
utilizada para duas finalidades diferentes:

- propagagao da incerteza em modelos analiticos
convencionais;

- calculos probabilisticos quando as técnicas
analiticas n&o funcionam.

B.25.3 Entradas

As entradas para uma simulagcdo de Monte Carlo
sdo0 um bom modelo do sistema e informacgbes
sobre os tipos de entradas, as fontes de incerteza
que devem ser representadas e as saidas
requeridas.

Os dados de entrada, juntamente com as suas
incertezas, sao representados como variaveis
aleatédrias cujas distribuicbes sdo mais ou menos
dispersas de acordo com o nivel das incertezas.
Distribuicbes uniformes, triangulares, normais e
log normais sdo frequentemente utilizadas para
esse fim.

B.25.4 Processo
O processo € o seguinte:

a) Um modelo ou algoritmo é definido, o qual
representa, tanto quanto possivel, o]
comportamento do sistema que esta sendo
estudado.

b) O modelo é executado varias vezes, utilizando
numeros aleatérios para produzir saidas do
modelo (simulagdes do sistema). Quando a
aplicacao é para modelar os efeitos da incerteza, o
modelo estd sob a forma de uma equacéo
fornecendo a relagdo entre os parametros de
entrada e uma saida. Os valores selecionados
para as entradas sdo tomados a partir de
distribuicbes de probabilidade apropriadas que
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apropiadas que representen la naturaleza de la
incertidumbre en esos parametros.

¢) En uno u otro caso, con un ordenador se hacen
multiples iteraciones del modelo (con frecuencia
hasta 10 000 veces) con entradas diferentes y se
obtienen mdltiples salidas. Estas se pueden
procesar utilizando técnicas estadisticas
convencionales para obtener informaciones tales
como valores medios, desviacion tipica, intervalos
de confianza.

A continuacion se proporciona un ejemplo de una
simulacién.

Se considera el caso de dos elementos que
funcionan en paralelo y el sistema solo necesita
que funcione uno de ellos. El primer elemento
tiene una fiabilidad de 0,9 y el otro de 0,8.

Se puede preparar una hoja de calculo como las
columnas siguientes:

representam a natureza da incerteza nestes

parametros.

c¢) Em ambos os casos um computador executa o
modelo varias vezes (frequentemente até
10 000 vezes) com diferentes entradas e produz
saidas multiplas. Estes dados podem ser
processados utilizando estatisticas convencionais
para fornecer informag¢des, como valores médios,
desvio padréao e intervalos de confianga.

Um exemplo de uma simulagao é dado abaixo.

Considerar o caso de dois itens que operam em
paralelo e somente um é requerido para que o
sistema funcione. O primeiro item tem uma
confiabilidade de 0,9 e o outro de 0,8.

E possivel construir
seguintes colunas.

uma planilha com as

TablaB.4/ TabelaB.4 -
Ejemplo de simulacion de Monte Carlo / Exemplo de simula¢g@o de Monte Carlo

Item 1 Item 2
NUmero de Ndmero
simylaciones / Nl]'mero aleato'ri_o / g,Funci?na? / aleatorio / g,Funci?na? / Sistema
Numero de NUumero aleatdrio Funcdes? Numero Funcdes?
simulacédo aleatério
1 0,577 243 Sl / SIM 0,059 355 SI/ SIM 1
2 0,746 909 Sl / SIM 0,311 324 Sl / SIM 1
3 0,541 728 Sl/ SIM 0,919 765 NO/ NAO 1
4 0,423 274 Sl / SIM 0,643 514 SI/ SIM 1
5 0,917 776 NO / NAO 0,539 349 Sl / SIM 1
6 0,994 043 NO/ NAO 0,972 506 NO/ NAO 0
7 0,082 574 SI/ SIM 0,950 241 NO / NAO 1
8 0,661 418 SI/ SIM 0,919 868 NO / NAO 1
9 0,213 376 Sl / SIM 0,367 555 Sl / SIM 1
10 0,565 657 Sl/ SIM 0,119 215 Sl/ SIM 1
El generador aleatorio crea un numero O gerador aleatério cria um numero entre 0 e 1

comprendido entre 0 y 1 que se utiliza para
compararlo con la probabilidad de cada elemento,
con objeto de determinar si el sistema es
funcional. Con sdélo 10 iteraciones, no se deberia
esperar que el resultado de 0,9 sea un resultado
preciso. El enfoque usual es trabajar con una
calculadora para comparar el resultado total a
medida que avanza la simulacién, hasta conseguir
el nivel de exactitud requerido. En este ejemplo,
después de 20 000 iteraciones se obtuvo un
resultado de 0,979 9.

que é utilizado para comparar com a probabilidade
de cada item para determinar se o sistema esta
operacional. Com apenas 10 execugbes, nao
convém esperar que o resultado de 0,9 seja um
resultado exato. A abordagem usual é construir
um dispositivo de calculo para comparar o
resultado total enquanto a simulagdo prossegue
para atingir o nivel de exatiddo requerido. Neste
exemplo, um resultado de 0,979 9 foi atingido
apo6s 20 000 iteragdes.
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El modelo anterior se puede ampliar de varias
maneras. Por ejemplo:

- ampliando el propio modelo (considerando que el
segundo elemento comienza a funcionar solo
cuando el primer elemento falla);

- cambiando la probabilidad fijada a una variable
(un buen ejemplo es la distribucién triangular)
cuando la probabilidad no se puede definir con
exactitud;

- utilizando regimenes de falla combinados con la
seleccion del numero aleatorio para obtener un
tiempo de falla (con distribucidon exponencial, de
Weibull, o de otro tipo adecuado) y transformacion
en tiempos de reparacion.

Las aplicaciones incluyen, entre otras cosas, la
evaluacion de la incertidumbre en previsiones
financieras, rendimiento de las inversiones, los
costos de proyecto y prondéstico del programa de
fabricaciéon, las interrupciones del proceso
econémico y los requisitos de dotacion de
personal.

Las técnicas analiticas no pueden proporcionar
resultados relevantes o cuando hay incertidumbre
en los datos de entrada y por tanto en los
resultados.

B.25.5 Resultados

Los resultados podrian ser un valor Unico, como se
determind en el ejemplo anterior, y también podria
ser un resultado expresado como la distribucion de
probabilidad o de frecuencia, o podria ser la
identificacion de las funciones principales dentro
del modelo que tiene el mayor impacto sobre el
resultado.

Por lo general, se utilizara una simulacion de
Monte Carlo para evaluar la distribucion completa
de resultados que pueden surgir o las medidas
claves de una distribucion, tales como:

- la probabilidad de que se produzca una
consecuencia definida;

- el valor de una consecuencia para el cual los
responsables del problema tienen un determinado
nivel de confianza que no se excedera o
sobrepasara, unos costos que tienen menos de un
10 % de posibilidad de que sean excedidos, 0 una
duracion que tienen un 80 % de certeza de ser
excedida.

Un andlisis de las relaciones entre los elementos
de entrada y los resultados puede arrojar luz sobre
la importancia relativa de los factores en uso, e
identificar objetivos Utiles para los esfuerzos que
influyen en la incertidumbre de los resultados.
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O modelo acima pode ser estendido em iniUmeras
maneiras. Por exemplo:

- estendendo o préprio modelo (como considerar o
segundo item tornando-se  imediatamente
operacional somente quando o primeiro item
falhar);

- alterando a probabilidade fixada a uma variavel
(um bom exemplo é a distribuicdo triangular),
quando a probabilidade nao pode ser definida com
exatidao;

- utilizando taxas de falha combinadas com o
gerador aleatério para deduzir um tempo de falha
(exponencial, Weibull ou outra distribuicdo
apropriada) e introduzindo tempos de reparo.

As aplicagbes incluem, entre outras coisas, a
avaliacdo da incerteza em previsdes financeiras,
desempenho de investimentos, custo de projetos e
previsbes de programacdo, interrupcbes no
processo de negdécios e requisitos de pessoal.

As técnicas analiticas nado sao capazes de
fornecer resultados pertinentes quando existem
incertezas nos dados de entrada e
consequentemente nas saidas.

B.25.5 Saidas

A saida pode ser um valor unico, conforme
determinado no exemplo acima, pode ser um
resultado expresso como a probabilidade ou
distribuicdo da frequéncia ou pode ser a
identificacdo das fungdes principais dentro do
modelo que tem o maior impacto na saida.

Em geral, uma simulagcdo de Monte Carlo sera
utilizada para avaliar tanto a distribuicdo global
dos resultados que poderiam surgir quanto as
medidas-chave de uma distribuigdo, como:

- a probabilidade de um resultado decorrente
definido;

- 0 valor de um resultado em que os donos do
problema tém um certo nivel de confianga que nao
sera ultrapassado ou superado, um custo que
tenha uma chance de 10 % de ser ultrapassado ou
uma duragdo que tenha 80 % de certeza de ser
ultrapassada.

Uma andlise das relagdes entre as entradas e as
saidas pode langar luz sobre a significancia
relativa dos fatores em agédo e identificar alvos
Uteis para os esforgos em influenciar a incerteza
no resultado.



NM ISO/IEC 31010:2014

B.25.6 Fortalezas y limitaciones

Las fortalezas del analisis de Monte Carlo son las
siguientes:

- el método se puede acomodar, en principio, a
cualquier distribucion en una variable de entrada,
incluyendo distribuciones empiricas obtenidas de
observaciones de sistemas afines;

- los modelos son relativamente simples de
desarrollar y se pueden ampliar a medida que se
necesite;

- todas las influencias o relaciones que surjan en la
realidad se pueden representar, incluyendo
efectos sutiles tales como dependencias
condicionales;

- se puede aplicar el analisis de sensibilidad para
identificar influencias intensas y débiles;

- los modelos se pueden entender facilmente dado
que la relacion entre los elementos de entrada y
los resultados es transparente;

- hay disponibles modelos de comportamiento
eficiente, tal como la red de Petri (futura norma
IEC 62551) que han demostrado ser muy validos
para los fines de simulacién de Monte Carlo;

- proporciona una medida de la exactitud de un
resultado;

- el software es facil de obtener y relativamente
econdémico.

Las limitaciones son las siguientes:

- la exactitud de las soluciones depende del
numero de simulaciones que se pueden realizar
(esta limitacién comienza a ser menos importante
a causa de las velocidades crecientes de los
ordenadores actuales);

- puede representar incertidumbres en parametros
para una distribucion valida;

- los modelos grandes y complejos pueden
desafiar al modelador y hacer dificil a las partes
interesadas acoplarse con el proceso;

- la técnica puede no ponderar adecuadamente los
eventos de elevadas consecuencias/baja
probabilidad y por tanto no permitir que el apetito
de riesgo de la organizacion se refleje en el
analsiis

B.25.7 Documentos de referencia

IEC 61649, Weibull analysis

B.25.6 Pontos fortes e limitacGes

Os pontos fortes da analise de Monte Carlo
incluem os seguintes:

- 0 método pode, em principio, acomodar qualquer
distribuicdo de uma variavel de entrada, incluindo
distribuicbes empiricas derivadas das observagoes
de sistemas relacionados;

- 0s modelos sao relativamente simples de
desenvolver e podem ser estendidos em caso de
necessidade;

- quaisquer influéncias ou relagbes que surgirem
na realidade podem ser representadas, incluindo
efeitos sutis como dependéncias condicionais;

- analise de sensibilidade pode ser aplicada para
identificar influéncias fortes e fracas;

- os modelos podem ser facilmente entendidos,
uma vez que a relagéo entre entradas e saidas é
transparente;

- modelos comportamentais eficientes, como
Redes de Petri (futura IEC 62551), estao
disponiveis e demonstraram ser muito eficientes
para fins da simulagdo de Monte Carlo;

- fornece uma medida da exatiddo de um
resultado;

- 0 software esta disponivel e é relativamente
barato.

As limitagcbes sdo as seguintes:

- a exatidao das solugdes depende do nimero de
simulagbes que podem ser realizadas (esta
limitacdo esta se tornando menos importante com
0 aumento da velocidade dos computadores);

- ela se baseia em ser capaz de representar as
incertezas nos parametros por meio de uma
distribuicao valida;

- modelos grandes e complexos podem ser um
desafio para o modelador e tornar dificil o
engajamento das partes interessadas no
processo;

- a técnica pode ndo ponderar adequadamente
eventos de alta consequéncia/baixa probabilidade

e, portanto, ndo permite refletir o apetite ao risco
da organizacdo na andlise.

B.25.7 Documentos de referéncia

IEC 61649, Weibull analysis
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IEC 62551, Analysis techniques for dependability -
Petri net technique

ISO/IEC Guide 98-3:2008, Uncertainty of
measurement - Part 3: Guide to the expression of
uncertainty in measurement (GUM:1995)

B.26 Estadistica y redes Bayesianas

B.26.1 Generalidades

Las estadisticas Bayesianas se atribuyen al
reverendo Thomas Bayes. Su premisa es que
cualquier informaciéon ya conocida (la Previa) se
puede combinar con mediciones ulteriores (la
Posterior) para establecer una probabilidad global.
El teorema de Bayes se puede expresar de una
manera general como:

IEC 62551, Analysis techniques for dependability -
Petri net technique

ISO/IEC Guide 98-3:2008, Uncertainty of
measurement - Part 3: Guide to the of uncertainty
in measurement (GUM:1995)

B.26 Estatistica Bayesiana e Redes de
Bayes

B.26.1 Viséo geral

As estatisticas Bayesianas s&o atribuidas ao
Reverendo Thomas Bayes. Sua premissa & que
quaisquer informagbdes j& conhecidas (a priori)
podem ser combinadas com = medigoes
subsequentes (a posteriori) para estabelecer uma
probabilidade global. A expressdao geral do
Teorema de Bayes pode ser expressa como:

P(AB)={P ()P <B|A)}/Zi: P(BE;)P(E;)

donde:
la probabilidad de X se indica por P(X);

la probabilidad de X sobre la condicién de que Y
ha ocurrido se indica por P(X/Y); y

E; es el evento numero /.

En su forma mas simplificada se reduce a

P(AIB) = {P(A)P(BIA)}/P(B)

Las estadisticas Bayesianas difieren de las
estadisticas clasicas en que no suponen que todos
los parametros de distribucion son fijos, sino que
estos parametros son variables aleatorias. Una
probabilidad Bayesiana se puede comprender
facilmente si se considera como un grado de
creencia personal en un determinado evento, en
oposicioén a la estadistica clasica que se basa en la
evidencia fisica. Como el enfoque Bayesiano se
basa en la interpretacion subjetiva de la
probabilidad, proporciona una base facil para
pensar en decisiones y para el desarrollo de redes
Bayesianas (redes de opinion o redes de Bayes).

Las redes Bayesianas utilizan un modelo grafico
para representar un conjunto de variables y sus
relaciones de probabilidad. La red se compone de
nodos que representan una variable aleatoria y de
flechas que unen un nodo padre con un nodo hijo
[donde un nodo padre es una variable que influye
directamente sobre otra variable (hijo)].
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onde
a probabilidade de X é indicada por P(X);

a probabilidade de X com a condi¢ao de que tenha
ocorrido Y é indicada por P (X]Y); e

E; é o enésimo evento.

Na sua forma mais simples, esta expressao
reduz-se a

P(AIB) = {P(A)P(BIA)}/P(B)

A estatistica Bayesiana difere da estatistica
classica ao ndo assumir que todos os parametros
da distribuicdo sejam fixos, mas sim variaveis
aleatdrias. Uma probabilidade Bayesiana pode ser
mais facilmente entendida se ela for considerada
como O grau em que uma pessoa acredita em um
determinado evento, oposto a teoria classica, que
€ baseada em evidéncias fisicas. Como a
abordagem Bayesiana é baseada na interpretagéao
subjetiva de probabilidade, ela fornece uma base
direta para o pensamento decisério e o
desenvolvimento de redes de Bayes (ou redes de
crenga ou redes Bayesianas).

As redes de Bayes utilizam um modelo grafico
para representar um conjunto de variaveis e suas
relagdes probabilisticas. A rede é composta de
noés que representam uma variavel aleatéria e
setas que conectam um né pai a um noé filho,
(onde um né pai € uma variavel que influencia
diretamente a outra variavel filho).
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B.26.2 Utilizacion

En los ultimos afios ha aumentado y se ha
extendido el empleo de la teoria y de las redes
Bayesianas, en parte debido a su interés intuitivo y
también a causa de la disponibilidad de software
para tratamiento informatico. Las redes
Bayesianas se utilizan en una amplia gama de
temas: diagnéstico médico, modelacion de
imagenes, genética, reconocimiento de la voz,
estudios econdmicos, exploracion espacial y en los
motores de busqueda de gran potencia en la red
utilizados actualmente. Estas redes se pueden
valorar en cualquier area donde exista el requisito
de investigar sobre variables desconocidas
mediante la utilizacién de relaciones estructurales
y de datos. Las redes Bayesianas se pueden
utilizar para conocer las relaciones causales que
proporcionan la comprension del ambito de un
problema y predecir las consecuencias de la
intervencion.

B.26.3 Elementos de entrada

Los elementos de entrada son similares a los de
un modelo de Monte Carlo. Para una red
Bayesiana, los ejemplos de los pasos a seguir
incluyen lo siguiente:

- definir las variables del sistema;
- definir las uniones causales entre variables;

- especificar las probabilidades condicionales y las
probabilidades previas;

- anadir la evidencia a la red;

- realizar la actualizacion de opiniones;
- extraer opiniones posteriores.

B.26.4 Proceso

La teoria de Bayes se puede aplicar en una amplia
variedad de temas. Este ejemplo considerara la
creacion de una tabla de Bayes donde se utilizara
un ensayo meédico para determinar si el paciente
tiene una enfermedad. La creencia antes de tomar
el ensayo es que el 99 % de la poblacion no tiene
esa enfermedad y que el 1 % si la padece, es
decir, la informacién Previa. La precision del
ensayo ha mostrado que si el paciente tiene la
enfermedad, el resultado del ensayo es positivo el
98 % de las veces. También existe una
probabilidad de que si no tiene la enfermedad, el
resultado del ensayo sea positivo el 10 % de las
veces. La tabla de Bayes proporciona la
informacién siguiente:

B.26.2 Utilizacao

Nos ultimos anos, o uso da teoria e das redes de
Bayes tornou-se generalizado, em parte devido ao
seu apelo intuitivo e também por causa da
disponibilidade de ferramentas computacionais de
software. As redes de Bayes tém sido utilizadas
em uma ampla gama de tdpicos: diagnésticos
médicos, modelagem de imagens, genética,
reconhecimento de voz, economia, exploragao
espacial e nas poderosas ferramentas de busca
na Web utilizadas hoje em dia. Podem ser valiosas
em qualquer area onde for requerida a pesquisa
de variaveis desconhecidas por meio da utilizagéao
de dados e relagdes estruturais. As redes de
Bayes podem ser utlizadas para conhecer
relagdes causais de maneira a obter uma
compreensao sobre um dominio de problemas e
prever as consequéncias de intervengéo.

B.26.3 Entradas

As entradas sao similares as entradas para um
modelo de Monte Carlo. Para uma rede de Bayes,
os exemplos das etapas a serem seguidas
incluem as seguintes:

- definir as variaveis do sistema;
- definir as ligagdes causais entre variaveis;

- especificar probabilidades condicionais e
probabilidades a priori,

- adicionar evidéncia a rede;

- realizar atualizagéo de crengas;
- extrair crengas a posteriofi.
B.26.4 Processo

A teoria de Bayes pode ser aplicada em uma
ampla variedade de maneiras. Este exemplo
considerara a criagcdo de uma tabela de Bayes,
onde um ensaio médico ¢é utilizado para
determinar se o paciente tem uma doenga. A
crenca antes de realizar o ensaio é que 99 % da
populagdo ndo tem essa doenca e 1 % tem a
doenga, ou seja, a informagéo a priori. A exatidao
do ensaio mostrou que, se a pessoa tiver a
doenga, o resultado do ensaio é positivo em 98 %
das vezes. Existe também uma probabilidade de
que, se vocé nao tiver a doenga, o resultado do
ensaio seja positivo em 10 % das vezes. A tabela
de Bayes fornece as seguintes informagoes:
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TablaB.5/ TabelaB.5 -
Datos de la tabla de Bayes / Dados da tabela de Bayes

Previo / A Probabilidad / Producto / Posterior /
priori Probabilidade Produto A posteriori

Tiene enfermedad / 0,01 0,98 0,009 8 0,090 1

Tem a doenga
No tiene enfermedad / 0,99 0,10 0,099 0 0,909 9
Né&o tem a doenga
Total 1 0,108 8 1
Aplicando la regla de Bayes, se determina el Utilizando a regra de Bayes, o produto é

producto combinando la informacién previa y la
probabilidad. La informacién posterior se obtiene
dividiendo el valor del producto por el total del
producto. El calculo muestra que un resultado de
ensayo positivo indica que la informacion previa ha
aumentado del 1 % al 9 %. Mas importante aun, es
que existe una gran posibilidad de que incluso con
un ensayo positivo, es improbable que el paciente
tenga la enfermedad. Examinando la ecuacion
(0,01 x 0,98)/[(0,01 x 0,98) + (0,99 x 0,1)] muestra
que el valor “no tiene enfermedad-resultado
positivo” juega un importante papel en los valores
posteriores.

Se considera la siguiente red de Bayes:

D

determinado pela combinagao do valor a priori e da
probabilidade. O valor a posteriori € encontrado
dividindo o valor do produto pela soma dos
produtos (produto total). A saida mostra que um
resultado de ensaio positivo indica que o valor a
priori aumentou de 1 % para 9 %. Mais importante
ainda, ha uma forte probabilidade de que,
mesmo com um ensaio positivo, ter a doenga
seja improvavel. O exame da equagao
(0,01 x 0,98)/[(0,01 x 0,98) + (0,99 x 0,1)] mostra
que o valor “resultado positivo sem doenga”
desempenha um papel mais importante nos
valores a posteriori.

Considerar a seguinte rede de Bayes

Cc

Figura B.11 — Ejemplo de redes de Bayes / Exemplo de rede de Bayes

Con las probabilidades condicionales previas
definidas en las tablas siguientes, y utilizando la
notacién de que Y indica positivo y N indica
negativo, el positivo podria ser “fener la
enfermedad” como anteriormente, o podria ser
Alto y N podria ser Bajo.

Com as probabilidades condicionais a priori
definidas dentro das tabelas seguintes e utilizando
a notacdo de que Y indica positivo e N indica
negativo, o positivo poderia ser “tem doenca”
como acima, ou poderia ser Alto e N poderia ser
Baixo.

TablaB.6/ TabelaB.6 —
Probabilidades previas paralos nodos Ay B / Probabilidades a priori paraos n6s Ae B
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P(A=Y)

P(A = N)

PB=Y)

P(B = N)

0,9

0,1

0,6

0,4




NM ISO/IEC 31010:2014

TablaB.7 / TabelaB.7 -
Probabilidades condicionales para el nodo C con el nodo A y el nodo B definidos /
Probabilidades condicionais parao né Ccom o nd A e o n6 B definidos

A B P(C=Y) P(C=N)
Y Y 0,5 0,5
Y N 0,9 0,1
N Y 0,2 0,8
N N 0,7 0,3

TablaB.8/ Tabela B.8 —
Probabilidades condicionales para el nodo D con el nodo A y el nodo C definidos /
Probabilidades condicionais parao né D com o n6 A e o n6 C definidos

A C P(D=Y) P(D = N)
Y Y 0,6 0,4
Y N 1,0 0,0
N Y 0,2 0,8
N N 0,6 0,4

Para determinar la probabilidad posterior de
P (A/ID = N, C = Y), primero es necesario calcular
P (A, BID=N, C=Y).

Aplicando la regla de Bayes, el \valor
P (DIA, C) P ( C/A, B) P (A) P (B) se determina
como se indica a continuacion, y la ultima columna
muestra las probabilidades normalizadas que
suman 1, como se deducen del ejemplo anterior
(resultado redondeado).

Para determinar a probabilidade a posteriori
P(A|D=N, C=Y), €& necessario primeiro calcular
P(A,B|D=N,C=Y).

Utiizando a regra de Bayes, o valor
P(D|A,C) P(C|A,B) P(A) P(B) é determinado
conforme mostrado a seguir e a Uultima coluna
mostra as probabilidades normalizadas que
somam 1, conforme deduzidas do exemplo
anterior (resultado arredondado).

TablaB.9/ TabelaB.9 —
Probabilidad posterior paralos nodos Ay B con el nodo Dy el nodo C definidos /
Probabilidade a posteriori paraos nés Ae B com o nd D e o n6 C definidos

A B P(D|A,C)P(C|A,B)P(A)P(B) P(A,B|D=N,C=Y)
Y Y 0,4 x0,5x0,9x0,6=0,110 0,4
Y N 0,4 x0,9x0,9x0,4=0,130 0,48
N Y 0,8x0,2x0,1x0,6=0,010 0,04
N N 0,8 x0,7 x 0,1 x 0,4 =0,022 0,08
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Para obtener P (A/ID = N, C =Y), es necesario
sumar todos los valores de B.

Para deduzir P(A|D=N,C=Y), todos os valores de B
devem ser somados:

Tabla B.10 / Tabela B.10 —
Probabilidad posterior para el nodo A con el nodo Dy nodo C definidos /
Probabilidade a posteriori parao n6é A, com o n6 D e o n6 C definidos

P(A=Y|D=N,C=Y)

P(A=N|D=N,C=Y)

0,88

0,12

Esto muestra que la probabilidad previa para
P (A = N) ha aumentado desde 0,1 hasta una
probabilidad posterior de 0,12, lo que solo
supone un cambio pequefio. Por otro lado
P (B = N/D =N, C = Y) ha cambiado desde 0,4 a
0,56, lo que supone un cambio mas importante.

B.26.5 Resultados

El enfoque Bayesiano se puede aplicar con la
misma amplitud que las estadisticas clasicas con
una amplia gama de resultados, por ejemplo,
andlisis de datos para obtener estimadores
puntuales e intervalos de confianza. Su reciente
popularidad esta en relacién con las redes de
Bayes para obtener distribuciones posteriores. La
representacién grafica de resultados proporciona
un modelo facil de comprender, y los datos se
pueden modificar facilmente para considerar las
correlaciones y la sensibilidad de los parametros.

B.26.6 Fortalezas y limitaciones
Fortalezas:

- todo lo que se necesita es el conocimiento sobre
las distribuciones previas;

- los enunciados deductivos son faciles de
comprender;

- la regla de Bayes es todo lo que se requiere;

- proporciona un mecanismo para incorporar
opiniones subjetivas en un problema.

Limitaciones:

- el hecho de definir todas las interacciones en las
redes Bayesianas para sistemas complejos es un
asunto problematico;

- el enfoque Bayesiano necesita el conocimiento
de una multitud de probabilidades condicionales
que por lo general son proporcionadas por los
juicios de expertos. Las herramientas de software
solamente pueden proporcionar respuestas
basadas en estas premisas.
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Isto mostra que o valor a priori anterior para
P (A = N) aumentou de 0,1 para a posteriori de
0,12, que é somente uma pequena alteragao.
Por outro lado, P (B = N/D =N, C = Y) foi alterado
de 0,4 para 0,56, que é uma alteragdo mais
significativa.

B.26.5 Saidas

A abordagem Bayesiana pode ser aplicada da
mesma forma que a estatistica classica com uma
ampla gama de saidas, por exemplo, analise de
dados para deduzir estimativas de ponto e
intervalos de confianga. Sua recente popularidade
deve-se ao uso de redes de Bayes para deduzir
distribuicbes a posteriori. A saida grafica fornece
um modelo de facil compreensdo e os dados
podem ser facilmente modificados para considerar
as correlagdes e a sensibilidade de parametros.

B.26.6 Pontos fortes e limitacGes

Pontos fortes:

- tudo que é necessario € o conhecimento sobre
0s a priori,

- as declaragdes inferenciais sido faceis de
entender;

- aregra de Bayes é tudo o que é necessario;

- fornece um mecanismo para utilizagdo de
crengas subjetivas em um problema.

Limitacoes:

- a definicdo de todas as interagdes em redes de
Bayes para sistemas complexos é problematica;

- a abordagem Bayesiana necessita do
conhecimento de uma infinidade de probabilidades
condicionais que sao geralmente providas por
julgamentos de especialistas. As ferramentas de
software somente podem fornecer respostas com
base nestas premissas.
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B.27 Curvas FN

B.27.1 Generalidades

Regidn inaceptable /
Regiéo inaceitavel

La region ALARP o de
Tolerancia (Se toma el riesgo
solamente si un beneficio es

denegado) / O ALARP ou

regido de tolerabilidade (O
risco é atingido somente se

um beneficio for negado)

B.27 Curvas FN

B.27.1 Viséo geral

El riesgo no se puede
justificar salvo en
circustancias
extraordinarias / O risco
né&o pode ser justificado,
salvo em circunsténcias
extraordinarias

Tolerable Unicamente si la
reduccion del riesgo es
impracticable o si sus costos

son enormemente
desproporcionados para la
mejora que se obtiene /

Somente tolerable se a redugéo

do risco for impraticavel ou se o

seu custo for totalmente
desproporcional a melhoria
obtida

Tolerable si los costos de la
reduccién excediesen la
mejora que se obtiene /

Toleravel se a redugéo de
custo excederia a melhoria
obtida

Regién ampliamente
aceptable / Regigo
amplamente aceitavel

(No se necesita determinar
detalladamente el riesgo para
demonstrar ALARP) /
(N&o necessario para trabalho
detalhado para demonstrar o
ALARP)

IEC 2073/09

. Necesaria para mantener la
~ garantia de que el riesgo se
mantiene a este nivel /
Necessario para manter a
garantia de que o risco
permanece neste nivel

Riesgo insignificante /
Risco insignificante

Figura B.12 - El concepto ALARP (tan bajo como razonablemente sea posible) / O conceito ALARP

Las curvas FN son una representacion grafica de
la probabilidad de que los eventos causen un nivel
especificado de dafios a wuna poblacion
determinada. La mayoria de las veces se refieren
a la frecuencia de que se produzca un numero
dado de victimas.

Las curvas FN muestran la frecuencia acumulada
(F) con la que N o mas miembros de la poblacién
seran afectados. Los valores elevados de N que
se pueden dar con una frecuencia elevada F son
de gran interés ya que social y politicamente
pueden ser inaceptables.

As curvas FN sdo uma representagédo grafica da
probabilidade de eventos que causam um nivel
especificado de danos para uma populagao
especifica. Na maioria das vezes se referem a
frequéncia de um determinado nimero de vitimas.

As curvas FN mostram a frequéncia acumulada (F)
em que N ou mais membros da populagdo serao
afetados. Os altos valores de N que podem
ocorrer com uma alta frequéncia F sdo de
interesse significativo, pois eles podem ser social
e politicamente inaceitaveis.
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B.27.2 Utilizaciéon

Las curvas FN son una manera de representar los
resultados de un analisis de riesgo. Muchos
eventos tienen una alta probabilidad de dar un
resultado de consecuencias limitadas, y una baja
probabilidad de dar un resultado de consecuencias
elevadas. Las curvas FN proporcionan una
representacién del nivel de riesgo, mediante una
linea que describe esta gama, mejor que un punto
unico que represente un par probabilidad -
consecuencia.

Las curvas FN se pueden utilizar para comparar
riesgos, por ejemplo, para comparar riesgos
previstos contra criterios definidos como una curva
FN, o para comparar riesgos previsibles con datos
procedentes de incidentes histéricos, o con
criterios de decision (también expresados como
una curva F/N).

Las curvas FN se pueden aplicar a disefios de
sistemas o de procesos, o para la gestién de
sistemas existentes.

B.27.3 Elementos de entrada
Los elementos de entrada son:

- conjuntos de pares de probabilidad-consecuencia
durante un periodo de tiempo dado;

- los datos de un analisis de riesgo cuantitativo que
proporciona las probabilidades estimadas para
numeros de victimas especificados;

- datos procedentes de registros histéricos y de un
analisis de riesgo cuantitativo.

B.27.4 Proceso

Los datos disponibles se representan sobre un
grafico donde el ndmero de victimas (hasta un
nivel de dano especificado, es decir, fallecimiento)
ocupen el eje de abscisas y la probabilidad de N o
mas victimas ocupen el eje de ordenadas. Debido
al amplio intervalo de valores, normalmente ambos
ejes son escalas logaritmicas.

Las curvas FN se pueden  generar
estadisticamente utilizando numeros “reales”
procedentes de pérdidas anteriores o0 se pueden
calcular a partir de estimaciones de modelos
simulados. Los datos utilizados y las suposiciones
tomadas pueden significar que estos dos tipos de
curvas FN proporcionen informaciones diferentes y
se deberian utilizar por separado y para fines
diferentes. En general, las curvas FN tedricas son
mas Utiles para disefios de sistemas, y las curvas
FN estadisticas son mas utiles para la gestiéon de
un sistema particular existente.

114

B.27.2 Utilizacao

As curvas FN sdao uma forma de representar as
saidas da andlise de riscos. Muitos eventos tém
uma alta probabilidade de um resultado de
consequéncia baixa e uma baixa probabilidade de
um resultado de consequéncia alta. As curvas FN
fornecem uma representacdo do nivel de risco
como uma linha que o descreve em vez de um
unico ponto representando um par probabilidade-
consequéncia.

As curvas FN podem ser utilizadas para comparar
riscos, por exemplo, comparar riscos previstos
contra critérios definidos como uma curva FN, ou
comparar riscos previstos com dados de
incidentes historicos, ou com critérios de decisao
(também expresso como uma curva F/N).

As curvas FN podem ser utilizadas tanto para o
projeto de sistemas ou processos, ou para gestao
de sistemas existentes.

B.27.3 Entradas
As entradas sio:

- conjuntos dos pares de consequéncia-
probabilidade cobrindo um determinado periodo
de tempo;

- dados de saida de uma analise de risco
quantitativa fornecendo probabilidades estimadas
para numeros especificados de vitimas;

- dados tanto de registros histéricos quanto de
uma analise de risco quantitativa.

B.27.4 Processo

Os dados disponiveis s&do tragados em um grafico
com o numero de vitimas (para um nivel
especificado de dano, ou seja, morte) formando a
abcissa, com a probabilidade de N ou mais vitimas
formando as ordenadas. Devido a grande faixa de
valores, ambos os eixos sdo normalmente em
escalas logaritmicas.

As curvas FN podem ser construidas
estatisticamente utilizando numeros “reais” de
perdas no passado ou podem ser calculadas a
partir de estimativas de modelos de simulagdo. Os
dados utilizados e as premissas efetuadas podem
significar que estes dois tipos de curva FN dao
informacdes diferentes e convém que sejam
utilizados separadamente e para diferentes
finalidades. Em geral, as curvas FN teéricas séao
mais Uteis para projeto de sistemas, e as curvas
FN estatisticas sdo mais uteis para gestdo de um
sistema especifico existente.
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Ambos enfoques de derivaciéon pueden consumir
mucho tiempo por lo que es normal utilizar una
mezcla de ambos. Los datos empiricos daran lugar
a puntos fijos de victimas conocidas de manera
precisa que se han producido en
accidentes/incidentes conocidos durante un
periodo de tiempo especificado, y el analisis de
riesgo cuantitativo proporciona otros puntos por
extrapolacion o interpolacion.

La necesidad de considerar accidentes de baja
frecuencia y de elevadas consecuencias puede
requerir la consideracién de largos periodos de
tiempo para recopilar datos suficientes para un
analisis correcto. Esto, a su vez, puede hacer que
los datos disponibles sean sospechosos, si los
eventos iniciales ocurren a lo largo del tiempo.

B.27.5 Resultados

Una linea que representa el riesgo a través de una
gama de valores de las consecuencias, que se
pueden comparar con los criterios que son
apropiados para la poblacion que se esta
estudiando y para el nivel de dafio especificado.

B.27.6 Fortalezas y limitaciones

Las curvas FN son un medio util de presentar la
informacién del riesgo, que pueden ser utilizadas
por gerentes y los disefiadores de sistemas para
ayudar a tomar decisiones sobre el riesgo y los
niveles de seguridad. Estas curvas son un medio
util de presentar la informacién de la frecuencia y
de las consecuencias en un formato accesible.

Las curvas FN son apropiadas para comparar
riesgos procedentes de situaciones similares
cuando se dispone de datos suficientes. Estas
curvas no se deberian utilizar para comparar
riesgos de tipos diferentes con caracteristicas que
varien en circunstancias en que también varie la
cantidad y la calidad de los datos.

Una limitacién de las curvas FN es que no dicen
nada acerca de la gama de efectos o de las
consecuencias de incidentes que no sea el
numero de personas impactadas, y no hay manera
de identificar las diferentes formas en las que el
nivel de perjuicios puede haber ocurrido. Estas
curvas delimitan un tipo de consecuencia
particular, normalmente dafios a las personas. Las
curvas FN no son un método de evaluacion del
riesgo, sino una forma de presentar los resultados
de la evaluacion del riesgo.

Estas curvas son un método bien establecido para
presentar los resultados de la evaluaciéon del
riesgo, pero requieren que sean preparadas por
analistas muy calificados, y con frecuencia son
dificiles de interpretar y de evaluar por personas
que no sean especialistas.

Ambas as abordagens de derivagdo podem ser
muito demoradas e por isso ndo € incomum uma
mistura de ambas. Os dados empiricos formarao
entdo pontos fixos representando vitimas
precisamente conhecidas que ocorreram em
acidentes/incidentes conhecidos em um periodo
de tempo especificado e a analise de risco
quantitativa fornecendo outros pontos por
extrapolagéo ou interpolagao.

A necessidade de considerar acidentes de baixa
frequéncia e alta consequéncia pode requerer a
consideragdo de longos periodos de tempo para
coletar dados suficientes para uma analise
apropriada. Isto, por sua vez, pode tornar os
dados disponiveis suspeitos, se alteragdes nos
eventos iniciais acontecerem ao longo do tempo.

B.27.5 Saidas

Uma linha que representa o risco através de uma
faixa de valores de consequéncia que pode ser
comparada com critérios que sao apropriados para
a populagdo que esta sendo estudada e o nivel
especificado de danos.

B.27.6 Pontos fortes e limitac@es

As curvas FN sdo uma forma util de apresentar
informagdes sobre riscos que podem ser utilizadas
por gestores e projetistas de sistemas para auxiliar
na tomada de decisdes sobre os niveis de risco e
segurancga. Elas sdo uma forma util de apresentar
informacgdes de frequéncia e consequéncia em um
formato acessivel.

As curvas FN sao apropriadas para a comparagao
de riscos de situagdes similares onde dados
suficientes estdo disponiveis. Convém que elas
nao sejam utilizadas para comparar riscos de
diferentes tipos com caracteristicas variaveis em
circunstancias onde a quantidade e a qualidade
dos dados também variam.

Uma limitacdo das curvas FN é que elas nao
dizem nada sobre a faixa de efeitos ou resultados
de incidentes, exceto o numero de pessoas
impactadas, e ndo ha uma maneira de identificar
as diferentes formas em que o nivel de dano pode
ter ocorrido. Elas mapeiam um tipo de
consequéncia especifica, geralmente dano as
pessoas. As curvas FN nado sdo um método de
processo de avaliagdo de riscos, mas uma
maneira de apresentar os resultados do processo
de avaliacao de riscos.

Sd0 um método bem estabelecido para a
apresentacdo de resultados do processo de
avaliagdo de riscos, porém requerem preparagao
por analistas especializados e sdao muitas vezes
dificeis de serem interpretadas e avaliadas por
nao especialistas.
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B.28 indices de riesgo
B.28.1 Generalidades

Un indice de riesgo es una medida semi-
cuantitativa del riesgo consistente en wuna
estimaciéon que se obtiene utilizando un
procedimiento de puntuacion mediante la
aplicacion de escalas ordinales. Los indices de
riesgo se pueden utilizar para clasificar una serie
de riesgos aplicando criterios similares de manera
que se puedan comparar. Las puntuaciones se
aplican a cada componente de riesgo, por ejemplo,
las caracteristicas contaminantes (fuentes de
contaminacion), a la gama de posibles vias de
exposicion y al impacto sobre los receptores.

Los indices de riesgo son esencialmente un
procedimiento  cualitativo para clasificar vy
comparar riesgos.

Aunque se utilicen numeros, esto es simplemente
para tener en cuenta su manipulacion. En muchos
casos, cuando el modelo o sistema fundamental
no es bien conocido 0 no se puede representar, es
mejor utilizar un procedimiento cualitativo mas
abierto.

B.28.2 Utilizaciéon

Los indices se pueden utilizar para clasificar
riesgos diferentes asociados a una actividad
cuando el sistema se entiende bien. Los indices de
riesgo permiten la integracion de una gama de
factores que tienen un impacto sobre el nivel de
riesgo en una unica puntuacién numérica del nivel
de riesgo.

Los indices se utilizan para muchos tipos
diferentes de riesgo, normalmente como un medio
de definir el alcance de la clasificacion del riesgo
de acuerdo con el nivel de riesgo. Esto se puede
utilizar para determinar los riesgos que necesitan
una evaluacién adicional en profundidad vy
posiblemente de tipo cuantitativa.

B.28.3 Elementos de entrada

Los elementos de entrada se obtienen del analisis
del sistema, o de una descripcion general del
contexto. Esto requiere una buena comprensiéon de
todas las fuentes de riesgo, de las vias posibles, y
de lo que se podria ver afectado.

Para soportar el desarrollo de los indices de riesgo
se pueden utilizar herramientas tales como el
analisis de arbol de fallas, el analisis de arbol de
eventos y el andlisis de toma de decisiones
generales.

Dado que la eleccion de escalas ordinales es,
hasta cierto punto, arbitraria, se necesitan datos
suficientes para validar el indice.
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B.28 indices de risco
B.28.1 Viséo geral

Um indice de risco é uma medida semiquantitativa
do risco. E uma estimativa derivada utilizando uma
abordagem de pontuacdo mediante escalas
ordinais. Os indices de risco podem ser utilizados
para avaliar uma série de riscos com o uso de
critérios similares, de modo a que possam ser
comparados. Pontuagdes sdo aplicadas para cada
componente de risco, por exemplo, caracteristicas
do contaminante (fontes), a faixa de possiveis vias
de exposicao e o impacto sobre os receptores.

Os indices de risco sao essencialmente uma
abordagem qualitativa para a classificagdo e a
comparagao de riscos.

Embora numeros sejam utilizados, isto & feito
simplesmente para permitir manipulagcdo dos
dados. Em muitos casos onde o modelo ou
sistema subjacente ndo é bem conhecido ou ndo é
capaz de ser representado, € melhor utilizar uma
abordagem qualitativa mais aberta.

B.28.2 Utilizacéo

Os indices podem ser utilizados para classificar
diferentes riscos associados a uma atividade, se
o sistema for bem entendido. Permitem a
integracdo de uma faixa de fatores com impacto
sobre o nivel de risco em uma Unica pontuagao
numerica para um dado nivel de risco.

Os indices s&o utilizados para tipos diferentes de
risco geralmente como um dispositivo de
pontuagdo para classificar os riscos de acordo
com o nivel de risco. Isto pode ser utilizado para
determinar quais riscos necessitam de avaliagdo
mais aprofundada e possivelmente quantitativa.

B.28.3 Entradas

As entradas sdo derivadas da analise do sistema
ou de uma ampla descricdo do contexto. Isto
requer uma boa compreensao de todas as fontes
de risco, os caminhos possiveis e 0 que pode ser
afetado.

Ferramentas como analise de arvore de falhas,
analise de arvore de eventos e analise de decisao
geral podem ser utilizadas para apoiar o
desenvolvimento de indices de risco.

Uma vez que a escolha de escalas ordinais €, em
certa medida, arbitraria, dados suficientes sao
necessarios para validar o indice.
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B.28.4 Proceso

El primer paso consiste en comprender y describir
el sistema. Una vez que el sistema esté definido,
se desarrollan  puntuaciones para cada
componente de manera que éstas se puedan
combinar para obtener un indice mixto. Por
ejemplo, en un contexto ambiental, se deberian
puntuar las fuentes, las vias de exposicion y los
receptores, teniendo en cuenta que en algunos
casos puede haber multiples vias de exposicién y
receptores para cada fuente. Las puntuaciones
individuales se combinan de acuerdo con un
esquema que tenga en cuenta la realidad fisica del
sistema. Es importante que las puntuaciones de
cada parte del sistema (fuentes, vias de
exposicion 'y receptores) sean coherentes
internamente 'y mantengan las relaciones
correctas. Las puntuaciones se pueden dar para
componentes de riesgo (por ejemplo, probabilidad,
exposicion, consecuencia) o para factores que
aumenten el riesgo.

Las puntuaciones se pueden sumar, restar,
multiplicar y/o dividir de acuerdo con este modelo
de alto nivel. Los efectos acumulativos se pueden
tener en cuenta mediante la adicion de
puntuaciones (por ejemplo, sumando puntuaciones
de vias de exposicion diferentes). No es
estrictamente valido aplicar formulas matematicas
a escalas ordinales. Por ello, una vez que el
sistema de puntuacion se ha desarrollado, el
modelo se deberia validar aplicandolo a un
sistema conocido. El desarrollo de un indice es un
procedimiento iterativo y puede ser necesario
probar varios sistemas diferentes para combinar
las puntuaciones antes de que el analista se
encuentre comodo con la validacion.

La incertidumbre se puede estudiar mediante un
analisis de sensibilidad, y variando Ilas
puntuaciones hasta encontrar los parametros que
sean mas sensibles.

B.28.5 Resultados

Los resultados consisten en una serie de nimeros
(indices compuestos) relacionados con una fuente
particular y que se pueden comparar con los
indices desarrollados para otras fuentes
procedentes del mismo sistema, o que se pueden
modelar de la misma manera.

B.28.6 Fortalezas y limitaciones

Fortalezas:

- los indices pueden constituir una buena
herramienta para la clasificacién jerarquica de

riesgos diferentes;

- los indices permiten que multiples factores que
afectan al nivel de riesgo sean incorporados en

B.28.4 Processo

O primeiro passo é entender e descrever o
sistema. Uma vez que o sistema tenha sido
definido, pontuagdes sao desenvolvidas para cada
componente de tal forma que possam ser
combinadas para fornecer um indice composto.
Por exemplo, em um contexto ambiental, as
fontes, caminho e receptor(es) serao pontuados,
observando que em alguns casos pode haver
multiplos caminhos e receptores para cada fonte.
As pontuagdes individuais sdo combinadas de
acordo com um esquema que leve em
consideracgdo as realidades fisicas do sistema. E
importante que as pontuagbes para cada parte do
sistema (fontes, caminhos e receptores) sejam
consistentes internamente e mantenham suas
relagdes corretas. As pontuacbes podem ser
dadas para componentes de risco (por exemplo,
probabilidade, exposi¢do, consequéncia) ou para
fatores que aumentam o risco.

As pontuagbes podem ser adicionadas,
subtraidas, multiplicadas e/ou divididas de acordo
com este modelo de alto nivel. Os efeitos
acumulados podem ser levados em consideragao,
adicionando pontuacdes (por exemplo,
adicionando pontuagdes para caminhos
diferentes). Nao é admitido de forma alguma
aplicar férmulas matematicas para escalas
ordinais. Portanto, uma vez que o sistema de
pontuagao tenha sido desenvolvido, convém que o
modelo seja validado aplicando-o a um sistema
conhecido. O desenvolvimento de um indice é
uma abordagem iterativa, e varios sistemas
diferentes para combinar as pontuagdes podem
ser tentados antes que o analista esteja
confortavel com a validagao.

A incerteza pode ser tratada por meio da analise
de sensibilidade e variando as pontuagbes para
descobrir quais parametros sdo 0s mais sensiveis.

B.28.5 Saidas

As saidas sdo uma série de numeros (indices
compostos) que se relacionam com uma fonte
especifica e que podem ser comparados com
indices desenvolvidos para outras fontes dentro do
mesmo sistema ou que podem ser modelados da
mesma maneira.

B.28.6 Pontos fortes e limitac6es
Pontos fortes:
- 0s indices podem fornecer uma boa ferramenta

para classificar diferentes riscos;

- eles permitem que multiplos fatores que afetam o
nivel de risco sejam incorporados em uma Unica
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una unica puntuaciéon numérica para el nivel de
riesgo.

Limitaciones:

- si el proceso (modelo) y su resultado no estan
bien validados, los resultados pueden carecer de
sentido. El hecho de que la salida sea un valor
numérico del riesgo, puede ser mal interpretado y
mal utilizado, por ejemplo, en los posteriores
analisis de costo/beneficio;

- en muchas situaciones en las que se utilizan los
indices, no existe un modelo fundamental para
definir si las escalas individuales de los factores de
riesgo son lineales, logaritmicas o de algun otro
tipo, ni tampoco un modelo que defina los factores
que se deberian combinar. En estas situaciones, la
clasificacion es por consiguiente de poca
confianza y en consecuencia es particularmente
importante realizar una validacién contra datos
reales.

B.29 Matriz de consecuencia/probabilidad
B.29.1 Generalidades

La matriz de consecuencias/probabilidad es un
medio de combinar clasificaciones cualitativas o
semicuantitativas de consecuencia y probabilidad
para producir un nivel de riesgo o una clasificacion
de riesgo.

El formato de la matriz y las definiciones que se
apliquen dependen del contexto en el que se
utiliza, y es importante que se utilice un disefio
apropiado a las circunstancias.

B.29.2 Utilizaciéon

La matriz de consecuencia/probabilidad se utiliza
para jerarquizar riesgos, fuentes de riesgo o
tratamientos del riesgo sobre la base del nivel de
riesgo. Normalmente, se utiliza como una
herramienta de seleccion cuando se han
identificado muchos riesgos, por ejemplo, para
definir cudles son los riesgos que necesitan
analisis adicionales o mas detallados, cuales son
los que se han de tratar primero, o cuales se han
de referenciar a un nivel de gestién mas elevado.
También se puede utilizar para seleccionar los
riesgos que no es necesario considerar en ese
momento. El tipo de matriz de riesgo también se
utiliza con mucha frecuencia para determinar si un
riesgo dado es ampliamente aceptable o no
aceptable (ver 5.4), en funcién de la zona donde
se localice sobre la matriz.

La matriz de consecuencia/probabilidad también
se puede utilizar para ayudar a que toda la
organizacion participe en la comprension comun
de los niveles cualitativos de riesgos. La forma de
los niveles de riesgo esta establecida y las reglas

118

pontuagao numérica para o nivel de risco.

Limitagdes:

- se 0 processo (modelo) e sua saida nao forem
bem validados, os resultados podem ser sem
sentido. O fato de que a saida é um valor
numeérico para o risco pode ser mal interpretado e
mal utilizado, por exemplo, em analise
subsequente de custo/beneficio;

- em muitas situagbes onde os indices sao
utilizados, ndo existe um modelo fundamental para
definir se as escalas individuais para os fatores de
risco sdo lineares, logaritmicas ou com alguma
outra forma, e nenhum modelo para definir como
fatores devem ser combinados. Nessas situagdes,
a avaliacdo é inerentemente ndo confiavel e a
validagdo contra dados reais & particularmente
importante.

B.29 Matriz de probabilidade/consequéncia
B.29.1 Viséo geral

A matriz de probabilidade/consequéncia é um
meio de combinar classificagbes qualitativas ou
semi-quantitativas de consequéncias e
probabilidades, a fim de produzir um nivel de risco
ou classificagéo de risco.

O formato da matriz e as definicbes a ela
aplicadas dependem do contexto em que é
utilizada e é importante que um projeto apropriado
seja utilizado para as circunstancias.

B.29.2 Utilizacéo

Uma matriz de probabilidade/consequéncia ¢é
utilizada para classificar os riscos, fontes de risco
ou tratamentos de risco com base no nivel de
risco. E comumente utiizada como uma
ferramenta de selecdo, quando muitos riscos
foram identificados, por exemplo, para definir
quais riscos necessitam de anadlise adicional ou
mais detalhada, quais riscos necessitam primeiro
de tratamento, ou quais riscos necessitam ser
referidos a um nivel mais alto de gestdo. Também
pode ser utilizada para selecionar quais riscos nao
precisam de maior consideragao neste momento.
Este tipo de matriz de risco € também amplamente
utilizado para determinar se um dado risco é de
uma forma geral aceitavel ou ndo aceitavel (ver
5.4), de acordo com a sua localizagdo na matriz.

A matriz de probabilidade/consequéncia também
pode ser utilizada para auxiliar a comunicagéo de
uma compreensao comum dos niveis qualitativos
dos riscos em toda a organizagao. Convém que a
maneira como os niveis de risco sao estabelecidos
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de decision estan asignadas a aquellos que
deberian estar alineados con el apetito del riesgo
de la organizacion.

Una forma de la matriz de
consecuencia/probabilidad se utiliza en el analisis
de criticidad del FMECA (Analisis de modos de
falla y criticidad de los efectos) o para ajustar las
prioridades después del HAZOP (estudios de
peligros y operatividad). También se puede utilizar
en aquellas situaciones en que los datos sean
insuficientes para un analisis detallado o la
situacion no garantice el tiempo y el esfuerzo para
un analisis mas cuantitativo.

B.29.3 Elementos de entrada

Los elementos de entrada al proceso son escalas
personalizadas de la consecuencia y de la
probabilidad, y una matriz que combina las dos.

La escala (o escalas) de consecuencia deberia
cubrir la gama de diferentes tipos de consecuencia
a considerar (por ejemplo, pérdidas financieras, de
seguridad, ambientales o de otros tipos,
dependiendo del contexto) y se deberia extender
desde la consecuencia maxima verosimil hasta la
consecuencia mas baja de interés. Un ejemplo
parcial se muestra en Figura B.13.

La escala puede tener cualquier numero de
puntos. Las escalas mads comunes son las de 3, 4
6 5 puntos.

La escala de probabilidad también puede tener
cualquier numero de puntos. Las definiciones de la
probabilidad se deberian seleccionar de manera
que sean lo menos ambiguas posible. Si se utilizan
guias numéricas para definir probabilidades
diferentes, se deberian indicar las unidades. La
escala de probabilidad deberia estar adaptada a la
gama aplicable al estudio bajo analisis, recordando
que la probabilidad mas baja deberia ser
aceptable para la consecuencia mas alta definida,
en caso contrario todas las actividades con la
consecuencia mas alta se definen como
intolerables. Un ejemplo parcial se muestra en
Figura B.14.

La matriz se dibuja con la consecuencia
representada sobre un eje de coordenadas y la
probabilidad sobre el otro eje. La Figura B.15
muestra parte de una matriz de ejemplo con
escalas de consecuencia de 6 puntos y con escala
de probabilidad de 5 puntos.

Los niveles de riesgo asignado a las celdas
dependeran de las definiciones de las escalas de
consecuencia /probabilidad. La matriz se puede
establecer de manera dar ponderacién adicional a
las consecuencias (como se muestra) o a la
probabilidad, o puede ser simétrica dependiendo

e as regras de decisdo a eles atribuidos sejam
alinhados com o apetite pelo risco da organizagao.

Uma forma de matriz de
probabilidade/consequéncia ¢é utilizada para
andlise de criticidade em FMECA ou para
estabelecer prioridades ap6s o HAZOP. Também
pode ser utilizada em situagdes onde ha dados
insuficientes para uma analise detalhada ou a
situacdo ndo assegura o tempo e esforco para
uma analise mais quantitativa.

B.29.3 Entradas

As entradas do processo sao escalas
personalizadas de consequéncia e probabilidade e
uma matriz que combina as duas.

Convém que a escala (ou escalas) de
consequéncia abranja(m) toda a faixa dos
diferentes tipos de consequéncia a serem
considerados (por exemplo, perda financeira,
seguranga, meio ambiente ou outros parametros,
dependendo do contexto), bem como se estenda
da consequéncia maxima  credivel até
a consequéncia de menor grau de preocupagao.
Um exemplo parcial € mostrado na Figura B.13.

A escala pode ter qualquer niumero de pontos. As
escalas de 3, 4 ou 5 pontos sao as mais comuns.

A escala de probabilidade também pode ter
qualquer numero de pontos. As definicbes para
probabilidade precisam ser selecionadas para
serem 0 menos ambiguas possiveis. Se guias
numeéricos forem utilizados para definir diferentes
probabilidades, entdo as unidades devem ser
dadas. A escala de probabilidade precisa abranger
a faixa pertinente ao estudo em méos, lembrando
que a probabilidade mais baixa deve ser aceitavel
para a consequéncia mais alta definida; caso
contrario, todas as atividades com a consequéncia
mais alta sdo definidas como intoleraveis. Um
exemplo parcial € mostrado na Figura B.14.

Uma matriz € desenhada com a consequéncia em
um eixo e a probabilidade no outro. A Figura B.15
mostra parte de uma matriz de exemplo com uma
escala de consequéncia de 6 pontos e de
probabilidade de 5 pontos.

Os niveis de risco atribuidos as células
dependerdo das definicbes para as escalas de
probabilidade/consequéncia. A matriz pode ser
estabelecida para dar ponderagdao extra as
consequéncias (conforme mostrado) ou as
probabilidades, ou pode ser simétrica,
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de la aplicacion. Los niveles de riesgo pueden
estar enlazados a reglas de toma de decisiones,
tales como el nivel de atencion de la gestién o de
la escala de tiempo para la que se necesita la
respuesta.

dependendo da aplicagdo. Os niveis de risco
podem estar associados a regras decisorias, como
o nivel de atengcdo da gestdo ou a escala do
tempo pela qual uma resposta é necessaria.
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Figura B.13 — Ejemplo de parte de una tabla de criterios de consecuencia/
Exemplo de parte de uma tabela critérios de conseqiiéncia

Rating Criteria
Likely - balance of probability will occur, or
- could occur within “weeks to months”
Fossible - may occur shartly but a distin~*
- could occur within “mor
Unlikely - may occur but not =
s could accurin v
Rare - occurrence res
- exceptional’
- anly accr
Remote - theor
. fr-

Figura B.14 - Ejemplo de parte de una matriz de criterios de probabilidad /
Exemplo de parte de uma matriz de critérios de probabilidade
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Clasificacion de la probabilidad

Classificagao de probabilidade

Classificacdo de consequéncia

Figura B.15 - Ejemplo parcial de una matriz de clasificacién jerarquica del riesgo /
Exemplo de parte de uma matriz de classificag&o de riscos

Las escalas de clasificacion y la matriz se pueden
establecer con escalas cuantitativas. Por ejemplo,
en un contexto de fiabilidad, la escala de
probabilidad podria representar las tasas de fallas
indicativas y la escala de consecuencia, el costo
monetario de la falla. .

Para la utilizacion de las herramientas se
necesitan personas (preferiblemente un equipo)
que tengan los conocimientos  técnicos
correspondientes, y que dispongan de datos para
apoyar en el juicio sobre la consecuencia y la
probabilidad.

B.29.4 Proceso

Para clasificar jerarquicamente los riesgos, el
usuario en primer lugar localiza el descriptor de la
consecuencia que mejor se adapta a la situacion,
después define la probabilidad con la que ocurriran
estas consecuencias. A continuacion, de la matriz
deduce el nivel de riesgo.

As escalas de classificagdo e uma matriz podem
ser estabelecidas com escalas quantitativas.
Por exemplo, em um contexto de confiabilidade, a
escala de probabilidade poderia representar taxas
de falha indicativas e a escala de consequéncia, o
custo monetario da falha.

A utilizacdo da ferramenta necessita de pessoas
(idealmente uma equipe) com especializagdo
pertinente e dados disponiveis para auxiliar nos
julgamentos de consequéncia e probabilidade.

B.29.4 Processo

Para classificar os riscos, o usuario primeiro
encontra o descritor da consequéncia que melhor
se adapta a situacdo e em seguida define a
probabilidade com a qual essas consequéncias
ocorrerao.
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Muchos eventos de riesgo pueden tener una gama
de consecuencias con diferentes probabilidades
asociadas.

Usualmente, los problemas menores son mas
comunes que las catastrofes. Por ello, existe una
eleccién sobre si jerarquizar las consecuencias
mas comunes, 0 las mas serias, 0 alguna otra
combinacion. En muchos casos, es adecuado
enfocar las consecuencias verosimiles mas serias
ya que éstas plantean las mayores amenazas y
con frecuencia son las de mayor importancia. En
algunos casos, puede ser apropiado jerarquizar
como riesgos independientes los problemas
comunes y las catastrofes improbables. Es
importante que se utilice la probabilidad aplicable a
la consecuencia seleccionada y no la probabilidad
del evento como un todo.

El nivel de riesgo definido por la matriz puede
estar asociado a una regla de toma de decisiones,
tal como la de tratar o no tratar el riesgo.

B.29.5 Resultados

Los resultados son una clasificacion de cada
riesgo o una lista jerarquizada de riesgos con
niveles de importancia definidos.

B.29.6 Fortalezas y limitaciones
Fortalezas:
- es relativamente facil de utilizar;

- proporciona una clasificacién jerarquizada rapida
de los riesgos con diferentes niveles de
importancia.

Limitaciones:

- la matriz se deberia disefiar de manera que sea
apropiada a las circunstancias, por lo que en una
organizacion puede ser dificil disponer de un
sistema comun que se aplique a una gama de
circunstancias importantes;

- es dificil definir escalas que no sean ambiguas;

- su utilizacion es muy subjetiva, y por tanto
pueden existir variaciones significativas entre los
clasificadores;

- los riesgos no se pueden sumar (es decir, no se
puede definir que un namero particular de riesgos
bajos 0 que un riesgo bajo identificado un numero
particular de veces sea equivalente a un riesgo de
tipo medio);

- es dificil combinar o comparar el nivel de riesgo
para categorias diferentes de consecuencias.
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O nivel de risco é entdo estabelecido em funcgao
da matriz.

Muitos eventos de risco podem ter uma faixa de
resultados com diferente probabilidade associada.
Normalmente, os menores problemas sdo mais
comuns do que as catastrofes. Portanto, ha uma
escolha em se classificar os resultados mais
comuns, ou a combinagdo mais grave ou alguma
outra combinagdo. Em muitos casos, € apropriado
focar nos resultados confiaveis mais graves ja que
estes representam a maior ameacga e sao muitas
vezes 0s mais preocupantes. Em alguns casos
pode ser apropriado classificar os problemas
comuns e as catastrofes improvaveis como riscos
separados. E importante que a probabilidade
pertinente para a consequéncia selecionada seja
utilizada e nao a probabilidade do evento como um
todo.

O nivel de risco definido pela matriz pode estar
associado a uma regra de decisdo, como tratar ou
nao tratar o risco.

B.29.5 Saidas

As saidas sdo uma classificagdo par a cada risco
ou uma lista classificada de riscos com niveis de
significancia definidos.

B.29.6 Pontos fortes e limitacGes
Pontos fortes:
- relativamente facil de usar;

- fornece uma rapida classificagdo dos riscos em
diferentes niveis de significancia.

Limitacoes:

- uma matriz deve ser projetada para ser
apropriada as circunstancias de forma que pode
ser dificil ter um sistema comum aplicavel a uma
faixa de circunstancias pertinentes para uma
organizacéo;

- é dificil definir as escalas de forma ndo ambigua;
- a utilizagdo é muito subjetiva e tende a haver
uma variagao significativa entre os classificadores;

- 0s riscos nao podem ser agregados (ou seja, nao
se pode definir que um numero especifico de
baixos riscos ou um baixo risco identificado um
numero especifico de vezes seja equivalente
a um risco meédio);

- é dificil de combinar ou comparar o nivel de risco
para diferentes categorias de consequéncias.
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Los resultados dependeran del nivel de detalle del
analisis, es decir, cuanto mas detallado el analisis
mayor sera el nimero de escenarios, cada uno
con una probabilidad menor. Esto subestimara el
nivel de riesgo real. La forma de agrupar juntos los
escenarios para la descripcion del riesgo deberia
ser consistente y estar definida al comienzo del
estudio.

B.30 Analisis de costo/beneficio (CBA)
B.30.1 Generalidades

El analisis de costo/beneficio se puede utilizar para
la evaluacion del riesgo donde los costos previstos
totales se compensan con los beneficios totales
previstos, a fin de elegir la mejor opcién o la mas
ventajosa. Este analisis constituye una parte
implicita de muchos sistemas de valoracion del
riesgo. Puede ser cualitativo o cuantitativo, o
implicar una combinacibn de elementos
cuantitativos o cualitativos. EI CBA cuantitativo
afade el valor monetario de todos los costos y
todos los beneficios para todas las partes
interesadas que estan incluidas en el alcance, y se
ajusta para periodos de tiempo diferentes en los
que los costos y beneficios se acumulan. El valor
actual neto (VAN) que se obtiene, pasa a ser una
entrada para la toma de decisiones sobre el
riesgo. Un VAN positivo asociado con una accién,
normalmente significaria que la accién se deberia
realizar.

Sin embargo, para algunos riesgos negativos, en
particular aquellos que implican riesgos para la
vida de las personas o dafos para el entorno
ambiental, se puede aplicar el principio ALARP
(tan bajo como razonablemente sea posible). Esto
divide los riesgos en tres regiones: un nivel por
encima del cual los riesgos negativos son
intolerables y no se deberian aceptar excepto en
circunstancias extraordinarias; un nivel por debajo
del cual los riesgos son insignificantes vy
Unicamente necesitan seguirse para asegurar que
continlan siendo bajos; una banda central donde
se procura que los riesgos sean tan bajos como
razonablemente sea posible (ALARP). Hacia el
extremo de riesgo mas bajo de esta region, se
puede aplicar un estricto analisis de
costo/beneficio, pero en la zona donde los riesgos
estan proximos a ser considerados como
intolerables, la expectativa del principio ALARP es
que el tratamiento se realizara salvo que los
costos del tratamiento sean enormemente
desproporcionados con respecto a los beneficios
que obtienen.

B.30.2 Utilizaciéon

El analisis de costo/beneficio se puede utilizar para
decidir entre opciones que implican riesgo.

Por ejemplo:

Os resultados dependeréo do nivel de detalhes da
analise, ou seja, quanto mais detalhada a analise,
maior o numero de cenarios, cada um com
probabilidade mais baixa. Isto subestimara o nivel
real de risco. A forma em que os cenarios sao
agrupados na descricdo do risco deve ser
consistente e definida no inicio do estudo.

B.30 Analise de custo/beneficio (ACB)
B.30.1 Viséo geral

A analise de custo/beneficio pode ser utilizada
para avaliacdo de riscos quando os custos totais
esperados sdo ponderados contra os beneficios
totais esperados a fim de escolher a melhor ou a
mais rentavel opcdo. E uma parte implicita de
muitos sistemas de avaliagao de riscos. Ela pode
ser qualitativa ou quantitativa, ou envolver uma
combinagdo de elementos quantitativos e
qualitativos. A ACB quantitativa agrega o valor
monetario de todos os custos e todos os
beneficios para todas as partes interessadas que
estdo incluidas no escopo e faz o ajuste para os
diferentes periodos de tempo nos quais os custos
e beneficios ocorrem. O valor presente liquido
(VPL) calculado torna-se uma entrada nas
decisbes sobre o risco. Um VPL positivo
associado a uma agdo normalmente significaria
que a agao deve ocorrer.

Entretanto, para alguns riscos negativos,
particularmente aqueles riscos que envolvem a
vida humana ou danos ao meio ambiente, o
principio do ALARP pode ser aplicado. Isto divide
0s riscos em trés regides: um nivel acima do qual
0s riscos negativos sao intoleraveis e ndo devem
ser  aceitos, exceto em circunstancias
extraordinarias; um nivel abaixo do qual os riscos
sdo insignificantes e precisam somente ser
monitorados para  assegurar  que eles
permanecem baixos, e uma faixa central onde os
riscos sdo mantidos tado baixos quanto
razoavelmente praticavel (ALARP). Em diregéo ao
menor risco desta regido, uma analise rigorosa de
custo/beneficio pode aplicar-se, porém quando os
riscos estiverem préximos ao intoleravel, a
expectativa do principio do ALARP é que o
tratamento ocorrera, a menos que os custos de
tratamento sejam substancialmente
desproporcionais em relagao ao beneficio obtido.

B.30.2 Utilizacéo

A analise de custo/beneficio pode ser utilizada
para decidir entre opg¢des que envolvam risco.

Por exemplo
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- como entrada en una decisiéon acerca de si un
riesgo se deberia tratar;

- para diferenciar entre, y decidir, la mejor manera
de tratar el riesgo;

- decidir entre diferentes formas de accion.
B.30.3 Elementos de entrada

Los elementos de entrada incluyen la informacion
sobre costos y beneficios para las principales
partes interesadas y sobre las incertidumbres en
estos costos y beneficios. Se deberian tener en
consideracion los costos y beneficios tangibles e
intangibles. Los costos incluyen los recursos
consumidos y las consecuencias negativas; los
beneficios incluyen las consecuencias positivas,
las consecuencias negativas que se han evitado y
los recursos ahorrados.

B.30.4 Proceso

Se identifican las partes interesadas que pueden
experimentar costos o recibir beneficios. En un
analisis de costo/beneficio completo se incluyen
todas las partes interesadas.

Se identifican los beneficios y costos directos e
indirectos de todas las partes interesadas de las
opciones que se estan considerando. Los
beneficios directos son aquellos que salen
directamente de la accion tomada, mientras que
los beneficios indirectos o subsidiarios son
aquellos que son fortuitos pero que aun pueden
contribuir significativamente a la decision. Como
ejemplo de beneficios indirectos se consideran la
mejora de reputacion, la satisfaccion del personal
y la conciencia tranquila (Con frecuencia, éstos se
ponderan, intensamente en la toma de
decisiones).

Los costos directos son aquellos que estan
asociados directamente con la accion. Los costos
indirectos son los costos adicionales, los
subsidiarios y los inmovilizados, tales como la
pérdida de utilidad, la pérdida de tiempo desviando
la atencién de la gestién o la derivacion de capital
fuera de potenciales inversiones. Cuando se aplica
un analisis de costo/beneficio a una decision sobre
si se deberia tratar un riesgo, se deberian incluir
los costos y los beneficios asociados al tratamiento
del riesgo y con la aceptacién del riesgo.

En el analisis de costo/beneficio cuantitativo,
cuando se han identificado todos los costos vy
beneficios tangibles e intangibles se asigna un
valor monetario a todos los costos y beneficios
(incluidos los intangibles). Para hacer esto existe
un numero de maneras normalizadas, incluyendo
el enfoque de voluntad de pago y utilizando
maneras sustitutas. Si, como ocurre con
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- como entrada em uma decisdo sobre se convém
tratar um risco,

- para diferenciar e decidir entre a melhor forma de
tratamento do risco,

- para decidir entre diferentes linhas de acao.
B.30.3 Entradas

As entradas incluem informagdes sobre custos e
beneficios para as partes interessadas pertinentes
e sobre incertezas nesses custos e beneficios.
Convém que os custos e beneficios tangiveis e
intangiveis sejam considerados. Os custos
incluem recursos gastos e resultados negativos,
os beneficios incluem resultados positivos,
resultados negativos evitados e recursos
economizados.

B.30.4 Processo

As partes interessadas que podem estar sujeitas
aos custos ou receber beneficios sao
identificadas. Em uma analise completa de
custo/beneficio, todas as partes interessadas séo
incluidas.

Os beneficios e custos diretos e indiretos para
todas as partes interessadas pertinentes das
opgbes consideradas sdo identificados. Os
beneficios diretos sdo aqueles que decorrem
diretamente da acdo tomada, enquanto os
beneficios indiretos ou auxiliares sdo aqueles que
sdo fortuitos, porém ainda podem contribuir
significativamente para a decisdo. Exemplos de
beneficios indiretos incluem a melhoria de
reputagdo, satisfacdo do pessoal e “paz de
espirito”. (Estes sado muitas vezes fortemente
considerados na tomada de decisdes).

Os custos diretos sdao aqueles que estao
diretamente associados com a acdo. Os custos
indiretos sao aqueles custos adicionais, auxiliares
e irrecuperaveis, como a perda de utilidade,
desvio de atencao do tempo de gestéo ou o desvio
de capital em detrimento de outros investimentos
potenciais. Ao aplicar uma analise de
custo/beneficio a uma decisdo para se tratar de
um risco, convém que sejam incluidos os custos e
beneficios associados ao tratamento do risco e a
assungao do risco.

Na analise quantitativa de custo/beneficio, quando
todos os custos e beneficios tangiveis e
intangiveis forem identificados, um valor monetério
é atribuido a todos os custos e beneficios
(inclusive custos e beneficios intangiveis). Existem
inimeras formas padronizadas de fazer isto,
incluindo a abordagem ‘disposicdo a pagar e
utilizando substitutos. Se, como muitas vezes
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frecuencia, los costos se estiman sobre un periodo
de tiempo corto (por ejemplo, un afo) y los
beneficios corresponden a un periodo de tiempo
grande a partir de entonces, normalmente es
necesario descontar los beneficios para traerlos al
“valor actual” de manera que se pueda obtener
una comparacién valida. Todos los costos vy
beneficios se expresan como valores actuales. Los
valores actuales de todos los costos y de todos los
beneficios para todas las partes interesadas se
pueden combinar para obtener un valor actual neto
(VAN). Un VAN positivo implica que la accion es
beneficiosa. También se utiliza la relacion
beneficio-costo (ver B.30.5).

Si existe incertidumbre sobre el nivel de los costos
o de los beneficios, uno o ambos términos se
pueden ponderar de acuerdo con sus
probabilidades.

En el analisis de costo/beneficio cualitativo no se
intenta encontrar un valor monetario para los
costos y beneficios intangibles y, en vez de
proporcionar un numero unico que resuma los
costos y beneficios, las relaciones vy las
concesiones mutuas entre costos y beneficios se
consideran cualitativamente.

Una técnica relacionada es un analisis de costos-
eficacia. En este anadlisis se supone que se desea
un determinado beneficio o resultado, y que
existen varios caminos alternativos para
conseguirlo. El andlisis estudia unicamente los
costos y cual es el camino mas econdmico para
conseguir el beneficio.

B.30.5 Resultados

El resultado de un andlisis de costo/beneficio
consiste en la informacion sobre costos vy
beneficios, relativa a diferentes opciones o
acciones. Esto se puede expresar
cuantitativamente como un valor actual neto
(VAN), una tasa interna de retorno (TIR) o como la
relaciéon entre el valor actual de los beneficios y el
valor actual de los costos. Los resultados
expresados en forma cualitativa, por lo general,
consisten en una tabla que compara los costos y
los beneficios de diferentes tipos considerados,
prestando atencién a las concesiones mutuas.

B.30.6 Fortalezas y limitaciones

Las fortalezas del analisis de costo/beneficio:

- permite la comparacién entre costos y beneficios
utilizando una métrica Unica (monetaria);

- proporciona transparencia para la toma de

decisiones;

- requiere la recopilacion de informacion detallada

acontece, o custo incorrer durante um periodo
curto de tempo (por exemplo, um ano) e o fluxo de
beneficios por um longo periodo posteriormente, é
normalmente necessario descontar os beneficios
para trazé-los ao “dinheiro de hoje”, de modo que
uma comparagao valida possa ser obtida. Todos
os custos e beneficios sdo expressos como valor
presente. O valor presente de todos os custos e
beneficios para todas as partes interessadas pode
ser combinado para produzir um valor presente
liquido (VPL). Um VPL positivo significa que a
agado é benéfica. Razdes de custo/beneficio sdo
também utilizadas (ver B.30.5).

Se houver incerteza sobre o nivel de custos ou
beneficios, um ou ambos os termos podem ser
ponderados de acordo com as suas
probabilidades.

Na analise qualitativa de custo/beneficio nenhuma
tentativa é feita para encontrar um valor monetario
para custos e beneficios intangiveis e, em vez de
fornecer um Unico nimero que resuma os custos e
beneficios, relagbes e concessbes (trade offs)
entre os diferentes custos e beneficios sao
consideradas qualitativamente.

Uma técnica relacionada € uma analise de custo-
eficacia. Isso pressupde que um certo beneficio ou
resultado é desejado, e que ha diversas formas
alternativas para atingi-lo. A analise olha somente
os custos e qual é a forma mais barata de
alcancar o beneficio.

B.30.5 Saida

A saida de uma analise custo/beneficio € a
informacdo sobre os custos e beneficios de
diferentes opgbes ou acgdes. Isto pode ser
expresso quantitativamente como um valor
presente liquido (VPL), um taxa interna de retorno
(TIR) ou como a razédo entre o valor presente dos
beneficios e o valor presente dos custos.
Qualitativamente as saidas s&o geralmente uma
tabela que compara os custos e os beneficios dos
diferentes tipos considerados, chamando a
atencao para as concessoes (trade offs).

B.30.6 Pontos fortes e limitacBes

Pontos fortes da analise de custo/beneficio:

- permite que os custos e beneficios sejam
comparados usando uma métrica Unica

(monetaria);

- fornece transparéncia na tomada de decisoes;

- requer informagdes detalhadas a serem
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sobre todos los posibles aspectos de la decision.

Esto puede ser util como para reconocer el grado
de conocimiento asi como la comunicacién del
mismo.

Limitaciones

- un CBA cuantitativo puede arrojar valores
significativamente diferentes, dependiendo de los
métodos  utilizados para asignar valores
econdémicos a beneficios no econémicos;

- en algunas aplicaciones es dificil definir una tasa
de descuento valida para costos y beneficios
futuros;

- los beneficios que se acumulan para una
poblacion grande son dificiles de estimar, en
particular aquellos que estan relacionados con
bienes publicos que no se comercializan en los
mercados;

- la préactica del descuento significa que los
beneficios que se obtengan en un futuro a largo
plazo tienen una influencia insignificante sobre las
decisiones tomadas, dependiendo de la tasa de
descuento elegida. EI método comienza a ser
inadecuado para la consideracion de riesgos que
afecten a generaciones futuras, salvo que se fijen
tasas de discontinuidad muy baja o cero.

B.31 Anélisis de decisién por multiplicidad
de criterios (MCDA)

B.31.1 Generalidades

El objetivo de este andlisis es utilizar una gama de
criterios para evaluar de forma objetiva vy
transparente el valor global de un conjunto de
opciones. En general, la meta global es generar un
orden de preferencia entre opciones disponibles.
Este analisis implica el desarrollo de una matriz de
opciones y de criterios que se jerarquizan y suman
para proporcionar una puntuacién global de cada
opcion.

B.31.2 Utilizacién

El MCDA se puede utilizar para:

a) comparar multiples opciones como un primer
paso de anadlisis para determinar opciones

preferentes y potenciales y opciones inapropiadas;

b) comparar opciones cuando existen mdultiples
criterios, y que algunas veces son contradictorios;

c) alcanzar un consenso sobre una decision
cuando diferentes partes interesadas tienen
objetivos o valores contradictorios.
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coletadas em todos os aspectos possiveis da
decisao.

Isto pode ser valioso para revelar a ignorancia,
bem como comunicar o conhecimento.

Limitagdes:

- a ACB quantitativa pode gerar numeros
dramaticamente diferentes, dependendo dos
métodos  utilizados para  atribuir  valores
econdmicos a beneficios ndo econdmicos;

- em algumas aplicac¢des ¢é dificil definir uma taxa
de desconto valida para custos e beneficios
futuros;

- os beneficios que alcangam uma grande
populacdo sdo dificeis de estimar, particularmente
aqueles relativos ao bem publico que ndo é
transacionado em mercados;

- a pratica do desconto (atualizagdo dos valores
com taxas de desconto) significa que os beneficios
obtidos no futuro a longo prazo tém influéncia
insignificante na decisdo, dependendo da taxa de
desconto escolhida. O método torna-se
inadequado para consideragdo dos riscos que
afetam as gerag0es futuras, a menos que taxas de
desconto muito baixas ou nulas sejam
estabelecidas.

B.31 Anédlise de decisdo por multicritérios
(MCDA)

B.31.1 Viséo geral

O objetivo é utilizar uma faixa de critérios para
avaliar de forma objetiva e transparente o valor
global de um conjunto de opg¢des. Em geral, o
objetivo global é produzir uma ordem de
preferéncia entre as opgbes disponiveis. A analise
envolve o desenvolvimento de uma matriz de
opgbes e critérios que sdo classificados e
agregados para fornecer uma pontuacgdo global
para cada opgao.

B.31.2 Utilizagcao

A MCDA pode ser utilizada para

- comparar multiplas opg¢des para uma primeira
analise para determinar opgdes preferenciais

e potenciais e as inapropriadas,

- comparar opgdes onde existam critérios multiplos
e, algumas vezes, conflitantes,

- alcangar um consenso sobre uma decisdo onde
diferentes partes interessadas tém objetivos ou
valores conflitantes.
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B.31.3 Elementos de entrada

Un conjunto de opciones para analisis. Los
criterios, basados en objetivos, que se pueden
utilizar por igual sobre todas las opciones para
establecer las diferencias entre ellas.

B.31.4 Proceso

Por lo general, un grupo de partes interesadas
bien informadas que realizan el proceso siguiente:

a) definen el o los objetivos;

b) determinan los atributos (criterios 0 medidas de
comportamiento) que se relacionan con cada
objetivo;

c¢) estructuran los atributos de manera jerarquica;

d) desarrollan opciones que se evaluan contra los
criterios fijados;

e) determinan la importancia de los criterios y le
asignan las categorias correspondientes;

f) evallan las alternativas con respecto a los
criterios. Esto se puede representar como una
matriz de puntaciones;

g) combinan las multiples puntuaciones de un solo
atributo en una puntuacién unica de multiples
atributos;

h) evaluan los resultados.

Existen diferentes métodos mediante los cuales se
puede obtener la ponderacion de cada criterio, y
diferentes formas de sumar los criterios de
puntuacién de cada opciéon en una puntuacion
Unica de multiples atributos. Por ejemplo, las
puntuaciones se pueden sumar como una suma
ponderada o un producto ponderado o utilizando
un proceso jerarquico analitico, una técnica de
consecucion de las ponderaciones y puntuaciones
basadas en comparaciones por parejas. En todos
estos métodos se supone que la preferencia por
cualquier criterio no depende de los valores de los
otros criterios. Cuando esta premisa no es valida,
se utilizan modelos diferentes.

Dado que las puntuaciones son subijetivas, el
analisis de sensibilidad es util para examinar el
alcance con que las ponderaciones y las
puntuaciones influyen en las preferencias
generales entre opciones.

B.31.5 Resultados

La presentacion del orden de puntuacién va desde
la mas a la menos preferida. Si el proceso genera

B.31.3 Entradas

Um conjunto de opg¢des para andlise. Critérios
baseados em objetivos que podem ser utilizados
igualmente em todas as opgbes para
diferencia-las.

B.31.4 Processo

Em geral, um grupo de partes interessadas
conhecedoras realizam o seguinte processo:

a) definem o(s) objetivo(s);

b) determinam os atributos (critérios ou medidas
de desempenho) que se relacionam a cada
objetivo;

c) estruturam os atributos dentro de uma
hierarquia;

d) desenvolvem opgdes para serem avaliadas em
relagao aos critérios;

e) determinam a importancia dos critérios e
atribuem ponderagdes correspondentes a eles;

f) avaliam as alternativas com relagdo aos
critérios. Isto pode ser representado como uma
matriz de pontuacoes.

g) combinam multiplas pontuagbes de atributo
unico em uma uUnica pontuagdo multiatributo
agregada;

h) avaliam os resultados.

Existem diferentes métodos pelos quais a
ponderagao para cada critério pode ser deduzida e
diferentes formas de agregar as pontuagbes dos
critérios para cada opgdo em uma pontuagao
Unica de multiatributos. Por exemplo, as
pontuagdes podem ser agregadas como uma
soma ponderada ou um produto ponderado, ou
utilizando o método analitico hierarquico, uma
técnica de dedugcdo para as ponderagbes e
pontuagdes baseada em comparacgdes par a par -
emparelhadas). Todos estes métodos assumem
que a preferéncia por qualquer critério nao
depende dos valores dos outros critérios. Caso
esta premissa ndo seja valida, diferentes modelos
sao utilizados.

Uma vez que as pontuagdes sao subjetivas, a
andlise de sensibilidade é util para examinar a
extensdo em que as ponderagdes e pontuagdes
influenciam as preferéncias globais entre as
opgoes.

B.31.5 Saida

A apresentagdo da ordem de classificacdo das
opg¢Oes vai da melhor para a menos preferida. Se
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una matriz donde los ejes de la misma son los
criterios ponderados y de puntuaciéon para cada
opcion, entonces las opciones que no cumplen con
los criterios altamente ponderados pueden ser
eliminadas.

B.31.6 Fortalezas y limitaciones
Fortalezas:

- proporciona una estructura simple para una toma
de decisiones eficaz y la presentacion de premisas
y de conclusiones;

- puede hacer mas manejables problemas de
decision complejos que no son tratables mediante
el analisis de costo/beneficio;

- puede ayudar a considerar racionalmente los
problemas donde es necesario realizar
concesiones mutuas;

- puede ayudar a conseguir el acuerdo entre
partes interesadas que tienen objetivos diferentes
y por tanto también criterios diferentes.

Limitaciones:

- puede ser afectado por derivaciones y una mala
seleccion de los criterios de decision;

- la mayoria de los problemas del MCDA no tienen
una solucion concluyente o Unica;

- los algoritmos de agregaciéon que calculan los
criterios de las ponderaciones a partir de las
preferencias establecidas o las opiniones que
difieran totalmente, puede oscurecer la base
verdadera de la decisién.
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0 processo produzir uma matriz onde os eixos da
matriz sdo os critérios ponderados e a pontuagéo
dos critérios para cada opgao, entdo as opgoes
que falham nos critérios altamente ponderados
também podem ser eliminadas.

B.31.6 Pontos fortes e limitacfes
Pontos fortes:

- fornece uma estrutura simples para uma tomada
de decisao eficaz e apresentacdo de premissas e
conclusoes;

- pode tornar mais gerenciaveis os problemas de
decisdo complexos, que n&o sao passiveis de
analise de custo/beneficio;

- pode auxiliar a considerar racionalmente os
problemas onde concessodes (trade offs) precisam
ser efetuadas;

- pode auxiliar a atingir um acordo quando as
partes interessadas tém objetivos e,
consequentemente, critérios diferentes.

Limitacoes:

- pode ser afetada por viés e por ma selegao dos
critérios de decisao;

- a maioria dos problemas da MCDA nao tem uma
solucdo conclusiva ou Unica;

- algoritmos de agregagao que calculam os
critérios de ponderagdo a partir de preferéncias
estabelecidas ou agregam diferentes pontos de
vista podem obscurecer a verdadeira base da
deciséo.
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SINTESIS DE LAS ETAPAS DE ESTUDIO
PNM 90:06-ISO/IEC 31010

1. INTRODUCCION
Esta Norma es una norma de soporte de la Norma NM ISO 31000, y proporciona directrices para la seleccion y
aplicacién de técnicas sistematicas para la evaluacion del riesgo.

2. COMITE ESPECIALIZADO
El texto del Proyecto de Norma MERCOSUR 90:06-ISO/IEC 31010 fue elaborado oportunamente por la CE 90:06
— Gestiodn de riesgos.

El texto base del Proyecto participaron Brasil, Chile y Uruguay, y tuvo su origen (traduccion) en el
ISO/IEC 31010:2009, Risk management - Risk assessment techniques.

3. MIEMBROS ACTIVOS EN LA ELABORACION DEL PROYECTO
ABNT — Associacao Brasileira de Normas Técnicas

INN — Instituto Nacional de Normalizacion [Chile]

UNIT — Instituto Uruguayo de Normas Técnicas

4. MIEMBROS PARTICIPANTES EN EL PROCESO DE VOTACION
ABNT - Associagao Brasileira de Normas Técnicas

IRAM - Instituto Argentino de Normalizacion y Certificacion

INTN - Instituto Nacional de Tecnologia, Normalizacion y Metrologia
UNIT - Instituto Uruguayo de Normas Técnicas

IBNORCA - Instituto Boliviano de Normalizacién y Calidad

INN - Instituto Nacional de Normalizacién [Chile]

5. CONSIDERACIONES

Este proyecto se inicié6 durante el ano de 2013 por solicitud del SGT-3 (SUBGRUPO DE TRABAJO N° 3 -
“REGLAMENTOS TECNICOS Y EVALUACION DE LA CONFORMIDAD”), donde Uruguay si quedé a cargo de la
Secretaria Técnica de la Comisién Especial MERCOSUR 90:06 de Gestion de Riesgos.

El 04 de deciembre de 2013 fue a votacién nacional para la consideracion de los paises miembros del
MERCOSUR, por un periodo de 60 dias. Fue solicitado por IRAM una prérroga del plazo de votacién hasta 31 de
marzo de 2014. En 31 de marzo de 2014 IRAM encaminé su voto de rechazo porque necesitaba de mas tiempo
para corregir la version em espanol antes de aprobarlo.

La Secretaria Técnica informé a los ONN sobre el nuevo plazo para votacion nacional hasta 31/07/2014. Uruguay
y Chile aprobaron el texto sin observaciones. Argentina y Bolivia aprobaron el texto pero con algunas
observaciones de forma que fueron consideradas por la Secretaria Técnica.

El 05 de noviembre de 2014 fue nuevamente a votacion final para la consideraciéon de los paises miembros del
MERCOSUR, por un periodo de 30 dias.

El documento fue finalmente enviado a AMN, conforme lo determina el reglamento para el estudio de normas
MERCOSUR, para impresién y aprobacién como norma MERCOSUR (NM).



