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4.1 Introduccion al Analisis de Riesgos

El analisis de riesgos es el proceso mediante el cual una organizacién identifica sus activos, reconoce las
amenazas y vulnerabilidades que pueden afectarlos, evalia las posibles consecuencias y establece
prioridades para la implementacién de controles de seguridad.

Seguridad absoluta no existe Recursos limitados

Siempre habra riesgo residual Hay que priorizar los riesgos mas significativos
Proceso continuo Base de SGSI

Los riesgos cambian con el tiempo y la tecnologia Presente en ISO 27005, MAGERIT y OCTAVE
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4.1.1 Concepto de Riesgo

Riesgo es la posibilidad de que una amenaza aproveche una vulnerabilidad y produzca un incidente
capaz de generar consecuencias negativas sobre uno o mas activos de informacion.

Riesgo = Probabilidad x Impacto

No es una féormula matematica exacta, sino una forma de comprender que el riesgo depende de dos factores: Ia
posibilidad de que ocurra un incidente y las consecuencias si se materializa.
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Caracteristicas del Riesgo

Es incierto

Hace referencia a un evento futuro. Existe posibilidad, no certeza.

Varia con el tiempo

Nuevas amenazas, incorporacion de tecnologias o implementacion de controles modifican el nivel de riesgo.

Depende del contexto

El mismo evento tiene impacto distinto segun la organizacidn (banco vs. oficina pequena).

Puede gestionarse

Se puede reducir su probabilidad, disminuir su impacto o administrarlo.
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4.1.2 Finalidad y Objetivos del Analisis de Riesgos

Proporcionar una vision clara de los riesgos para tomar decisiones fundamentadas sobre las medidas de proteccion.

Conocer la exposicion Facilitar decisiones Optimizar recursos

Identificar el nivel de riesgo de la Orientar las inversiones en . . e
o . Priorizar riesgos mas significativos

organizacion seguridad

Reducir probabilidad e impacto Cumplir normas Mejora continua
Disminuir Ia. p05|b|.I|d§|d y las Apo,yar ISO 27001/27005 vy otras Evaluar riesgos de forma periédica
consecuencias de incidentes estandares
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4.1.3 Riesgo, Amenaza, Vulnerabilidad e Incidente

Riesgo
Posibilidad de que una amenaza aproveche una vulnerabilidad y produzca un incidente que afecte a uno o mas
activos. Depende de probabilidad e impacto.

Amenaza

Evento, circunstancia o agente con capacidad para causar dafio a un activo (natural, humano, técnico o intencional).

Vulnerabilidad

Debilidad o deficiencia en un activo, sistema o procedimiento que puede ser aprovechada por una amenaza.

Incidente de seguridad

Evento que compromete (o puede comprometer) la confidencialidad, integridad o disponibilidad de la informaciéon o
los sistemas.
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Relacidn entre los conceptos

Activo & Amenaza - Vulnerabilidad - Incidente - Impacto - Riesgo

Ejemplo: Universidad que almacena informacidon académica de los estudiantes en un servidor

Activo: Servidor con la base de datos académica

Amenaza: Ataque de ransomware

Vulnerabilidad: Sistema operativo sin actualizar

Incidente: El atacante cifra toda la informacion

Impacto: Interrupcion de servicios, pérdida temporal de registros, costos de recuperacion
Riesgo: Posibilidad de que ocurra este escenario y sus consecuencias
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4.1.4 Riesgo Inherente y Riesgo Residual

Riesgo Inherente Riesgo Residual

Nivel de riesgo al que esta expuesto un activo Nivel de riesgo que permanece después de

antes de implementar cualquier control de implementar los controles de seguridad
seguridad. seleccionados.

Pregunta: Pregunta:

¢Qué nivel de riesgo existiria si no se aplicara éCual es el riesgo que queda después de aplicar
ningun control? los controles?

Permite conocer la exposicidn inicial y priorizar Ningun control elimina el riesgo por completo. Se
medidas. evalua si el residual es aceptable.
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Comparacion: Inherente vs Residual

Caracteristica Riesgo Inherente Riesgo Residual

Momento de evaluacion Antes de implementar controles Después de implementar controles
Controles No se consideran Si se consideran
Nivel de riesgo Generalmente mayor Generalmente menor
Finalidad Conocer la exposicion inicial Determinar el riesgo que permanece
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4.2 Activos de Informacion

Un activo es cualquier recurso que posee valor para una organizacion y cuya pérdida, alteracion,
divulgacion no autorizada o indisponibilidad puede generar consecuencias negativas.

Caracteristicas de un activo

Poseen valor Deben protegerse
Expuestos a amenazas naturales, accidentales o

Econdmico, operativo, legal o estratégico . .
intencionales

Pueden depender de otros Requieren valoracion

Una aplicacién depende del servidor, red y base de

No todos tienen la misma criticidad
datos
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4.2.2 Clasificacion de los Activos

Informacion

En formato digital o fisico.
Bases de datos, documentos,
registros, contratos, historiales

Servicios

Permiten el funcionamiento normal
de la organizacion. Correo, web,
Internet, autenticacion,
almacenamiento en nube

Facultad de Ingenieria - UNJu | Seguridad y Auditoria Informatica

Hardware

Dispositivos fisicos utilizados para el
procesamiento, almacenamiento y
transmision de la informacion.
Servidores, PCs, notebooks, equipos
de red, almacenamiento

Personas

Constituyen un activo fundamental.
Usuarios, administradores,
directivos, proveedores, consultores

Software

Programas utilizados por la
organizacion para desarrollar sus
actividades. SO, aplicaciones, bases
de datos, herramientas de seguridad

Instalaciones e infraestructura
Espacios fisicos y la infraestructura

necesaria para el funcionamiento de
los sistemas informaticos. Centros de
datos, salas de servidores, cableado,
sistemas eléctricos

12



4.2.3.1 Concepto de Valoracion de Activos

La valoracidn de activos consiste en determinar la importancia que posee un activo para la organizacion
considerando las consecuencias que tendria su pérdida, alteracidn, destruccidn o indisponibilidad.

El objetivo no es establecer el precio econdmico, sino medir el impacto sobre la organizacidn si el activo dejara
de cumplir su funcién.

Ejemplo

Una computadora administrativa y un servidor que almacena la base de datos institucional pueden tener un
costo de adquisicion similar. Sin embargo, el valor desde el punto de vista de la seguridad es muy distinto: la
pérdida del servidor produce un impacto mucho mayor sobre la organizacion.
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4.2.3.2 Criterios para valorar un activo

No existe un uUnico criterio. Cada organizacion define los aspectos mas relevantes segin sus necesidades.

Valor econdmico

Costo de adquisicion, mantenimiento o reemplazo. Util para activos fisicos, pero no siempre refleja la verdadera importancia.

Importancia para la operacion

Grado en que el activo es necesario para el funcionamiento normal. Indisponibilidad de procesos criticos = mayor valoracién.

Valor de la informacion
Cuando el activo contiene informacion resulta necesario considerar el valor de dicha informacion.
Confidencialidad, integridad y disponibilidad de los datos que contiene el activo (base de la triada CIA).

Requisitos legales y normativos

Informacién regulada por leyes, contratos o normas. Su pérdida puede generar sanciones o responsabilidades.

Impacto sobre la imagen

Pérdida que afecta la reputacion o la confianza de clientes, proveedores o ciudadanos. A veces mas grave que el dafio econdmico.
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4.2.3.3 Valoracion mediante la triada CIA

En muchas metodologias el valor de un activo se determina evaluando la importancia de sus tres propiedades
fundamentales: Confidencialidad, Integridad y Disponibilidad. Cada una recibe una puntuacion segun una
escala definida por la organizacion.

| valor | Nivel | Suponiendo que se desea valorar una serie de activos

>In importancia m Confidencialidad Integridad | Disponibilidad
BEEN  Muybaja
n Baja Base de Datos 5 5 4 14
— servaor : s 1
BEEN A
B el Computadoras 3 z ;

Valor del Activo = Confidencialidad + Integridad + Disponibilidad
Ejemplo: Base de Datos > 5+5+4 = 14

En el ejemplo se utiliza la suma de las puntuaciones, aunque algunas metodologias aplican ponderaciones
diferentes, como por ejemplo, consideran el valor maximo de los tres atributos o el promedio.
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Métodos de Valoracion de Activos

Las metodologias de analisis de riesgos no establecen un Unico procedimiento.
La eleccidon del método dependera del tipo de organizacidn, de la informacion disponible y del nivel de detalle
requerido durante el analisis.

Cualitativos

Categorias descriptivas para expresar la importancia de los activos (Bajo, Medio, Alto, Critico). Faciles de aplicar;
utiles en organizaciones pequefias o cuando falta informacion estadistica.

Semicuantitativos

Asignan numeros a escalas cualitativas (1-5 o 1-10). Facilitan la comparacién. No representan valores econémicos
reales, sino niveles relativos. Muy usados en la practica.

Cuantitativos

Intentan expresar el valor del activo mediante datos objetivos: costo de adquisicion, reemplazo, pérdidas
estimadas, impacto financiero, costos de interrupcién. Mas precisos, pero requieren mas informacién y analisis.
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4.2.4 Inventario de Activos

Documento que reune informacion organizada sobre los activos de la organizacion. Permite conocer qué
activos existen, donde se encuentran, quién es responsable y cual es su nivel de importancia. Es base para
identificar amenazas, vulnerabilidades y controles.

Informacion habitual en un inventario

Identificador del activo Nombre o descripcidn Tipo de activo
Ubicacién Responsable / propietario Nivel de criticidad
Observaciones Dependencias con otros activos Estado / versidn
Identificador [ Activo | Tipo | Responsable | (riticidad
A-001 Base de datos académica Informacién Direccién de Sistemas Critico
MServidor principal Hardware  Direccion de Sistemas Alto
mmataforma educativa Software Area Académica Alto

A-004 Sitio web institucional Software Area de Comunicacién Medio
mwpresora administrativa Hardware  Secretaria Administrativa Bajo
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4.3.1 Clasificacion de las Amenazas

Naturales

Fendmenos de la naturaleza fuera del control de la organizacién: terremotos, inundaciones, incendios naturales,
tormentas, cortes de energia por clima.

Accidentales

Sin intencidn de causar daifo: eliminacion accidental de datos, errores de configuracion, fallas de hardware, pérdida
de dispositivos, interrupciones inesperadas.

Intencionales

Son aquellas realizadas deliberadas para obtener beneficio o causar perjuicio: ataques informaticos, malware,
fraude, sabotaje, robo, espionaje, phishing, acceso no autorizado.
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4.3.2 Clasificacion de las Vulnerabilidades

Técnicas

Debilidades relacionadas con la infraestructura
tecnoldgica, el software, el hardware o las redes de
comunicacion. SO sin actualizar, software con fallas
conocidas, contrasenas predeterminadas,
configuraciones incorrectas, puertos abiertos,
ausencia de antivirus/firewall.

Fisicas

Son aquellas relacionadas con la proteccién de las
instalaciones, el equipamiento y los recursos fisicos de
la organizacion. Ausencia de controles de acceso
fisico, falta de CCTV, sin deteccidn/extincion de
incendios, cableado expuesto, equipos sin proteccion.
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Humanas

Se originan por acciones u omisiones de las personas
qgue utilizan o administran los sistemas de
informacion. Contrasefias débiles, compartir
credenciales, abrir enlaces sospechosos, errores de
configuracion, manipulacién incorrecta de
informacidn confidencial.

Organizativas

Se producen cuando la organizacién presenta
deficiencias en la gestion de la seguridad de la
informacion. Inexistencia de politicas de seguridad,
procedimientos no documentados, falta de
responsabilidades, ausencia de auditorias, sin planes
de continuidad.




4.3.3 Relacion entre Amenazas y Vulnerabilidades

Una amenaza representa la posibilidad de un evento perjudicial; una vulnerabilidad es la debilidad que permite
que se materialice. En general, una amenaza necesita aprovechar una vulnerabilidad para producir un

incidente.

Amenaza + Vulnerabilidad - Posibilidad de incidente de seguridad
Incendio (natural) + Sin detectores / extincion (fisica)
Ciberdelincuente (intencional) + Contraseiias débiles (humana)
Atacante (intencional) + Error de configuracion (técnica)
Diversos incidentes + Ausencia de politicas (organizativa)
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4.4 Proceso de Anadlisis de Riesgos

Proceso sistematico que permite identificar, evaluar y tratar los riesgos. Su finalidad es facilitar la toma de
decisiones sobre las medidas de seguridad para proteger los activos.

Definir el Alcance Identificar Activos Identificar Amenazas

Vulnerabilidades y Controles Evaluar el Riesgo Tratar el Riesgo
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Paso 1. Definir el Alcance

Todo andlisis debe comenzar definiendo claramente qué parte de la organizacion serd objeto del estudio. El
alcance establece los limites y evita evaluar sistemas o recursos fuera del proyecto.

¢Qué vamos a analizar?

Toda la organizacién Un area especifica Un sistema de informacion

Una aplicacion Un centro de cdmputos Un servicio informatico

También se establecen los objetivos del andlisis, los responsables y el periodo de tiempo considerado.
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Paso 2. Identificar los Activos

Se identifican los activos que poseen valor para la organizacion. Se elabora o actualiza el inventario y se verifica
la valoracidn de cada uno, identificando aquellos cuya pérdida generaria mayores consecuencias.
Se apoya en el trabajo del apartado 4.2 Activos de Informacién.

é¢Qué debemos proteger?

En esta etapa se consolida el inventario de activos (identificador, tipo, ubicacidn, responsable, criticidad) y se
confirma la valoracién segun criterios econdmicos, operativos, legales y la triada CIA.
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Paso 3. Identificar las Amenazas

Se identifican las amenazas que podrian afectar a los activos previamente listados. Las amenazas pueden ser
naturales, accidentales o intencionales (apartado 4.3). Se busca determinar todos los eventos que podrian
comprometer la seguridad de los activos analizados.

¢Qué puede afectar a los activos?

Naturales Accidentales Intencionales

Terremotos, inundaciones, tormentas... Errores humanos, fallas técnicas... Ataques, malware, fraude, phishing...
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Paso 4. Identificar Vulnerabilidades y Controles

Se analizan las vulnerabilidades presentes en los activos y los controles de seguridad existentes para
determinar el nivel de proteccidn actual de la organizacién.

Vulnerabilidades Controles de seguridad
Debilidades que pueden ser aprovechadas por una Medidas técnicas, fisicas u organizativas que
amenaza. previenen incidentes o reducen

probabilidad/impacto.
¢Qué vulnerabilidades presentan los activos?

Ejemplos: firewall, MFA, antivirus, backups, politicas,
Técnicas - Humanas - Fisicas - Organizativas capacitacion, IDS, control de acceso.

¢Qué vulnerabilidades presentan los activos? ¢ Qué controles de seguridad existen para reducir el riesgo?
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Paso 5. Evaluar el Riesgo

Con la informacidn de los pasos anteriores se estima el nivel de cada riesgo para establecer prioridades de
tratamiento.
Pregunta: ¢Qué tan importante es el riesgo?

Modelo 1 Modelo 2

P ili I
Valor del Activo x Probabilidad de la Amenaza robabilidad x Impacto
El mas usado en metodologias modernas. Permite

Util en andlisis introductorios y ejercicios académicos. . . .
construir matrices de riesgo.

Cuanto mayor el valor del activo o la probabilidad,

mayor el riesgo. Un incidente poco probable pero muy grave puede

equipararse a uno frecuente de impacto bajo.
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Paso 6. Tratar el Riesgo

éQué haremos con el riesgo identificado? Se decide cdmo gestionarlo segun su nivel, los recursos disponibles y
las politicas de la organizacion.

Eliminar la fuente del riesgo (retirar servidor obsoleto, cancelar servicio riesgoso).

Implementar controles que reduzcan probabilidad o impacto (firewall, MFA, backups,
capacitacion).

Transferir Trasladar consecuencias a un tercero (seguro informatico, externalizacién).

Aceptar Asumir el riesgo cuando es aceptable o el costo de reducirlo supera el beneficio.
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4.5 Matriz de Riesgos

Herramienta grafica o tabular que clasifica los riesgos segun la probabilidad de materializacién y el impacto
sobre la organizacion. Facilita la priorizacion de controles. Cada riesgo combina Activo + Amenaza +
Vulnerabilidad.

R1 Servidor BD - Ransomware - SO sin actualizar
R2 Servidor BD - Corte de energia - Ausencia de UPS
R3 Servidor BD - Robo - Sala sin control de acceso
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4.5.2 Tipos de Valoracion del Riesgo

Cualitativa

Clasifica con categorias descriptivas (Bajo, Medio, Alto, Critico). Util cuando no hay datos estadisticos o se
necesita un analisis rapido.

Semicuantitativa

Asigna valores numeéricos a escalas cualitativas (1-5). Permite calculos sencillos y comparacién entre
riesgos. Muy usada en trabajos practicos.

Cuantitativa

Utiliza datos estadisticos, probabilidades reales y pérdidas econdmicas. Requiere mucha informacion;
usada en organizaciones que pueden estimar pérdidas.
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4.5.3 - 4.5.4 Probabilidad e Impacto

Probabilidad

Posibilidad de que una amenaza aproveche una
vulnerabilidad.

e Baja: rara vez ocurre
e Media: puede ocurrir ocasionalmente
e Alta: ocurre con frecuencia

Se consideran: antecedentes, exposicion,
vulnerabilidades conocidas, frecuencia de ataques
similares.
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Consecuencias del incidente sobre la organizacion.

¢ Bajo: inconvenientes menores
e Medio: interrupciones parciales
e Alto: pérdidas importantes o procesos criticos

Puede ser econdmico, operativo, legal o
reputacional.




4.5.5 Construccion e interpretacion de la matriz

Impacto / Prob. Baja
Alto Medio Alto Critico
Medio Bajo Medio Alto
Bajo Bajo Bajo Medio

Interpretacion: Bajo - monitorear - Medio = controles - Alto = acciones cortoplazo - Critico - atencién
inmediata

La matriz no elimina el riesgo; es una herramienta de apoyo para priorizar y tomar decisiones.
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4.5.5 Construccion e interpretacion de la matriz

Matriz de Analisis de Riesgo

Magnitud |Criminalidad
de Dano |

Matriz de evaluacion de riesgos
TRASCENDENCIA
IMPACTO/GRAVEDAD DE LAS CONSECUENCIAS

PROBABILIDAD

mm *¥*X Riesqo intolerable e ** Riesgo moderado

B *** Riesgo importante BN X piechq hajo
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4.5.8 Ejemplo de valoracidon semicuantitativa

Riesgo = Valor del Activo x Probabilidad de la Amenaza

Datos del analisis Calculo y clasificacion
Riesgo=5x4=20

Activo: Servidor de Base de Datos
Valor del activo: 5 (muy alto)
Amenaza: Ransomware
Probabilidad: 4 (alta)

Escala:
1-5 Bajo - 6-10 Medio
11-15 Alto - 16-25 Critico

Resultado: Critico

Tratamiento: Mitigar (actualizar SO, backups, MFA, monitoreo). No se puede evitar ni aceptar un riesgo critico
sobre un activo esencial.

Facultad de Ingenieria - UNJu | Seguridad y Auditoria Informatica 33




4.6 Metodologias para el Analisis de Riesgos

MAGERIT Gobierno de Espafia

Enfasis en valoracion de activos y analisis sistematico de amenazas y riesgos. Muy difundida en el &mbito
hispanohablante.

OCTAVE Carnegie Mellon (SEI)

Prioriza la participacion del personal y el conocimiento del negocio. Identifica activos criticos con enfoque
organizacional.

ISO/IEC 27005 ISO

Directrices para la gestion de riesgos dentro de un SGSI. Proceso general adaptable: contexto, identificacidn, andlisis,
evaluacion, tratamiento y seguimiento.
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4.6.4 Comparacion de metodologias

Metodologia Principal caracteristica

MAGERIT Gobierno de Espaia Valoracion de activos y analisis sistematico

Participacion del personal y enfoque de

OCTAVE Carnegie Mellon .
negocio

ISO/IEC 27005 ISO Directrices para riesgos dentro de un SGSI

No existe una metodologia Unica. La eleccidon depende del tamaio, complejidad, recursos y requisitos de la
organizacion. Muchas adaptan o combinan elementos de varias.
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4.7 Politicas de Seguridad

Documento formal aprobado por la direccidon que establece los principios, objetivos y normas generales
destinadas a proteger la informacién y los sistemas informaticos. Las politicas de seguridad indican qué debe
hacerse, mientras que los procedimientos describen cdmo debe realizarse cada actividad.

Caracteristicas de una politica efectiva

e Aprobada por la direccidn: Respaldo de la maxima autoridad

Claray comprensible: Lenguaje sencillo, sin ambigliedades

Aplicable: Realistay posible de implementar

Difundida: Todos los usuarios la conocen

Actualizada: Revision periddica ante nuevos riesgos
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4.7.3 Ciclo de una Politica de Seguridad (etapas)

Definicidon de necesidades
se analizan las necesidades de seguridad de la organizacién considerando: activos, riesgos, requisitos legales

y objetivos
Definicion de acciones

Con base en las necesidades identificadas, se establecen las reglas y lineamientos generales de proteccion

Implementacion

La politica aprobada se pone en practica mediante su difusién dentro de la organizacidn, la capacitaciéon de
los usuarios y la implementacion de los controles necesarios para su cumplimiento

Auditoria de seguridad

Se verifica el cumplimiento y la eficacia de la politica mediante auditorias de seguridad. Y se reinicia
nuevamente el ciclo
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Ejemplo: Politicas derivadas del analisis de riesgos

Como resultado del anadlisis de riesgos de una universidad, podrian establecerse:

1. Todos los usuarios deberdn utilizar contrasefias robustas y no compartirlas.

2. Se realizardn copias de seguridad diarias de la base de datos académica.

3. Los servidores deberdan mantenerse actualizados con los ultimos parches de seguridad.

4. El acceso al centro de cOmputos estard restringido Unicamente al personal autorizado.

5. Las cuentas de usuario inactivas durante un periodo prolongado seran deshabilitadas.

6. Se implementara autenticacién multifactor para cuentas administrativas.
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