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4. Analisis de riesgos

La Seguridad Informaética tiene como finalidad proteger los activos de informacion de
una organizacion frente a diversos eventos que puedan comprometer su confidencialidad,
integridad o disponibilidad. Sin embargo, no todos los activos poseen el mismo valor ni
todas las amenazas representan el mismo nivel de peligro. Por ello, antes de implementar
medidas de proteccion, resulta necesario identificar cuales son los riesgos existentes y
determinar cuéles requieren mayor atencion.

El anélisis de riesgos es el proceso mediante el cual una organizacion identifica sus
activos, reconoce las amenazas y vulnerabilidades que pueden afectarlos, evalta las
posibles consecuencias y establece prioridades para la implementacion de controles de
seguridad. Este proceso permite optimizar los recursos disponibles y orientar las
inversiones hacia los riesgos mas significativos.

En la actualidad, el andlisis de riesgos constituye una actividad fundamental dentro de
cualquier Sistema de Gestion de Seguridad de la Informacion (SGSI) y forma parte de
normas y metodologias ampliamente utilizadas, como ISO/IEC 27005, MAGERIT y
OCTAVE.

4.1. Introduccion al Riesgo

La seguridad absoluta no existe. Ningun sistema informatico puede garantizar que estara
completamente protegido frente a todas las amenazas posibles. Siempre existird la
posibilidad de que ocurra un incidente capaz de afectar el funcionamiento de la
organizacion.

Por esta razon, las organizaciones deben identificar los riesgos a los que estan expuestas
y establecer mecanismos para reducirlos hasta niveles aceptables. El analisis de riesgos
proporciona una metodologia sistematica para conocer esos riesgos y tomar decisiones
fundamentadas sobre las medidas de seguridad que deben implementarse.

Es importante comprender que el andlisis de riesgos no busca eliminar completamente
todos los riesgos, ya que ello seria técnica y econémicamente inviable. Su propdsito
consiste en identificar los riesgos existentes, evaluar su importancia y determinar la mejor
estrategia para tratarlos.

El andlisis de riesgos es un proceso continuo. Los sistemas informéticos evolucionan
constantemente: aparecen nuevas amenazas, se incorporan tecnologias, cambian los
procesos de negocio y surgen nuevas vulnerabilidades. Como consecuencia, los riesgos
también cambian y deben ser evaluados periddicamente.

4.1.1. Concepto de Riesgo

En el &mbito de la Seguridad Informatica, un riesgo es la posibilidad de que una amenaza
aproveche una vulnerabilidad y produzca un incidente capaz de generar consecuencias
negativas sobre uno o mas activos de informacion.
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En otras palabras, el riesgo representa la combinacidn entre la probabilidad de que ocurra
un evento y el impacto que dicho evento tendria sobre la organizacion.

Una definicién ampliamente aceptada establece que:
Riesgo = Probabilidad x Impacto

Esta expresion no debe interpretarse como una férmula matematica exacta, sino como
una forma sencilla de comprender que un riesgo depende de dos factores fundamentales:

« la posibilidad de que ocurra un incidente;
« las consecuencias que produciria si llegara a materializarse.

Por ejemplo, una empresa puede considerar que existe el riesgo de perder informacion
debido a un ataque de ransomware. La probabilidad dependera de factores como el nivel
de exposicion a Internet, las vulnerabilidades presentes y las medidas de proteccion
implementadas. El impacto estard relacionado con la importancia de la informacién
afectada, el tiempo de recuperacion y las pérdidas econdmicas derivadas del incidente.

El andlisis conjunto de ambos factores permite determinar qué riesgos requieren atencion
inmediata y cuales pueden ser aceptados o tratados posteriormente.

4.1.1.1. Caracteristicas del riesgo

El riesgo presenta diversas caracteristicas que deben ser consideradas durante su anlisis.

Es incierto

El riesgo hace referencia a un evento que podria ocurrir en el futuro. No existe certeza de
que el incidente Ilegue a producirse, aunque si existe la posibilidad de que ocurra.

Puede variar con el tiempo

El nivel de riesgo no permanece constante. La aparicion de nuevas amenazas, la
incorporacion de tecnologias, la implementacion de controles de seguridad o los cambios
en los procesos de negocio pueden aumentar o disminuir el riesgo existente.

Por este motivo, el analisis de riesgos debe actualizarse periédicamente.

Depende del contexto
Un mismo riesgo puede tener consecuencias diferentes segun la organizacion.

Por ejemplo, una interrupcion de treinta minutos en el servicio informatico puede
representar una molestia menor para una pequefia empresa, mientras que para un banco o
un hospital podria generar importantes pérdidas econdémicas y afectar la prestacion de
servicios esenciales.
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Esto demuestra que el analisis de riesgos siempre debe realizarse considerando las
caracteristicas particulares de cada organizacion.

Puede gestionarse

Aunque no siempre es posible eliminar un riesgo, si es posible reducir su probabilidad,
disminuir su impacto o adoptar medidas para administrarlo adecuadamente.

Esta capacidad de gestion constituye uno de los principios fundamentales de la Seguridad
Informatica.

4.1.1.2. Ejemplo

Supdngase que una universidad almacena toda la informacion académica de sus
estudiantes en un servidor. Una amenaza podria ser un ataque de ransomware que cifre la
base de datos institucional.

Si el servidor presenta vulnerabilidades sin corregir y no existen copias de seguridad
recientes, el riesgo sera elevado debido a que:

o existe una posibilidad real de que el ataque ocurra;

« el impacto sobre la institucion seria muy importante, ya que podrian perderse
temporalmente los registros académicos y verse afectados los servicios
administrativos.

En cambio, si la universidad mantiene los sistemas actualizados, utiliza autenticacion
multifactor para los administradores y dispone de copias de seguridad verificadas, la
probabilidad de éxito del ataque disminuird y, en caso de producirse, el impacto también
sera considerablemente menor.

Este ejemplo muestra que el riesgo no depende Unicamente de la existencia de una
amenaza, sino también de las vulnerabilidades presentes y de las medidas de proteccién
implementadas.

4.1.2. Finalidad, Objetivos e Importancia del Analisis de
Riesgos

El analisis de riesgos constituye una actividad esencial dentro de la gestion de la seguridad
de la informacion. Su finalidad es proporcionar a la organizacion una vision clara de los
riesgos que pueden afectar a sus activos, permitiendo tomar decisiones fundamentadas
sobre las medidas de proteccion que deben implementarse.

Toda organizacion dispone de recursos limitados, ya sean econémicos, humanos o
tecnoldgicos. Por ello, resulta necesario establecer prioridades y destinar los esfuerzos
hacia aquellos riesgos que podrian ocasionar mayores pérdidas o afectar el cumplimiento
de los objetivos del negocio.
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A diferencia de un enfoque reactivo, en el que las medidas de seguridad se implementan
después de que ocurre un incidente, el analisis de riesgos permite actuar de forma
preventiva, identificando anticipadamente las situaciones que representan un peligro para
la organizacion y definiendo acciones para reducirlas hasta niveles aceptables.

Ademaés, el andlisis de riesgos no constituye una actividad aislada. Los riesgos
evolucionan con el tiempo debido a la aparicion de nuevas amenazas, la incorporacion de
tecnologias, los cambios en los procesos de negocio y las modificaciones en la
infraestructura informatica. Por este motivo, debe realizarse de manera periddica como
parte de un proceso de mejora continua.

En la actualidad, el analisis de riesgos forma parte de las principales normas y
metodologias de seguridad de la informacion, como ISO/IEC 27005, MAGERIT y
OCTAVE, constituyendo uno de los pilares de los Sistemas de Gestion de Seguridad de
la Informacion (SGSI).

4.1.2.1. Objetivos del analisis de riesgos
El anélisis de riesgos persigue diversos objetivos, entre los que se destacan:

« conocer el nivel de exposicion al riesgo de la organizacion;

« facilitar la toma de decisiones relacionadas con la seguridad,;

o optimizar la utilizacion de los recursos disponibles;

« reducir la probabilidad y el impacto de los incidentes de seguridad;
« contribuir al cumplimiento de normas y estandares internacionales;
« favorecer la mejora continua de la seguridad de la informacion.

Estos objetivos permiten que las medidas de seguridad se implementen de forma
planificada, priorizando los riesgos que representan un mayor impacto para la
organizacion.

4.1.3. Riesgo, Amenaza, Vulnerabilidad e Incidente de
Seguridad

En el ambito de la Seguridad Informaética es frecuente utilizar términos como riesgo,
amenaza, vulnerabilidad e incidente de seguridad. Aunque estos conceptos estan
estrechamente relacionados, representan ideas diferentes y es importante comprender su
significado para realizar correctamente un analisis de riesgos.

De manera general, la relacion entre estos conceptos puede resumirse de la siguiente
forma:

Un activo puede estar expuesto a una 0 mas amenazas. Si una amenaza aprovecha
una vulnerabilidad, puede producirse un incidente de seguridad que genere un
impacto sobre el activo. La posibilidad de que esto ocurra constituye el riesgo.
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4.1.3.1. Riesgo

El riesgo es la posibilidad de que una amenaza aproveche una vulnerabilidad y produzca
un incidente de seguridad que afecte a uno o mas activos de la organizacion.

El nivel de riesgo depende, principalmente, de dos factores:

o la probabilidad de que el incidente ocurra;
« el impacto que produciria sobre la organizacion.

Por esta razon, el riesgo suele expresarse como una combinacion de ambos elementos.

4.1.3.2. Amenaza

Una amenaza es cualquier evento, circunstancia o agente con capacidad para causar un
dafo a un activo de informacion.

Las amenazas pueden tener distintos origenes, como fendmenos naturales, errores
humanos, fallas técnicas o acciones intencionales realizadas por personas. Por si sola, una
amenaza no implica necesariamente que se produzca un incidente. Para ello,
generalmente debe existir una vulnerabilidad que pueda ser explotada.

4.1.3.3. Vulnerabilidad

Una vulnerabilidad es una debilidad o deficiencia presente en un activo, en un sistema
0 en un procedimiento que puede ser aprovechada por una amenaza.

Las vulnerabilidades pueden originarse por diversas causas, entre ellas:

« errores de configuracion;

« software desactualizado;

e contrasefias débiles;

e ausencia de procedimientos;

» falta de capacitacion del personal.

Cuantas mas vulnerabilidades posea un activo, mayor sera la probabilidad de que una
amenaza logre materializarse.

4.1.3.4. Incidente de Seguridad

Un incidente de seguridad es un evento que compromete, o tiene el potencial de
comprometer, la confidencialidad, integridad o disponibilidad de la informacién o de los
sistemas informaéticos.

Los incidentes representan la materializacion de un riesgo y pueden producir pérdidas
econdmicas, interrupcién de los servicios, dafio reputacional o incumplimiento de
obligaciones legales. No todos los incidentes tienen la misma gravedad; su impacto
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dependerd de los activos afectados y de las consecuencias que generen para la
organizacion.

4.1.3.5. Relacion entre los conceptos

Los cuatro conceptos estudiados se encuentran estrechamente relacionados y forman
parte del proceso de analisis de riesgos.

La siguiente secuencia resume dicha relacion:

Activo — Amenaza — Vulnerabilidad — Incidente — Impacto — Riesgo

4.1.3.6. Ejemplo integrador

Supdngase que una universidad almacena toda la informacion académica de sus
estudiantes en un servidor.

o El activo es el servidor que contiene la base de datos academica.

o Laamenaza es un ataque de ransomware.

o Lavulnerabilidad consiste en que el sistema operativo del servidor no ha sido
actualizado y presenta fallas de seguridad conocidas.

o Elincidente de seguridad ocurre cuando el atacante aprovecha esa
vulnerabilidad y cifra toda la informacion almacenada.

o El impacto se manifiesta en la interrupcién de los servicios académicos, la
imposibilidad de acceder a las calificaciones y los costos asociados a la
recuperacion de la informacion.

e El riesgo corresponde a la posibilidad de que este escenario ocurray a las
consecuencias que tendria para la universidad.

Este ejemplo muestra que los conceptos de activo, amenaza, vulnerabilidad, incidente e
impacto forman parte de una misma secuencia légica. Comprender esta relacion resulta
fundamental para realizar correctamente un analisis de riesgos.

4.1.4. Riesgo Inherente y Riesgo Residual

Durante el anélisis de riesgos es importante distinguir entre el riesgo que existe antes de
implementar medidas de seguridad y el riesgo que permanece una vez que dichas medidas
han sido aplicadas. Esta diferencia permite evaluar la efectividad de los controles de
seguridad y determinar si el nivel de riesgo alcanzado resulta aceptable para la
organizacion. Por este motivo, en la gestion de riesgos se utilizan los conceptos de riesgo
inherente y riesgo residual.

4.1.4.1. Riesgo Inherente

El riesgo inherente es el nivel de riesgo al que esta expuesto un activo antes de
implementar cualquier medida de proteccion o control de seguridad.
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Representa la situacion inicial, considerando Unicamente la probabilidad de que una
amenaza aproveche una vulnerabilidad y el impacto que produciria sobre la organizacion.

En otras palabras, responde a la siguiente pregunta:
¢ Qué nivel de riesgo existiria si no se aplicara ningan control de seguridad?

El conocimiento del riesgo inherente permite identificar cuales son los activos mas
expuestos y establecer prioridades para la implementacion de medidas de proteccion.

4.1.4.2. Ejemplo

Una empresa almacena toda su informacion financiera en un servidor conectado a
Internet. El servidor presenta varias vulnerabilidades conocidas, no posee autenticacion
multifactor y no existen copias de seguridad recientes.

En estas condiciones, el riesgo de sufrir un ataque de ransomware es elevado.

Este nivel de exposicion corresponde al riesgo inherente, ya que todavia no se han
implementado controles de seguridad para reducirlo.

4.1.4.3. Riesgo Residual

El riesgo residual es el nivel de riesgo que permanece después de implementar los
controles de seguridad seleccionados por la organizacion.

Ningun control elimina completamente el riesgo. Siempre existe la posibilidad de que
ocurra un incidente, aunque su probabilidad o su impacto hayan disminuido
considerablemente. Por esta razon, toda organizacion debe determinar si el riesgo residual
resulta aceptable o si es necesario incorporar nuevas medidas de proteccion.

En otras palabras, el riesgo residual responde a la pregunta:

¢Cual es el nivel de riesgo que permanece después de aplicar los controles de
seguridad?

4.1.4.4. Ejemplo

Continuando con el ejemplo anterior, la empresa decide implementar las siguientes
medidas:

e autenticacion multifactor para los administradores;
 actualizacion del sistema operativo;

e copias de seguridad diarias;

« software de proteccién contra malware.

Como consecuencia, disminuye la probabilidad de que un atacante logre comprometer el
servidor y, si el incidente llegara a producirse, las copias de seguridad permitirian
recuperar la informacion en un tiempo reducido.
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El riesgo existente después de aplicar estas medidas corresponde al riesgo residual.

4.1.4.5. Comparacion entre riesgo inherente y riesgo
residual

La diferencia entre ambos conceptos puede resumirse en la siguiente tabla.

Caracteristica Riesgo inherente Riesgo residual
Momento de Antes de implementar Después de implementar
evaluacion controles controles
Controles de seguridad|No se consideran Si se consideran
Nivel de riesgo Generalmente mayor Generalmente menor
Finalidad Conocer la exposicion inicial Determinar el riesgo que

permanece

4.2. Activos de Informacion

Toda organizacion posee recursos que resultan esenciales para el desarrollo de sus
actividades. Estos recursos tienen un valor para la organizacion y, por lo tanto, deben ser
protegidos frente a las amenazas que puedan comprometer su funcionamiento. En el
ambito de la Seguridad Informatica, estos recursos reciben el nombre de activos de
informacion. La correcta identificacion y valoracion de los activos constituye el punto
de partida de cualquier andlisis de riesgos, ya que no es posible proteger aquello que no
se conoce.

Es importante destacar que un activo no se limita Gnicamente a los equipos informaticos
o0 a la informacion almacenada en ellos. También forman parte de los activos las personas,
los servicios, las aplicaciones, la documentacion y cualquier otro elemento cuyo
compromiso pueda afectar el cumplimiento de los objetivos de la organizacion.

4.2.1. Concepto de Activo

Un activo es cualquier recurso que posee valor para una organizacion y cuya pérdida,
alteracion, divulgacién no autorizada o indisponibilidad puede generar consecuencias
negativas.

En seguridad de la informacidn, el valor de un activo no depende Unicamente de su costo
econdmico. Un activo puede ser muy valioso porque contiene informacion critica, porque
permite la continuidad de un servicio o porque resulta indispensable para el
funcionamiento de la organizacion.

Por ejemplo, una base de datos de clientes puede tener un valor muy superior al del
servidor donde se encuentra almacenada, ya que la informacién representa uno de los
recursos mas importantes para la empresa.

En consecuencia, el analisis de riesgos debe considerar tanto los activos tangibles como
los intangibles.
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4.2.1.1. Caracteristicas de un activo

Los activos de informacion presentan una serie de caracteristicas comunes que permiten
comprender su importancia dentro de la organizacion.

Poseen valor para la organizacion

Todo activo contribuye, de una u otra forma, al cumplimiento de los objetivos
institucionales. Su valor puede ser econdémico, operativo, legal o estratégico.

Deben ser protegidos

Los activos pueden verse afectados por amenazas naturales, accidentales o intencionales.
Por este motivo, requieren la implementacion de medidas de seguridad adecuadas para
preservar su confidencialidad, integridad y disponibilidad.

Pueden depender de otros activos
En muchas ocasiones, un activo necesita de otros para poder funcionar correctamente.

Por ejemplo, una aplicacion de gestion depende del servidor donde se ejecuta, de la base
de datos que almacena la informacion y de la red que permite el acceso de los usuarios.

Esta relacion de dependencia resulta importante durante el analisis de riesgos, ya que un
incidente sobre un activo puede afectar indirectamente a otros.

Requieren una valoracion

No todos los activos poseen la misma importancia. Por ello, durante el analisis de riesgos
serd necesario determinar cuales son los activos més criticos para la organizacion y
asignarles una valoracion acorde con su importancia.

Ejemplo

Considérese una universidad que dispone de un sistema informatico para la gestion
academica.

Entre sus activos pueden identificarse los siguientes:

o la base de datos de estudiantes;

o el servidor donde se ejecuta el sistema;

o laaplicacién de gestion académica;

e lared institucional,

e la documentacion técnica;

o el personal responsable de administrar el sistema.
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Aunque todos estos elementos forman parte del sistema de informacion, no poseen el
mismo valor para la organizacion. La pérdida de la base de datos académica, por ejemplo,
tendria un impacto considerablemente mayor que la pérdida de un equipo de uso
administrativo. Este ejemplo pone de manifiesto la necesidad de identificar y valorar
adecuadamente los activos antes de comenzar el anélisis de riesgos.

4.2.2. Clasificacion de los Activos

Los activos pueden clasificarse de diferentes maneras segun el criterio utilizado. Una
clasificacion adecuada facilita su identificacion, organizacion y posterior valoracion
durante el analisis de riesgos.

No existe una Unica clasificacion universal; sin embargo, la mayoria de las metodologias
y normas internacionales agrupan los activos en categorias similares.

4.2.2.1. Informacion

La informacion constituye el activo mas importante para la mayoria de las organizaciones.
Puede encontrarse almacenada en formato digital o fisico e incluye bases de datos,
documentos, registros, contratos, historiales, planos, informes y cualquier otro conjunto
de datos relevante para el funcionamiento de la organizacion.

La proteccion de este activo constituye el principal objetivo de la Seguridad de la
Informacion.

4.2.2.2. Hardware

Comprende todos los dispositivos fisicos utilizados para el procesamiento,
almacenamiento y transmision de la informacion.

Entre ellos pueden mencionarse:

e servidores;

e computadoras personales;

e notebooks;

o dispositivos moviles;

e equipos de red;

« dispositivos de almacenamiento;
e impresoras.

La pérdida o el deterioro del hardware puede afectar la disponibilidad de los servicios
informaticos.

4.2.2.3. Software

Incluye todos los programas utilizados por la organizacion para desarrollar sus
actividades.
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Entre ellos se encuentran:

e sistemas operativos;

« aplicaciones de gestion;

e bases de datos;

o software de seguridad,

e herramientas de desarrollo;
« aplicaciones ofimaticas.

El software puede presentar vulnerabilidades que incrementen el nivel de riesgo si no se
mantiene correctamente actualizado.

4.2.2.4. Servicios

Los servicios representan las funciones que permiten el funcionamiento normal de la
organizacion.

Por ejemplo:

e servicio de correo electrénico;
e servicio web institucional;

e acceso a Internet;

e servicio de autenticacion;

e almacenamiento en la nube.

La interrupcion de estos servicios puede afectar significativamente la continuidad de las
actividades.

4.2.2.5. Personas

Las personas también constituyen un activo fundamental.
Se incluyen:

e usuarios;

e administradores;
e personal técnico;
o directivos;

e proveedores;

e consultores.

Ademas de utilizar los sistemas, las personas intervienen en la toma de decisiones, la
administracion de la informacion y la aplicacion de los controles de seguridad.

4.2.2.6. Instalaciones e infraestructura

Comprenden los espacios fisicos y la infraestructura necesaria para el funcionamiento de
los sistemas informaticos.

Seguridad y Auditoria Informatica Pag. 13 de 40



Por ejemplo:

e centros de datos;

o salas de servidores;

o oficinas;

o cableado estructurado;

e sistemas eléctricos;

o sistemas de climatizacion.

4.2.3. Valoracion de Activos

Una vez identificados los activos de informacidn, es necesario determinar la importancia
gue cada uno tiene para la organizacion. Este proceso recibe el nombre de valoracién de
activos.

La valoracion permite conocer cuales son los activos mas importantes y establecer
prioridades para su proteccion. De esta forma, la organizacion puede asignar sus recursos
de seguridad de manera més eficiente, concentrando los esfuerzos en aquellos activos
cuya pérdida o afectacion produciria mayores consecuencias.

La valoracion de activos constituye una de las primeras etapas del analisis de riesgos y
esta presente en las principales metodologias de gestion de riesgos, como MAGERIT,
ISO/IEC 27005, OCTAVE y NIST SP 800-30.

4.2.3.1. Concepto de Valoracion de Activos

La valoracion de activos consiste en determinar la importancia que posee un activo para
la organizacion considerando las consecuencias que tendria su pérdida, alteracion,
destruccion o indisponibilidad.

El objetivo de la valoracidn no es establecer el precio econdémico del activo, sino medir
el impacto que produciria sobre la organizacion si dicho activo dejara de cumplir
correctamente su funcién. Por esta razon, dos activos con un costo econémico similar
pueden tener valores muy diferentes desde el punto de vista de la seguridad.

Por ejemplo, una computadora utilizada para tareas administrativas puede tener un valor
inferior al de un servidor que almacena la base de datos institucional, aunque ambos
equipos tengan un costo de adquisicion semejante. La diferencia radica en el impacto que
produciria la pérdida de cada uno de ellos.

4.2.3.2. Criterios para valorar un activo

No existe un Unico criterio para valorar un activo. Cada organizacion puede definir los
aspectos que considere mas relevantes segun sus necesidades y el tipo de informacion
que administra.

Entre los criterios mas utilizados se encuentran los siguientes:
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Valor economico

Corresponde al costo de adquisicion, mantenimiento o reemplazo del activo. Este criterio
suele aplicarse principalmente a los activos fisicos, como servidores, equipos de
comunicaciones o dispositivos de almacenamiento. Sin embargo, el valor econémico no
siempre refleja la verdadera importancia del activo para la organizacion.

Importancia para la operacion
Evalla el grado en que el activo resulta necesario para el funcionamiento normal de la

organizacion. Un activo cuya indisponibilidad interrumpa procesos criticos tendrd una
valoracion superior a otro cuya ausencia genere Unicamente inconvenientes menores.

Valor de la informacion

Cuando el activo contiene informacion, resulta necesario considerar el valor de dicha
informacion.

Entre los aspectos méas importantes se encuentran:
« laconfidencialidad de los datos;
o laintegridad de la informacion;
o ladisponibilidad requerida para el normal desarrollo de las actividades.
Estas tres propiedades constituyen la base de la seguridad de la informacién y son

utilizadas por la mayoria de las metodologias de andlisis de riesgos para valorar activos
de informacion.

Requisitos legales y normativos
Algunos activos contienen informacion cuya proteccion se encuentra regulada por leyes,
contratos 0 normas especificas. La pérdida o divulgacion de esta informacion puede

generar sanciones legales, responsabilidades administrativas o perjuicios econdmicos
para la organizacion.

Impacto sobre la imagen institucional
Existen activos cuya pérdida puede afectar la reputacion o la confianza que clientes,

proveedores o ciudadanos depositan en la organizacion. En muchos casos, el dafio
reputacional puede resultar incluso méas importante que las pérdidas econémicas directas.

4.2.3.3. Valoracion mediante la triada CIA

En muchas metodologias de andlisis de riesgos, el valor de un activo se determina
evaluando la importancia de sus tres propiedades fundamentales:

o Confidencialidad.
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o Integridad.
« Disponibilidad.

Cada propiedad recibe una puntuacién segun una escala previamente definida por la
organizacion.

Por ejemplo:

Valor Nivel
0 Sin importancia
1 Muy baja
2 Baja
3 Media
4 Alta
5 Muy alta

Supdngase que se desea valorar una serie de activos.

Activo Confidencialidad | Integridad [Disponibilidad| Valor
Base de Datos |5 5 4 14
Servidor 4 4 5 13
Computadoras |2 3 2 7

Para la base de datos se tendria

Propiedad Valor
Confidencialidad |5
Integridad 3)
Disponibilidad 4

Entonces

Valor del Activo = Confidencialidad + Integridad + Disponibilidad

Para el caso de la Base de Datos, Valor =5+5+4 =14

Existen distintas formas de combinar los valores de la triada CIA. En este ejemplo se

utiliza la suma de las puntuaciones, aunque algunas metodologias aplican ponderaciones
diferentes o consideran el valor maximo de los tres atributos.

4.2.3.4. Métodos de Valoracion

Las metodologias de analisis de riesgos no establecen un Gnico procedimiento para
valorar los activos. La eleccion del método dependera del tipo de organizacion, de la
informacién disponible y del nivel de detalle requerido durante el analisis.
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De manera general, los métodos de valoracion pueden clasificarse en cualitativos,
semicuantitativos y cuantitativos.

Métodos cualitativos

Los métodos cualitativos utilizan categorias descriptivas para expresar la importancia de
los activos, evitando el uso de calculos matematicos.

Es habitual emplear escalas como:

« Bajo
e Medio
e Alto
e Critico

Su principal ventaja es la facilidad de aplicacion, por lo que suelen utilizarse en
organizaciones pequefias o cuando no se dispone de informacion suficiente para realizar
mediciones mas precisas.

Métodos semicuantitativos

Los métodos semicuantitativos asignan valores numéricos a escalas previamente
definidas con el fin de facilitar la comparacion entre activos.

Por ejemplo, una organizacion podria utilizar una escala de 1 a 5 o de 1 a 10 para
representar el nivel de importancia de cada activo. Aungue emplean nimeros, estos no
representan valores econdmicos reales, sino niveles relativos definidos por la propia
organizacion.

Este tipo de métodos constituye un punto intermedio entre la valoracion cualitativa y la
cuantitativa, siendo uno de los enfoques mas utilizados en la practica.

Métodos cuantitativos

Los métodos cuantitativos intentan expresar el valor del activo mediante datos objetivos
y medibles.

Para ello pueden considerarse aspectos como:

e costo de adquisicion;

e costo de reemplazo;

o perdidas economicas estimadas;

« impacto financiero sobre la organizacion;

e costos derivados de la interrupcion del servicio.

Estos métodos proporcionan resultados mas precisos, aunque requieren una mayor
cantidad de informacion y un analisis mas complejo. En consecuencia, suelen emplearse
en organizaciones de gran tamafio o en proyectos donde resulta necesario estimar
econdémicamente las pérdidas derivadas de un incidente de seguridad.
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4.2.3.5. Ejemplos de valoracion

La siguiente tabla muestra una posible valoracion de algunos activos pertenecientes a una
universidad.

Activo Criticidad Justificacion

Contiene la informacion de estudiantes,
docentes y calificaciones.

Aloja los principales servicios informaticos de
la universidad.

Su indisponibilidad afecta la comunicacion,
pero no impide el funcionamiento interno.
Puede ser reemplazado sin afectar
significativamente las actividades.

Base de datos académica |Critico

Servidor institucional Alto

Sitio web institucional Medio

Equipo de una oficina
administrativa

Bajo

Este ejemplo demuestra que la criticidad depende del impacto que tendria la pérdida o
indisponibilidad del activo y no Gnicamente de su costo econdmico.

Considérese una empresa gque desea valorar algunos de sus activos de informacion.

Activo Meétodo utilizado Resultado
Servidor principal Cualitativo Critico
Base de datos de clientes Cualitativo Critico

Sistema de correo electrénico |Semicuantitativo [8/10
Computadora administrativa |Semicuantitativo [4/10
Centro de datos Cuantitativo \Valor econdmico estimado

En este ejemplo puede observarse que una misma organizacion puede utilizar distintos
métodos de valoracion segun las caracteristicas del activo y el nivel de precision que
requiera el analisis.

No existe un método universalmente mejor que otro; la eleccion dependera de las
necesidades de la organizacion y de la metodologia de andlisis de riesgos adoptada.

4.2.4. Inventario de Activos

Una vez identificados y valorados los activos de informacion, es recomendable
registrarlos en un inventario de activos.

El inventario es un documento que redne informacion organizada sobre los activos de la
organizacion y facilita su administracién a lo largo del tiempo.

Disponer de un inventario actualizado permite conocer qué activos existen, donde se
encuentran, quién es responsable de ellos y cuél es su nivel de importancia para la
organizacion. Ademas, constituye una herramienta fundamental para las etapas
posteriores del andlisis de riesgos, ya que las amenazas, vulnerabilidades y controles de
seguridad se analizan sobre la base de los activos previamente identificados.
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4.2.4.1. Informacion que contiene un Inventario de
Activos

No existe un formato Unico para elaborar un inventario de activos. Cada organizacién
puede adaptarlo a sus necesidades y a la metodologia de gestion de riesgos que utilice.

Sin embargo, habitualmente un inventario contiene informacién como la siguiente:

« identificador del activo;

e nombre o descripcion;
 tipo de activo;

e Uubicacion;

e responsable o propietario;
e nivel de criticidad;

e observaciones.

Dependiendo del tamafio de la organizacion, también pueden incorporarse otros datos,
como la fecha de adquisicion, el estado del activo, la version del software, las
dependencias con otros activos o cualquier otra informacién que facilite su
administracion.

4.2.4.2. Ejemplo de Inventario de Activos

Identificador Activo Tipo Responsable Criticidad

A-001 Base de datos académicallnformacion|Direccion de Sistemas  [Critico

A-002 Servidor principal Hardware |Direccién de Sistemas |Alto

A-003 Plataforma educativa  |Software  |Area Académica Alto

A-004 Sitio web institucional [Software  |Area de Comunicacion |[Medio
Impresora Secretaria .

A-005 adr?ﬂnistrativa Hardware Administrativa Bajo

Este ejemplo tiene Unicamente fines ilustrativos. En una organizacion real, el inventario
suele contener una cantidad considerablemente mayor de informacion y adaptarse a las
necesidades particulares de la institucion.

Una vez elaborado el inventario de activos, la organizacion dispone de una vision clara
de los recursos que deben protegerse. A partir de esta informacién es posible continuar
con el andlisis de riesgos, identificando las amenazas y las vulnerabilidades que pueden
afectar a cada uno de estos activos.

4.3. Clasificacion de amenazas y vulnerabilidades

Los activos de informacion se encuentran expuestos a diversos eventos que pueden
afectar su funcionamiento o comprometer la seguridad de la informacion. Estos eventos
reciben el nombre de amenazas. Sin embargo, una amenaza por si sola no siempre
provoca un incidente. Para que esto ocurra, generalmente debe existir una vulnerabilidad
que pueda ser aprovechada.
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Por este motivo, las amenazas y las vulnerabilidades constituyen dos conceptos
estrechamente relacionados dentro del andlisis de riesgos y deben estudiarse de manera
conjunta.

4.3.1. Clasificacion de las Amenazas

Las amenazas pueden clasificarse de diferentes maneras. En este apunte se utilizard una
clasificacion sencilla basada en su origen o intencionalidad, distinguiendo entre
amenazas naturales, accidentales e intencionales.

4.3.1.1. Amenazas naturales

Son aquellas originadas por fendmenos de la naturaleza y que escapan al control de la
organizacion.

Algunos ejemplos son:

e terremotos;

e inundaciones;

e incendios provocados por causas naturales;

o tormentas eléctricas;

o fuertes vientos;

« cortes prolongados del suministro eléctrico ocasionados por fendmenos
climaticos.

Aunque estas amenazas no pueden evitarse, es posible reducir sus consecuencias
mediante medidas de prevencion y planes de contingencia.

4.3.1.2. Amenazas accidentales

Son aquellas que se producen sin intencion de causar dafio. Generalmente tienen su origen
en errores humanos, fallas técnicas o descuidos durante las actividades cotidianas.

Entre las méas frecuentes se encuentran:

o eliminacién accidental de informacién;

« errores de configuracion;

 instalacion incorrecta de software;

« fallas de hardware;

e interrupciones inesperadas de servicios;

» pérdida accidental de dispositivos de almacenamiento.

Este tipo de amenazas representa una de las principales causas de incidentes de seguridad
en las organizaciones.
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4.3.1.3. Amenazas intencionales

Son aquellas realizadas deliberadamente con el propdsito de obtener un beneficio o causar
un perjuicio a la organizacion.

Algunos ejemplos son:

ataques informaticos;

malware;

fraude;

sabotaje;

robo de equipos;

espionaje;

phishing;

acceso no autorizado a los sistemas.

Las amenazas intencionales suelen requerir medidas de proteccion mas complejas, ya que
son ejecutadas por personas que buscan vulnerar los controles de seguridad establecidos.

4.3.2. Clasificacion de las Vulnerabilidades

Las vulnerabilidades pueden agruparse en cuatro categorias principales.

4.3.2.1. Vulnerabilidades técnicas

Son debilidades relacionadas con la infraestructura tecnoldgica, el software, el hardware
o las redes de comunicacion. Generalmente aparecen como consecuencia de errores de
configuracion, fallas de disefio, software desactualizado o ausencia de medidas de
proteccion adecuadas.

Algunos ejemplos son:

sistemas operativos sin actualizar;

software con fallas de seguridad conocidas;
contrasefias predeterminadas;
configuraciones incorrectas de servidores;
puertos de red innecesariamente abiertos;
ausencia de antivirus o firewall.

Las vulnerabilidades técnicas constituyen una de las principales causas de los incidentes
de seguridad informatica.

4.3.2.2. Vulnerabilidades humanas

Se originan por acciones u omisiones de las personas que utilizan o administran los
sistemas de informacion.
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En la mayoria de los casos no responden a una intencion maliciosa, sino al
desconocimiento, la falta de capacitacion o el incumplimiento de procedimientos.

Entre los ejemplos més frecuentes se encuentran:

 utilizacion de contrasefias debiles;

e compartir credenciales con otros usuarios;

« abrir archivos o enlaces sospechosos;

« errores durante la configuracion de sistemas;

e manipulacién incorrecta de informacion confidencial.

La capacitacion permanente de los usuarios constituye una de las medidas mas efectivas
para reducir este tipo de vulnerabilidades.

4.3.2.3. Vulnerabilidades fisicas

Son aquellas relacionadas con la proteccion de las instalaciones, el equipamiento y los
recursos fisicos de la organizacion.

Estas vulnerabilidades permiten que una amenaza afecte directamente a los activos
mediante el acceso fisico o la falta de proteccién ambiental.

Algunos ejemplos son:

« ausencia de controles de acceso fisico;

« falta de cAmaras de vigilancia;

« inexistencia de sistemas de deteccién o extincion de incendios;
o cableado expuesto;

e equipos ubicados en lugares sin proteccion.

Muchas de estas vulnerabilidades pueden reducirse mediante la aplicacion de las medidas
estudiadas en la Unidad 2: Seguridad Fisica.

4.3.2.4. Vulnerabilidades organizativas

Se producen cuando la organizacién presenta deficiencias en la gestiéon de la seguridad
de la informacion.

Generalmente estan relacionadas con la ausencia de normas, procedimientos o
mecanismos de control.

Entre las mas comunes se encuentran:

« inexistencia de politicas de seguridad,;

e procedimientos no documentados;

« falta de asignacion de responsabilidades;

o ausencia de auditorias periddicas;

« inexistencia de planes de continuidad o recuperacion.
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Las vulnerabilidades organizativas suelen afectar a toda la organizacién y, por ello,
requieren un enfoque de gestiobn que involucre tanto aspectos técnicos como
administrativos.

4.3.3. Relacion entre Amenazas y Vulnerabilidades

Las amenazas y las vulnerabilidades son conceptos diferentes, pero estrechamente
relacionados. Una amenaza representa la posibilidad de que ocurra un evento perjudicial,
mientras que una vulnerabilidad constituye la debilidad que permite que dicha amenaza
Ilegue a materializarse.

En términos generales, una amenaza necesita aprovechar una vulnerabilidad para
producir un incidente de seguridad.

Por ejemplo:

o Unincendio constituye una amenaza natural. La ausencia de detectores de humo
0 de sistemas de extincion representa una vulnerabilidad fisica que incrementa el
riesgo de dafos.

« Un ciberdelincuente constituye una amenaza intencional. El uso de contrasefias
débiles representa una vulnerabilidad humana que facilita el acceso no autorizado.

e Un error de configuracion puede convertirse en una vulnerabilidad técnica que
sea aprovechada por un atacante para comprometer un servidor.

e La ausencia de politicas de seguridad constituye una vulnerabilidad
organizativa que incrementa la probabilidad de que ocurran distintos tipos de
incidentes.

Puede resumirse esta relacion mediante la siguiente expresion conceptual:
Amenaza + Vulnerabilidad = Posibilidad de que ocurra un incidente de seguridad
Por este motivo, durante el analisis de riesgos no basta con identificar las amenazas

existentes; también resulta imprescindible detectar las vulnerabilidades presentes en la
organizacion para definir los controles de seguridad méas adecuados.

4.3.4. Ejemplo Integrador

La siguiente tabla presenta algunos ejemplos de la relacién entre activos, amenazas y
vulnerabilidades.

Activo Amenaza Vulnerabilidad

Base de datos institucional |Malware Sistema operativo sin actualizar
: o : Ausencia de sistema automatico de
Servidor principal Incendio S
extincion
Correo electronico _ Usuarios sin capacitacion en
: Phishing . .

corporativo ciberseguridad
Oficina administrativa Robo Falta de control de acceso fisico
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Activo Amenaza Vulnerabilidad

Sistema de gestién Acceso no
académica autorizado

Contrasenas débiles

Este tipo de analisis permite comprender que una amenaza no siempre genera un
incidente. Para que el dafio se produzca, normalmente debe existir una vulnerabilidad que
pueda ser aprovechada. Identificar y corregir dichas vulnerabilidades constituye uno de
los principales objetivos del analisis de riesgos.

4.4. Proceso de Analisis de Riesgos

Una vez identificados y valorados los activos de informacion, y comprendidos los
conceptos de amenaza y vulnerabilidad, el siguiente paso consiste en realizar el analisis
de riesgos.

El analisis de riesgos es un proceso sistematico que permite identificar, evaluar y tratar
los riesgos que pueden afectar a una organizacion. Su finalidad es proporcionar
informacion que facilite la toma de decisiones sobre las medidas de seguridad que deben
implementarse para proteger los activos de informacion.

Aunque existen diferentes metodologias, la mayoria sigue una secuencia similar de
actividades. En este apunte se utilizara el proceso representado en la siguiente figura.

* Definir del alcance
¢ |dentificar los activos
¢ |dentificar amenazas

1 B Identificar vulnerabilidades y
controles de seguridad

* Evaluar el riesgo
* Tratar el riesgo

Todo analisis de riesgos debe comenzar definiendo claramente qué parte de la
organizacion sera objeto del estudio. El alcance establece los limites del andlisis y evita
evaluar sistemas, procesos o recursos que no forman parte del proyecto. Dependiendo de
las necesidades de la organizacion, el analisis puede abarcar:

Paso

4.4.1. Paso 1. Definir el Alcance

« toda la organizacion;
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e Un area especifica;

e un sistema de informacion;
e unaaplicacion;

e un centro de computos;

e un servicio informatico.

También se establecen los objetivos del andlisis, los responsables y el periodo de tiempo
considerado.

La pregunta que se responde en este paso es:

¢ Qué vamos a analizar?

4.4.2. Paso 2. Identificar los Activos

Una vez definido el alcance, se identifican los activos que poseen valor para la
organizacion. En esta etapa se elabora o actualiza el inventario de activos y se verifica la
valoracion realizada sobre cada uno de ellos, identificando aquellos recursos cuya pérdida
o afectacion podria generar mayores consecuencias para la organizacion. Esta actividad
se apoya en el trabajo realizado en el apartado 4.2 Activos de Informacion.

La pregunta que responde este paso es:

¢ Qué debemos proteger?

4.4.3. Paso 3. Identificar las Amenazas

El siguiente paso consiste en identificar las amenazas que podrian afectar a los activos
previamente identificados. Las amenazas pueden ser naturales, accidentales o
intencionales, segun lo desarrollado en el apartado 4.3. En esta etapa se busca determinar
todos los eventos que podrian comprometer la seguridad de los activos analizados.

La pregunta correspondiente es:

¢ Qué puede afectar a los activos?

4.4.4, Paso 4. Identificar Vulnerabilidades y Controles
de Seguridad
Una vez identificadas las amenazas, se analizan las vulnerabilidades presentes en los

activos y los controles de seguridad existentes para determinar el nivel de proteccién
actual de la organizacion.

Las vulnerabilidades representan las debilidades que pueden ser aprovechadas por una
amenaza para producir un incidente.
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Los controles de seguridad son las medidas técnicas, fisicas u organizativas destinadas
a prevenir incidentes, disminuir su probabilidad de ocurrencia o reducir el impacto que
podrian ocasionar.

Algunos ejemplos de controles de seguridad son:

o firewall;
e autenticacién multifactor;
e antivirus;

e copias de seguridad;
e politicas de seguridad,;
o capacitacién del personal;
« sistemas de deteccion de intrusos;
« controles de acceso fisico y ldgico.
Durante este paso se responde a las siguientes preguntas:
¢ Qué vulnerabilidades presentan los activos?
¢ Qué controles de seguridad existen para reducir el riesgo?

La informacion obtenida permitira determinar posteriormente el nivel de riesgo.

4.4.5. Paso 5. Evaluar el Riesgo

Con la informacion obtenida en los pasos anteriores se procede a evaluar cada uno de los
riesgos identificados. Esta evaluacion permite determinar cuales representan una mayor
amenaza para la organizacion y, por lo tanto, cuales requieren una atencion prioritaria.

La pregunta que responde este paso es:
¢ Qué tan importante es el riesgo?

La evaluacion del riesgo consiste en estimar el nivel de riesgo asociado a cada situacion
analizada, con el fin de establecer prioridades para su tratamiento.

Las metodologias de analisis de riesgos no utilizan un unico criterio para evaluar el riesgo.
Dependiendo del contexto y del nivel de detalle requerido, pueden emplearse distintos
modelos de evaluacion. Los dos enfoques mas difundidos son los que se presentan a
continuacion:

e Valor del activo y probabilidad de la amenaza.
« Probabilidad de ocurrencia e impacto del incidente.

Ambos modelos buscan estimar la importancia del riesgo, aungue utilizan criterios
diferentes.
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4.4.5.1. Modelo basado en el Valor del Activo y la
Probabilidad de la Amenaza

En los analisis de riesgos de caracter introductorio suele utilizarse un modelo sencillo en
el que el riesgo depende del valor del activo y de la probabilidad de que una amenaza
Ilegue a materializarse.

Este modelo puede expresarse mediante la siguiente relacion:
Riesgo = Valor del Activo x Probabilidad de la Amenaza
En este caso:

« el valor del activo representa la importancia que tiene dicho recurso para la
organizacion;
e laprobabilidad indica la posibilidad de que una amenaza afecte al activo.

Cuanto mayor sea el valor del activo o mayor sea la probabilidad de ocurrencia de la
amenaza, mayor sera el nivel de riesgo obtenido.

Aunque se trata de un modelo sencillo, resulta muy Gtil para comprender los fundamentos
del analisis de riesgos y suele emplearse en actividades académicas y analisis
preliminares.

4.4.5.2. Modelo basado en Probabilidad e Impacto

Otro modelo ampliamente utilizado consiste en evaluar el riesgo considerando dos
factores:

e laprobabilidad de que ocurra un incidente;
« el impacto que dicho incidente tendria sobre la organizacion.

En este caso, el riesgo aumenta cuando existe una alta probabilidad de ocurrencia o
cuando las consecuencias del incidente son significativas.

En este modelo, la probabilidad representa la posibilidad de que ocurra un incidente de
seguridad, mientras que el impacto mide las consecuencias que dicho incidente produciria
sobre la organizacion.

Por ejemplo, un incidente con baja probabilidad, pero consecuencias muy graves puede
representar un riesgo similar al de otro incidente que ocurre con frecuencia, pero cuyo
impacto es reducido.

Este enfoque es el méas utilizado por las metodologias modernas, ya que permite construir
matrices de riesgo y establecer prioridades para la implementacion de controles de
seguridad.
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4.4.5.3. Comparacion entre ambos modelos

Aunque ambos modelos utilizan criterios diferentes, persiguen el mismo objetivo: estimar
el nivel de riesgo para establecer prioridades y facilitar la toma de decisiones. La siguiente
tabla resume sus principales caracteristicas.

Modelo Factores considerados Aplicacion principal
Valor del Activo x Valor del activo y probabilidad |Analisis introductorios y
Probabilidad de la amenaza ejercicios didacticos

Metodologias modernas y

Probabilidad x Impacto[Probabilidad e impacto . .
matrices de riesgos

Ambos modelos son véalidos y ampliamente utilizados. La eleccién dependera de la
metodologia adoptada, del tipo de organizacion y del nivel de detalle que se desee
alcanzar durante el analisis.

4.4.6. Paso 6. Tratar el Riesgo

Finalmente, la organizacion decide qué acciones implementara para gestionar los riesgos
evaluados. El objetivo consiste en reducir el riesgo hasta un nivel aceptable mediante la
incorporacion o mejora de controles de seguridad.

La pregunta correspondiente es:
¢ Qué haremos con el riesgo identificado?

Una vez evaluados los riesgos, la organizacion debe decidir como gestionarlos. Esta
decision dependera del nivel de riesgo obtenido, de los recursos disponibles y de las
politicas de seguridad de la organizacion. Las estrategias méas utilizadas para el
tratamiento del riesgo son las siguientes:

e Evitar: Consiste en eliminar la fuente del riesgo, dejando de realizar la actividad
que lo origina o retirando el activo cuando este ya no resulta necesario para la
organizacion. Esta estrategia elimina completamente el riesgo, aunque en la
practica suele aplicarse Unicamente cuando el activo o el proceso pueden ser
reemplazados o dejar de utilizarse sin afectar el funcionamiento de la
organizacion.

Ejemplo: dejar de utilizar un servidor obsoleto, retirar un software que presenta
vulnerabilidades criticas, cancelar un servicio que ya no es necesario, decidir no
implementar una tecnologia que representa un riesgo elevado.

e Mitigar: Consiste en implementar controles de seguridad que reduzcan la
probabilidad de ocurrencia del incidente o disminuyan su impacto.

Ejemplo: instalar un firewall, aplicar actualizaciones de seguridad o capacitar al
personal.

e Transferir: Consiste en trasladar total o parcialmente las consecuencias del riesgo
a un tercero.

Ejemplo: contratar un seguro informatico o externalizar un servicio especializado.
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e Aceptar: Consiste en asumir el riesgo cuando su nivel es considerado aceptable
o0 cuando el costo de reducirlo supera el beneficio esperado.
Ejemplo: aceptar el riesgo asociado al uso de un equipo antiguo cuya sustitucion
no resulta econdmicamente conveniente.

4.5. Matriz de Riesgos

La evaluacion de los riesgos genera informacion sobre la probabilidad de ocurrencia de
los incidentes y el impacto que estos podrian producir sobre la organizacion. Para facilitar
su analisis y priorizacion, esta informacion suele representarse mediante una matriz de
riesgos.

La matriz de riesgos es una herramienta ampliamente utilizada en seguridad de la
informacion y en otras disciplinas relacionadas con la gestion de riesgos. Su principal
objetivo consiste en clasificar los riesgos segin su nivel de criticidad, permitiendo
identificar cudles requieren una atencion inmediata y cuéles pueden aceptarse o
mantenerse bajo monitoreo.

Es importante destacar que la matriz no evalUa activos de forma aislada, sino que evalla
los riesgos identificados durante el analisis.

Cada riesgo surge de la combinacién de tres elementos:
e un activo que posee valor para la organizacion;
e Una amenaza capaz de afectar dicho activo;
e una o mas vulnerabilidades que pueden ser aprovechadas por la amenaza.

Por este motivo, un mismo activo puede estar asociado a varios riesgos diferentes.

Por ejemplo:

Riesgo Activo Amenaza Vulnerabilidad

R1  [Servidor de Base de DatosRansomware  |Sistema operativo sin actualizar
R2 Servidor de Base de Datos|Corte de energialAusencia de UPS

R3 Servidor de Base de Datos|Robo Sala sin control de acceso

Cada uno de estos riesgos serd evaluado de forma independiente y podra ocupar una
posicién distinta dentro de la matriz.

4.5.1. Concepto

Una matriz de riesgos es una representacion grafica o tabular que permite clasificar los
riesgos segun dos factores fundamentales:

o la probabilidad de que un riesgo llegue a materializarse;
« el impacto que dicho incidente produciria sobre la organizacion.
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La combinacion de ambos factores permite determinar el nivel de criticidad del riesgo y
establecer prioridades para la implementacion de controles de seguridad.

La matriz no elimina el riesgo ni lo reduce por si misma; constituye una herramienta de
apoyo para la toma de decisiones durante la gestion del riesgo.

4.5.2. Tipos de Valoracion del Riesgo

Las metodologias de andlisis de riesgos no utilizan un Gnico criterio para evaluar los
riesgos. Dependiendo del nivel de detalle requerido y de la informacion disponible,
pueden emplearse distintos enfoques de valoracion.

Los mas utilizados son los siguientes.

4.5.2.1. Valoracion cualitativa

Clasifica los riesgos mediante categorias descriptivas, por ejemplo:
Bajo

Medio

Alto
Critico

[ ]
[ )
[ ]
[ )
No realiza calculos numéricos y resulta apropiada cuando no se dispone de informacién
estadistica suficiente o cuando se requiere un andlisis rapido.

4.5.2.2. Valoracion semicuantitativa

Asigna valores numeéricos a escalas cualitativas.

Por ejemplo:

Nivel Valor
Muy bajo 1
Bajo
Medio
Alto
Muy alto

g lwiN

Estos valores permiten realizar céalculos sencillos y comparar los distintos riesgos. Es el
enfoque mas utilizado en trabajos practicos y en muchas metodologias de anélisis de
riesgos.

4.5.2.3. Valoracion cuantitativa

Utiliza datos estadisticos, probabilidades reales y pérdidas econémicas para calcular el
riesgo con mayor precision.
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Este enfoque requiere una gran cantidad de informacion y suele emplearse en
organizaciones donde resulta posible estimar econémicamente las pérdidas asociadas a
un incidente.

4.5.3. Determinacion de la Probabilidad

Antes de construir la matriz es necesario determinar la probabilidad de ocurrencia de
cada riesgo.

La probabilidad representa la posibilidad de que una amenaza aproveche una
vulnerabilidad y afecte al activo analizado.

Una escala sencilla puede ser la siguiente.

Nivel Descripcion

Baja  |La amenaza rara vez ocurre 0 no existen antecedentes conocidos.

Media |La amenaza puede ocurrir ocasionalmente.

Alta La amenaza ocurre con frecuencia o existen muchas posibilidades de que ocurra.

Para determinar la probabilidad suelen analizarse aspectos como:

« antecedentes de incidentes similares;

e exposicion del activo;

o existencia de vulnerabilidades conocidas;
« frecuencia de ataques similares;
 caracteristicas del entorno tecnolégico.

4.5.4. Determinacion del Impacto
El impacto representa las consecuencias que tendria un incidente sobre la organizacion.
Estas consecuencias pueden ser:

e economicas;

e oOperativas;

o legales;

e reputacionales.

Una escala sencilla puede ser la siguiente.

Nivel Descripcion

Bajo |Produce inconvenientes menores y no afecta significativamente las operaciones.

Medio |Genera interrupciones parciales o pérdidas moderadas.

Alto Produce pérdidas importantes o afecta procesos criticos.

Para determinar el impacto suelen analizarse aspectos como:

 indisponibilidad del servicio;
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pérdida de informacion;

pérdidas econdémicas;
incumplimiento legal;

dafio a la imagen institucional;
interrupcidn de procesos criticos.

4.5.5. Construccion de la Matriz

Una vez determinados la probabilidad y el impacto de cada riesgo, estos valores se
combinan para obtener el nivel de criticidad.

La siguiente tabla presenta un ejemplo simplificado de una matriz de riesgos.

Impacto / Probabilidad| Baja | Media | Alta
Alto Medio |Alto  [Critico
Medio Bajo |Medio |Alto

Bajo Bajo |Bajo |Medio

Cada organizacion puede definir la cantidad de niveles y los criterios de clasificacion de
acuerdo con la metodologia adoptada.

4.5.6. Interpretacion de la Matriz
Una vez construida la matriz, cada riesgo queda clasificado segtn su nivel de criticidad.
En términos generales:

Riesgo Bajo: puede aceptarse o mantenerse bajo monitoreo.

Riesgo Medio: requiere seguimiento e implementacion de algunos controles.
Riesgo Alto: demanda acciones correctivas en el corto plazo.

Riesgo Critico: requiere atencion inmediata debido al impacto que podria
generar sobre la organizacion.

La matriz facilita la asignacion de recursos y permite priorizar la implementacion de
controles de seguridad.

4.5.7. Ejemplo de Valoracion Cualitativa

Supdngase el siguiente riesgo identificado durante el analisis.

Elemento Descripcion
Activo Servidor de Base de Datos
Amenaza Ransomware
Vulnerabilidad [Sistema operativo sin actualizar

Seguridad y Auditoria Informatica Pag. 32 de 40



Luego del anélisis se concluye que:
« la probabilidad de ocurrencia es Alta, debido a que el servidor esta expuesto a
Internet y presenta vulnerabilidades conocidas;
« el impacto es Alto, ya que la pérdida del servidor afectaria procesos criticos de
la organizacion.

Al ubicar el riesgo en la matriz, se obtiene un riesgo Critico.

4.5.8. Ejemplo de Valoracion Semicuantitativa

Muchas organizaciones prefieren asignar valores numéricos a cada criterio para facilitar
la comparacién entre distintos riesgos. Supdngase que se utiliza la siguiente escala para
valorar los activos y la probabilidad de las amenazas.

4.5.8.1. Valor del activo

Nivel Valor
Muy bajo 1
Bajo 2
Medio 3
Alto 4
Muy alto 5

4.5.8.2. Probabilidad de la amenaza

Nivel Valor
Muy baja 1
Baja 2
Media 3
Alta 4
Muy alta 5

Durante el andlisis se obtiene la siguiente informacion.

Elemento Valor
Activo Servidor de Base de Datos
Valor del activo |5
Amenaza Ransomware
Probabilidad 4

En este ejemplo se utiliza el siguiente modelo de evaluacion:

Riesgo = Valor del Activo x Probabilidad de la Amenaza
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Por lo tanto:
Riesgo =5 x4 =20

La organizacion establece la siguiente clasificacion.

Resultado Nivel
1-5 Bajo
6-10 Medio
11-15 Alto
16 - 25 Critico

Como el resultado obtenido es 20, el riesgo se clasifica como Critico.

4.5.9. Tratamiento del riesgo

Al tratarse de un riesgo critico, la organizacion decide aplicar la estrategia de Mitigar el
riesgo.

La mitigacion consiste en implementar controles que reduzcan la probabilidad de
ocurrencia del incidente o disminuyan su impacto.

Para ello se decide:

e actualizar el sistema operativo;

« fortalecer las politicas de copias de respaldo;

o implementar autenticacion multifactor para los administradores;
e mejorar el monitoreo del servidor.

Estas medidas no eliminan completamente el riesgo, pero permiten reducirlo hasta un
nivel aceptable para la organizacion.

Observacion: En este ejemplo se selecciono la estrategia de Mitigar porque el servidor de
base de datos constituye un activo critico para la organizacion. No resulta posible eliminar
el activo (evitar el riesgo), ni aceptar un riesgo de nivel critico, mientras que transferir el
riesgo no resolveria el problema operativo. Por ello, la alternativa mas adecuada consiste
en reducir el riesgo mediante la implementacion de controles de seguridad.

4.6. Metodologias para el Analisis de Riesgos

Hasta el momento se ha estudiado un proceso general para realizar un analisis de riesgos.
Sin embargo, en la practica, las organizaciones suelen apoyarse en metodologias
especificas que proporcionan procedimientos, criterios y herramientas para identificar,
evaluar y tratar los riesgos de forma sistematica.

Una metodologia de analisis de riesgos establece un conjunto de pasos, técnicas y
recomendaciones que permiten realizar evaluaciones de manera ordenada y consistente.
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Ademas, facilita que distintos analistas obtengan resultados comparables al aplicar
criterios comunes.

Existen numerosas metodologias desarrolladas por organismos internacionales,
gobiernos y entidades especializadas en seguridad de la informacion. Algunas de las mas
utilizadas son MAGERIT, OCTAVE e ISO/IEC 27005.

4.6.1. MAGERIT

MAGERIT (Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de
Informacion) fue desarrollada por el Consejo Superior de Administracion Electrénica
del Gobierno de Espafia y constituye una de las metodologias mas difundidas en el
ambito de habla hispana.

Su principal objetivo es ayudar a las organizaciones a identificar los riesgos que afectan
a sus sistemas de informacion y establecer las medidas necesarias para reducirlos.

El proceso propuesto por MAGERIT incluye, entre otras actividades:

« identificacion de los activos;

o Vvaloracion de los activos;

« identificacion de amenazas;

o identificacion de vulnerabilidades;

« evaluacion del riesgo;

« seleccidn de controles para reducir el riesgo.

Una caracteristica importante de MAGERIT es que presta especial atencion a la
valoracion de los activos y al analisis de las amenazas que pueden afectar a cada uno de
ellos.

4.6.2. OCTAVE

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation) fue
desarrollado por el Software Engineering Institute (SEI) de la Universidad Carnegie
Mellon.

A diferencia de otras metodologias, OCTAVE pone un fuerte énfasis en la participacién
del personal de la organizacién durante el proceso de analisis.

Esta metodologia considera que quienes conocen mejor los procesos de negocio son las
propias personas que trabajan en ellos, por lo que participan activamente en la
identificacion de los activos criticos, las amenazas y los riesgos.

Entre sus principales caracteristicas se destacan:

« enfoque orientado al negocio;

« participacion de distintas areas de la organizacion;
 identificacion de activos criticos;

« andlisis de amenazas y vulnerabilidades;
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« elaboracion de estrategias para el tratamiento del riesgo.

4.6.3. ISO/IEC 27005

La norma ISO/IEC 27005 forma parte de la familia de normas ISO/IEC 27000
relacionadas con la gestion de la seguridad de la informacion.

Su propdsito consiste en proporcionar directrices para realizar la gestion de riesgos dentro
de un Sistema de Gestion de Seguridad de la Informacion (SGSI).

La norma no establece una metodologia Unica, sino que describe un proceso general que
puede adaptarse a las caracteristicas y necesidades de cada organizacion.

Las principales etapas propuestas son:

establecimiento del contexto;
identificacion de riesgos;
analisis de riesgos;

evaluacion de riesgos;
tratamiento de riesgos;
comunicacion del riesgo;
seguimiento y revision continua.

ISO/IEC 27005 es ampliamente utilizada por organizaciones que implementan la norma
ISO/IEC 27001 para la gestion de la seguridad de la informacion.

4.6.4. Comparacion de las principales metodologias
Aunque las metodologias analizadas presentan diferencias en su enfoque, todas persiguen
el mismo objetivo: identificar los riesgos que afectan a la organizacién y proporcionar
criterios para tratarlos de manera adecuada.

La siguiente tabla resume sus principales caracteristicas.

Metodologia Origen Principal caracteristica

Gran énfasis en la valoracién de activos y
el analisis sistematico de riesgos.
Prioriza la participacion del personal y el
conocimiento del negocio.

ISO/IEC Organizacién Internacional deProporciona directrices para la gestion de
27005 Normalizacion (1SO) riesgos dentro de un SGSI.

MAGERIT |Gobierno de Espafia

OCTAVE [Carnegie Mellon University

4.6.5. Seleccion de una metodologia
No existe una metodologia que resulte adecuada para todas las organizaciones.

La eleccion dependera de diversos factores, entre ellos:
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« el tamafio de la organizacion;

o lacomplejidad de los sistemas de informacion;
 los recursos disponibles;

« los requisitos legales y normativos;

« el nivel de detalle requerido para el analisis.

En muchos casos, las organizaciones adaptan estas metodologias a sus propias
necesidades, combinando elementos de varias de ellas.

Observacion

En este apunte se presentd un proceso general de analisis de riesgos con fines didacticos.
Dicho proceso es compatible con las etapas propuestas por metodologias ampliamente
utilizadas, como MAGERIT, OCTAVE e ISO/IEC 27005. En la practica, cada
organizacion selecciona o adapta la metodologia que mejor se ajusta a sus necesidades y
contexto.

4.7. Politicas de Seguridad

Una vez identificados, evaluados y tratados los riesgos de una organizacion, resulta
necesario establecer reglas que permitan proteger sus activos de informacién y reducir la
probabilidad de que dichos riesgos se materialicen. Estas reglas se formalizan mediante
las Politicas de Seguridad.

Las politicas de seguridad constituyen uno de los principales instrumentos de gestion de
la seguridad de la informacidn, ya que establecen las directrices generales que deben
cumplir todos los miembros de una organizacion para proteger la informacion y los
recursos tecnologicos.

4.7.1. Concepto

Una Politica de Seguridad es un documento formal aprobado por la direccién de una
organizacion que establece los principios, objetivos y normas generales destinadas a
proteger la informacion y los sistemas informaticos.

Su finalidad es proporcionar un marco de referencia para la implementacion de controles
de seguridad y orientar el comportamiento de todos los usuarios de la organizacion.

Las politicas de seguridad indican qué debe hacerse, mientras que los procedimientos
describen como debe realizarse cada actividad.

Por ejemplo, una politica puede establecer que:

» todos los usuarios deberan utilizar credenciales personales para acceder a los
sistemas;

» las copias de seguridad deberan realizarse diariamente;

o el acceso al centro de cOmputos estara restringido al personal autorizado.
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Las politicas de seguridad se elaboran considerando los resultados obtenidos durante el
andlisis de riesgos. De esta manera, las amenazas y vulnerabilidades identificadas
permiten definir las medidas organizativas necesarias para reducir los riesgos a niveles
aceptables.

4.7.2. Caracteristicas de una Politica de Seguridad

Para que una politica de seguridad resulte efectiva debe cumplir una serie de
caracteristicas béasicas.

Aprobada por la direccion

La politica debe contar con el respaldo de la maxima autoridad de la organizacion,
garantizando su cumplimiento por parte de todo el personal.

Clara y comprensible

Debe redactarse utilizando un lenguaje sencillo y preciso, evitando ambigliedades que
puedan dificultar su interpretacion.

Aplicable

Las normas establecidas deben ser realistas y posibles de implementar dentro de la
organizacion.

Difundida

Todos los usuarios deben conocer la politica y comprender las responsabilidades que les
corresponden.

Actualizada

La politica debe revisarse periédicamente para adaptarse a los cambios tecnoldgicos,
organizativos y a la aparicion de nuevos riesgos.

4.7.3. Ciclo de una Politica de Seguridad

La elaboraciéon de una Politica de Seguridad de la Informacién constituye un proceso
continuo. Una vez implementada, debe evaluarse periddicamente para verificar su
eficacia y adaptarla a las nuevas necesidades de la organizacion.
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La siguiente figura muestra las principales etapas del ciclo de una Politica de Seguridad.

4.7.3.1. Paso 1. Definicion de necesidades

En esta etapa se analizan las necesidades de seguridad de la organizacién considerando:

los activos de informacion;

los riesgos identificados;

los requisitos legales y normativos;
los objetivos de la organizacion.

El propdsito es determinar los aspectos que deberdn contemplarse en la politica de
seguridad.

4.7.3.2. Paso 2. Definicion de acciones

Con base en las necesidades identificadas, se establecen las reglas, lineamientos y
medidas generales que deberan cumplirse para proteger la informacion y los sistemas.

4.7.3.3. Paso 3. Implementacion

La politica aprobada se pone en préctica mediante su difusién dentro de la organizacion,
la capacitacion de los usuarios y la implementacion de los controles necesarios para su
cumplimiento.

4.7.3.4. Paso 4. Auditoria de seguridad

Finalmente, se verifica el cumplimiento y la eficacia de la politica mediante auditorias de
seguridad.

Los resultados obtenidos permiten detectar oportunidades de mejora y actualizar la
politica cuando aparecen nuevos riesgos o cambian las necesidades de la organizacion,
reiniciando nuevamente el ciclo.
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4.7.3.5. Ejemplo

Como resultado del analisis de riesgos realizado para una Universidad, podrian
establecerse las siguientes politicas de seguridad:

Todos los usuarios deberan utilizar contrasefias robustas y no compartirlas con
otras personas.

Se realizaran copias de seguridad diarias de la base de datos académica.

Los servidores deberan mantenerse actualizados con los ultimos parches de
seguridad.

El acceso al centro de computos estara restringido inicamente al personal
autorizado.

Las cuentas de usuario inactivas durante un periodo prolongado seran
deshabilitadas.

Estas politicas constituyen medidas organizativas orientadas a disminuir la probabilidad
de que los riesgos identificados durante el analisis lleguen a materializarse.
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