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INTRODUCCION

¢Por qué Sincronizar?

El mundo de la Inconsistencia de datos

concurrencia : L
Sin coordinacion, los

Multiples procesos coexisten procesos pueden corromper
y compiten por recursos informacion compartida al
limitados: memoria, archivos, acceder simultaneamente.

dispositivos de E/S.

La necesidad de orden

Garantizar que las operaciones se ejecuten en el orden correcto es
esencial para la correccion del sistema.
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INTRODUCCION

El Desafio de la
Concurrencia

¢Qué sucede cuando multiples procesos o hilos acceden a recursos
compartidos simultaneamente?

El Riesgo La Necesidad
Inconsistencia de datos y Mecanismos que garanticen
resultados impredecibles ejecucion ordenada y segura.

cuando no hay control.

La Analogia

Un cruce sin semaforos: jcaos total! Los procesos necesitan sus
propias senales.
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INTRODUCCION

El Desafio de la Concurrencia

M

Proceso A Proceso B El problema en accién
(contador++) (contador--)

Dos procesos acceden a la misma variable contador:

e Proceso A: incrementa el contador
e Proceso B: decrementa el contador

Si se ejecutan de forma intercalada, el resultado final puede ser
impredecible y erréneo, incluso si cada operacion individual es
correcta.

/\  Sin sincronizacion, el valor final de contador no refleja la
|6gica del programa.

Condicion Resultado
de Carrera Impredecible



https://gamma.app/?utm_source=made-with-gamma

SECCION/REGION CRITICA

El Problema de la Seccién Critica

Una seccion critica es la parte del cédigo que accede a recursos compartidos. Debe cumplir tres condiciones

fundamentales:

Exclusion Mutua Progreso
Solo un proceso puede estar en su Si nadie esta en su seccion critica
seccion critica a la vez. y otros quieren entrar, la decision

de quién entra no puede
posponerse indefinidamente.

3

Espera Limitada

Debe existir un limite en la
cantidad de veces que otros
procesos pueden entrar antes de
que un proceso solicitante sea
atendido.
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SECCION/REGION CRITICA

Regiones Criticas: El Corazén del Problema

¢Qué es una region critica?

Segmento de codigo donde se accede a recursos
compartidos. Su ejecucion debe ser atdmica e indivisible
desde la perspectiva de otros procesos.

Si dos procesos ejecutan la region critica
simultaneamente, los datos se corrompen.
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SECCION/REGION CRITICA
La Condicion de Carrera

Una condicién de carrera ocurre cuando el resultado de la ejecucion
depende del orden impredecible en que los procesos se intercalan.

Caodigo vulnerable ¢Por qué ocurre?
tareasPendientes++ Yy Las operaciones de
tareasPendientes-- incremento/decremento no son
ejecutados concurrentemente atomicas: implican lectura,
pueden producir valores modificacion y escritura como
incorrectos. pasos separados.

Consecuencia

El sistema puede comportarse de forma erratica, generando bugs
dificiles de reproducir y depurar.
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SECCION/REGION CRITICA

Regiones Criticas: El Corazén del Problema

Mecanismos de proteccién

SOLUCIONES POR HARDWARE SOLUCION SOLUCIONES POR SOFTWARE
(INSTRUCCIONES ATOMICAS) @ EXCLUSION MUTUA (ALGORITMOS)
PROCESO 2 g FSPERAN 0o PROCESO 4 4
; L 7 y =
¢ b

CR[TICONCR[TICA ) 8 4
. et

— Solucién por Hardware

Test-and-Set /

Uso de instrucciones atomicas especiales del
procesador que bloquean el acceso al bus de
memoria para evitar condiciones de carrera a nivel
fisico
~ SISTEMA DE sowug’m EXCLUSION MUTUA V
% Solucién por Software e R

Uso de algoritmos légicos y estructuras de control
que gestionan el turno de acceso a la seccion
critica sin requerir soporte especifico del
procesador
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SECCION/REGION CRITICA

Regiones Criticas: Solucion por Hardware

SOLUCIONES POR HARDWARE SOLUCION SOLUCIONES POR SOFTWARE
(INSTRUCCIONES ATOMICAS) @ EXCLUSION MUTUA @ ALGORITMOS|
PROCESO 2 g FSPERAN 0o PROCESO 4 4
: 2 N =

ICON CRI'Tch r
g = >~ . A

Instrucciones especiales de maquina

e Comparary Fijar
e |[ntercambiar

SISTEMA DE SOLUCION EXCLUSION MUTUA

Garantiza que un solo proceso acceda a la Seccion Critica a la vez, evitando conflictos.

Inhabilitacion de Interrupciones
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L a Solucion Robusta: Hardware

El hardware provee instrucciones atdbmicas que se ejecutan como una unidad
indivisible, sin posibilidad de interrupcion.

£

X

2K Instrucciones Atémicas

Operaciones que el procesador ejecuta sin interrupcion. Son la base de
todos los mecanismos de sincronizacion modernos.

(O Test-and-Set

Lee el valor de una variable y la establece a true en una sola operacion
indivisible. Retorna el valor original.

Ul Swap

Intercambia el contenido de dos variables de forma atémica, util para

implementar locks y semaforos.
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HARDWARE DE SINCRONIZACION

Implementando Exclusion Mutua

Ejemplo con Test-and-Set

lock =

while (TS(lock))
; // Espera activa (busy wait)

// --- Seccion Critica ---
// Acceso seguro al recurso
[] e
lock = @; // Liberar lock

(G) Lavariable lock tiene dos valores posibles.

supera elwhile a la vez.

bool TS (int i) {
if (i==0){
i =1;
return true :

}

else return false;

Solo un proceso

Obtiene lock=false,
entra en Seccion Critica

4

o Seccion Critica

Seccion Critica
(Ejecutando)

Sale de la
Seccion Critica,
// Critica, pone
lock=false

El proceso
llega

Obtlene lock=true,
entra en Espera Activa
(Busy Wait) y reintenta
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HARDWARE DE SINCRONIZACION

Deshabilitando Interrupciones

Un enfoque simple, pero limitado

En sistemas de un solo procesador, deshabilitar las interrupciones antes de entrar a la
secciodn critica garantiza exclusion mutua: el proceso no puede ser interrumpido.

L4 Vaélido en uniprocesador >{ No escalable

Solucion sencilla y efectiva en entornos de un solo nucleo. Ineficiente en sistemas multiprocesador: la latencia crece y la
complejidad se dispara.
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program exclusion_mutua; program exclusion_mutua;
const n=...; (*nimero de procesos*);  const n=...; (*nimero de procesos*);

var cerrojo: entero; VAr Cerrojo: entero;
procedure P (i: entero); procedure P (i: entero);
begin var clave;: entero;
repeat begin
repeat | nada juntil TS (cerrojo); repeat
< seccion critica >; clave, == I,
cerrojo = 0; repeat intercambiar (clave, cerrojo) until clave, = 0;
< resto > < seccion critica >;
forever intercambiar (clave, cerrojo);
end; < resto >
begin (* programa principal *) forever
cerrojo :=0; end,;
parbegin begin (* programa principal *)
P(1); cerrojo := 0,
P(2); parbegin
P(1);
P(n); P(2);
parend
end. P(n);
parend

(a) Instruccién Comparar y Fijar end.. (b) Instruccién Intercambiar




‘ SECCION/REGION CRITICA |

Regiones Criticas: Mecanismos de
Proteccion

Soluciones por Software

— Seméforos

Control explicito con wait/signal.

— Monitores

Exclusién mutua implicita.

—  Algoritmos clasicos

Decker, Peterson, Lamport
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SOLUCIONES POR SOFTWARE

Semaforos: Los Guardianes de los Recursos

Variables especiales que controlan el acceso a recursos compartidos mediante tres
operaciones fundamentales:

G Tipos: Binarios (0 o 1) para exclusién mutua - Contadores (N accesos) para
recursos multiples.

init() wait() / P() signal() / V()

Inicializa el semaforo con el numero de Solicita acceso. Si el recurso esta Libera el recurso y notifica a otro proceso
accesos permitidos. ocupado, el proceso espera. en espera.
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TIPOS DE SEMAFOROS

Binarios (mutex)

e Garantizan exclusion mutua a recurso

e Solo una hebra/proceso puede accesar seccion critica a la vez
e Contador de semaforo inicializado en 1

Contadores

* Representan recursos con mas de una unidad disponible

* Permiten accesar recursos de acuerdo a cuantos estén
disponibles

e Contador es inicializado en N, donde N es la cantidad de
unidades disponibles del recurso. N>=0




IMPLEMENTACION DE SEMAFOROS BINARIOS

typedet struct {
bool value;
struct hebra *L;

} semaphoreBin;

vold wait(semaphoreBin S) { void signal(semaphoreBin S){
if (S.value == false){ if (vacia(S.L){
agregar hebraa S.L; remover hebra T de S.L;
block(); wakeup(T);
h )
clse else
s.value=talse; s.value=true;



IMPLEMENTACION DE SEMAFOROS CONTADORES

typedef struct {
int value:
struct hebra *L;

} semaphore;

void wait(semaphore S) { void signal(semaphore S){
S.value--; S.value++;
if (S.value <0){ if (S.value <=0){
agregar hebra a S.L; remover hebra T de S.L;
block(); wakeup(T);
) )
) h




IMPLEMENTACION DE SEMAFOROS

Semaforo Binario Semaforo Contador

typedef struct { typedef struct {

bool value; int value;

struct hebra *L; struct hebra *L;
} semaphoreBin; } semaphore;

void wait(semaphore S) {
S.value--;

void wait(semaphoreBin S) {

if (S.value == false){ .
agregar hebra a S.L; if (S.value < 0){
block(); agregar hebra a S.L;
} block();

else }

s.value=false;

void signal(semaphoreBin S){
if ('vacia(S.L){
remover hebra T de S.L;

void signal(semaphore S){
S.value++;
if (S.value <=0){
remover hebra T de S.L;
wakeup(T);

wakeup(T);
}
else }
s.value=true; }



Monitores: Abstraccidén y Seguridad

Encapsulamiento

Estructuras abstractas que agrupan recursos compartidos y las operaciones sobre ellos.

Exclusion Implicita

Solo un proceso puede estar activo dentro del monitor en un momento dado.

Variables de Condicion

Permiten esperar y notificar eventos (wait/signal) de forma estructurada.

Ejemplo Practico

Monitor para gestionar acceso concurrente a una base de datos compartida.
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ILUSTRACION DE UN MONITOR

Datos compartidos

Solo una hebra
en Monitor

Cola de hebras

para usar Monitor I I I

Procedimientos

Cddigo de Inicializacion




monitor waiting area

cure e of
entering
processes

Covcl il o 1

Fntrance
CIlD
ARSI TR

bocal data

Cwvaitied )

-

Correcl i oy oo

Copdition variables

Proredare 1

Ccwaitica)

urgent quene

Proreduare kK

csignal

i tiza liza tion code

Cllﬂ
Exit



PROBLEMAS CLASICOS DE SINCRONIZACION

Problemas Clasicos de Sincronizacion

Productor-Consumidor Fildsofos Comensales
Un productor genera datos y un consumidor Cinco filésofos, cinco tenedores. ;Como evitar
los procesa, compartiendo un buffer acotado. el interbloqueo (deadlock) cuando todos quieren

comer?
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PROBLEMAS CLASICOS DE SINCRONIZACION

Problemas Clasicos de Sincronizacion
RVOOE

hY ‘ |
1Y ¥

e 5
[ Roowso |
Barbero Dormilén Lector-Escritor
Representa la coordinacion entre un servidor y sus Representa el acceso a datos compartidos; permite que
clientes; el servidor (barbero) descansa si no hay trabajo muchos lean al mismo tiempo (lectura concurrente), pero
y los clientes deben despertarlo o esperar en sillas exige que solo uno escriba a la vez (exclusién mutua) para
limitadas, evitando que se pierdan por falta de evitar que la informacién se corrompa.

comunicacion.


https://gamma.app/?utm_source=made-with-gamma

USANDO SEMAFOROS EN PRODUCTOR/CONSUMIDOR

var mutex: semaphore = 1; exclusion mutua a dato compartido

empty: semaphore = N; contador con N slots en buffer
full: semaphore = 0;

producer:

wait(empty); espera si no hay slots disponibles (todo lleno)

wait(mutex); obtiene acceso a dato compartido agregar item a buffer

signal(mutex); libera lock para accesar dato compartido

signal(full); notifica que hay un slot mas disponible por si hay alguien esperando por el
Consumer:

wait(full); espera si no hay datos en el buffer (buffer vacio)

wait(mutex): obtiene acceso a dato compartido

remove item de buffer

signal(mutex): libera lock para accesar dato compartido

signal(empty): notifica que hay un slot vacio



USANDO SEMAFOROS EN LECTORES/ESCRITORES

var mutex: semaphore; controla acceso a contador de lectores
write: semaphore; controla a un escritor o primer lector
readcounter: integer; numero de lectores

Writer:
wait(write); espera por escritor o lector
write objet; Escribe objeto
signal(write); permite leer y/o escribir a otros, escritura completada

Reader:
wait(mutex); asegura acceso exclusivo a contador de lectores
readcounter = readcounter +1; incrementa lectores
if(readcounter == 1) then wait(write); Si es el primer lector espera si hay escritor
signal(mutex);
Reading
wait(mutex); asegura acceso exclusivo a contador de lectores
readcounter = readcounter - 1; lector termino de leer
if(readcounter == 0) then signal(write); no mas lectores por si escritor esperaba
signal(mutex)



program productor_consumidor
monitor buffer_acotado;

bufter; array [{..N] of caracteres;

sigent, sigsal: entero;
contador: entero;
no_lleno, no_vacio: condition;
VA 1 enfero;
procedure afadir (x: caricter);
begin

if contador=N then cwait (no_lleno);

buffer[sigent] = x;
sigent ;= sigent + 1 mod N;
contador = contador + 1,
csignal (no_vacio);
end,
procedure tomar (X: caricter),

begin

if comtador=0 then cwar {(no_vacio)

x = boffer]sigsal];

sigsal 1= sigsal +1 mod N;

contador = contador -1,
esignal (no_llenok;
end;
begrin

cigent =, sigsal ;= (), coptador = ();

end:

| espacio para N elementos |

{ apuntadores al buffer |

{mimeTo de elementos en el buffer]
{ para sinCronizacion |

| buffer leno; se impide producir |

{un clemento mids en el buffer)
{ reamudar un consumidor en espera |

{ buffer vacio; se impide consumir |
[un elemento menos en el buffer )
[ reanudar un productor en espera |

| cuerpo del monitor )
| buffer inicialmente vacio|



procedure productor,
VAr x: Cargcler;
begin
repeat
producirix ).
afiadir{x);
forever
end:
procedure consumidor,
VAr X caricler,
begin
repeal
toman(x);
CONSUMIER X );
forever
end,
begin (*programa principal *}

FIGURA 4.24 Una solucidn al problema del productor/consumidor con buffer acotado por medio de
manitores




LINUX

Semaforos en Linux

Semaforos
SIN NOMBRE

Proceso

Memoria Hilos
Compartida

Ambito: Local

Uso: Hilos del mismo
proceso

Almacén: Memoria
compartida
Rendimiento: Mas
rapidos

Semaforos
CON NOMBRE

Sistema de
Archivos

Proceso A

°
B

i Semaforo I

con Nombre

Proceso A Proceso B

Ambito: Global
Uso: Procesos
distintos
Persistencia: En
sistema de archivos
Funcion: IPC entre
procesos no ro-

Primitivas del sistema

Linux provee una APl POSIX para semaforos:

sem_wait()

Equivalente a wait() / P().
Bloquea si el valor es 0.

sem_post()

Equivalente a signal() / V().
Desbloquea un hilo en espera.
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Transacciones Atomicas: Integridad Garantizada

Una secuencia de operaciones que se ejecuta como una unica unidad Iégica: todo o nada.

"y
.‘Q’. +

Atomicidad Consistencia

Todas las operaciones se completan o ninguna lo hace. La transaccion lleva el sistema de un estado valido a otro.

Aislamiento Durabilidad

Las transacciones concurrentes no interfieren entre si. Los cambios confirmados son permanentes, incluso ante
fallos.

(@ Aplicaciones tipicas: Operaciones bancarias, actualizaciones de bases de datos, sistemas de reservas.
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Resumen: El Ecosistema de la Sincronizacion

Semaforos
Wait/Signal para control bajo

Monitores
Encapsulan método y
estado .
Transacciones
Atémicas
ACID para integridad
completa

Cada mecanismo resuelve el mismo problema desde un nivel distinto de abstraccion. Los semaforos son la base; los monitores y transacciones
construyen sobre ellos para simplificar la programacion concurrente y garantizar robustez.
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CONCLUSION

Sincronizacién Segura: Puntos Clave

1 Laconcurrencia es
poderosa, pero peligrosa

Sin sincronizacion, los procesos
pueden corromper datos
compartidos mediante
condiciones de carrera.

2

La seccion critica exige
garantias formales

Exclusidon mutua, progreso y
espera limitada son las tres
condiciones que toda solucién
debe cumplir.

El software, la solucién
l6gica
Algoritmos y estructuras de

datos permiten controlar el
acceso la Seccion Critica.

3

El hardware provee los
cimientos

Instrucciones atomicas como
Test-and-Set y Swap permiten
construir mecanismos de
exclusiéon mutua eficientes y
robustos.
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Fin Unidad 6
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