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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

COMUNICACION “A” 5374 12/12/2012
A LAS ENTIDADES FINANCIERAS:

Ref.: Circular
RUNOR 1 - 1005

Normas sobre “Requisitos minimos de gestion,
implementaciéon y control de los riesgos
relacionados con tecnologia informatica,
sistemas de informacién y recursos asociados
para las entidades financieras”. Modificacion

Nos dirigimos a Uds. para comunicarles que esta Institucion adopté la siguiente resolu-
cién:

“- Sustituir, a partir del 1.3.13, la Seccién 6. de las normas sobre “Requisitos minimos de gestion,
implementacion y control de los riesgos relacionados con tecnologia informatica, sistemas de in-
formacién y recursos asociados para las entidades financieras”, por la que se acompafa en
anexo que forma parte de la presente comunicacion.”

Saludamos a Uds. atentamente.

BANCO CENTRAL DE LA REPUBLICA ARGENTINA

Mara I. Misto Macias Alfredo A. Besio
Gerente Principal de Subgerente General
Seguridad de la Informacién de Normas
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Seccién 6. Canales Electronicos.

6.1. Alcance.

Se encuentran alcanzadas las entidades financieras que intervengan en la prestacion, por si o
por terceros en su nombre, de servicios financieros por intermedio de algunos de los siguientes
Canales Electronicos (CE), cuya definicién y caracteristicas se encuentra en el Glosario del
punto 6.6.:

6.1.1. Cajeros Automaticos (ATM).
6.1.2. Terminales de Autoservicio (TAS).
6.1.3. Banca Movil (BM).

6.1.4. Banca Telefénica (BT).

6.1.5. Banca por Internet (BI).

6.1.6. Puntos de Venta (POS).

6.2. Procesos de referencia.

De modo referencial y con el objetivo de facilitar la implementacion de los requisitos de seguri-
dad determinados, la Gestion de Seguridad de los Canales Electrénicos se entiende como el
ciclo de procesos que reunen distintas tareas, especialidades y funciones, de manera integrada
e interrelacionada, repetible y constante para la administracion, planificacién, control y mejora
continua de la seguridad informatica en los Canales Electronicos.

Los procesos aqui sefialados reunen el conjunto de tareas y especialidades que las entidades
pueden poseer, con estas u otras denominaciones y en la composicién organica que mejor sa-
tisfaga sus intereses y funcionamiento. Las entidades deben poseer la funcionalidad y propési-
to descriptos en los siguientes Procesos de Referencia e informar a este Banco Central, la es-
tructura e interrelaciones organicas y operativas que en sus organizaciones se corresponda:

6.2.1. Concientizacién y Capacitacion (CC).

Proceso relacionado con la adquisicién y entrega de conocimiento en practicas de segu-
ridad, su difusién, entrenamiento y educacion, para el desarrollo de tareas preventivas,
detectivas y correctivas de los incidentes de seguridad en los Canales Electronicos.

6.2.2. Control de Acceso (CA).

Proceso relacionado con la evaluacién, desarrollo e implementacion de medidas de se-
guridad para la proteccién de la identidad, mecanismos de autenticacion, segregacion de
roles y funciones y demas caracteristicas del acceso a los Canales Electronicos.

Vigencia:
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Seccién 6. Canales Electronicos.

6.2.3.

6.2.4.

6.2.5.

Integridad y Registro (IR).

Proceso destinado a la utilizaciéon de técnicas de control de la integridad y registro de los
datos y las transacciones, asi como el manejo de informacidén sensible de los Canales
Electronicos y las técnicas que brinden trazabilidad y permitan su verificacion. Incluye,
pero no se limita a transacciones, registros de auditoria y esquemas de validacion.

Monitoreo y Control (MC).

Proceso relacionado con la recoleccién, andlisis y control de eventos ante fallas, indispo-
nibilidad, intrusiones y otras situaciones que afecten los servicios ofrecidos por los Cana-
les Electronicos, y que puedan generar un dafo eventual sobre la infraestructura y la in-
formacién.

Gestion de Incidentes (Gl).
Proceso relacionado con el tratamiento de los eventos y consecuentes incidentes de se-

guridad en Canales Electrénicos, su deteccion, evaluacién, contencién y respuesta, asi
como las actividades de escalamiento y correccién del entorno técnico y operativo.

6.3. Requisitos generales.

Complementariamente a los requisitos técnico-operativos que se indiquen, las entidades finan-
cieras, deben satisfacer los siguientes requisitos generales con independencia de la naturaleza,
composicion y estructura de los servicios que presten por medio de sus Canales Electrénicos.

6.3.1.

De la Matriz de Escenarios y la Gestion de Riesgo Operacional de Tecnologia.

6.3.1.1. Deben encuadrar la operatoria de los Canales Electrénicos que gestionen,
dentro de los escenarios comprendidos en la Matriz de Escenarios del punto
6.5., implementando cémo minimo y segun la criticidad que se establezca, los
requisitos indicados para cada escenario aplicable.

6.3.1.2. Atento a las normas sobre “Lineamientos para la Gestion de Riesgos en las Enti-
dades Financieras”, las entidades deben incluir en su andlisis de riesgo opera-
cional, todos los activos informaticos relacionados con los escenarios aplicables,
estableciendo un nivel de criticidad equivalente al indicado por este Banco Cen-
tral para cada escenario o cuando no esté indicado, por lo establecido en el pun-
to 6.4.2.

6.3.1.3. Lo indicado en el punto 6.3.1.2., debe encontrarse documentado y formar parte
de la metodologia de gestion de riesgos operacionales de la entidad financiera. A
su vez, es complementario de los analisis de riesgo periddicos y los mecanismos
de seguridad informatica implementados para minimizar los riesgos detectados.
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Seccién 6. Canales Electronicos.

6.3.1.4. Los errores de encuadramiento detectados por las auditorias internas y/o exter-

nas obligan a las entidades a efectuar los ajustes correspondientes en un plazo
no mayor a 180 dias corridos posteriores a su notificacién, debiendo presentar a
la Superintendencia de Entidades Financieras y Cambiarias, un informe de las
adecuaciones efectuadas avalado por una verificacion de conformidad de su Au-
ditoria Interna, posterior al vencimiento de plazo indicado. Esa Superintendencia
podra realizar una verificacion de lo actuado.

6.3.2. Del cumplimiento de los requisitos técnico-operativos minimos.

6.3.2.1. Las entidades deben desarrollar, planificar y ejecutar un plan de proteccién de

sus activos, procesos, recursos técnicos y humanos relacionados con los Cana-
les Electrénicos bajo su responsabilidad, basado en un analisis de riesgo de ac-
tualizacién periddica minima anual, en su correspondencia con la Matriz de Es-
cenarios y en los requisitos técnico-operativos detallados en los puntos 6.7. y
subsiguientes.

6.3.2.2. Dentro de las tareas de gestién de la seguridad, e independientemente del area,

personas o terceros que tengan a su cargo la funcion y la ejecucion de las ta-
reas, las entidades deben contar con funciones y tareas relacionadas con los
siguientes procesos estratégicos de seguridad para sus Canales Electrénicos:

6.3.2.2.1. Concientizacion y Capacitacion. Complementariamente a lo indicado
en el punto 6.2.1, las entidades deben contar con un programa de
concientizacién y capacitacion de seguridad informatica anual, me-
dible y verificable, cuyos contenidos contemplen todas las necesida-
des internas y externas en el uso, conocimiento, prevencion y de-
nuncia de incidentes, escalamiento y responsabilidad de los Canales
Electronicos con los que cuentan.

6.3.2.2.2. Control de Acceso. Complementariamente a lo previsto en el punto
6.2.2., las entidades deben adquirir, desarrollar y/o adecuar los me-
canismos implementados para la verificacion de la identidad y privi-
legios de los usuarios internos y externos, estableciendo una estra-
tegia basada en la interoperabilidad del sistema financiero, la reduc-
cion de la complejidad de uso y la maximizacion de la proteccién del
usuario de servicios financieros.

6.3.2.2.3. Integridad y Registro. Complementariamente a lo indicado en el pun-
to 6.2.3., las entidades deben garantizar un registro y trazabilidad
completa de las actividades de los Canales Electrénicos en un en-
torno seguro para su generacién, almacenamiento, transporte, cus-
todia y recuperacion.
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6.3.2.2.4. Monitoreo y Control. Complementariamente a lo previsto en el punto
6.2.4 las entidades deben contar con recursos técnicos y humanos
dispuestos para asegurar un control permanente y continuo de todos
sus Canales Electrénicos y una clasificacion de los eventos registra-
bles, asi como patrones de busqueda y correlacion.

6.3.2.2.5. Gestion de Incidentes. Complementariamente a lo indicado en el pun-
to 6.2.5., las entidades deben arbitrar los esfuerzos necesarios para
contar en sus organizaciones o a través de terceros bajo coordina-
cién y control propio, con equipos de trabajo especializado en la
atencion, diagnostico, andlisis, contencidn, resolucion, escalamiento
e informe de los incidentes de seguridad de todos sus Canales Elec-
tronicos, de manera formal e integrada.

6.3.3. De la responsabilidad sobre los Canales Electrénicos.

6.3.3.1. El Directorio o autoridad equivalente de la entidad, es el responsable primario
de la gestion de seguridad informatica de la operatoria de los Canales Electro-
nicos desde el primer momento en que sus clientes se suscriben a los servicios
ofrecidos por su intermedio o reciben medios de pago emitidos por ellas o en
su nombre para su uso dentro de los alcances establecidos en el acuerdo de
prestacion.

6.3.3.2. La responsabilidad de las entidades financieras en los servicios y operaciones
cursadas por medio de Canales Electrénicos incluye, pero no se limita a los
medios operativos, fisicos y légicos de acceso e intercambio de informacidn con
los usuarios, la infraestructura de procesamiento, transporte y custodia de in-
formacion operativa y financiera. Excluye aquellos medios fisicos o légicos pro-
piedad y tenencia exclusiva de los clientes, siempre que admitan limitar su uso
y disponibilidad a la compatibilidad con los mecanismos necesarios para brindar
un servicio bancario seguro.

6.3.3.3. Las empresas prestadoras de servicios de procesamiento, transporte, custodia
y/o tareas o procesos de seguridad informatica relacionados con los Canales
Electronicos de las entidades financieras, incluyendo a los propietarios de li-
cencias 0 marcas que por acuerdo con las entidades financieras facilitan el uso
de sus recursos e infraestructura, se encuentran alcanzadas por las condicio-
nes establecidas en la Seccion 7., en la Circular CREFI - 2, Capitulo Il, Seccion
6. y en otras regulaciones técnicas complementarias.

6.3.3.4. Las entidades financieras deben establecer e informar a este Banco Central la
estructura organica dispuesta y la nomina de responsables de las tareas rela-
cionadas con los Procesos de Referencia indicados en el punto 6.2. e informar
de cualquier novedad o cambio efectuado a la misma en un plazo no mayor a
10 dias habiles luego de ocurrido el hecho. Esta informacion incluye: los proce-
s0s, tareas y responsables en empresas prestadoras donde se encuentre des-
centralizada parte o la totalidad de los servicios de Canales Electrénicos.

Vigencia:
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Seccién 6. Canales Electronicos.

6.3.3.5.  Con el objeto de que este Banco Central pueda analizar los alcances particu-
lares, y caracteristicas técnicas, para eventuales recomendaciones de seguri-
dad informatica, con anterioridad a su implementacién, las entidades financie-
ras, deberan informar sobre cualquier nuevo Canal Electrénico no contempla-
do en el punto 6.1. o0 modalidad operativa diferente de las contempladas en
esta seccion.

6.3.3.6. En todos aquellos casos en que la operacién no esté asociada a una clave de
identificacion personal, ante el desconocimiento por parte del cliente de una
transaccion efectuada mediante POS, las entidades financieras deben proce-
der a la inmediata devolucién/acreditacién de los fondos al cliente, sin perjui-
cio de iniciar la investigacion de la operacién y eventualmente, las acciones
administrativas y/o legales que correspondieran.

6.4. Escenarios de Canales Electronicos.

6.4.1.

Guia.

Cada escenario esta compuesto por: una categoria de agrupacion tematica, una situa-
cidén considerada dentro de la categoria, una determinacion de la aplicabilidad del esce-
nario en los Canales Electrénicos considerados, un valor de criticidad que indica la im-
portancia relativa del escenario y que afecta los requisitos minimos considerados vy, fi-
nalmente, un conjunto de requisitos técnico-operativos para controlar la situacién des-
cripta.

Un escenario se presenta como una fila dentro de la matriz. Se utilizan tres categorias,
que agrupan los principales escenarios de interés:

e Credenciales y Medios de Pago (CM). Se refiere a los elementos dispuestos para
la identificacion, autenticacién y autorizacion de acceso/uso de los medios y dis-
positivos de los Canales Electronicos. Se incluyen aquellos elementos fisicos y
I6gicos que funcionan como mecanismos de consumo, sustitutos del efectivo, que
permiten generar transacciones financieras de débito o crédito en las cuentas de
los clientes.

e Dispositivo/Aplicacién (DA). Se refiere a las caracteristicas de los dispositivos y
piezas fisicas y l6gicas intervinientes en la operacion de los Canales Electrénicos
respectivos.

e Transacciones (TR). Se refiere a la naturaleza de las operaciones financieras,
operativas y de consulta que permita realizar el Canal Electrénico.

Las situaciones describen el escenario particular sujeto a tratamiento y para el que se
han determinado requisitos técnico-operativos minimos particulares.
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FINANCIERAS
Seccion 6. Canales Electronicos.
La aplicabilidad se encuentra determinada para los Canales Electrénicos considerados
en la norma y en el escenario en particular. No a todos los canales les aplica el mismo
escenario descripto.
6.4.2. Criticidad y Cumplimiento.
La criticidad es un ponderador que establece el nivel de importancia relativo de un esce-
nario y sus necesidades regulatorias. Las entidades deben instrumentar los mecanismos
necesarios para considerar la aplicabilidad del escenario a su contexto particular y su in-
clusién en la matriz de riesgo operacional de tecnologia que emplee en su gestiéon de
riesgo operacional acorde con lo indicado en los puntos 6.4.1. y subsecuentes.
El nivel de obligacion de las entidades de cumplir los requisitos técnico-operativos esta
determinado por tres elementos: la criticidad asignada, la vigencia determinada en cada
requisito técnico-operativo y los resultados de la gestion de riesgo de las entidades fi-
nancieras.
Los valores de criticidad, los criterios utilizados para su asignacion a cada escenario y el
cumplimiento se determinan segun lo indicado en la siguiente tabla.
Valor Descripcion Criterios de asignacion Cumplimiento
Qlt; c?xé)gfiséicgr)]r;iaa:jenﬁ:?:mi(::ﬁ Obligatorio. Las entidades financieras
) deben satisfacer los requisitos técnico-
afecta de forma extendida la ti d d i0d
1 disponibilidad de los servicios y la operalivos de cada escenario de acuer-
confiabilidad  de ellos CE. la do con la vigencia de aplicacién indica-
entidad financiera v el sistéma Exposicion al riesgo | da en la Tabla de Requisitos correspon-
; . y sistémico y propaga- | diente (punto 6.7).
financiero en general. cién del efecto neqa-
tivo 9 Alineado. Las entidades deben realizar
Moderada exposicion al riesgo : - sus mejores esfuerzos para satisfacer
cuya falta o deficiencia de trata- Isnggzdloos egl?ennc;glslco los requisitos técnico-operativos de
miento afecta de forma limitada la la entidad financieray cada escenario, debiendo implementar
2 disponibilidad y la confiabilidad Nivel d i .. | obligatoriamente medidas compensato-
de elllos CE involucrados, la dI\I/eC ﬁ Fl)egf rztarcllgir] rias y/o alternativas en aquellos requisi-
entidad financiera y el sistema © ,\73. decPo tos con vigencia determinada en la
financiero en general. coy de 10°d€ Fago | Tapla de Requisitos correspondiente
iastoua 0 bilidad (punto 6.7).
Baja exposicion al riesgo cuya er;eec:t(zjzer:oyrea otrog
:gitg 3 : ff'g:ﬁqn: 'I?m?;éf}:n;:zn? CE. Esperado. Las entidades podran satis-
L e P facer los requisitos de acuerdo con los
8 nibilidad y la confiabilidad en resultados formales de su gestion de
el/los CE involucrados, la entidad riesgo
financiera o el sistema financiero go-
en general.
La asignacién de los valores en cada escenario, es una potestad de este Banco Central.
No obstante, cuando no se encuentre asignado un valor a un determinado escenario, las
entidades financieras deben asignarlo siguiendo los criterios establecidos en la tabla y
los resultados formales de su gestién de riesgo operacional. Este Banco Central queda
facultado para realizar actualizaciones periddicas de estos valores, adecuando los mis-
mos de acuerdo con el resultado de sus verificaciones, el comportamiento del sistema fi-
nanciero y el contexto nacional.
. AN e Vigencia: -
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Seccién 6. Canales Electronicos.

6.5. Matriz de Escenarios.

Matriz de Escenarios

Categoria

Escenario

Situacién

Aplicabilidad

Criticidad

Requisitos Minimos

Credenciales y Medios de Pago

ECMO01

Generacion, distribucién y descarte
de credenciales que incluyen
TC/TD.

ATM; TAS y
POS.

RCCO001;
RCCO010;
RCA009;
RCA017;
RCA031; RCA037; RCA038; RCA043;
RCA045; RIR002; RIR003; RIR005;
RGI001; RGI002; RGI003 y RGIOOS.

RCCO005;
RCCO013;
RCA011;
RCAO018;

RCC006;
RCCO014;
RCA012;
RCA019;

RCC007;
RCAO001;
RCA015;
RCA020;

RCC008;
RCA003;
RCAO016;
RCA021;
RCA044;

RIR009;

ECMO002

Generacion, distribuciéon y descarte
de Credenciales que no incluyen
TC/TD.

Bl; BMy
BT.

RCCO001;
RCC010;
RCA009;
RCA017; RCA018; RCA019; RCA028;
RCA037; RCA043; RIR002; RIR003;
RIR009; RGI001, RGI002; RGI003 y RGIO0S.

RCCO005;
RCCO013;
RCA011;

RCCO006;
RCCO014;
RCA012;

RCC007;
RCA001;
RCA014;

RCCO008;
RCAO003;
RCAO016;
RCA029;

RIR005;

ECMO003

Suscripcién,  presentacion,  uso,
renovacion y baja de credenciales
que incluyen TD/TC.

ATM; TAS y
POS.

RCCO0T;
RCC006;
RCCO14;
RCAO006;
RCAO11;
RCAO018;
RCA030; RCAO031; RCA036; RCA040; RCA041;
RCA044; RCAO045; RIR001; RIR002; RIR003;
RIR004; RIR005; RIR006; RIR007; RIR008; RIR00Y;
RIRO15; RIRO16; RMCO005; RMC006; RMC007;
RMCO008; RMC009; RMC010; RGI001, RGI002;
RGI003 y RGI005.

RCC002;
RCC007;
RCA002;
RCA007;
RCA012;
RCA022;

RCC003;
RCCO008;
RCA003;
RCA008;
RCA013;
RCA023;

RCC004;
RCCO009;
RCA004;
RCA009;
RCA015;
RCA025;

RCCO005;
RCCO013;
RCA005;
RCAO010;
RCA017;
RCA026;

ECMO004

Suscripcién, presentacion, uso,
renovacion y baja de credenciales
sin TD/TC.

Bl; BMy
BT.

RCC001; RCC002; RCCO005;
RCC008; RCC009; RCCO11;
RCA002; RCA003; RCA004;
RCA008; RCA009; RCA010;
RCA014; RCA017; RCAO018;
RCA024; RCA026; RCA027; RCA028; RCAO030;
RCA039; RCA040; RCA041; RCA042; RIR00T;
RIR002; RIR003; RIR004; RIR005; RIR007; RIR009;
RIR015; RIR016; RMCO001; RMCO005; RMCO006;
RMC008; RMC010; RGI001, RGI0O02; RGI003 vy
RGI005.

RCC006; RCCO007;
RCC013; RCCO014;
RCA005; RCA007;
RCA011; RCA012;
RCA022; RCA023,

ECMO005

Generacion, distribucién, descarte,
suscripcién, uso, renovacion y baja
de credenciales para cuentas acti-
vas establecidas para Planes
Sociales. (Asignaciéon Universal por
Hijo, Decreto N° 1602/09 - Comuni-
cacion “A” 5007).

ATMy
POS.

RCCO001;
RCCO006;
RCCO11;
RCAO003;
RCAO008;
RCA013;
RCAO019;
RCA024;
RCA030; RCA031; RCA036; RCA037; RCAO038;
RCA040; RCA041; RCA043; RCA044; RCA045;
RIR001; RIR002; RIR003; RIR004; RIR005; RIR006;
RIR007; RIR008; RIR009; RIR015; RIR016;
RMCO001; RMC005; RMCO006; RMC007; RMCO008;
RMC009; RMCO010; RGI001, RGI0O02; RGIO03 vy
RGI005.

RCC002;
RCCO007;
RCCO013;
RCA004;
RCA009;
RCAO015;
RCA020;
RCA025;

RCC003;
RCCO008;
RCCO014;
RCA005;
RCAO010;
RCAO016;
RCA021;
RCA026;

RCC004;
RCCO009;
RCA001;
RCAO006;
RCA011;
RCA017;
RCA022;
RCA027;

RCCO005;
RCCO010;
RCA002;
RCA007;
RCA012;
RCAO018;
RCA023;
RCA029;
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,

SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS ENTIDADES

B.C.R.A.
FINANCIERAS
Seccidn 6. Canales Electrénicos.
Matriz de Escenarios (continuacion)
Categoria Escenario Situacién Aplicabilidad Criticidad Requisitos Minimos
EDA00O1 Disefio, funcionalidad y homologa- | ATM; POS RCCO006; RCCO012; RCC010; RCCO013; RCA020;
clo o daposis sumritados | ¥ TAS
por la entidad o el operador. RIR010’y RIRO11. ’ ’ ’ ’
EDAO002 Homologacién  de  dispositivos | Bl; BTy RCC006; RCCO010; RCCO11; RCCO13; RCA034;
propios del usuario. BM. RCA035; RCA037; RIR012 y RIR017.
o EDA003 Disefio, funcionalidad y homologa- | Bl; BTy RCCO006; RCCO010; RCCO012; RCCO13; RCA027;
2 cién de aplicaciones para la inter- | BM. RCAQ33; RCA034; RCA037; RIR001; RIR002;
3 accion del usuario con el CE, sumi- P io0s; AIR00S: RIR009: RIR0TO; RIROTT;
3 nistrados por la entidad/operador. Y :
<T(>. EDAO004 Operaciones y mantenimiento de | ATM; TASy RCCO001; RCCO005; RCCO06; RCCO007; RCCO08;
B dispositivos/aplicaciones con mane- | POS. RCC009; RCCO010; RCCO012; RCC013; RCA012;
o jo fisico de valores RCA013; RCAO015; RCA018; RCA023; RCA026;
2 ' RCA033; RCA037; RCA040; RIR002; RIR003;
] RIR004; RIR005; RIR006; RIR007; RIR008; RIR009;
a RIR010; RIR014; RIR015; RIR018; RMC003;
a RMC006; RMCO007; RMCO009; RMCO010; RMCO012;
RMCO013; RGI001; RGI002; RGI003 y RGIO05.
EDA005 Operaciones y mantenimiento de | Bl; BTy RCC001; RCC005; RCCO006; RCC007; RCCO08;
dispositivos/aplicaciones sin manejo | BM. RCC009; RCCO010; RCCO12; RCCO13; RCA012;
fisico de valores RCA013; RCAO014; RCA018; RCA023; RCA026;
' RCA033; RCA037; RCA040; RIR002; RIR003;
RIR004; RIR005; RIR007; RIR009; RIR010; RIR014;
RIR015; RMCO001; RMCO003; RMCO006; RGI001;
RGI002; RGI003 y RGI005.
L, £ , Vigencia: L
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,

SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS ENTIDADES

B.C.R.A.
FINANCIERAS
Seccidn 6. Canales Electrénicos.
Matriz de Escenarios (continuacion)
Categoria Escenario Situacién Aplicabilidad Criticidad Requisitos Minimos

ETRO01 Depésito de valores fisicos en el | ATMy TAS. RCC001; RCCO002; RCCO003; RCCO004; RCCO05;
CE con destino directo a cuentas RCCOOB, RCCOO7, RCCOOS, RCCOOQ, RCCO13,

. ; RIR002; RIR003; RIR004; RIR005; RIR006; RIR007;
ks)::]v??irc;is © pagos de bienes y RIR008: RIR009; RIR014; RIR015; RIR016:
: RMCO001; RMCO002; RMCO006; RMC008; RMCO009;

RGI001; RGI002; RGI003 y RGI005.
ETR002 Extraccién de efectivo por CE. ATM. 1 RCC001; RCCO002; RCCO003; RCC004; RCCO05;
RCCO006; RCCO007; RCC008; RCCO009; RCCO013;
RCA032; RCA040; RIR002; RIR003; RIR004;
RIR005; RIR006; RIR007; RIR008; RIR009; RIR014;
RIR015; RIR016; RMC001; RMCO002; RMC004;
RMC005; RMCO006; RMCO008; RMCO009; RMCO011;

RGI001; RGI002; RGI003 y RGIO05.
ETR003 Pago de bienes o servicios. ATM; TAS; RCC001; RCCO002; RCCO003; RCCO004; RCCO05;
POS; BI; RCCO006; RCC007; RCC008; RCC009; RCCO011;
BMy BT. RCCO013; RCA032; RCA040; RIR002; RIR003;
RIR004; RIR005; RIR006; RIR007; RIR008; RIR009;
RIR013; RIR014; RIR015; RIR016; RMCO001;
RMCO002; RMCO004; RMCO005; RMC006; RMCO008;
RMC009; RMCO011; RGI001; RGI002; RGIO03 vy

RGI005.

ETR004 Transferencias de fondos entre | ATM; TAS; RCCO001; RCC002; RCCO003; RCC004; RCCO05;
cuentas de un mismo titular y mis- | Bl; BMy Sggg?g? RRCCCAO(?Z(; Rg%%%szi RF?”%%%%? RRCIggéli
ma entidad financiera. BT. RIR005; RIR006; RIR007; RIR008; RIR009; RIR014;

RIR015; RIR016; RMCO001; RMCO002; RMCO004;

RMC005; RMCO006; RMCO008; RMCO009; RMCO011;

RGI001; RGI002; RGI003 y RGIO05.
] ETRO005 Transferencia de fondos a cuentas | ATMy BI. 1 RCC001; RCC002; RCC003; RCC004; RCCO05;
S de terceros en una misma entidad o RCCOOB, RCCOO7, RCCOOS, RCCOOQ, RCCO11,
g terceros y del titular en otra entidad RCCO1_3' RCA932' RC_AO“O' B'Rooz! ) R'Roosj
S financiera con compensacion RIR004; RIR005; RIR006; RIR007; RIR008; RIR009;
@ < L RIR013; RIR014; RIR015; RIR016; RMC001;
S posterior a su acreditacion en cuen- RMC002; RMC004; RMCO005; RMC006; RMC008;
[ ta destino. (Transferencias Inmedia- RMC009; RMCO011; RGI001; RGI0O02; RGIOO3 vy

tas). RGI005.

ETR006 Transferencia de fondos a cuentas | ATM; TAS; 1 RCC001; RCCO002; RCCO03; RCCO004; RCCO05;
de terceros en una misma entidad o | Bl y BM. Sggg?g; T?CCCA%%Q Rggggfé Rg%%%% RRCIggé;;
gﬁti ég:jceﬁrgzngi e:iael th')trlljlironfger?;z RIR004; RIR005; RIR006; RIR007; RIR008; RIR00Y:

L. . ’ . RIR013; RIR014; RIR015; RIR016; RMCO001;

cion previa a su acreditacion en RMC002; RMC004; RMCO005; RMC006; RMCO08;

cuenta destino. RMC009; RMCO011; RGIOO1; RGI002; RGIO03 y
RGI005.

ETRO07 Solicitud, formalizacién y acredita- | ATM; TAS; RCC001; RCC002; RCCO003; RCCO004; RCCO05;

cion de operaciones de crédito. B|yBM RCCOOB; RCCOO7; RCCOOS; RCCOOQ; RCCO11;
RCCO013; RCA032; RCA040; RIR002; RIR003;
RIR004; RIR005; RIR006; RIR007; RIR008; RIR009;
RIR014; RIR015; RIR016; RMCO001; RMC002;
RMC004; RMCO005; RMCO006; RMCO008; RMCO009;
RMCO011; RGI001; RGI002; RGI0O03 y RGI005.

ETR008 Transacciones de consulta, instruc- | ATM; TAS; RCC001; RCCO002; RCC003; RCCO004; RCCO05;
cion operativa o instruccion finan- | BI; BTy Sggg?gi R}gggg;i R}gggggi nglgggg? R}gggé;i
oot confirmacion por via | BM. RIR006; RIR007; RIR008; RIR009; RIR014; RIR015:

. RIR016; RMCO001; RMC006; RMC008; RMCO009;
RGI001; RGI002; RGI003 y RGIO05.

ETR009 Nuevas operatorias transaccionales | ATM; TAS; 2 RCC001; RCCO002; RCC003; RCCO004; RCCO05;
no contempladas en otros escena- | POS; BI; Sggg?gi ﬁ‘:‘%i%%g Rgg:gfé Rgﬁ‘%%% R}gggé;i
ooy com o sm movimiento de fon- | BT y BM. RIR004; RIR005; RIR006; RIR007; RIR008; RIR009:

. RIR013; RIR014; RIR015; RIR016; RMC001;
RMC002; RMCO004; RMCO005; RMCO006; RMCO008;
RMC009; RMCO011; RGI001; RGI002; RGIO03 vy
RGI005.
L, 4 ) Vigencia: . .
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL

DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,
B.C.R.A. | SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS ENTIDADES
FINANCIERAS

Seccién 6. Canales Electronicos.

6.6. Glosario de términos utilizados en la Seccion 6.

Se incluye, en orden alfabético, la definicién aplicable a los términos y acronimos utilizados en
esta seccion con objeto de facilitar la interpretacion y ofrecer mayor claridad a los contenidos.

Activo. Comprende a los recursos, personas y medios indispensables para la ejecucion de uno
0 mas procesos de negocios que sean relevantes en los resultados esperados de estos Uulti-
mos.

Autenticacion Fuerte - Doble Factor. Se refiere a la utilizacion combinada de dos factores de
autenticacién, es decir dos elementos de las credenciales de distinto factor. Complementaria-
mente, considérese lo expuesto sobre Factores de Autenticaciéon y Credenciales.

Banca Electréonica. Comprende a todo servicio bancario y/o financiero, ofrecido por una enti-
dad y basado en el uso de tecnologia para la ejecucion de operaciones y transacciones por
parte de un usuario de servicios financieros, con minima o ninguna asistencia o participacion
de un operador humano. La Banca Electrénica incluye pero no se limita a la implementacion de
Canales Electrénicos con las caracteristicas indicadas en esta norma.

Banca Maévil (BM). Comprende a las redes, dispositivos, entornos informaticos, operativos y de
servicio destinados al usuario de servicios financieros, que se basan en la utilizacion de pro-
gramas informaticos disefiados para su implementacion y operacion en teléfonos méviles pro-
piedad o no del cliente bancario y que se comunican con un centro de procesamiento de la en-
tidad (propio o de un tercero) mediante redes publicas de comunicacién aptas y aprobadas por
autoridad competente para la transmisién de voz y datos bajo administracién de un operador
publico o privado.

Banca por Internet (Bl). Comprende a las redes, dispositivos, entornos informaticos, operati-
vos y de servicio destinados al usuario de servicios financieros, que se basan en la utilizacién
de programas informaticos disenados para su operacion en sitios accedidos desde Internet y
que se comunican con un centro de procesamiento de la entidad (propio o de un tercero) me-
diante redes publicas de comunicacion aptas y aprobadas por autoridad competente para la
transmision de datos bajo administracién de un operador publico o privado.

Banca Telefonica (BT). Comprende a las redes, dispositivos, entornos informaticos, operativos
y de servicio destinados al usuario de servicios financieros, que se basan en la utilizaciéon de
programas informaticos disefiados para su operacion con teléfonos propiedad o no del consu-
midor financiero y que se comunican con un centro de procesamiento de la entidad (propio o de
un tercero) mediante redes publicas de comunicacién aptas y aprobadas por autoridad compe-
tente para la transmision de voz y datos bajo administracion de un operador publico o privado.

Cajeros Automaticos (ATM). Comprende a las redes, dispositivos, entornos informaticos, ope-
rativos y de servicio destinados al usuario de servicios financieros, que se basan en la utiliza-
cién de los dispositivos conocidos cémo Cajeros Automaticos o ATM (“Automated Teller Ma-
chine”) en sus distintas modalidades: Dispensadores de Efectivo, Kioscos Digitales, entre otros
y que permitan por lo menos, la extraccion de efectivo sin intervencion de un operador humano.

Vigencia:
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REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL

DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,
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FINANCIERAS

Seccién 6. Canales Electronicos.

Canales Electronicos (CE). Comprende a los medios, dispositivos, redes y servicios
informaticos dispuestos por las entidades financieras, por si o por intermedio de terceros en
calidad de prestadores asociados, para la instruccién de operaciones bancarias, con efecto
sobre las cuentas de uno o mas usuarios de servicios financieros y/o clientes de esas
entidades.

Cliente - usuario de servicios financieros - usuario. Los términos “cliente” y “usuario de ser-
vicios financieros” son equivalentes y se refieren a la persona fisica o juridica que se encuentra
identificada y suscrita a los servicios de una o mas entidades financieras. El término “usuario”
es una denominacion genérica aplicable a clientes y no clientes.

Contramedidas. Comprende a todas las acciones, planes, tareas operativas, mecanismos de
software o hardware dispuestos para mitigar el riesgo de ocurrencia de ataque o compromiso
de una vulnerabilidad conocida.

Contrasefa. Elemento de las credenciales basado en una pieza de informacién compuesta por
una secuencia de caracteres o simbolos sélo conocidos por el usuario tenedor (factor basado
en “algo que sabe”) o generados por dispositivo (factor basado en “algo que tiene”).

Control dual. Comprende al proceso que utiliza dos 0 mas participantes de forma separada
(individuos, organizaciones, entre otros), quienes operan en forma concertada para proteger
funciones o informacion de caracter confidencial, asegurando que ningun participante podra
llevar adelante la funcion sin la intervencion del resto de los participantes.

Credenciales. Comprende a todos los elementos fisicos o légicos provistos por la enti-
dad/operador, necesarios para algunas o todas las siguientes acciones durante el uso de un
Canal Electrénico especifico: presentacién/identificacion, autenticacion, solicitud, verificacién,
confirmacién/autorizacién. Complementariamente, considérese lo expuesto sobre Factores de
Autenticacion.

Datos personales publicos. Comprende a datos de personas fisicas que pueden obtenerse
de fuentes publicas, tales como nombres y apellidos, fechas de nacimiento, numeros de identi-
ficacion nacional y laboral, entre otros.

Dispositivos. Comprende a los elementos fisicos especificamente disefados y dispuestos pa-
ra la interaccién directa entre los clientes y el Canal Electrénico, asi como otros usuarios califi-
cados para el mantenimiento y control en sitio. Incluye los elementos I6gicos y/o aplicaciones
necesarios para brindar funcionalidad y operacién a los elementos fisicos.

Encripcion - métodos. Comprende a los métodos para el cifrado de informaciéon con el prop6-
sito lograr confidencialidad de su contenido y limitar su revelacién a la aplicacién de un meca-
nismo de descifrado previsto. Algunos métodos considerados en esta norma, incluyen, pero no
se limitan a DES (“Data Encryption Standard”), 3DES (triple cifrado del DES), entre otros.

Escalamiento - Escalamiento de incidentes. Comprende al protocolo formal y procedimien-
tos especificos para el flujo de ejecucién e informe de las actividades de recepcion, diagnésti-
co, analisis, contencion, correccién y reporte de los incidentes de seguridad en los Canales
Electrénicos.

Vigencia:
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Seccién 6. Canales Electronicos.

Evento de seguridad. Comprende al hecho ocurrido e identificado sobre el estado de un sis-
tema, servicio o red que indique un desvio de la politica de seguridad establecida, una falla de
las medidas de seguridad implementadas o una situacion desconocida previamente que pueda
ser relevante a la seguridad.

Factores de Autenticacion. Las credenciales utilizadas en los CE pueden ser del siguiente
tipo o factor: “algo que sabe”, (Contrasena, dato personal, entre otros), “algo que tiene” (Tarjeta
TC/TD, Tarjeta de coordenadas, Token, entre otros), “algo que es” (Caracteristica biométrica).

Identificacion positiva. Comprende a los procesos de verificacion y validacion de la identidad
que reducen la incertidumbre mediante el uso de técnicas complementarias a las habitualmente
usadas en la presentacion de credenciales o para la entrega o renovacion de las mismas. Se
incluyen pero no se limitan a las acciones relacionadas con: verificacion de la identidad de ma-
nera personal, mediante firma holografica y presentacion de documento de identidad, mediante
serie de preguntas desafio de contexto variable, entre otros.

Incidente de seguridad en Canales Electronicos. Se conforma por el evento o serie de even-
tos de seguridad, operativos y tecnoldgicos interrelacionados que generen una exposicion no
deseada o esperada de las credenciales, transacciones, datos de los clientes y el servicio ban-
cario asociado y que posean una probabilidad significativa de comprometer las operaciones y
amenazar la seguridad informatica.

Infraestructura de redes. Comprende a todos los recursos informaticos, operativos y de in-
formacion dispuestos para la administracién, operacion, mantenimiento y transporte de voz y
datos que interconectan e integran los recursos de la infraestructura de tecnologia y sistemas.

Infraestructura de seguridad. Comprende a todos los recursos informaticos, operativos y de
informacion dispuestos para la administracion, operacion, mantenimiento y control de la plata-
forma tecnoldgica asociada a los Canales Electrénicos.

Infraestructura de tecnologia y sistemas. Comprende a todos los recursos informaticos, ope-
rativos y de informacion dispuestos para la administracién, operacion, mantenimiento, proce-
samiento y control de los servicios informaticos asociados a los Canales Electronicos.

Journal o Tira de auditoria. Comprende a los mecanismos fisicos y/o I6gicos dispuestos para
el registro de la actividad de los dispositivos de los Canales Electrénicos asociados al acceso a
los servicios e instruccion de operaciones.

Kiosco digital. Comprende a los dispositivos con emplazamiento y caracteristicas fisicas simi-
lares a los ATM (“Automated Teller Machine”) que prestan una gama de servicios mayor a la
dispuesta para estos, incluyendo pero no limitdndose a los servicios ofrecidos por los TAS.

Medios de Pago en Canales Electronicos. Comprende a los medios o elementos fisicos o
electronicos representativos y Utiles para la concertacién de operaciones financieras en Cana-
les Electrénicos, que incluyen, pero no se limitan a: tarjetas de pago, débito o crédito.

o N Vigencia: , .
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Seccién 6. Canales Electronicos.

Operadores. Se utiliza el término en forma indistinta para indicar a las empresas prestadoras
de servicios financieros dentro de los indicados en esta seccién, que cuenten con un acuerdo
de servicio con las entidades financieras o actuen en su nombre o cuyas operaciones afecten
las cuentas de crédito y/o depdsito de sus clientes.

Punto de compromiso. Comprende al individuo, empresa o comercio adquirente de POS en el
que se detecta un patron similar de operaciones sospechosas o fraudulentas con TD/TC.

Puntos de venta (POS). Comprende a las redes, dispositivos, entornos informaticos, operati-
vos y de servicio al consumidor financiero, que se basan en la utilizacién de distintos medios de
pago electrénico (Tarjetas de Débito/Crédito) para el pago de servicios u operaciones financie-
ras que generen un débito o un crédito en las cuentas bancarias que el cliente posee con el
emisor y que confirman tales operaciones mediante la comunicacién local o remota con un cen-
tro de procesamiento de la entidad emisora o tercero interesado con acuerdo previo del emisor,
mediante redes publicas de comunicacién aptas y aprobadas por autoridad competente para la
transmision de datos bajo administracién de un operador publico o privado.

Redes privadas. Infraestructura de comunicaciones administrada por una entidad financiera o
un tercero en su nombre y accesible de forma exclusiva y Unica para la infraestructura de tec-
nologia y sistemas de la entidad financiera.

Redes publicas. Infraestructura de comunicaciones administrada por un operador indepen-
diente y accesible mediante suscripcion previa a multiples empresas o individuos.

Servicios Financieros. Incluye la prestacion de operaciones bancarias, cambiarias y/o finan-
cieras, de instruccion legal por medio bancario o pago de bienes y servicios.

Sesidn en Canales Electronicos. Comprende al periodo durante el cual un consumidor finan-
ciero (persona o comercio) puede llevar a cabo transacciones financieras, operativas o consul-
tas permitidas en un Canal Electronico. Se entenderda compuestos por las siguientes etapas:
Presentacion (Ingreso de Credenciales, también referido como Inicio de Sesion), Autentica-
cion (Validacion y autenticacion de los valores de las credenciales ingresados), Solicitud (Se-
leccién de la opcién o transaccioén elegida por la persona/comercio y la composicion del mensa-
je correspondiente), Verificacion (Etapa alternativa para la verificacion de la identidad y revali-
da de credenciales ante determinado tipo o caracteristicas de la transaccion elegida), Confir-
macion (Validacion y autorizacion de la transaccion y cierre de ciclo). Las etapas mencionadas
son consecutivas con excepcion de la etapa de Autenticacion, que puede ocurrir continuando la
etapa de solicitud y antes de la etapa de Verificacion.

Tarjetas de Débito/Crédito (TD/TC). Comprende a elementos asociados a las credenciales de
acceso a algunos Canales Electrénicos, habitualmente basados en piezas plasticas cuyas ins-
cripciones y caracteristicas fisicas las hacen aptas para su presentacion y lectura en dispositi-
vos de autenticacion y autorizacion de los mismos. En la presente norma se mencionan en dos
modalidades habituales de uso, como medios primarios de transacciones comerciales de crédi-
to/débito o como medios primarios de acceso a operaciones financieras por ATM (“Automated
Teller Machine”).

Vigencia:
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Seccién 6. Canales Electronicos.

Telefonia fija. Servicios de comunicacién ofrecidos por empresas de telecomunicaciones que
utilizan los espectros de telefonia fija o terrestre autorizados a nivel nacional, y que incluyen los
servicios de enlace e intercambio de voz y datos. Requiere una suscripcion personal o comer-
cial con locacion del servicio en domicilio especifico.

Telefonia maovil. Servicios de comunicacién ofrecidos por empresas de telecomunicaciones
que utilizan los espectros de telefonia moévil autorizados a nivel nacional, y que incluyen los
servicios de enlace e intercambio de voz y datos. Requiere suscripcion personal o comercial
pero es independiente de la locacién del suscriptor.

Terminales de autoservicio (TAS). Comprende a las redes, dispositivos, entornos informati-
cos, operativos y de servicio al cliente bancario, que se basan en la utilizacién de los dispositi-
vos conocidos como Terminales de Autoservicio u otros de similar naturaleza, enlazados a la
red institucional de la entidad responsable, ya sea por conexion directa o indirecta (sucursal,
proveedor) a un centro de procesamiento y que permitan por lo menos el depdésito y transferen-
cia de fondos y excluyan la extraccién de efectivo sin intervencion de un operador humano.

Vigencia:
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Seccién 6. Canales Electronicos.

6.7. Tablas de requisitos técnico-operativos minimos.

6.7.1. Tabla de requisitos minimos de Concientizacion y Capacitacion.

RCCO001

Tabla de requisitos minimos de Concientizacion y Capacitacion

Los contenidos del programa de CC deben formularse y mantenerse actualizados en
base a un analisis de las vulnerabilidades y los resultados de la Gestion de Incidentes,
e incluir, pero no limitarse a incidentes: reportados, detectados y conocidos.

A partir del 01/03/2014 o del
tltimo ciclo de analisis de
incidentes, lo que ocurra
primero.

RCC002

Los contenidos del programa de CC deben incluir: técnicas de deteccién y prevencién
de apropiacion de datos personales y de las credenciales mediante ataques de tipo

“ingenieria social”, “phishing”, “vishing” y otros de similares caracteristicas.

A partir del 01/09/2013.

RCC003

Los contenidos del programa de CC deben incluir: técnicas de deteccién y prevencién
del “skimming” y apropiacion de datos de las credenciales mediante técnicas de inter-
vencion fisica.

A partir del 01/09/2013.

RCC004

Los contenidos del programa de CC deben incluir: técnicas de deteccion de situacio-
nes sospechosas en el recinto o entorno de acceso al CE.

A partir del 01/09/2013.

RCC005

Mantener informado al personal interno, personal responsable por la gestion del CE,
personal de terceros involucrado en las tareas operativas y clientes sobre las vias de
comunicacién para la recepcion de denuncias o problemas en el circuito asociado al
escenario descripto.

A partir del 01/09/2013.

RCC006

Respecto de la audiencia del programa de CC, deben aplicarse los siguientes criterios:

a. Caracteristicas y segmentacion de la audiencia, de acuerdo con el nivel de
intervencion en el proceso y naturaleza de la funcién o rol que ocupa cada
participante.

b.  Deben encontrarse alcanzados todos los participantes necesarios en el flujo
completo de la actividad indicada en el escenario.

c. Orientado pero no limitado a: personal interno, personal responsable por la
gestién del CE, proveedores y clientes.

A partir del 01/09/2013.

RCCo007

Con una periodicidad minima anual, debe efectuarse un analisis del Programa de CC
ejecutado que mida la evolucion de los incidentes, respecto de las actividades de CC
realizadas incluyendo como minimo:
a. Un reporte de la cantidad y segmentacion de destinatarios y contenidos del
programa de CC.
b.  Una comparacién entre los contenidos cubiertos por el programa de CC y la
cantidad y tipo de incidentes de seguridad reportados/detectados/conocidos.

A partir del 01/03/2014 o del
ultimo ciclo de andlisis de
incidentes y ejecucion del Plan
de CC. Lo que ocurra primero.

RCC008

Los contenidos del programa de CC deben incluir: medidas y técnicas para la protec-
cién de la privacidad de las credenciales.

A partir del 01/09/2013.

RCC009

Los contenidos del programa de CC deben incluir: recomendaciones especificas sobre
el uso seguro de los dispositivos propios del usuario y los dispositivos provistos por la
entidad/operador.

A partir del 01/09/2013.

RCCO010

Los contenidos del programa de CC deben incluir: recomendaciones especificas sobre
las préacticas de seguridad en la plataforma de soporte de CE.

A partir del 01/09/2013.

RCCO11

Los contenidos del programa de CC deben incluir: acciones especificas del usuario
para la configuracion de los dispositivos propios para comunicacion con el CE (teléfo-
nos, computadores personales, tabletas electrénicas, entre otros). Incluye pero no se
limita a las caracteristicas diferenciadas por dispositivo para el almacenamiento de
datos, reposo/bloqueo automatico, eliminacion de informacion antes del descarte o
reemplazo del dispositivo, actualizacién de sistemas operativos y piezas de software
provistas por la entidad para uso del CE.

A partir del 01/09/2013.

RCCo012

Los contenidos del programa de CC deben incluir técnicas especificas para el desarro-
llo/adquisicién/fabricacién, implementacién, homologacién y prueba de caracteristicas
de seguridad de los dispositivos y piezas de software provisto por la entidad/operador,
asegurando que el personal involucrado interno/externo se encuentra debidamente
capacitado para disminuir las fallas de implementacion de las caracteristicas de segu-
ridad.

A partir del 01/09/2013.
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Seccién 6. Canales Electronicos.

Tabla de requisitos minimos de Concientizacion y Capacitacion (continuacion)

RCC013 Las entidades/operadores deben contar con un mecanismo de comunicacion de los | A partir del 01/09/2013.
contenidos de su programa de concientizacion y capacitacion que asegure:

a. Que los destinatarios se encuentran continuamente informados.

b. Que los destinatarios pueden efectuar consultas y evacuar dudas.
RCC014 En la seleccion/cambio, por parte del cliente, de los valores de los elementos de | A partir del 01/09/2013.
autenticacién basados en el factor “algo que sabe”, la entidad/operador deben
recomendar al titular que los valores no se compongan al menos de:

a. Una secuencia de nimero asociado a un dato personal publico.

b.  Serie de caracteres o nimeros iguales.

c. Incremento o decremento de nimero consecutivo.

d. Fechas de significacién histérica.

Vigencia:
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Seccién 6. Canales Electronicos.

6.7.2. Tabla de requisitos minimos de Control de Acceso.

RCAO001

Tabla de requisitos minimos de Control de Acceso

Los procesos de distribucion de elementos de identificacion y autenticacion basados
en el factor “algo que sabe” deben ser siempre separados de la distribucion de los
elementos basados en el factor “algo que tiene”.

A partir del 01/03/2013.

RCA002

La renovacion de factores de identificacion y autenticacion basados en “algo que sabe”
debe permitir la autogestion del cliente bancario o la minima intervencién de un opera-
dor durante el proceso, asegurando que solamente el cliente conocera los valores
asignados.

A partir del 01/09/2013.

RCA003

Los elementos de autenticacion basados en el factor “algo que sabe” no deben ser
conocidos antes ni durante su generacion y uso por los funcionarios, empleados,
representantes o terceros vinculados con las actividades correspondientes al escena-
rio.

A partir del 01/03/2013.

RCA004

El almacenamiento de valores correspondientes a los factores de autenticacién de los
clientes bancarios, so6lo sera permitido cuando estos se encuentren protegidos me-
diante técnicas que impidan su conocimiento a otros diferentes del cliente y sélo con
propositos de verificacion automatica de las credenciales presentadas por el cliente
para acceder y/o confirmar operaciones en el CE.

A partir del 01/09/2013.

RCA005

Las habilitaciones/rehabilitaciones o inhabilitaciones de los elementos de identificacién
y autenticacion basados en el factor “algo que tiene” deben ser efectuadas mediante
un proceso que garantice la identificacion positiva del titular (RCA040). Asimismo,
estos elementos, so6lo podran estar vinculados durante su uso a una Unica persona de
forma individual e intransferible.

A partir del 01/09/2013.

RCA006

En los dispositivos provistos por la entidad/operador que utilicen teclados fisicos (PIN
PAD) o teclados virtuales (imagen en pantalla) para el ingreso del factor basado en
algo que sabe, el valor ingresado debe ser encriptado inmediatamente después de su
ingreso mediante un algoritmo no menor a:
a. 3DES para dispositivos que permitan transacciones establecidas con critici-
dad de nivel 1 en los escenarios del punto 6.5.
b. DES para dispositivos que permitan transacciones establecidas con critici-
dad de nivel distinto a 1 en los escenarios del punto 6.5.

A partir del 01/03/2014.

A partir del 01/03/2013, es
aplicable a nuevas adquisicio-
nes/desarrollos, reemplazos o
actualizaciones de dispositi-
vos/aplicaciones provistos por
la entidad/operador.

RCA007

Los sistemas de acceso y verificacion de credenciales de los CE contemplados en el
escenario descripto, deben garantizar la no reutilizaciéon del Gltimo valor generado de
los elementos de autenticacion basados en el factor “algo que sabe” .

A partir del 01/09/2013.

RCA008

La caducidad de los elementos de autenticacion basados en “algo que sabe”, no debe
superar los 365 dias o el vencimiento del factor basado en “algo que tiene” asociado al
canal, cuando aplique. No obstante, las entidades financieras deben implementar los
mecanismos necesarios para que los clientes bancarios puedan voluntariamente
realizar el cambio alin antes de ese plazo, asi como prevenir su presentacién luego de
vencido el plazo que determina la validez de los mismos.

A partir del 01/03/2014.

RCA009

Los elementos de autenticacion basados en el factor “algo que tiene”, siempre que
empleen mecanismos de autenticacion dinamica (Token, tarjeta de coordenadas, entre
otros), deben poseer al menos dos de las siguientes caracteristicas:

a. Mecanismos que impidan su duplicacion o alteracion (Anti tampering).

b.  Control de relacién univoca entre cliente/cuenta y dispositivo.

c. Identificacion unica de fabricacion.

d. Recambio bianual.

A partir del 01/03/2013.

RCA010

Las entidades/operadores, deben ejecutar acciones especificas que minimicen la
exposicion de los factores de identificacion y autenticacion basados en “algo que
tiene”, cuando los mismos sean presentados ante dispositivos 0 medios que revelen a
terceros datos confidenciales o cédigos de seguridad de las credenciales, en las si-
guientes situaciones:

a. Operaciones cursadas por via telefénica u operador humano.

b.  Operaciones cursadas por Internet o WebPOS.

c. Operaciones cursadas ante dispositivos desatendidos (ejemplo: maquinas

dispensadoras).

A partir del 01/03/2014.
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Seccién 6. Canales Electronicos.

Tabla de requisitos minimos de Control de Acceso (continuacion)

RCAO011

Debe limitarse la exposicion de los datos identificatorios de las credenciales a aquellos
usuarios autorizados por la entidad/operador que por necesidades de
uso/conocimiento se encuentren calificados para el acceso a esta informacion.

A partir del 01/03/2013.

RCA012

En la etapa de inicio de sesion/presentacién de credenciales, las entida-
des/operadores, deben ejecutar acciones especificas para proteger la fortaleza de los
factores de identificacion y autenticacion empleando optativamente:

a. Dos factores de autenticaciéon de distinto tipo (autenticacién fuerte), en al-
guna de las combinaciones: “algo que tiene” y “algo que sabe”, “algo que
sabe” y “algo que es” 0,“algo que tiene” y “algo que es”.

b. Dos factores de autenticacion del mismo tipo (autenticaciéon simple), donde
uno de ellos identifiqgue de forma univoca al usuario.

A partir del 01/03/2013.

RCA013

En caso de falla o indisponibilidad total o parcial de los mecanismos de seguridad
(Control de Acceso, Monitoreo, Integridad y Registro) en el dispositivo provisto por la
entidad/operador, debe mantenerse inhabilitado totalmente el mismo, informando y
previniendo al usuario para que evite la presentacion de credenciales y la recepcién o
entrega de valores.

A partir del 01/09/2013.

RCA014

Los elementos de autenticacion basados en el factor “algo que sabe”, utilizados en el
CE, deben poseer una longitud no inferior a 8 caracteres para Bl, 6 caracteres para
BMy 4 caracteres para BT.

A partir del 01/09/2013.

RCA015

Los elementos de autenticacion basados en el factor “algo que sabe” y sean estricta-
mente “numéricos” deben:

a. Limitarse a elementos del tipo PIN (“Personal Identification Number”).

b. Poseer una longitud minima de 4 digitos.

A partir del 01/03/2013.

RCA016

Durante todo el ciclo de las tareas asociadas al escenario, los datos y credenciales de
un cliente no deben estar en posesion completa de una misma persona o grupo de
personas o ser asociados a los datos del cliente salvo por los clientes mismos.

A partir del 01/03/2013.

RCA017

Los elementos de autenticacion basados en el factor “algo que sabe” durante sus
procesos de generacion, uso y transporte deben encontrarse protegidos por medio de
alguna de las siguientes técnicas:

a. Encripcion no menor a 3DES.

b. Digesto irreversible o funciones de “hashing”.

En BT, cuando no se utilice alguna de las técnicas descriptas, se debe garantizar que
el mecanismo de autenticacion del factor sea distinto al empleado para otros CE de un
mismo cliente y entidad financiera.

A partir del 01/09/2013.

A partir del 01/03/2013 es
aplicable a nuevas adquisicio-
nes/desarrollos, reemplazos o
actualizaciones de dispositi-
vos/aplicaciones provistos por
la entidad/operador.

RCA018

Los elementos de autenticacién basados en el factor “algo que sabe” deben limitar su
exposicion durante el ingreso o reproduccion, en los procesos de generacion, renova-
cion y uso, considerando, pero no restringiéndose a la implantacion alternativa de:
a. Mascaras visuales en la pantalla de dispositivos provistos por la enti-
dad/operador.
b.  Teclados virtuales en aplicaciones provistas por la entidad/operador.
c. Paneles protectores de visualizacién en los dispositivos provistos por la en-
tidad/operador (ejemplo: PCI POS PIN - Security Requirement 2.1).

A partir del 01/03/2013.

RCA019

Los procesos de generacion de los elementos de identificacion y autenticacion basa-
dos en el factor “algo que tiene” deben realizarse en un esquema de separaciéon de
funciones tal, que impida que se combinen con la generacién de los elementos de
identificacion y autenticacion basados en el factor “algo que sabe”. Ejemplos: emboza-
do de tarjetas y generacion de PIN; la instancia de sincronizaciéon de un token esta
diferenciada de su distribucion.

A partir del 01/03/2013.

RCA020

Los elementos de identificacién y autenticacién basados en TD/TC deben contar al
menos con las siguientes caracteristicas:

Nombre y apellido del cliente bancario.

Numero interno de inscripcion (numero de tarjeta).

Firma holégrafa o manuscrita.

Fecha de vigencia.

Fecha de vencimiento.

~oooopw

Numero de atencién de denuncias.

A partir del 01/03/2013 y sélo
para renovaciones y nuevas
TD/TC.
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Seccion 6. Canales Electrénicos.

Tabla de requisitos minimos de Control de Acceso (continuacion)

RCA021

Los procesos de distribucion de elementos de identificacion y autenticacion, basados
en el factor “algo que tiene” deben garantizar la identificacion positiva del titular antes
de su entrega.

A partir del 01/03/2013.

RCA022

Los elementos de identificacion y autenticacion basados en el factor “algo que tiene”,
luego de su retencién, deben tener una vigencia no mayor a 30 dias habiles para su
descarte o desvinculacion del cliente y sus cuentas en forma posterior al tiempo de-
terminado en caso de no ser devueltos al cliente.

A partir del 01/09/2013.

RCA023

Los elementos de autenticacién basados en el factor “algo que sabe” y “algo que es”
deben bloquear el acceso al CE luego de no mas de cinco intentos fallidos consecuti-
vos de inicio de sesion, informar al usuario mediante el esquema implementado de
alertas tempranas (RCA041) y aplicar un mecanismo de autenticacion positiva para el
desbloqueo dentro de los considerados en el requisito RCA040. Luego de un tiempo
no mayor a 30 minutos desde el ultimo intento fallido registrado, salvo casos de blo-
queo, podra reiniciarse el registro de intentos fallidos.

A partir del 01/09/2013.

RCA024

En caso de falla o indisponibilidad parcial o total de los mecanismos de seguridad
(Control de Acceso, Monitoreo, Integridad y Registro) en el servicio provisto por y
desde la entidad/operador, debe mantenerse inhabilitado totalmente el servicio, infor-
mando al usuario y evitando la presentacion de credenciales desde un dispositivo
propio del usuario.

A partir del 01/09/2013.

RCA025

En los dispositivos provistos por la entidad/operador que acepten el ingreso (meca-
nismo de traccion) de TD/TC, y que por falla mecanica u olvido del usuario retuvieran
una TD/TC en el dispositivo, la entidad/operador debe proceder a la devolucion al
titular de la TD/TC o en caso de no hacerse efectiva, a su destruccion en un tiempo no
mayor a 7 dias habiles posteriores a su extraccion en los procesos de balanceo o
mantenimiento del dispositivo.

A partir del 01/03/2013.

RCA026

En todos los casos de factores de autenticacion basados en “algo que sabe” que
hayan sido generados por la entidad/operador, se deben implementar mecanismos
para asegurar que el cliente bancario modifique los valores generados en su primera
presentacién ante el CE. Dicho cambio, puede efectuarse mediante un CE distinto del
considerado en el escenario, siempre que utilice autenticacion fuerte.

A partir del 01/03/2013.

RCA027

En todos los casos de factores de identificacion de usuarios generados por la enti-
dad/operador se debe ofrecer al usuario la posibilidad de modificar dicho valor a uno
elegido por el usuario.

A partir del 01/09/2013.

RCA028

Los elementos de autenticacién basados en el factor “algo que sabe”, utilizados para
el ingreso al CE, deben poseer una composicion alfanumérica y una complejidad tal,
que incluya al menos la combinacion de tres de los siguientes atributos:
Caracteres especiales.
Letras mayusculas.
Letras minusculas.
NUmeros.
No contener méas de dos caracteres alfanuméricos iguales y consecutivos.
Estar compuestas por datos no triviales (se descartan: nimeros de teléfono,
nombres propios, entre otros).
Solamente en los canales BM y BT podran establecerse caracteres exclusivamente
numeéricos, con una complejidad tal que se prevenga la seleccion de:

g. Serie de caracteres del mismo nimero.

h. Incremento o decremento de nimero consecutivo.

~oooopw

A partir del 01/09/2013.

RCA029

Los elementos de autenticacion de las credenciales basadas en el factor “algo que
sabe” y empleados en el inicio de sesién del CE, deben prevenir estar asociadas a
datos personales publicos del cliente bancario o de la entidad financiera.

A partir del 01/09/2013.

RCA030

La suscripcion a un CE debe realizarse para su aprobacion desde un medio que utilice
identificacion positiva de acuerdo con las técnicas descriptas en el requisito RCA040.

A partir del 01/09/2013.

RCA031

La generacion y renovacion del PIN asociado a una TD/TC, debe garantizar un valor
diferente entre los canales ATM y POS, siempre que se utilice un PIN asociado a una
misma TD/TC.

A partir del 01/03/2013.
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Tabla de requisitos minimos de Control de Acceso (continuacion)
RCA032 La entidad/operador debe ejecutar las siguientes acciones para la proteccion de las | A partir del 01/09/2013.
transacciones involucradas en el escenario:
a. En el caso de aplicar en el etapa de inicio de sesién/presentacion de cre-
denciales, alguna de las técnicas descriptas en el requisito RCA012 punto a.
y antes de la confirmacion de una transaccion de banca individual o grupo
interrelacionado de transacciones de banca comercial, debe aplicar técnicas
de autenticacién complementarias para revalidar la identidad del usuario au-
torizado, entre las que se incluyen pero no se limitan: secretos compartidos,
mecanismos de autenticacion simple, rellamada o uso de canal alternativo.
b. En el caso de aplicar en la etapa de inicio de sesion/presentacion de cre-
denciales, la técnica descripta en el requisito RCA012 punto b. y antes de la
confirmacién de una transaccién de banca individual o grupo interrelaciona-
do de transacciones de banca comercial, debe aplicar alguna de las técnicas
descriptas en el requisito RCA012 punto a. para revalidar la identidad del
usuario autorizado entre las que se incluyen pero no se limitan: usb tokens,
token con generacion de contrasefia o tarjetas de coordenadas.
c. Posterior a la confirmacion de la transaccion y sélo cuando se superen pa-
trones predeterminados en sus sistemas de monitoreo transaccional, debe
aplicar al menos una de las técnicas descriptas en el requisito RCA040.
No resulta obligatoria la aplicacion de las acciones a. y b. en las transacciones con-
templadas en el escenario para cuentas activas destinadas a planes sociales estable-
cidos por normas vigentes o futuras, tales como, pero no limitadas a: Asignacion
Universal por Hijo (Decreto N° 1602/09).
RCA033 La informacién referida a mecanismos implementados por una entidad/operador para | A partir del 01/03/2013.
la seguridad del CE y que sea pieza esencial en la proteccién del mismo, debe con-
servarse protegido ante la exposicion de su contenido a personas no autorizadas.
RCA034 Los procesos de implementacion, prueba y homologacion de dispositivos provistos por | A partir del 01/03/2013.
la entidad/operador y/o aplicaciones especificas para dispositivos no provistos por la
entidad/operador para el uso del CE, cuando lo requieran, sélo podran utilizar creden-
ciales bajo administracion de la entidad/operador, no relacionadas con clientes banca-
rios y no habilitadas para entornos productivos.
RCA035 Las piezas de software provistos por la entidad/operador para el uso del CE por medio | A partir del 01/03/2013.
de un dispositivo propio del cliente, no podran comprometer la privacidad de estos ni
de los datos del cliente contenidos en los mismos aun cuando medie autorizacion del
cliente.
RCA036 Los dispositivos provistos por la entidad/operador deben contar con caracteristicas | A partir del 01/09/2013.
fisicas que reduzcan la copia, obstruccion, visualizacion de terceros o retencion ilegal
de credenciales y valores monetarios, considerando pero no limitdndose a la aplica-
cién alternativa de:
a. Detectores de objetos adosados a dispositivos provistos por la enti-
dad/operador.
b. Mecanismos de informacién explicita al usuario de las caracteristicas del
dispositivo provisto por la entidad/operador.
c. Componentes anti-skimming en el ingreso de credenciales.
d. Mecanismos de deteccién de apertura, violacién o alteracién de las condi-
ciones fisicas del dispositivo (“tampering detection”).
RCA037 Deben estar descriptos los grupos, roles y responsabilidades para la administracion | A partir del 01/03/2013.
I6gica de los componentes de la red de servicios de cada CE.
RCA038 Los elementos de identificacién/autenticacién basados en Tarjetas de Débito/Creédito, | A partir del 01/03/2013 y sélo
deben contar con las siguientes caracteristicas de proteccién complementaria: para renovaciones y nuevas
a. Impresion de datos de la Tarjeta en bajo o sobre relieve u otra técnica que | TD/TC.
garantice la legibilidad de los datos identificatorios por al menos el tiempo de
vigencia inscripto en la Tarjeta.
b. Inclusion de hologramas, cédigos de seguridad, entre otros.
c. Laidentificacion del emisor y de la entidad bancaria interviniente.
d. Los medios de almacenamiento de datos en la Tarjeta (banda magnética,
chip, entre otros), no deben almacenar datos completos o legibles de los
factores de autenticacion.
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RCA039 En un dispositivo/aplicacion asociado a un CE en el que se utilice un mecanismo de | A partir del 01/03/2013.
autenticacion dinamica (token, tarjeta de coordenadas, entre otros) y que permita la
ejecucion de transacciones financieras consideradas en los escenarios con nivel de
criticidad 1 de prefijo ETR, los valores generados para componer las “claves dinami-
cas”, deben satisfacer cémo minimo las siguientes caracteristicas durante la peticion,
validacion e ingreso de los valores solicitados:

a. Laclave dinamica debe poseer una estructura no menor a 4 digitos numéri-
cos aleatorios.

b. Los valores de la clave dinamica generados en cada peticion, deben tener
una vigencia maxima de 120 segundos o hasta su autenticacién, lo que ocu-
rra primero.

c. Los valores de la clave dindmica generados en cada peticion, no deben ser
conocidos antes de su generacién y durante el proceso de ingreso y valida-
cién de los datos por otros individuos distintos del cliente bancario.

d. Debe asegurarse una validacién del valor generado que garantice su auten-
ticidad mediante una sincronizacién horaria temporal con los sistemas de
autenticacion del CE, o en su defecto, por comparacion de unicidad de la
semilla de generacion.

e. Las claves dinamicas tienen validez por Unica vez en una sola transaccién
de banca individual y un Gnico grupo de transacciones interrelacionadas en
la banca comercial.

f.  Los procesos de autenticacion de la clave dinamica deben ocurrir en linea.
RCA040 La identificacion positiva incluye, pero no se restringe a la utilizaciéon combinada o no | A partir del 01/03/2013.
de las siguientes técnicas:

a. Cuestionarios predefinidos con presentacion aleatoria, con validacion auto-

matica del sistema.

b. Presentacion de documentos de identidad emitidos por autoridad nacional
que permitan la comparacion y convalidacion efectiva de las caracteristicas
del portador.

c. Firmas holograficas comparables con registro electronico.

d. Identificacion ante canal electronico alternativo con doble factor de autenti-
cacion.

RCA041 Las entidades/operadores deben poner a disposicion de sus clientes la siguiente | A partir del 01/09/2013.
informacion, estableciendo mecanismos efectivos de alerta en un tiempo no mayor a
24 horas posteriores a la transaccién/sesion y de acuerdo a las caracteristicas de cada
CE, sin perijuicio de incluir informacion adicional acorde con aquella generada por sus
sistemas de monitoreo transaccional:

a. Fechay hora de la dltima transaccion/sesion confirmada en el CE.

b. Aviso de vencimiento de las credenciales con una antelacion no menor al
tiempo operativo necesario para su cambio/reposicion.

c.  Nombres y apellidos del usuario de la sesion y del titular de la cuenta acce-
dida.

d. Datos de contacto del servicio al cliente para reporte de irregularida-
des/consultas.

RCA042 Las entidades/operadores deben asegurar que los enlaces/accesos desde sesiones | A partir del 01/09/2013.
de los CE a sitios no bancarios y/o servicios de un tercero que permitan el acceso y
ejecucion de transacciones bancarias consideradas en los escenarios del punto 6.5.
con prefijo ETR, garanticen el cumplimiento de los mismos requisitos establecidos
para el CE y no compartan datos confidenciales de las credenciales con los sitios y
servicios del tercero.

RCA043 Los elementos de identificacion y autenticacion basados en el factor “algo que tiene” | A partir del 01/03/2013.
luego de su generacion y que permanezcan sin entrega efectiva a su destinatario por
mas de 90 dias, deben:

a. Descartarse o reasignarse a otro cliente bancario, en el caso de elementos
de autenticacién dinamica (tokens, tarjetas de coordenadas, entre otros).

b. Descartarse en el caso de TD/TC.

Vigencia:
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RCA044

Los elementos de identificacion y autenticacion basados en el factor “algo que tiene”
deben contar con codigos de seguridad renovables, diferentes en cada renovacion de
TD/TC y aplicarse a las transacciones contempladas en los escenarios del punto 6.5.
bajo prefijo ETR, de la siguiente forma:

a. En TD/TC basadas en banda magnética, deben contar un coédigo de verifi-
cacion de la credencial no visible y almacenado en la banda (ejemplo:
CVV1/CVC1) y un codigo de verificacién de la transaccion visible (ejemplo:
CVV2/CVC2/CID) impreso en la TD/TC. Opcionalmente y s6lo para transac-
ciones cursadas de forma presencial (dispositivo fisico POS) podra susti-
tuirse la implementacion del cédigo de seguridad de transaccion visible en la
TD/TC con algun factor de autenticacion del tipo “algo que sabe” o PIN en
los términos del requisito RCA031.

b. En TD/TC basadas en el uso de circuito integrado (chip) o una combinacién
de este con otras técnicas, deben contar con un mecanismo de autentica-
cion dinamica y un cifrado de los datos almacenados en el circuito integrado.
Debe complementarse con un algin factor de autenticacion del tipo “algo
que sabe” o PIN en los términos del requisito RCA031.

Para TC, en la préxima reno-
vacion por fecha de venci-
miento inscripta, hasta 1095
dias para TC con vencimiento
menor a 365 dias. Para TD en
un plazo méaximo de 540 dias.
Todos los plazos se conside-
ran a partir del 01/03/2013.

RCA045

Los elementos de identificacion y autenticacién basados en “algo que tiene”, deben ser
reemplazados por nuevos elementos y renovados en sus codigos de seguridad apli-
cando los siguientes criterios:

a. Al cumplimiento de los siguientes plazos maximos:

1. Cada tres afos para TD/TC basados en banda magnética con cé6-
digo de seguridad de verificacion de credencial y codigo de segu-
ridad de transaccién (RCA044 punto a.).

2. Cada seis anos para TD/TC basados en banda magnética con cé-
digos de seguridad de verificacion de credencial y codigo de segu-
ridad de transaccion y/o factor complementario del tipo “algo que
sabe” o PIN (RCA044 punto a.).

3. Cada diez anos para TD/TC basados en circuito integrado con au-
tenticacion dinamica (RCA044 punto b.).

b. De forma inmediata ante las siguientes situaciones presentadas por el tene-
dor:

1. Denuncia de robo, pérdida o deterioro.

2. Desconocimiento de transacciones efectuadas.

c. Ante el vencimiento inscripto en un TD/TC con una antelacién minima de 20
dias, deshabilitando en forma inmediata la emisién anterior o activacién del
reemplazo, lo que ocurra primero.

d. Ante la deteccién de una de las situaciones consideradas en el requisito
RMCO009.

e. Ante cambios de disefio, formato o técnicas de elaboracion que modifiquen
los elementos de seguridad de las TD/TC se debe proceder con un plan de
reemplazo con ejecucion no mayor al plazo restante para la renovacion ori-
ginal.

f.  Ante la deteccion de fallas de fabricacioén o pérdida durante la distribucién
y/o almacenamiento. debe procederse al descarte, reemplazo y renovacion
de todas las TD/TC involucradas.

A partir del 01/09/2013 para
nuevas emisiones de TD/TC.
Las TD/TC emitidas con ante-
rioridad a esa fecha conserva-
ran su validez hasta el plazo
indicado en el punto “a” segun
corresponda.
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RIR001

Los datos de autenticacién de las credenciales no deben ser almacenados en el dis-
positivo provisto por la entidad/operador ni conservados en el registro de actividad del
mismo (Journal).

A partir del 01/03/2013.

RIR002

El registro de las actividades en los sistemas aplicativos y/o dispositivos provistos por
la entidad/operador, debe garantizar para cada evento al menos:

a. lIdentificacion.

b.  Descripcion.

c. Fechay hora completa.

d. Identificacion de origen.

e. Usuario actor.

A partir del 01/09/2013.

RIR003

Los registros colectados por los sistemas aplicativos y/o dispositivos provistos por la
entidad/operador deben asegurar la trazabilidad de las acciones realizadas en la
totalidad de las actividades, identificando quién (persona/dispositivo/cuenta), qué
(actividad/funcién/transaccion), dénde (CE, ubicacién), cuando (tiempo) y como (pa-
trén/relacién de eventos).

A partir del 01/03/2014.

RIR004

Los registros de los sistemas aplicativos y/o dispositivos provistos por la enti-
dad/operador deben contemplar al menos los siguientes eventos:
a. Solicitudes y respuestas a acciones transaccionales y de mantenimiento de
las aplicaciones.
b.  Errores y fallas de la aplicacién o el dispositivo.
c. Intentos exitosos y fallidos de autenticacion.
d. Gestion de credenciales (alta, eliminacion, modificacién y asignacion de pri-
vilegios).
e. Gestion de bases de datos/repositorios (creacion, eliminacion, modificacién
y consultas).
f.  Acciones operativas y de mantenimiento (inicio y cierre de los sistemas, fa-
llas y cambios en la configuracién).

A partir del 01/09/2013.

RIR005

Los registros de las actividades de cada CE asociado al escenario deben contar desde
el momento de su generacién, con mecanismos que permitan verificar que cada
registro sea uUnico, responda a una secuencia predeterminada y se mantenga inaltera-
ble durante su almacenamiento, transporte y recuperacion.

A partir del 01/09/2013.

RIR006

Los registros de las actividades de los dispositivos/aplicaciones provistos por la enti-
dad/operador y de las operaciones transaccionales, deben ser almacenados y custo-
diados mediante alguno de los siguientes regimenes de almacenamiento:

a. En el caso de registros digitalizados (Electronic Journal) deben ser enviados
en tiempo real o permanecer almacenados por menos de 24 horas en el
dispositivo provisto por la entidad/operador que los generd, cuando aplique,
debiendo ser trasladados a ese término a una infraestructura de almacena-
miento y custodia.

b.  En el caso de registros impresos (Tira Journal) deben ser enviados en forma
inmediata posterior a cada evento de balanceo y carga del dispositivo pro-
visto por la entidad/operador.

A partir del 01/09/2013.

RIR007

Los registros histéricos de las actividades y de las operaciones transaccionales deben
conservarse por un término no menor a 6 anos. Los soportes de almacenamiento del
archivo histérico no deben ser recuperables luego de su descarte.

A partir del 01/03/2013.

RIR008

Los soportes de almacenamiento de los registros de las actividades y de operaciones
transaccionales en el dispositivo provisto por la entidad/operador no deben ser recupe-
rables luego de los siguientes situaciones:
a. 15 dias posteriores al traslado confirmado a la infraestructura de custodia y
recuperacion.
b. El descarte del soporte de almacenamiento en el dispositivo.

A partir del 01/03/2013.

RIR009

Los registros de las actividades de los dispositivos/aplicaciones provistos por la enti-
dad/operador y de las operaciones transaccionales, deben contar con mecanismos de
proteccion que aseguren que solo podran ser accedidos por aquellos que corresponda
segun la necesidad de uso/conocimiento.

A partir del 01/03/2013.
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RIR010 Los dispositivos y/o piezas de software provistas por la entidad/operador para el uso | A partir del 01/09/2013.
del CE, deben asegurar que satisfacen un ciclo de vida y de desarrollo de sistemas,
basado en las siguientes etapas conceptuales:
Andlisis de requerimientos.
Adquisicion/fabricacion/desarrollo.
Prueba y homologacion.
Implementacién.
Operacién y mantenimiento.
Descarte y reemplazo.
Asimismo, este ciclo, debe proveer los elementos de seguridad relacionados con, pero
no limitados a:
g. Requisitos funcionales de seguridad.
h.  Tipos y caracteristicas de validacion de los datos de entrada.
i
J

~oooow

Granularidad de las funciones y los registros.
. Niveles de acceso.
k.  Control de Cambios.
I.  Actualizacion y Parches.
RIR011 Los procesos de homologacion de dispositivos y/o piezas de software provistos por la | A partir del 01/09/2013.
entidad/operador para interactuar con el CE, deben garantizar la verificacién de todos
los aspectos de disefo, funcionalidad, interoperabilidad y caracteristicas de seguridad
definidos en las etapas de adquisicion/fabricacién/desarrollo e implementacion.
RIR012 Los procesos de homologacion e implementacion de piezas de software del CE en | A partir del 01/09/2013.
dispositivos del cliente bancario, deben realizarse utilizando una verificacién formal
antes de su habilitacién. Asimismo, deben utilizarse métodos de instalacion que pre-
vengan la exposicién de datos personales, financieros o de las credenciales del clien-
te.
RIR013 Deben efectuarse los siguientes controles de integridad de los datos transmitidos: A partir del 01/03/2013.
a. Identificacion del receptor y cuenta destino.
b. Credenciales y cuenta de origen.
c. ldentificacién y composicion del mensaje.
RIR014 En la transmision de datos de credenciales y transacciones, todo punto de conexion | A partir del 01/03/2013.
entre una red privada y una red publica debe contar con un Firewall en cada conexion
a Internet y entre cualquier zona desmilitarizada y la zona de la red interna, incluida
toda red inalambrica. Aplica solamente a la infraestructura de la entidad/operador que
gestiona el CE con redes basadas en TCP/IP.
RIR015 Cuando el transporte de datos de credenciales y transacciones se realice mediante el | A partir del 01/03/2013.
empleo de redes publicas y/o parcialmente privadas en alguno de sus tramos, la enti-
dad/operador debe incluir mecanismos de proteccion del vinculo y la sesion en los CE,
incluyendo pero no limitandose a:

a. Uso de protocolos seguros para la transmision de datos (tales como
TLS/SSL/IPSEC/SSH) en redes publicas (tales como GSM, GPRS, WIFI, In-
ternet).

b. Uso de métodos de proteccion del sitio bancario (Certificados digitales ba-
sado en infraestructura de clave publica).

c. cifrado sélido en redes que utilicen protocolos basados en TCP/IP.

Este requisito es Unicamente aplicable a los canales TAS, POS y ATM y cuando utili-
cen redes publicas con protocolos basados en TCP/IP.

RIR016 En todos los casos, los dispositivos/aplicaciones provistos por la entidad/operador, | A partir del 01/03/2013.
deben poder generar un comprobante de la transaccion efectuada que resulte Unico y
verificable contra los registros de actividad del canal. Incluye pero no se limita a la
aplicacion alternativa de alguna de las siguientes opciones:

a. Papel impreso para dispositivos fisicos provistos por la entidad/operador.
Emitirse a demanda del cliente en caso que no requiera firma del cliente,
obligatoriamente cuando requiera firma del cliente,

b.  Formato digital para dispositivos propios del cliente, recuperable por al me-
nos 3 meses posteriores a la transaccion.

Adicionalmente, los datos de identificacion de las credenciales del cliente deben limi-
tarse a los estricta y minimamente necesarios y no deben aparecer de forma completa
en el comprobante.

Vigencia:
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RIR017 En los procesos de homologacién de dispositivos y/o implementaciéon de piezas de | A partir del 01/09/2013.
software en entornos controlados por el usuario, la entidad/operador debe definir e
informar al cliente bancario, los requisitos de seguridad aplicables a los dispositivos
propios del usuario, realizando las siguientes tareas:
a. Informar los criterios de admisibilidad de los dispositivos del usuario, asi
como las limitaciones de hardware, software, conectividad y entorno para su
uso en el CE.
b.  El CE debe prevenir el acceso a través de un dispositivo que no satisface
los criterios de admisibilidad determinados.
c. Detectar e informar al usuario las acciones necesarias para mantener habili-
tado el servicio desde el dispositivo.
RIR018 Las credenciales basadas en TD/TC que fueran retenidas durante el uso de los dispo- | A partir del 01/09/2013.
sitivos provistos por la entidad/operador, deben asegurar el cumplimiento de las si-
guientes acciones operativas:
a. Posterior a su retencion la entidad/comercio debe informar al emisor antes
de transcurridas 24 horas y en el menor tiempo posible de acuerdo con los
medios disponibles.
b. La entidad/operador emisor debe resolver el incidente en un lapso no mayor
a 48 horas.
c. Enlos casos que el material retenido no sea legitimo debe conservarse bajo
custodia con los recaudos necesarios para evitar su uso, como material de
prueba para posterior investigacion.
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RMCO001

Tabla de Requisitos Minimos de Monitoreo y Control

La entidad/operador debe establecer un tiempo maximo de inactividad de la sesion en
cada dispositivo/aplicativo provisto al cliente para el uso del CE. Este tiempo debe
garantizar que la sesién no permanezca abierta de forma indefinida e incluir pero no
limitarse a las siguientes acciones:
a. Expiracion de la sesion por tiempo establecido para cada canal segun anali-
sis de vulnerabilidades documentado.
b.  Expiracién de la sesion en un tiempo no mayor en ningin caso a 30 minu-
tos.

A partir del 01/03/2013.

RMCO002

Los dispositivos provistos por la entidad/operador que presenten problemas de comu-
nicacion o fallas de funcionamiento total o parcial de los mecanismos de seguridad
(Control de Acceso, Integridad y Registro), deben asegurar un monitoreo oportuno
basado en alertas y registro de las acciones emprendidas para su inhabilita-
cién/reparacion segun corresponda.

A partir del 01/09/2013.

RMC003

Debe realizarse el seguimiento sobre los CE de los cambios de configuracion de
seguridad y verificar los niveles de actualizacién de: sistemas operativos, bases de
datos, vinculos de comunicacién, herramientas que previenen y detectan la presencia
de cddigo malicioso, equipamiento de seguridad de red, controladores de trafico y
cualquier otra herramienta de seguridad. Deben incluir, sin limitarse a:

a. Seguimiento de privilegios y derechos de acceso.

b.  Procesos de copia, resguardo y recuperacion de informacion.

c. Disponibilidad de los dispositivos del CE.

d. Alarmas, alertas y problemas detectados por los sistemas de registro de

eventos.

Este requisito no incluye los dispositivos propios del cliente, ni los elementos de auten-
ticacién basados en el factor “algo que tiene” provistos por la entidad/operador.

A partir del 01/09/2013.

RMC004

Las entidades deben disponer de mecanismos de monitoreo transaccional en sus CE,
que operen basados en caracteristicas del perfil y patron transaccional del cliente
bancario, de forma que advierta y actie oportunamente ante situaciones sospechosas
en al menos uno de los siguientes modelos de accion:
a. Preventivo. Detectando y disparando acciones de comunicacion con el clien-
te por otras vias antes de confirmar operaciones.
b.  Reactivo. Detectando y disparando acciones de comunicacion con el cliente
en forma posterior a la confirmacioén de operaciones sospechosas.
c. Asumido. Detectando y asumiendo la devolucién de las sumas involucradas
ante los reclamos del cliente por desconocimiento de transacciones efectua-
das.

A partir del 01/03/2014.

RMC005

Las entidades deben implementar mecanismos de comunicacién alternativa con sus
clientes con objeto de asegurar vias de verificacion variada ante la presencia de alar-
mas o alertas ocurridas por efecto del monitoreo transaccional implementado.

A partir del 01/03/2014.

RMC006

A partir de los registros colectados por los sistemas aplicativos de la entidad/operador
asociados al escenario, se debe realizar una clasificacion y determinacién de los
eventos de seguridad, una definicion de los limites y umbrales de compromiso, niveles
de comportamiento normal/inesperado y establecer las acciones de acuerdo con cada
clasificacion y limite determinado.

A partir del 01/03/2014.

RMCO007

Los dispositivos provistos por la entidad/operador que interactiien con TD/TC deben
contar con mecanismos de alerta en caso de olvido y retencion de la TD/TC, con
excepcion del canal POS.

A partir del 01/09/2013.

RMC008

La entidad financiera debe proveer vias de comunicacién para la recepcion de consul-
tas/denuncias de los clientes las 24 horas.

A partir del 01/03/2013.
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Seccion 6. Canales Electronicos.
Tabla de requisitos minimos de Monitoreo y Control (continuacion)
RMCO009 Los sistemas de monitoreo transaccional de las entidades/operadores de TD/TC, | A partir del 01/03/2013.
deben asegurar la deteccion, registro y control de situaciones que establezcan un
compromiso de datos sensibles que incluya pero no se limite a las siguientes:
a. Punto comdn de compromiso. punto de venta, adquirente, proveedor, entre
otros que comprometan transacciones de TD/TC cursadas por el mismo.
b.  Fuga de informacién. Pérdida ocurrida en la infraestructura técnica y/o orga-
nizacional de la entidad financiera, operador, adquirente, distribuidor y/o pro-
veedores que comprometa informacién sensible de las TD/TC (nUmeros de
tarjeta, codigos de seguridad, datos confidenciales del cliente, entre otros)
c. Codigos de Seguridad. Compromiso demostrado de los algoritmos de calcu-
lo de los cédigos de seguridad de las TD/TC.
RMCO010 Los dispositivos/aplicaciones provistos por la entidad/operador, deben detectar la | A partir del 01/09/2013.
apertura simultanea de mas de una sesion, para un mismo usuario, canal y entidad
financiera, ejecutando una de las siguientes acciones:
a. Impedir la apertura simultanea de mas de una sesion
b.  Bloquear la operatoria inmediatamente después de la deteccion, informando
al cliente de la irregularidad.
RMCO011 El monitoreo transaccional en los CE debe basarse, pero no limitarse a lo siguiente: A partir del 01/03/2014.
a. La clasificacién de ordenantes y receptores en base a caracteristicas de su
cuenta y transacciones habituales, incluyendo pero no limitandose a fre-
cuencia de transacciones por tipo, monto de transacciones y saldos habitua-
les de cuentas.
b.  Determinacion de umbrales, patrones y alertas dinamicas en base al com-
portamiento transaccional de ordenantes y receptores segun su clasifica-
cion.
RMCO012 El proceso de apertura de los ATM debe garantizar: A partir del 01/03/2013.
a. Ser realizada por dos personas, dejando constancia escrita en un acta de su
participacion y del resultado de la conciliacion, balanceo de billetes, confor-
midad de depdsitos, tarjetas retenidas, totales, diferencias si las hubiera, en-
tre otros.
b. Enlos casos de dispositivos neutrales, la documentacion de respaldo (plani-
llas o formularios de balanceo, de reposicion, de tarjetas retenidas, de conci-
liacién y otras) debe ser firmada, posteriormente, por un funcionario de la
entidad financiera, que sera la figura responsable para cualquier interven-
cién posterior ante requerimientos de este Banco Central.
RMC013 Durante los procesos de mantenimiento, configuracion, apertura, carga y balanceo de | A partir del 01/09/2013.
los dispositivos contemplados en el escenario, con excepcion del canal POS, se deben
satisfacer las siguientes consignas:
a. Debe asegurarse una segregacion fisica y légica de las siguientes funcio-
nes:
e Administracion (instalacion, configuracion y ajuste de parametros en el
sistema operativo y aplicativo). Debe encontrarse limitada a personal
del operador/entidad responsable del servicio.
e  Operacioén (ejecucion de tareas operativas de consulta, balanceo y re-
porte). Debe limitarse a responsables de la entidad o tercero contratado
por la entidad para los procesos indicados.
e Aperturay cierre de dispositivo y tesoro. Debe aplicarse un control dual
para el uso y posesién temporal de las llaves fisicas y/o légicas asegu-
rando que en el proceso participan al menos dos personas donde pre-
ferentemente una de ellas debe pertenecer a la entidad.
b. Debe asegurarse la puesta en practica de procedimientos internos de la en-
tidad para el control de la documentacion de respaldo de las tareas operati-
vas relacionadas.
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Seccién 6. Canales Electronicos.

6.7.5. Tabla de requisitos minimos de Gestion de Incidentes.

Tabla de requisitos minimos de Gestion de Incidentes

RGI001 Debe realizar con una periodicidad minima anual y con base en el andlisis de riesgo | A partir del 01/03/2014.
de los activos informaticos asociados al escenario, un analisis de los incidentes ocurri-
dos y un reporte que sirva para establecer medidas de proteccion, contenidos del
programa de capacitacién y concientizacion, modificaciones a la registracion y control
de eventos, y una redefinicién de las alertas, limites y umbrales.

RGI1002 La identificacion de incidentes debe estar basada al menos en alertas tempranas, | A partir del 01/09/2013.
estadisticas de tipo/frecuencia/patron de incidentes y recomendaciones de seguridad
informatica.

RGI1003 La gestion de incidentes de seguridad puede ejecutarse en forma descentralizada pero | A partir del 01/09/2013.
debe ser coordinada con personal de la entidad financiera.

RGI004 No definido.

RGI1005 Los incidentes detectados deben recibir un tratamiento regular con un escalamiento | A partir del 01/09/2013.
definido formalmente.

Version: 1a. COMUNICACION “A” 5374 Vigencia: | ping 28

01/03/2013




BANCO CENTRAL
DE LA REPUBLICA ARGENTINA
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TEXTO ORDENADO NORMA DE ORIGEN

Seccién | Punto |Parrafo| Com. |Anexo| Punto Parrafo Observaciones

5. 5.4. “A” 3198 7.1. Segin Com. “A” 4609.
5.5. “A” 4609 | Gnico |5.5.
5.6. “A” 4609 | Gnico | 5.6.
5.7. “A” 4609 | Gnico |5.7.
5.8. “A” 3198 4.21., Segin Com. “A” 4609.

6.6.y6.7.

5.9. “A” 4609 | Gnico |5.9.
5.10. “A” 4609 | Gnico |5.10.
5.11. “A” 4609 | Gnico |5.11.
5.12. “A” 4609 | Gnico |5.12.

6. 6.1. “A” 4609 | Unico Segun Com. “A” 5374.
6.2. “A” 3198 Segun Com. “A” 4609, 4690 y

5374.

6.3. “A” 4609 | Unico Segun Com. “A” 4690 y 5374.
6.4. “A” 4609 | Unico Segun Com. “A” 4690 y 5374.
6.5. “A” 4609 | Unico Segun Com. “A” 5374.
6.6. “A” 3198 Segin Com. “A” 5374.
6.7. “A” 4609 | Unico Segun Com. “A” 5374.

7. 7.1. “A” 4609 | dnico | 7.1.
7.2. “A” 4609 | Gnico | 7.2.
7.3. “A” 3198 5.1. Segun Com. “A” 4609.
7.4. “A” 3198 5.2.a5.4. Segin Com. “A” 4609.
7.5. “A” 3198 5.5. Segun Com. “A” 4609.
7.6. “A” 3198 5.4. Segun Com. “A” 4609.
7.7. “A” 3198 5.6. Segun Com. “A” 4609.

8. 8.1. “A” 3198 9.2. Segln Com. “A” 4609.
8.2. “A” 3198 4.2.2. Segun Com. “A” 4609 y 4690

(pto. 6.).

8.3. “A” 4609 | Gnico | 8.3.
8.4. “A” 3198 9.4. Segun Com. “A” 4609.
8.5.1. “A” 4609 | Gnico |9.1.
8.5.2. “A” 3198 9.1. Segin Com. “A” 4609.




