ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD. 10. CIFRADO.

5.1 Directrices de la Direccién en seguridad de la informacion. 10.1 Controles criptograficos. . »
5.1.1  Conjunto de politicas para la seguridad de la informacién. 10.1.1 Politica de uso de los controles criptograficos.

5.1.2 Revision de las politicas para la seguridad de la informacion. 10.1.2 Gestion de claves. 14.1.1
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC. 11. SEGURIDAD FiSICA Y AMBIENTAL. 1412
6.1 Organizacién interna. 11.1 Areas seguras. . o
6.1.1 Asignacion de responsabilidades para la segur. de la informacion. 11.1.1 Perimetro de seguridad fisica. 1413
6.1.2 Segregacion de tareas. 11.1.2 Controles fisicos de entrada.
6.1.3 Contacto con las autoridades. 11.1.3 Seguridad de oficinas, despachos y recursos.
6.1.4  Contacto con grupos de interés especial. 11.1.4  Proteccion contra las amenazas externas y ambientales. 1:%%
6.1.5 Seguridad de la informacion en la gestion de proyectos. 11.1.5 Eltrabajo en areas seguras. e
6.2 Dispositivos para movilidad y teletrabajo. 11.1.6  Areas de acceso publico, carga y descarga. 14.2.4
6.2.1  Politica de uso de dispositivos para movilidad. 11.2 Seguridad de los equipos. B ) 1425
6.2.2 Teletrabajo. 11.2.1 Emplazgmlento y proteccion de equipos. 14.2:6
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 11.2.2 Instalaciones de suministro. 1427
., 11.2.3 Seguridad del cableado. 1408
7.1 7 1Aqtes lde la t(_:ont@tagon. tecedent 11.2.4 Mantenimiento de los equipos. 1429
712 Tn,vesllgamon %_an ece den es.t tacic 11.2.5 Salida de activos fuera de las dependencias de la empresa. -
. erminos y co.r! iciones de contratacion. 11.2.6 Seguridad de los equipos y activos fuera de las instalaciones. 14.3.1
7.2 glﬂl"ams la contrat?mon. - 11.2.7 Reutilizacidn o retirada segura de dispositivos de almacenamiento: e
;'2'2 Cesppnsgbl _u’iadeg degestion. de la inf 11.2.8 Equipo informatico de usuario desatendido.
7535 PSonciigcé?:é?r;i’nzriltj)caCIon y capacitacion en segur. de la informac. 11.2.9 Politica de puesto de trabajo despejadowy bloqueo'de pantalla.
< o diseipinario. . 12. SEGURIDAD EN LA OPERATIVA. 15.1.1
7.3_ Cese o cambio de puesto de trabajo. - .Y - 15.1.2
7.3.1  Cese o cambio de puesto de trabajo. 12.1 Responsabilidades y procedimientos de operacion. 15.1.3

12.1.1 Documentacion de procedimientos de operacion:

8. GESTION DE ACTIVOS. 12.1.2 Gestién de cambios.

8.1 Responsabilidad sobre los activos. 12.1.3 Gestion de€apacidades. 1551
8.1.1 " Inventario de activos. 12.1.4 Separacién de entornoside desarrollo, prueba y produccion. b
8.1.2  Propiedad de los activos. - o - 15.2.2
813  Uso acentable de los activos 12.2 Proteccion contra codigo malicioso,

P . : 12.2.1 Controles contra el cédigo malicioso.
8.1.4 Devolucion de activos.
o . . 12.3 Coplas de seguridad.

8.2 _ Clasificacion de la informacion. 12.3.1 «Copias de seguridad de la informagion.

8.2.1 D|_rectr|ces de cla_smcacmn. ) ) 12 4 Redistro de actividad Visupervision. 16.1.2

8.2.2 Ethgetadqy manlpqlado de la informacién. 12 4% Registro y gesti%n = eventos de 2Nad. 16.1.3

823 lMampuIauon de activos. ) 12.4.2" Proteccion de los‘registros de informacion. 16.1.4
8.3_Manejo de los soportes de almacenamiento. 12.4.3 Registros de actividad del administrador y, operador del sistema.

8.3.1 Gestion de soportes extraibles. 1244 Sincronizacion de relojes 16.1.5

8.3.2  Eliminacion de soportes. 12.5 Control del SSf lotoold 16.1.6

8.3.3 Soportes fisicos en transito. 12 é’q rol gel seiware en explolacigly 16.1.7

Instalacién del software en sistemas en produccion.
12.6,Gestion de la vulnerabilidad técnica.

12:6.1 Gestion de las,vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacion de software.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de accesos.
9.1.1  Politica de control de accesos.

9.1.2  Control de acceso a las redes y servicios asociados. 12.7 Consideraciones de las auditorias de los sistemas de informacion. 1;1 ;
9.2 Gestlon de acceso de usuario. 12.7.1 Controles de auditoria de los sistemas de informacion.
9.2 Gestion de altas/bajas en el registro de usuarios. 17.1.3

13. SEGURIDAD EN LAS TELECOMUNICACIONES.

9.2.2 Gestion de los derechos de acceso asignados a usuarios. 13.1 ) | )

9.2.3  Gestidn de los derechos de acceso con privilegios especiales. 3'13(3_??“08 dr?tralse%urlrda(ljd enlas redes.

9.2.4  Gestion de informacion confidencial de autenticacién de usuarios. 1312 Mo oles ede . dad iad - d 17.21
9.25 Revisidn de los derechos de acceso de los usuarios. 1318 Secanlsn]gs de seé;url ad asociados a servicios en red.

9.2.6 Retirada o adaptacion de los derechos de acceso o €gregagiige redes.

13.2 Intercambiode informacion con partes externas.

9.39 Responsabilidades del usuario. 13.2.1

Politicas y procedimientos de intercambio de informacion.

3.1 Uso de informacién confidencial para la autenticacion. 1322 Acuerdos de intercambio. 12 1 ;

9. 49 Cc%ntrollqde accesoda IS|stemas ylapll?amones 13.2.3 Mensajeria electronica 18.1 -3

estriccion del acceso a la informacion. - . S L

9.4.2 Procedimientos seguros de inicio de sesién. W4 /Werdos de confidencialidad y secreto. 18.1.4

9.4.3 Gestion de contrasefias de usuario. 18.1.5
9.4.4 Uso de herramientas dexadministracion de sistemas. 1SO27002.es PATROCINADO POR:

9.4.5 Control de acceso al cédigo fuente de los programas. 18.2.1

] 18.2.2

GOBIERNO T.1.

- RIESGO - CUMPLIMIENTO

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION:
14.1 Requisitos de seguridad de los sistemas de informacion.

Analisis y especificacion de los requisitos de seguridad.

Seguridad de las comunicaciones en servicios accesibles por redes
publicas.

Proteccionydé las transacciones por redes telematicas.

14. %4S§g1undad en los procesos de desarrollo y soporte.

Politica de desarrollo seguro de software.

Procedimientos de control de cambios en los sistemas.
Revision técnica/de,las aplicaciones tras efectuar cambios en el
sistema operativo.

Restricciones a los cambios en los paquetes de software.

Uso de principios de ingenieria en proteccion de sistemas.
Seguridad en entornos de desarrollo.

Externalizacion del desarrollo de software.

Pruebas de funcionalidad durante el desarrollo de los sistemas.
Pruebas de aceptacion.

14.3 Datos de prueba.

Proteccién de los datos utilizados en pruebas.

15. RELACIONES CON SUMINISTRADORES.
15.1 Seguridad de la informacién en las relaciones con suministradores.

Politica de seguridad de la informacién para suministradores.
Tratamiento del riesgo dentro de acuerdos de suministradores.

Cadena de suministro en tecnologias de la informacién y
comunicaciones.

15.2 Gestién de la prestacion del servicio por suministradores.

Supervisién y revision de los servicios prestados por terceros.
Gestion de cambios en los servicios prestados por terceros.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16. 16Ge§tlon de incidentes de seguridad de la informacion y mejoras.

Responsabilidades y procedimientos.

Notificacién de los eventos de seguridad de la informacion.
Notificaciéon de puntos débiles de la seguridad.

Valoracion de eventos de seguridad de la informacion y toma de
decisiones.

Respuesta a los incidentes de seguridad.
Aprendizaje de los incidentes de seguridad de la informacién.
Recopilacion de evidencias.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.
17.1 Continuidad de la seguridad de la informacion.

Planificacion de la continuidad de la seguridad de la informacion.
Implantacion de la continuidad de la seguridad de la informacion.
Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacion.

17.2 Redundancias.

Disponibilidad de instalaciones para el procesamiento de la
informacion.

18. CUMPLIMIENTO.
18.1 Cumplimiento de los requisitos legales

contractuales.
Identificacion de la legislacion aplicable.

Derechos de propiedad intelectual (DPI).

Proteccion de los registros de la organizacion.

Proteccion de datos y privacidad de la informacion personal.
Regulacion de los controles criptograficos.

18.2 Revisiones de la seguridad de la informacion.

Revisién independiente de la seguridad de la informacién.
Cumplimiento de las politicas y normas de seguridad.
Comprobacion del cumplimiento.

1s027000.es: Documento soélo para uso didactico. La norma oficial debe adquirirse en las entidades autorizadas para su venta.
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