REDES II- APU TP 5-2024

TRABAJO PRACTICO N° 5: SEGURIDAD

1- ¢ Qué es una ACL?

2- ¢, Qué tipos de ACL conoce?

3- Explique la sintaxis de las ACL estandar y de las ACL Extendida y mencione cémo
se deben configurar en un Router.

4- Configuracién de ACL estandar. Realizar la actividad de packet tracer tp5 -Ejercicio1
5 Evaluar las instrucciones de ACLs extendidas.

Dada la siguiente topologia e instrucciones ACL debe determinar si se va permitir o denegar
los accesos

192.168.1.66 192.168.3.200
g' 172.16.1.0/30 i
192.168.1.0/24 172.16.3.0/24
A 192.168.2.0/24 192.168.4.0/24 LANS
ACL 103 aplicada a LAN2 LAN4
la interfaz Fa0/0 en
sentido de entrada ! !
»
192.168.4.12
accest-list 103 permit ip host 192.168.1.66 host 192.168.3.75
accest-list 103 permit ip host 192.168.1.77 host 192.168.3.75
accest-list 103 deny ip 192.168.1.0 0.0.0.255 host 192.168.3.75
accest-list 103 deny ip 192.168.1.0 0.0.0.255 192.168.4.0 0.0.0.255
accest-list 103 permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.25
ORIGEN DESTINO PERMITIR / DENEGAR
192.168.1.66 192.168.3.51
192.168.1.66 192.168.3.75
192.168.1.88 192.168.3.51
192.168.1.88 192.168.3.75
192.168.1.77 192.168.3.75
192.168.1.33 192.168.2.34

accest-list 104 deny tcp host 192.168.1.66 host 192.168.3.200 eq 80
accest-list 104 permit tcp host 192.168.1.77 host 192.168.3.75 eq 22
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accest-list 104 deny ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255
accest-list 104 permit ip 192.168.1.0 0.0.0.255 192.168.4.0 0.0.0.255
ORIGEN DESTINO PROTOCOLO PERMITIR /
DENEGAR
192.168.1.66 192.168.1.88 HTTP
192.168.1.66 192.168.4.75 SSH
192.168.1.77 192.168.3.75 HTTP
192.168.1.88 192.168.2.75 HTTP
192.168.1.77 192.168.3.75 SSH
192.168.1.66 192.168.3.200 HTTP




