UNIDAD 7: PRUEBAS. IMPLEMENTACION. MANTENIMIENTO

Concepto y fundamentos de las pruebas. Defectos y fallas del software. Prueba unitaria.
Prueba de integracion. Prueba de caja blanca. Prueba de caja negra. Prueba funcional.
Prueba de rendimiento. Planificacion de la prueba. Disefilo de casos de prueba.
Implementacion: Eleccion del entorno. Eleccion de la tecnologia. Pautas para la programacion.
Esquema de implantacion. Documentacion. Entrenamiento. Mantenimiento: La naturaleza del
mantenimiento. Los problemas del mantenimiento. Técnicas y herramientas para el
mantenimiento. Reingenieria. Ingenieria inversa. Reestructuracion

Un error de programacion se puede dar al momento en que el
desarrollador asigna 2 valores a una misma variable, o cometido
en la logica de programacion. En el momento en que se compila
el cédigo, se arma la version y se instala en un ambiente, ese
software contiene defectos, ¢Cuales?, no lo sabemos si no
hasta ejecutar nuestras pruebas, en el momento en que el
sistema falla, se manifiesta mediante un mensaje de error el
cual capturamos para reportar un fallo.



waid Minhax (int Min, int Max)

{
int Help: " r”
i (Min> Max) Error (“Error”):
{
Max = Halp: *Accidon humana que produce un resultado
incorrecto.
Help = Min; *Ejemplo: Un error de programacion
}
End Minhtax;

Defecto (“Defect”):

¢Desperfecto en un componente o sistema que
puede causar que el componente o sistema
falle en desempenar las funciones requeridas.

sEjemplo: Una sentencia o una definicion de
datos incorrectas.

Message from webpage Bl
Fallo (“Failure”):

A Variable Indefinida «Manifestacion fisica o funcional de un defecto.

sEjemplo: Desviacion de un componente o
sistema respecto de la prestacidn, servicio o
oK resultado esperados.

En resumen, un error introduce un defecto en el software que
a su vez causa un fallo al momento de ejecutar pruebas.

Es comun ver como algunas personas utilizan de manera indistinta los términos Defecto, Falla
y Error. Sin embargo, cada uno de ellos tiene un significado diferente:

Defecto: Un defecto se encuentra en un artefacto y puede definirse como una diferencia entre la version
correcta del artefacto y una version incorrecta. Coincide con la definicion de

diccionario, "'imperfeccion'.

Falla: En terminologia IEEE, una falla es la discrepancia visible que se produce al ejecutar un programa
con un defecto, el cual es incapaz de funcionar correctamente (no sigue su curso normal).

Error: Es una equivocacion cometida por el desarrollador. Algunos ejemplos de errores son: un error de
digitacion, una malinterpretacion de un requerimiento o de la funcionalidad de un método. El estandar
829 de la IEEE coincide con la definicion de diccionario de error como **una idea falsa o

equivocada'. Por tal razén un programa no puede tener o estar en un error, ya que los programas no
tienen ideas; las ideas las tienen la gente.

Ampliando el tema de los errores, estos errores ocurren cuando cualquier aspecto de un
producto de software es incompleto, inconsistente o incorrecto. Las tres grandes clases
clasificaciones de errores del software son los de requisitos, de disefio y de implantaciéon. En
esta seccién hablaremos de dos de ellos:


http://www.tamushi.com/wp-content/uploads/2014/05/Error-Defect-Failure.png

Errores de disefio: Se introducen por fallas al traducir los requisitos en estructuras de solucion
correctas y completas, por inconsistencias tanto dentro de las especificaciones de disefio y
como entre las especificaciones de disefio y los requisitos. Un error de requisitos o un error de
disefio, que no se descubre sino hasta las pruebas de codigo fuente, puede ser muy costoso
de corregir. De modo que es importante que la calidad de los requisitos y de los documentos
del disefio se valoren pronto y con frecuencia.

Los errores de instrumentacion: Son los cometidos al traducir las especificaciones de disefio en
codigo fuente. Estos errores pueden ocurrir en las declaraciones de datos, en las referencias a
los datos, en la Idgica del flujo de control, en expresiones computacionales, en interfaces entre
subprogramas y en operaciones de entrada/salida. La calidad de los productos de trabajo
generados durante el analisis y el disefio se puede estimar y mejorar utilizando procedimientos
sistematicos de control de calidad, mediante recorridos e inspecciones y por medio de
verificaciones automatizadas para supervisar que sea consistente y que esté completo. Las
técnicas para estimar y mejorar la calidad del cédigo fuente incluyen los procedimientos
sistematicos de control de calidad, los recorridos inspecciones, el analisis estatico, la ejecucion
simbodlica, las pruebas de unidad y las pruebas de integracion sistematicas. Las técnicas de
verificacion formal se pueden usar para mostrar, de manera rigurosa, que un programa fuente
se conforma con sus requisitos; la verificacion formal también puede servir para guiar la
sintesis sistematica de los programas fuente.

Relacion entre Defecto Falla Error

Error-{error):

Es una equivocacion cometida por un desarrollador. Algunos ejemplos de errores son: un error
de tipeo, una malinterpretacién de un requerimiento o de la funcionalidad de un método. El
estandar 829 de la IEEE coincide con la definicion de diccionario de error como “una idea falsa
0 equivocada”. Por ende un programa no puede tener o estar en un error, ya que los
programas no tienen ideas; las ideas las tienen la gente.

Un error puede conducir a uno o mas defectos. Un defecto se encuentra en un artefacto y
puede definirse como una diferencia entre la versidn correcta del artefacto y una version
incorrecta. De nuevo coincide con la definicion de diccionario, “imperfeccion”. Por ejemplo, un
defecto es haber utilizado el operador “<” en vez de “<=".

Falla (failure):

En terminologia IEEE, una falla es la discrepancia visible que se produce al ejecutar un
programa con un defecto, respecto a la ejecucion del programa correcto.

Es decir,una falla es el sintoma de un defecto.



ESTRATEGIAS DE PRUEBA
DE SOFTWARE

na estrategia de prueba de software proporciona una guia que describe los pasos que

b deben realizarse como parte de la prueba, cuando se planean y se llevan a cabo dichos

pasos, y cuanto esfuerzo, tiempo y recursos se requeriran. Por tanto, cualquier estrategia

de prueba debe incorporar la planificacion de la prueba, el diseno de casos de prueba, la ejecu-
cion de la prueba y la recoleccion y evaluacion de los resultados.

Una estrategia de prueba de software debe ser suficientemente flexible para promover un uso

personalizado de la prueba. Al mismo tiempo, debe ser suficientemente rigida para alentar la

planificacion razonable y el seguimiento de la gestion conforme avanza el proyecto. Shooman

C o we o e we

Una

¢Qué es? El software se prueba para descu-
brir errores que se cometieron de manera inad-
vertida conforme se disefié y construyé. Pero,

MIRADA
RAPIDA

primeras etapas de prueba se enfocan sobre un solo com-
ponente o un pequefio grupo de componentes relaciona-
dos y se aplican pruebas para descubrir errores en los

3coémo se realizan las pruebas? ;Debe realizar-
se un plan formal para las mismas? ;Debe probarse el
programa completo, como un todo, o aplicar pruebas sélo
sobre una pequefia parte de él2 ;Debe volverse a aplicar
las pruebas que ya se realizaron mientras se agregan
nuevos componentes a un sistema grande? 3Cudndo debe
involucrarse al clienfe? Estas y muchas ofras preguntas se
responden cuando se desarrolla una esirategia de prueba
de sofiware.

&¢Quién lo hace? El gerente de proyecto, los ingenieros de

software y los especialistas en pruebas desarrollan una
esfrategia para probar el software.

¢Por qué es importante? Con frecuencia, la prueba

requiere mds esfuerzo que cualquiera ofra accién de inge-
nieria del software. Si se realiza sin orden, se desperdicia
tiempo, se emplea esfuerzo innecesario y, todavia peor, es
posible que algunos errores pasen desapercibidos. Por
tanto, pareceria razonable establecer una estrategia siste-
mética para probar el software.

datos y en la légica de procesamiento que se encapsularon
en los componentes. Después de probar éstos, deben infe-
grarse hasta que se consiruya el sistema completo. En este
punto, se ejecuta una serie de pruebas de orden superior
para descubrir errores en la satisfaccion de los requeri-
mientos del cliente. Conforme se descubren, los errores
deben diagnosticarse y corregirse usando un proceso que
se llama depuracion.

&Cudl es el producto final? Una Especificacién pruebas

documenta la forma en la que el equipo de sofiware pre-
para la prueba al definir un plan que describe una esira-
tegia global y un procedimienfo con pasos de prueba
especificos y los tipos de pruebas que se realizaran.

:Como me aseguro de que lo hice bien? Al revisar

la Especificacién pruebas antes de realizar las pruebas, es
posible valorar si estén completos los casos de prueba y las
tareas de la misma. Un plan de prueba y procedimientos
efectivos conducirén a la construccidn ordenada del soft-
ware y al descubrimiento de errores en cada etapa del

¢Cudles son los pasos? La prueba comienza “por lo

proceso de construccién.
pequefio” y avanza “hacia lo grande”. Es decir que las

~17.1 _UN ENFOQUE ESTRATEGICO PARA LA PRUEBA DE SOFTWARE
La prueba es un conjunto de actividades que pueden planearse por adelantado y realizarse de
manera sistematica. Por esta razon, durante el proceso de software, debe definirse una plantilla
para la prueba del software: un conjunto de pasos que incluyen métodos de prueba y técnicas
de diseno de casos de prueba especificos.
En la literatura sobre el tema, se han propuesto algunas estrategias de prueba de software.




17.1.1 Verificaciéon y validacion

La prueba de software es un elemento de un tema mas amplio que usualmente se conoce como
verificacion y validacion (V&V). La verificacion se refiere al conjunto de tareas que garantizan
que el software implementa correctamente una funcion especifica. La validacion es un conjunto
diferente de tareas que aseguran que el software que se construye sigue los requerimientos del
cliente. Boehm [Boe&1] afirma esto de esta forma:

Verificacion: “;Construimos el producto correctamente?”

Validacién: “¢Construimos el producto correcto?”

La definicion de V&V abarca muchas actividades de aseguramiento de calidad del software
(capitulo 16).

La verificacion y la validacion incluyen un amplio arreglo de actividades SQA: revisiones
técnicas, auditorias de calidad v configuracion, monitoreo de rendimiento, simulacion, estudio
de factibilidad, revision de documentacion, revision de base de datos, analisis de algoritmos,
pruebas de desarrollo, pruebas de usabilidad, pruebas de calificacion, pruebas de aceptacion y

pruebas de instalacion. Aunque las pruebas juegan un papel extremadamente importante en
V&YV, también son necesarias muchas otras actividades.

Las pruebas representan el ultimo bastion desde donde puede valorarse la calidad y, de ma-
nera mas pragmatica, descubrirse errores. Pero las pruebas no deben verse como una red de
seguridad. Como se dice: "no se puede probar la calidad. Si no esta ahi antes de comenzar las
pruebas, no estara cuando termine de probar”. La calidad se incorpora en el software a lo largo
de todo el proceso de ingenieria del software. La adecuada aplicacion de métodos y herramien-
tas, revisiones técnicas efectivas, y gestion y medicion solidas conducen a la calidad que se
confirma durante las pruebas.



17.1.3 Estrategia de prueba del software. Visidon general

El proceso de software puede verse como la espiral que se ilustra en la figura 17.1. Inicialmente,
la ingenieria de sistemas define el papel del software y conduce al analisis de los requerimientos
del mismo, donde se establecen los criterios de dominio, funcion, comportamiento, desempeno,
restricciones y validacion de informacion para el software. Al avanzar hacia adentro a lo largo
de la espiral, se llega al diseno y finalmente a la codificacion. Para desarrollar software de
computadoras, se avanza en espiral hacia adentro (contra las manecillas del reloj) a lo largo
de una linea que reduce el nivel de abstraccion en cada vuelta.

Una estrategia para probar el software también puede verse en el contexto de la espiral (fi-
gura 17.1). La prueba de unidad comienza en el vertice de la espiral y se concentra en cada
unidad (por ejemplo, componente, clase o un objeto de contenido de una webapp) del software
como se implemento en el codigo fuente. La prueba avanza al moverse hacia afuera a lo largo
de la espiral, hacia la prueba de integracion, donde el enfoque se centra en el diseno y la cons-
truccion de la arquitectura del software. Al dar otra vuelta hacia afuera de la espiral, se encuen-
tra la prueba de validacion, donde los requerimientos establecidos como parte de su modelado
se validan confrontandose con el software que se construyo. Finalmente, se llega a la prueba del
sistema, donde el software y otros elementos del sistema se prueban como un todo. Para probar
el software de computo, se avanza en espiral hacia afuera en direccion de las manecillas del
reloj a lo largo de lineas que ensanchan el alcance de las pruebas con cada vuelta.

Al considerar el proceso desde un punto de vista procedural, las pruebas dentro del contexto
de la ingenieria del software en realidad son una serie de cuatro pasos que se implementan de
manera secuencial. Estos se muestran en la figura 17.2. Inicialmente, las pruebas se enfocan en
cada componente de manera individual, lo que garantiza que funcionan adecuadamente como
unidad. De ahi el nombre de prueba de unidad. Esta prueba utiliza mucho de las técnicas de
prueba que ejercitan rutas especificas en una estructura de control de componentes para ase-
gurar una cobertura completa y la maxima deteccion de errores. A continuacion, los componen-
tes deben ensamblarse o integrarse para formar el paquete de software completo. La prueba de
integracion aborda los conflictos asociados con los problemas duales de verificacion y construc-
cion de programas. Durante la integracion, se usan mas las técnicas de diseno de casos de
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Cédigo

/

Requerimientos
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orden superior
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Disefio

Prueba de integracién I

“Direccién”
de la prueba

prueba que se enfocan en entradas y salidas, aunque también pueden usarse técnicas que ejer-
citan rutas de programa especificas para asegurar la cobertura de las principales rutas de con-
trol. Después de integrar (construir) el software, se realiza una serie de pruebas de orden supe-
rior. Deben evaluarse criterios de validacion (establecidos durante el analisis de requerimientos).
La prueba de validacion proporciona la garantia final de que el software cumple con todos los

Prueba de
unidad

requerimientos informativos, funcionales, de comportamiento y de rendimiento.

El ultimo paso de la prueba de orden superior cae fuera de las fronteras de la ingenieria de
software y en el contexto mas amplio de la ingenieria de sistemas de computo. El software, una
vez validado, debe combinarse con otros elementos del sistema (por ejemplo, hardware, perso-
nal, bases de datos). La prueba del sistema verifica que todos los elementos se mezclan de ma-

nera adecuada y que se logra el funcionamiento/rendimiento global del sistema.



17.3 ESTRATEGIAS DE PRUEBA PARA SOFTWARE CONVENCIONAL?

asos de

fa

un

1 garanfizar
digo que

Existen muchas estrategias que pueden usarse para probar el software. En un extremo, puede
esperarse hasta que el sistema esté completamente construido y luego realizar las pruebas sobre
el sistema total, con la esperanza de encontrar errores. Este enfoque, aunque atractivo, simple-
mente no funciona. Dara como resultado software defectuoso que desilusionara a todos los par-
ticipantes. En el otro extremo, podrian realizarse pruebas diariamente, siempre que se construya
alguna parte del sistema. Este enfoque, aunque menos atractivo para muchos, puede ser muy
efectivo. Por desgracia, algunos desarrolladores de software son reacios a usarlo. ;Qué hacer?

Una estrategia de prueba que eligen la mayoria de los equipos de software se coloca entre
los dos extremos. Toma una vision incremental de las pruebas, comenzando con la de unidades
de programa individuales, avanza hacia pruebas disenadas para facilitar la integracion de las
unidades y culmina con pruebas que ejercitan el sistema construido. Cada una de estas clases de
pruebas se describe en las secciones que siguen.

17.3.1 Prueba de unidad

La prueba de unidad enfoca los esfuerzos de verificacion en la unidad mas pequena del diseno
de software: el componente o médulo de software. Al usar la descripcion del diseno de compo-
nente como guia, las rutas de control importantes se prueban para descubrir errores dentro de
la frontera del modulo. La relativa complejidad de las pruebas y los errores que descubren estan
limitados por el ambito restringido que se establece para la prueba de unidad. Las pruebas de
unidad se enfocan en la logica de procesamiento interno y de las estructuras de datos dentro
de las fronteras de un componente. Este tipo de pruebas puede realizarse en paralelo para mul-
tiples componentes.

Consideraciones de las pruebas de unidad. Las pruebas de unidad se ilustran de manera
esquematica en la figura 17.3. La interfaz del modulo se prueba para garantizar que la informa-
cion fluya de manera adecuada hacia y desde la unidad de software que se esta probando. Las
estructuras de datos locales se examinan para asegurar que los datos almacenados temporal-



Médule Interfaz

Estructuras de datos locales
Condiciones de frontera
Rutas independientes

Rutas de manejo de error

de prueba

mente mantienen su integridad durante todos los pasos en la ejecucion de un algoritmo. Todas
las rutas independientes a través de la estructura de control se ejercitan para asegurar que todos
los estatutos en un modulo se ejecuten al menos una vez. Las condiciones de frontera se prue-
ban para asegurar que el modulo opera adecuadamente en las fronteras establecidas para limi-
tar o restringir el procesamiento. Y, finalmente, se ponen a prueba todas las rutas para el manejo
de errores.

El flujo de datos a través de la interfaz de un componente se prueba antes de iniciar cual-
quiera otra prueba. Si los datos no entran y salen de manera adecuada, todas las demas pruebas
son irrelevantes. Ademas, deben ejercitarse las estructuras de datos locales y averiguarse (si es
posible) el impacto local sobre los datos globales durante las pruebas de unidad.



Interfaz
Controlador Estructuras de datos locales
Condiciones de frontera
// Rutas independientes
Rutas de manejo de error
Médulo
que se va
a probar
Represen- | | Represen-
tante tante 4|_‘
— Casos
Y | | de prueba
RESULTADOS

error, 4) el procesamiento excepcidn-condicion es incorrecto y 5) la descripcion del error no pro-
porciona suficiente informacion para auxiliar en la localizacion de la causa del error.

Procedimientos de prueba de unidad. Las pruebas de unidad por lo general se consideran
como adjuntas al paso de codificacion. El diseno de las pruebas de unidad puede ocurrir antes
de comenzar la codificacion o después de generar el codigo fuente. La revision de la informa-
cion del diseno proporciona una guia para establecer casos de prueba que es probable que
descubran errores en cada una de las categorias analizadas anteriormente. Cada caso de prue-
ba debe acoplarse con un conjunto de resultados esperados.

Puesto que un componente no es un programa independiente, con frecuencia debe desarro-
llarse software controlador y/o de resguardo para cada prueba de unidad. En la figura 17.4 se
ilustran los entornos de prueba de unidad. En la mayoria de las aplicaciones, un controlador no
es mas que un “programa principal” que acepta datos de caso de prueba, pasa tales datos al
componente (que va a ponerse a prueba) e imprime resultados relevantes. Los representantes
(en inglés stubs) sirven para sustituir modulos que estan subordinados al (invocados por el)
componente que se va a probar. Un representante o “subprograma tonto” usa la interfaz de
modulo subordinado, puede realizar minima manipulacion de datos, imprimir verificacion
de entradas y regresar el control al modulo sobre el que se realiza la prueba.
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Los controladores y representantes anaden una “sobrecarga” a las pruebas. Es decir: ambos
son software que debe escribirse (el diseno formal usualmente no se aplica), pero que no se
entrega con el producto de software final. Si los controladores y representantes se mantienen
simples, la sobrecarga real es relativamente baja. Por desgracia, muchos componentes no pue-
den tener prueba de unidad adecuada con un software de sobrecarga simple. En tales casos, la
prueba completa puede posponerse hasta el paso de prueba de integracion (donde también se
usan controladores o representantes).

Las pruebas de unidad se simplifican cuando se disena un componente con alta cohesion.
Cuando un componente aborda una sola funcion, el numero de casos de prueba se reduce y los
errores pueden predecirse y descubrirse con mayor facilidad.

17.3.2 Pruebas de integracién

Un neofito en el mundo del software podra plantear una pregunta aparentemente legitima una
vez que todos los modulos se hayan probado de manera individual: “si todos ellos funcionan

individualmente, ;por qué dudan que funcionaran cuando se junten todos?”. Desde luego, el
problema es “juntarlos todos"”: conectarlos. Los datos pueden perderse a través de una interfaz;
un componente puede tener un inadvertido efecto adverso sobre otro; las subfunciones, cuando
se combinan, pueden no producir la funcién principal deseada; la imprecision aceptable indivi-
dualmente puede magnificarse a niveles inaceptables; las estructuras de datos globales pueden
presentar problemas. Lamentablemente, la lista sigue y sigue.

Las pruebas de integracion son una técnica sistematica para construir la arquitectura del
software mientras se llevan a cabo pruebas para descubrir errores asociados con la interfaz. El
objetivo es tomar los componentes probados de manera individual y construir una estructura de
programa que se haya dictado por diseno.

Con frecuencia existe una tendencia a intentar la integracién no incremental, es decir, a
construir el programa usando un enfoque de big bang. Todos los componentes se combinan por
adelantado. Todo el programa se prueba como un todo. |Y usualmente resulta el caos! Se des-
cubre un conjunto de errores. La correccion se dificulta pues el aislamiento de las causas se
complica por la vasta extension de todo el programa. Una vez corregidos estos errores, otros
nuevos aparecen y el proceso continua en un bucle aparentemente interminable.

La integracion incremental es la antitesis del enfoque big bang. El programa se construye y
prueba en pequenos incrementos, donde los errores son mas faciles de aislar y corregir; las in-
terfaces tienen mas posibilidades de probarse por completo; y puede aplicarse un enfoque de
prueba sistematico. En los siguientes parrafos se exponen algunas estrategias diferentes de in-
tegracion incremental.

Integracion descendente. La prueba de integracion descendente es un enfoque incremental
a la construccion de la arquitectura de software. Los modulos se integran al moverse hacia
abajo a través de la jerarquia de control, comenzando con el moédulo de control principal (pro-
grama principal). Los modulos subordinados al médulo de control principal se incorporan en la
estructura en una forma de primero en profundidad o primero en anchura.
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Con referencia a la figura 17.5, la integracion primero en profundidad integra todos los com-
ponentes sobre una ruta de control mayor de la estructura del programa. La seleccion de una
ruta mayor es un tanto arbitraria y depende de las caracteristicas especificas de la aplicacion.
Por ejemplo, al seleccionar la ruta de la izquierda, los componentes M, M,, M, se integrarian
primero. A continuacion, M, o (si es necesario para el adecuado funcionamiento de M,) se inte-
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graria M,. Luego se construyen las rutas de control central y derecha. La integracion primero en
anchura incorpora todos los componentes directamente subordinados en cada nivel, y se mueve
horizontalmente a través de la estructura. De la figura, los componentes M, M, y M, se integra-
rian primero. Le sigue el siguiente nivel de control, M_, M,, etc. El proceso de integracion se
realiza en una serie de cinco pasos:

1. El moédulo de control principal se usa como un controlador de prueba y los representan-
tes (stubs) se sustituyen con todos los componentes directamente subordinados al mo-
dulo de control principal.

2. Dependiendo del enfoque de integracion seleccionado (es decir, primero en profundidad
o anchura), los representantes subordinados se sustituyen uno a la vez con componen-
tes reales.

3. Las pruebas se llevan a cabo conforme se integra cada componente.

4. Al completar cada conjunto de pruebas, otro representante se sustituye con el compo-
nente real.

5. Las pruebas de regresion (que se analizan mas adelante en esta seccion) pueden reali-
zarse para asegurar que no se introdujeron nuevos errores.

El proceso continua desde el paso 2 hasta que se construye todo la estructura del pro-
grama.

La estrategia de integracion descendente verifica los principales puntos de control o de deci-
sion al principio en el proceso de prueba. En una estructura de programa "bien factorizada”, la
toma de decisiones ocurre en niveles superiores en la jerarquia y, por tanto, se encuentra pri-
mero. Si existen grandes problemas de control, el reconocimiento temprano es esencial. Si se
selecciona la integracion primero en profundidad, es posible implementar y demostrar un fun-
cionamiento completo del software. La demostracion temprana de la capacidad funcional es un
constructor de confianza para todos los participantes.

Pareciera que la estrategia descendente no tiene complicaciones, pero, en la practica, pueden
surgir problemas logisticos. El mas comun de éstos ocurre cuando se requiere procesamiento
en niveles bajos en la jerarquia a fin de probar de manera adecuada los niveles superiores. Los
representantes (stubs) sustituyen los madulos de bajo nivel al comienzo de la prueba descen-
dente; por tanto, ningtin dato significativo puede fluir hacia arriba en la estructura del programa.

A la persona que realiza la prueba le quedan tres opciones: 1) demorar muchas pruebas hasta

que los representantes se sustituyan con médulos reales, 2) desarrollar resguardos que realicen
funciones limitadas que simulen al médulo real o 3) integrar el software desde el fondo de la
jerarquia y hacia arriba.

El primer enfoque (demorar las pruebas hasta que los representantes se sustituyan con mo-
dulos reales) puede hacerle perder algo de control sobre la correspondencia entre pruebas es-
pecificas y la incorporacion de modulos especificos. Esto puede conducir a dificultades para
determinar la causa de los errores y tiende a violar la naturaleza enormemente restrictiva del
enfoque descendente. El segundo enfoque vale la pena, pero puede conducir a una sobrecarga
significativa conforme los representantes se vuelven cada vez mas complejos. El tercero, lla-
mado integracion ascendente, se analiza en los siguientes parrafos.

Integracion ascendente. La prueba de integracion ascendente, como su nombre implica, co-
mienza la construccion y la prueba con médulos atémicos (es decir, componentes en los niveles
inferiores dentro de la estructura del programa). Puesto que los componentes se integran de
abajo hacia arriba, la funcionalidad que proporcionan los componentes subordinados en deter-
minado nivel siempre esta disponible y se elimina la necesidad de representantes (stubs). Una
estrategia de integracion ascendente puede implementarse con los siguientes pasos:

13



1. Los componentes en el nivel inferior se combinan en grupos (en ocasiones llamados
construcciones o builds) que realizan una subfuncion de software especifica.

2. Se escribe un controlador (un programa de control para pruebas) a fin de coordinar la
entrada y salida de casos de prueba.

3. Se prueba el grupo.

4. Los controladores se remueven y los grupos se combinan moviéndolos hacia arriba en
la estructura del programa.

La integracion sigue el patron que se ilustra en la figura 17.6. Los componentes se combinan
para formar los grupos 1, 2 y 3. Cada uno de ellos se prueba usando un controlador (que se
muestra como un blogque rayado). Los componentes en los grupos 1 y 2 se subordinan a M. Los
controladores D, y D, se remueven y los grupos se ponen en interfaz directamente con M. De
igual modo, el controlador D, para el grupo 3 se remueve antes de la integracion con el modulo
M,. Tanto M, como M, al final se integraran con el componente M, y asi sucesivamente.

Conforme la integracion avanza hacia arriba, se reduce la necesidad de controladores de
prueba separados. De hecho, si los dos niveles superiores del programa se integran de manera
descendente, el numero de controladores puede reducirse de manera sustancial v la integra-
cion de grupos se simplifica enormemente.

Prueba de regresion. Cada vez que se agrega un nuevo modulo como parte de las pruebas
de integracion, el software cambia. Se establecen nuevas rutas de flujo de datos, ocurren nuevas
operaciones de entrada/salida v se invoca nueva logica de control. Dichos cambios pueden
causar problemas con las funciones que anteriormente trabajaban sin fallas. En el contexto de
una estrategia de prueba de integracion, la prueba de regresion es la nueva ejecucion de algun
subconjunto de pruebas que ya se realizaron a fin de asegurar que los cambios no propagaron
efectos colaterales no deseados.

En un contexto mas amplio, las pruebas exitosas (de cualquier tipo) dan como resultado
el descubrimiento de errores, y los errores deben corregirse. Siempre que se corrige el software,
cambia algun aspecto de la configuracion del software (el programa, su documentacion o
los datos que sustenta). Las pruebas de regresion ayudan a garantizar que los cambios (debidos
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a pruebas o por otras razones) no introducen comportamiento no planeado o errores adicio-
nales.

Las pruebas de regresion se pueden realizar manualmente, al volver a ejecutar un subcon-
junto de todos los casos de prueba o usando herramientas de captura/reproduccion automati-
zadas. Las herramientas de captura/reproduccion permiten al ingeniero de software capturar
casos de prueba y resultados para una posterior reproduccion y comparacion. La suite de prueba
de regresion (el subconjunto de pruebas que se va a ejecutar) contiene tres clases diferentes de
casos de prueba:

* Una muestra representativa de pruebas que ejercitara todas las funciones de software.

* Pruebas adicionales que se enfocan en las funciones del software que probablemente
resulten afectadas por el cambio.

® Pruebas que se enfocan en los componentes del software que cambiaron.

Conforme avanza la prueba de integracion, el numero de pruebas de regresion puede vol-
verse muy grande. Por tanto, la suite de pruebas de regresion debe disenarse para incluir sola-
mente aquellas que aborden una o mas clases de errores en cada una de las funciones del
programa principal. Es impractico e ineficiente volver a ejecutar toda prueba para cada funcion
del programa cada vez que ocurre un cambio.

Prueba de humo. La prueba de humo es un enfoque de prueba de integracion que se usa
cuando se desarrolla software de producto. Se disena como un mecanismo de ritmo para pro-
yectos criticos en el tiempo, lo que permite al equipo del software valorar el proyecto de manera
frecuente. En esencia, el enfoque de prueba de humo abarca las siguientes actividades:

1. Los componentes de software traducidos en codigo se integran en una construccion.
Una construccion incluye todos los archivos de datos, bibliotecas, modulos reutilizables
y componentes sometidos a ingenieria que se requieren para implementar una o mas
funciones del producto.

2. Se disena una serie de pruebas para exponer los errores que evitaran a la construccion
realizar adecuadamente su funcion. La intencion debe ser descubrir errores “paralizan-
tes” que tengan la mayor probabilidad de retrasar el proyecto.

3. La construccion se integra con otras construcciones, y todo el producto (en su forma
actual) se somete a prueba de humo diariamente. El enfoque de integracion puede ser
descendente o ascendente.

La frecuencia diaria de las pruebas de todo el producto puede sorprender a algunos lectores.
Sin embargo, las pruebas constantes brindan, tanto a gerentes como a profesionales, una valo-

racion realista del progreso de la prueba de integracion. McConnell [McC96] describe la prueba
de humo de la forma siguiente:

La prueba de humo debe ejercitar todo el sistema de extremo a extremo. No tiene que ser exhaustiva,
pero debe poder exponer los problemas principales. La prueba de humo debe ser suficientemente
profunda para que, si la construccion pasa, pueda suponer que es suficientemente estable para pro-
barse con mayor profundidad.

La prueba de humo proporciona algunos beneficios cuando se aplica sobre proyectos de
software complejos y cruciales en el tiempo:

® Se minimiza el riesgo de integracion. Puesto que las pruebas de humo se realizan diaria-
mente, las incompatibilidades y otros errores paralizantes pueden descubrirse tempra-
namente, lo que reduce la probabilidad de impacto severo sobre el calendario cuando se
descubren errores.
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e La calidad del producto final mejora. Es probable que la prueba de humo descubra errores
funcionales asi como errores de diseno arquitectonico o en el componente debido a que
el enfoque esta orientado a la construccion (integracion). Si tales errores se corrigen
temprano, se tendra una mejor calidad del producto.

e FEl diagnédstico y la correccion de errores se simplifican. Como todo enfoque de prueba de
integracion, es probable que los errores descubiertos durante la prueba de humeo se
asocien con “nuevos incrementos de software”; es decir, el software que se acaba de
agregar a la(s) construccion(es) es causa probable de un error recientemente descu-
bierto.

& Fl progreso es mdas facil de valorar. Con cada dia que transcurre, mas software se integra y
se demuestra que funciona. Esto incrementa la moral del equipo y brinda a los gerentes
un buen indicio de que se esta progresando.

~17.6 PRUEBAS DE VALIDACION
Las pruebas de validacion comienzan en la culminacion de las pruebas de integracion, cuando
se ejercitaron componentes individuales, el software esta completamente ensamblado como un
paquete y los errores de interfaz se descubrieron y corrigieron. En el nivel de validacion o de
sistema, desaparece la distincién entre software convencional, software orientado a objetos y
webapps. Las pruebas se enfocan en las acciones visibles para el usuario y las salidas del sistema

reconocibles por el usuario.

La validacion puede definirse en muchas formas, pero una definicion simple (aunque dura)
es que la validacion es exitosa cuando el software funciona en una forma que cumpla con las
expectativas razonables del cliente. En este punto, un desarrollador de software curtido en la

pasos de batalla puede protestar: “;quién o qué es el arbitro de las expectativas razonables?". Si se desa-
In infenta
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rrollé una Especificacion de requerimientos de software, en ella se describen todos los atributos
del software visibles para el usuario; contiene una seccion de Criterios de validaciéon que forman
la base para un enfoque de pruebas de validacion.

17.6.1 Criterios de pruebas de validacion

La validacion del software se logra a través de una serie de pruebas que demuestran conformi-
dad con los requerimientos. Un plan de prueba subraya las clases de pruebas que se van a
realizar y un procedimiento de prueba define casos de prueba especificos que se disenan para
garantizar que: se satisfacen todos los requerimientos de funcionamiento, se logran todas las
caracteristicas de comportamiento, todo el contenido es preciso y se presenta de manera ade-
cuada, se logran todos los requerimientos de rendimiento, la documentacion es correcta y se
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satisfacen la facilidad de uso y otros requerimientos (por ejemplo, transportabilidad, compatibi-
lidad, recuperacion de error, mantenimiento).

Después de realizar cada caso de prueba de validacion, existen dos posibles condiciones:
1) La caracteristica de funcién o rendimiento se conforma de acuerdo con las especificaciones
y se acepta, o 2) se descubre una desviacion de la especificacion y se crea una lista de deficien-
cias. Las desviaciones o errores descubiertos en esta etapa en un proyecto rara vez pueden
corregirse antes de la entrega calendarizada. Con frecuencia es necesario negociar con el
cliente para establecer un método para resolver deficiencias.

17.6.2 Revisidn de la configuracién

Un elemento importante del proceso de validacion es una revisién de la configuracién. La inten-
cion de la revision es garantizar que todos los elementos de la configuracion del software se
desarrollaron de manera adecuada, y que se cataloga y se tiene el detalle necesario para refor-
zar las actividades de apoyo. La revision de la configuracion, en ocasiones llamada auditoria, se
estudia con mas detalle en el capitulo 22.

17.6.3 Pruebas dlfa y beta

Virtualmente, es imposible que un desarrollador de software prevea como usara el cliente real-
mente un programa. Las instrucciones para usarlo pueden malinterpretarse; regularmente
pueden usarse combinaciones extranas de datos; la salida que parecia clara a quien realizo la
prueba puede ser ininteligible para un usuario.

Cuando se construye software a la medida para un cliente, se realiza una serie de pruebas de
aceptacion a fin de permitir al cliente validar todos los requerimientos. Realizada por el usuario
final en lugar de por los ingenieros de software, una prueba de aceptacion puede variar desde
una “prueba de conduccién” informal hasta una serie de pruebas planificadas y ejecutadas sis-
tematicamente. De hecho, la prueba de aceptacion puede realizarse durante un periodo de se-
manas o meses, y mediante ella descubrir errores acumulados que con el tiempo puedan degra-
dar el sistema.

Si el software se desarrolla como un producto que va a ser usado por muchos clientes, no es
practico realizar pruebas de aceptacion formales con cada uno de ellos. La mayoria de los cons-
tructores de productos de software usan un proceso llamado prueba alfa y prueba beta para
descubrir errores que al parecer solo el usuario final es capaz de encontrar.

La prueba alfa se lleva a cabo en el sitio del desarrollador por un grupo representativo de
usuarios finales. El software se usa en un escenario natural con el desarrollador “mirando so-
bre el hombro” de los usuarios y registrando los errores y problemas de uso. Las pruebas alfa se
realizan en un ambiente controlado.

La prueba beta se realiza en uno o mas sitios del usuario final. A diferencia de la prueba alfa,
por lo general el desarrollador no esta presente. Por tanto, la prueba beta es una aplicacion “en
vivo” del software en un ambiente que no puede controlar el desarrollador. El cliente registra
todos los problemas (reales o imaginarios) que se encuentran durante la prueba beta y los re-
porta al desarrollador periddicamente. Como resultado de los problemas reportados durante las
pruebas beta, es posible hacer modificaciones y luego preparar la liberacion del producto de
software a toda la base de clientes.

En ocasiones se realiza una variacion de la prueba beta, llamada prueba de aceptacion del
cliente, cuando el software se entrega a un cliente bajo contrato. El cliente realiza una serie de
pruebas especificas con la intencion de descubrir errores antes de aceptar el software del desa-
rrollador. En algunos casos (por ejemplo, un gran corporativo o sistema gubernamental)
la prueba de aceptacion puede ser muy formal y abarcar muchos dias o incluso semanas de
prueba.
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.17.7 PRUEBAS DEL SISTEMA

s impues-

itables”.

Al comienzo de este libro, se resalto el hecho de que el software solo es un elemento de un sis-
tema basado en computadora mas grande. A final de cuentas, el software se incorpora con otros
elementos del sistema (por ejemplo, hardware, personas, informacion), y se lleva a cabo una
serie de pruebas de integracion y validacion del sistema. Estas pruebas quedan fuera del ambito
del proceso de software y no se llevan a cabo exclusivamente por parte de ingenieros de software.
Sin embargo, los pasos que se toman durante el diseno y la prueba del software pueden mejorar
enormemente la probabilidad de integracion exitosa del software en el sistema mas grande.

Un problema clasico en la prueba del sistema es el “dedo acusador”. Esto ocurre cuando se
descubre un error y los desarrolladores de diferentes elementos del sistema se culpan unos a otros
por el problema. En lugar de abandonarse a tal sinsentido, deben anticiparse los potenciales pro-
blemas de interfaz y: 1) disenar rutas de manejo de error que prueben toda la informacion prove-
niente de otros elementos del sistema, 2) realizar una serie de pruebas que simulen los datos
malos u otros errores potenciales en la interfaz del software, 3) registrar los resultados de las
pruebas para usar como “evidencia” si ocurre el dedo acusador, y 4) participar en planificacion y
diseno de pruebas del sistema para garantizar que el software se prueba de manera adecuada.

En realidad, la prueba del sistema es una serie de diferentes pruebas cuyo proposito principal
es ejercitar por completo el sistema basado en computadora. Aunque cada prueba tenga un
proposito diferente, todo él funciona para verificar que los elementos del sistema se hayan in-
tegrado de manera adecuada y que se realicen las funciones asignadas. En las secciones que
siguen se estudian los tipos de pruebas del sistema que valen la pena para los sistemas basados
en software.

17.7.1 Pruebas de recuperacion

Muchos sistemas basados en computadora deben recuperarse de fallas y reanudar el procesa-
miento con poco o ningun tiempo de inactividad. En algunos casos, un sistema debe ser tole-
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rante a las fallas, es decir, las fallas del procesamiento no deben causar el cese del funciona-
miento del sistema global. En otros casos, la falla de un sistema debe corregirse dentro de un
periodo de tiempo especifico u ocurriran severos danos economicos.

La recuperacion es una prueba del sistema que fuerza al software a fallar en varias formas vy
que verifica que la recuperacion se realice de manera adecuada. Si la recuperacion es automa-
tica (realizada por el sistema en si), se evalua el reinicio, los mecanismos de puntos de verifica-
cion, la recuperacion de datos y la reanudacion para correcciones. Si la recuperacion requiere
intervencion humana, se evalta el tiempo medio de reparacion (TMR) para determinar si esta
dentro de limites aceptables.

17.7.2 Pruebas de seguridad

Cualquier sistema basado en computadora que gestione informacion sensible o cause acciones
que puedan danar (o beneficiar) de manera inadecuada a individuos es un blanco de penetra-
cion inadecuada o ilegal. La penetracion abarca un amplio rango de actividades: hackers que
intentan penetrar en los sistemas por deporte, empleados resentidos que intentan penetrar
por venganza, individuos deshonestos que intentan penetrar para obtener ganancia personal
ilicita.

La prueba de seguridad intenta verificar que los mecanismos de proteccion que se construyen
en un sistema en realidad lo protegeran de cualquier penetracion impropia. Para citar a Beizar
[Bei84]: “La seguridad del sistema debe, desde luego, probarse para ser invulnerable ante ata-
ques frontales; pero también debe probarse su invulnerabilidad contra ataques laterales y tra-
seros.”

Durante la prueba de seguridad, quien realiza la prueba juega el papel del individuo que de-
sea penetrar al sistema. jCualquier cosa vale! Quien realice la prueba puede intentar adquirir
contrasenas por medios administrativos externos; puede atacar el sistema con software a la
medida disenado para romper cualquier defensa que se haya construido; puede abrumar al sis-
tema, y por tanto negar el servicio a los demas; puede causar a proposito errores del sistema
con la esperanza de penetrar durante la recuperacion; puede navegar a través de datos insegu-
ros para encontrar la llave de la entrada al sistema.

Con los suficientes tiempo y recursos, las buenas pruebas de seguridad a final de cuentas
penetran en el sistema. El papel del disenador de sistemas es hacer que el costo de la penetra-
cion sea mayor que el valor de la informacion que se obtendra.

17.7.3 Pruebas de esfuerzo

Los primeros pasos de la prueba del software dieron como resultado una evaluacion extensa de
las funciones y el rendimiento normales del programa. Las pruebas de esfuerzo se disenan para
enfrentar los programas con situaciones anormales. En esencia, la persona que realiza las prue-
bas de esfuerzo pregunta: “;cuanto podemos doblar esto antes de que se rompa?”.

La prueba de esfuerzo ejecuta un sistema en forma que demanda recursos en cantidad, fre-
cuencia o volumen anormales. Por ejemplo, pueden 1) disenarse pruebas especiales que gene-
ren diez interrupciones por segundo, cuando una o dos es la tasa promedio, (2) aumentarse las
tasas de entrada de datos en un orden de magnitud para determinar como responderan las fun-
ciones de entrada, 3) ejecutarse casos de prueba que requieran memoria maxima y otros recur-
sos, 4) disenarse casos de prueba que puedan causar thrashing (que es un quebranto del sistema
por hiperpaginacion) en un sistema operativo virtual, 5) crearse casos de prueba que puedan
causar buisqueda excesiva por datos residentes en disco. En esencia, la persona que realiza la
prueba intenta romper el programa.

Una variacion de la prueba de esfuerzo es una técnica llamada prueba de sensibilidad. En
algunas situaciones (la mas comun ocurre en algoritmos matematicos), un rango muy pequeno

19



de datos contenidos dentro de las fronteras de los datos validos para un programa pueden cau-
sar procesamiento extremo, e incluso erroneo, o profunda degradacion del rendimiento. La
prueba de sensibilidad intenta descubrir combinaciones de datos dentro de clases de entrada
validas que puedan causar inestabilidad o procesamiento inadecuado.

17.7.4 Pruebdas de rendimiento

Para sistemas en tiempo real y sistemas embebidos , el software que proporcione la funcién
requerida, pero que no se adecue a los requerimientos de rendimiento, es inaceptable. La prueba
de rendimiento se disena para poner a prueba el rendimiento del software en tiempo de corrida,
dentro del contexto de un sistema integrado. La prueba del rendimiento ocurre a lo largo de
todos los pasos del proceso de prueba. Incluso en el nivel de unidad, puede accederse al rendi-
miento de un modulo individual conforme se realizan las pruebas. Sin embargo, no es sino hasta
que todos los elementos del sistema estan plenamente integrados cuando puede determinarse
el verdadero rendimiento de un sistema.

Las pruebas de rendimiento con frecuencia se aparean con las pruebas de esfuerzo y por lo
general requieren instrumentacion de hardware y de software, es decir, con frecuencia es nece-
sario medir la utilizacion de los recursos (por ejemplo, ciclos del procesador) en forma meticu-
losa. La instrumentacion externa puede monitorear intervalos de ejecucion y eventos de registro
(por ejemplo, interrupciones) conforme ocurren, y los muestreos del estado de la maquina de
manera regular. Con la instrumentacion de un sistema, la persona que realiza la prueba puede
descubrir situaciones que conduzcan a degradacion y posibles fallas del sistema.

17.7.5 Pruebas de despliegue

En muchos casos, el software debe ejecutarse en varias plataformas y bajo mas de un entorno
de sistema operativo. La prueba de despliegue, en ocasiones llamada prueba de configuracion,
ejercita el software en cada entorno en el que debe operar. Ademas, examina todos los proce-

dimientos de instalacion y el software de instalacion especializado (por ejemplo, “instaladores”)
que usaran los clientes, asi como toda la documentacion que se usara para introducir el software
a los usuarios finales.

Como ejemplo, piense en la version accesible a internet del software CasaSegura que permi-
tiria a un cliente monitorear el sistema de seguridad desde ubicaciones remotas. La webapp de
CasaSegura debe probarse usando todos los navegadores web que es probable que se encuen-
tren. Una prueba de despliegue mas profunda puede abarcar combinaciones de navegadores
web con varios sistemas operativos (por ejemplo, Linux, Mac OS, Windows). Puesto que la se-
guridad es un tema principal, un juego completo de pruebas de seguridad se integraria con la
prueba de despliegue.
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18.3

PRUEEA DE CAJA BLANCA

it

“Los errores se esconden en los

esquinas y se congregan en las
fronteras.”
Boris Beizer

18.4

La prueba de caja blanca, en ocasiones llamada prueba de caja de vidrio, es una filosofia de diseno
de casos de prueba que usa la estructura de control descrita como parte del diseno a nivel de
componentes para derivar casos de prueba. Al usar los métodos de prueba de caja blanca, puede
derivar casos de prueba que: 1) garanticen que todas las rutas independientes dentro de un
modulo se revisaron al menos una vez, 2) revisen todas las decisiones logicas en sus lados ver-
dadero y falso, 3) ejecuten todos los bucles en sus fronteras y dentro de sus fronteras operativas
y 4) revisen estructuras de dalos inlernas para garantizar su validez.

PRUEBA DE RUTA BASICA

La prueba de ruta o trayectoria bdsica es una técnica de prueba de caja blanca propuesta por
primera vez por Tom McCabe [McC76]. El método de ruta basica permite al disenador de casos
de prueba derivar una medida de complejidad logica de un diseno de procedimiento y usar esta

Ficura 18.1

Notacién de
gréafico de flujo

Los constructos estructurados en grdfico de flujo forman: c
aso

Secuencia Si Mientras Hasta Ei

Donde cada circulo representa una o més PDL
no ramificadas o enunciados en cédigo fuente

medida como guia para definir un conjunto basico de rutas de ejecucion. Los casos de prueba
derivados para revisar el conjunto basico tienen garantia para ejecutar todo enunciado en el

programa, al menos una vez durante la prueba.
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.18.6 PRUEBAS DE CAJA NEGRA

Las pruebas de caja negra, también llamadas pruebas de comportamiento, se enfocan en los re-
querimientos funcionales del software; es decir, las tecnicas de prueba de caja negra le permiten
derivar conjuntos de condiciones de entrada que revisaran por completo todos los requerimien-
tos funcionales para un programa. Las pruebas de caja negra no son una alternativa para las
tecnicas de caja blanca. En vez de ello, es un enfoque complementario que es probable que
descubra una clase de errores diferente que los métodos de caja blanca.

Las pruebas de caja negra intentan encontrar errores en las categorias siguientes: 1) funcio-
nes incorrectas o faltantes, 2) errores de interfaz, 3) errores en las estructuras de datos o en el
acceso a bases de datos externas, 4) errores de comportamiento o rendimiento y 5) errores de
inicializacion y terminacion.

A diferencia de las pruebas de caja blanca, que se realizan tempranamente en el proceso de
pruebas, la prueba de caja negra tiende a aplicarse durante las tltimas etapas de la prueba (vea

—— el capitulo 17). Puesto que, a proposito, la prueba de caja negra no considera la estructura de
" control, la atencién se enfoca en el dominio de la informacién. Las pruebas se disenan para
responder a las siguientes preguntas:

e ;Como se prueba la validez funcional?
e ;Como se prueban el comportamiento y el rendimiento del sistema?
e ;Qué clases de entrada haran buenos casos de prueba?

las e ,El sistema es particularmente sensible a ciertos valores de entrada?

5 pruebas e ;Como se aislan las fronteras de una clase de datos?
?

H

e ;Qué tasas y volumen de datos puede tolerar el sistema?

e ;Qué efecto tendran sobre la operacion del sistema algunas combinaciones especificas
de datos?

Al aplicar las técnicas de caja negra, se deriva un conjunto de casos de prueba que satisfacen
los siguientes criterios [Mye79]: 1) casos de prueba que reducen, por una cuenta que es mayor
que uno, el numero de casos de prueba adicionales que deben disenarse para lograr pruebas
razonables y 2) casos de prueba que dicen algo acerca de la presencia o ausencia de clases de
errores, en lugar de un error asociado solamente con la prueba especifica a mano.

Practicas de mantenimiento

Su objetivo como analista de sistemas debe ser instalar o modificar sistemas que tengan una vida 1til razona-
ble. Lo ideal es crear un sistema cuyo disefio sea integral y con una suficiente visién a futuro suficiente para
atender las necesidades actuales y proyectadas de los usuarios durante los afios por venir. Recurra a su expe-
riencia para anticipar esas necesidades y después agregar tanto flexibilidad como capacidad de adaptacién al
sistema. Entre mejor sea el disefio del sistema, mds fécil serd mantenerlo y menos dinero tendra que invertir la
empresa en ello.
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Reducir los costos de mantenimiento es primordial, ya que el mero mantenimiento del software puede devo-
rar hasta el 50 por ciento del presupuesto total de procesamiento de datos de una empresa. Los costos excesivos
de mantenimiento son responsabilidad del disefiador del sistema, ya que cerca del 70 por ciento de los errores de
software se atribuyen a un diseno de software inapropiado. Desde la perspectiva de sistemas, tiene sentido el he-
cho de que detectar y corregir los errores de disefio de software lo antes posible sea menos costoso que dejar que
pasen desapercibidos hasta que sea necesario el mantenimiento.

La mayor parte de las veces el mantenimiento se realiza para mejorar el software existente y no para respon-
der a una crisis o falla del sistema. El mantenimiento también se realiza para actualizar software en respuesta a
los cambios en la organizacidn. Este trabajo no es tan sustancial como mejorar el software, pero hay que hacerlo.
El mantenimiento de emergencia y adaptativo representa menos de la mitad de todo el mantenimiento del sis-
tema.

Parte del trabajo del analista de sistemas es asegurar que se implementen los canales y procedimientos
adecuados para permitir la retroalimentacion sobre las necesidades de mantenimiento y las acciones para sa-
tisfacerlas. Para los usuarios debe ser facil comunicar los problemas y las sugerencias a los encargados de dar
mantenimiento al sistema. Las soluciones son proveer a los usuarios el acceso via correo electrénico al soporte
técnico, asi como permitirles descargar actualizaciones de productos o parches a través de la Web.

Auditoria

La auditoria es otra forma de asegurar la calidad de la informacion que contiene el sistema. En términos genera-
les, la auditoria se refiere al proceso de hacer que un experto que no esté involucrado en el proceso de establecer
o usar un sistema examine la informacién para evaluar su confiabilidad. Sin importar que la informacién resulte
confiable o no, el hallazgo sobre su confiabilidad se comunica a los demds con el fin de que actien en conse-
cuencia.

Para los sistemas de informacion, en general hay dos tipos de auditores: internos y externos. El hecho de
determinar si ambos son necesarios para el sistema que usted disefie dependera del tipo de sistema. Los auditores
internos trabajan para la misma organizacién que posee el sistema de informacién, mientras que los auditores ex-
ternos (también llamados independientes) se contratan del exterior.

Los auditores externos se utilizan cuando el sistema de informacién procesa datos que influyen en los esta-
dos financieros de la empresa; los externos realizan una auditoria sobre el sistema para asegurar la imparcia-
lidad de los estados financieros que se producen. También se pueden usar cuando ocurre algo fuera de lo normal
en el que hay empleados de la empresa involucrados, como una sospecha de fraude por computadora o malver-
sacion de fondos.

Los auditores internos estudian los controles que se utilizan en el sistema de informacién para asegurarse de
que sean adecuados y que estén realizando la funcién esperada. También evalian la conveniencia de los controles
de seguridad. Aunque trabajan para la misma organizacién, los auditores internos no se reportan con la persona
responsable del sistema al que estin auditando. Con frecuencia, el trabajo de los auditores internos es mas pro-
fundo que el de los auditores externos.
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