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Prdélogo

PROLOGO

Desde que conoci el paradigmadel Software Libre, estuve pensando en la
manera de contribuir a la causa GNU. Comenceé difundiendo LINUX entre
mis allegados. Cuando crei que me encontrabaen un buen estado general de
conocimiento sobre el tema, me animé y empecé a colaborar con traduccio-
nes de documentacion en inglésy, por ultimo, traduje y modifiqué software
de LINUX. En la actualidad, estoy abocado a un Infobot programado en
PERL y deseo comenzar un proyecto para desarrollar un traductor de inglés
paraLINUX.

A pesar de esto, me quedaba una asignatura pendiente: escribir un libro
sobre LINUX. Por fortuna, mellegé laoportunidad delamano de Miguel Le-
derkremer, Director Editorial de MP Ediciones, quien me propuso encarar es-
te proyecto.

He intentado hacer un libro util, tanto para quien usa LINUX por prime-
ravez como paraquien yalo conocey desea reafirmar y ampliar conocimien-
tos. Esta orientado alograr un aprendizaje progresivo a travésde su lecturay
sirve también como guiade referencia. En el libro se contemplan todosloste-
mas necesarios para que el lector llegue aser un usuario eficiente de LINUX.
Sin embargo, en ocasiones no hemos entrado en detalles muy especificospa-
ra no distraer d lector, y este hecho no debe confundirse con un error, aun-
que, seguramente, los usuarios avanzados de LINUX encontraran algunos a
lo largo de estas paginas. Esla naturaleza falible del ser humano, por lo que
todaslas criticasy sugerencias seran bienvenidas.

Espero sinceramente que este libro sirva para que cada vez mas gente co-
nozcalasvirtudesde LINUX y del proyecto GNU.

Cémo contactar al aut or
Puede enviar sus comentariosy sugerencias directamente al autor:
letal@iname.com

También puede escribir a MP Ediciones:
libros@mponline.com.ar



LINUX ¢ Manual de referencia

INDICE

AQradeCimientoS « v oo vv i ieiimeteestteeeerteaaassassstsasssssnssssnsssns 5
0] 0 == =T | o O 6
0] o o T 7
14 L= AP O 8
CAPITULO 1. INTRODUCCION 13
LinusTorvalds. . ... ..o e e e 15
Quées LINUX ... . it e e 15
UNDX . 16
Historiade LINUX .. ... . ittt et e e eean s 17
Anuncioy lanzamientooficial . .......... ... .. .. .. .. 17
Repercusionesy adhesionesd proyecto ................... 18
CAPITULO 2. CONCEPTOS PRELIMINARES 21
SIStemMaOperativo . . ... oo e 23
ArqUITECIUrA . . ..t e e e e 24
DispoSitivoSO deviCeS ... ..ot iiiee 26
TiposdedigpoSItivVOS. . . ..ot 26
CaracteristiCas . . ..ottt i e e e 26
CAPITULO 3. INSTALACION 29
Red Hat . ... .. . e e i e 31
Requerimientos . .. ... e 31
CONCEPLOS PraVIOS . . . v v v et e it e e 32
INformacion . ......... . e 33
Hardware . .........c. e A

Red . . e 34
Particiones .......... . e 35
Booteo LINUX ... .. e e 36
PartiCiones . . ..o e e 39
Formateode partiCiones . .. ........ovii i 41
Selecciondepaguetes . .. ... ... 42
ConfiguraCion . . ... ... 43
MOUSE .. 43
XWINAOW .+ oottt et e e 44

REd . . 45

COMPUMAGAZINE 8



LINUX ¢ Manual do referencia

HUSO hOrario - .« v v ittt ettt et e e eas 45

S 1Y o = 46
18] 0] 1= = 46

(@ Y =X o =X 0o A 47
LILO............... e e e e 47
Reiniciando € sistema. - . .« v v v i i e 48
CAPITULO 4. USUARIOS 49
CoNCEPLOS .« v v e e s 51

B archivOPASSWD . ... i ettt e e 52
AQregar UNUSUAIMO & v vt v ittt iie s iiae i anaess 54
BOrrar UNUSUAMO « v vt e et i ettt ettt ittt et eaa s 54
GIUPOS . oottt e e e 55
CAPITULO 5. COMPONENTES 57
CUENEAS . . oot e e e e 59

GBS ON o e e e 59
Terminal . ... e 59
Arranque de LINUX . .. ... ... .. ... ... ...... e 60
initysudescendencia. . ......ovii it i e 60

LOgIiNY Password . . .. oo vt i e 61
Entradaysalida ...........ciiiii i 61
TerminalesVvirtuales . . ..o v vttt e ettt 62

Shell 62
Variablesde entorno . ... ittt e e 63

Prompt . ... ... 64
Midnight Commander .......... .ot 66
APliCaCIONES . . vt vt i e 66
CAPITULO 6. COMANDOS 69
012127 (0 S 71
Comandosde archivos . . . .. oottt et et 2
Comandosgenerales . .......oviiiiiin it 78
Comandosdeinformacion . ...ttt 80
ComandoS e USUAINOS &« v v v vttt ettt e ittt ie e eaee e e 82
Comandosdered . ....cvviiin it e e 82
CAPITULO 7. SISTEMA DE ARCHIVOS 85
Universo LINUX . ..ot i ettt e e eaes 87

1 T o o 1 PP 87

9 COMPUMAGAZINE



LINUX ¢ Manual de referencia

Ssemasmontados ... ... e 88
EStructura . ... ... e 89
Permisos . ... ... e 91
Interpretacion de permisos . ...........cciiiiennnnen.. 93
Dependenciasde permiSoS. . . ..o v ve it ii e 93
Cambiando Permisos . .. ...t 94
CAPITULO 8. PROCESOS 97
DefiniCion . . ... e 29
Tablade procesosen UNIX . ... ... .. .. 29
CreaCion de ProCESDS . . v v vt v v e ettt e e 101
Control detareas. . .........cot it 103
Detenciony relanzamiento . ........... ... 106
CAPITULO O. APLICACIOWES 109
PaqUELES . ... .. . e 111
Paquetes TGZ . ... ... .. i 111
PaquetesDEB ......... ... . ... ... ... il 111
PaquetesRPM .. ......................... e 112
Usando RPM . .. ... i e e 113
Compilacion . .. ... 114
CAPITULO 10. KERNEL 117
cQuéesd kernel? . ... 119
¢Por quérecompilarel kernel?.......... ... ... oo 119
Losfuentesdel kernel . ..... ... .. ... . . . i 119
Establesy experimentales .......... ... ... .. . . oL 120
PreparaCion . ... ... ..o e 121
Configuracion . ... 121
Code maturity level options .. ........... . ... i, 122
Loadable modulesupport .......... .. .. . 123
General setup . . . .. L e 123
Hoppy. IDE and other blocksdevices. .. .................. 125
Networkingoptions .. ....... .ot 127
SCH SUPPOIT . o o 127
SCH low-level Arivers . ... 128
Network device support . ... ... 128
ISDNsupport ... e 130
CD-ROM AriVEIS . .ottt e c s 130
Flesystems ... ... e 130

COMPUMAGAZINE 10



LINUX ¢ Manual da referencia

Character deviCes -+ v v v v ittt it ittt sttt s s st 132
SOUNA .ottt e 132
Kenehacking . ........oiiiiiiiii i, 133
Compilacion - -« v e 133
LILO ... e e e et e e 134
CAPITULO 11. REDES EN LINUX 137
INtroducCion . ... ..t e e e 139
O S e 140
(=1 = PP 140
KN e e e 142
Configuracion . . ......uui it e e e 143
NN o RO 144
NaMES . .. i i e e e i e e 144

o 10 144
INterfaces « « v v vttt i it i i e s 145
Sarvidordenombres. . ... i e e 147
CAPITULO 12, XWINDOW . 149
DEfiNICION . .. e e e e 151
CONCEPLOS .+ oottt i e i s 152
Servidores X ...ttt i it e e e 152
Mangadoresdeventanas . ...........cuviiiiinennnnanns 153
COMPAraCiONES « -+« v s v v e aas e aaaae s an s snnssnn 154
FVWM-0D et i 154
AfterSteD .« v v vttt i e e e 155
Enlightenment ... ... oo ... 156
Window Maker . ....... ... ... i e 157
KDE e e e 158
BlackBoOX + vt i ittt it e e e et e e 159
Emulador determinal - - -+« v vt i i ittt it s iin e s aa..d60
Configuracionde XWindow « «« v v v i it nnneans 161
CAPITULO 13. SEGURIDAD : 163
IntroducCion .. ..o i ittt it ittt sttt s i i e s ..-165
Planteo . ... e e e 165
Evaluacion deriesgos « « -« v v v v vevni i 166
EvaluaCiONn e COStOS : « st v v vttt vttt tnnssnnrsnnnssnnss.ilBB
Edrategiadeproteccion - - -+« oo ii i L2 167
ANAISS . e et e 167

11 COMPUMAGAZINE



LINUX ¢ Manual de referencia

Evaluacion deriesgos . . .- .. oo 167
INtFUSDS . . . . o e 168
Tiposdeatague - -« - .ot 169
Ataguesdesoftware . ....... ... . 170
Vdor intrinseco y derivado de las &reas protegidas .. ........ 171
Servidoresdelnternet ........... . 172
Definicion de politicay estrategia . . . . ... .o oo oo 172
Procedimiento paraladeteccion deintrusos. . ............. 172
SEIVIAOrES . . i e 174
Medidas .......... . 174
APENDICE A. EJERCICIOS 177
Entrada en el sistemay consulta de informacion basica
del sistemaydelosusuarios . .......... ... . .. ... 179
Comunicaciones CoN OtrOS USUAINOS - - - v« v v vt vttt e i e 180
ComandosSb&SICOS -+« - oo i oo e 181
APENDICE B. LICENCIA GENERAL PUBLICA GNU 185
Preambulo .. ............ ... ... .. . e 187
TEIMINOS . o« i e e e e e 188
APENDICE C. DICCIONARIO DE PALABRAS CASTELLANIZADAS 197
APENDICE D. LINUX EN INTERNET 203
Distribuciones . . -« oo oo o . 205
SOftWarE . . . . o e 210
NOLICIBS . ... 213
R 7= 4 0 217
APENDICE E. ACERCA DEL CD-ROM 221
Bibliografia . .. ... o 225
indice afabétiCo - ...« ot v, 226



LinusTorvalds . . .....coniirnvnerannansns
QUEESLINUX .....ciiiviierunennrrnnnans
Historiade LINUX ... ..... i iveinnannnnas
Anuncio y lanzamiento oficial ....... ...
Repercusiones y adhesiones al proyecto ...




Introduccién

Capitulo 1

“;Quién hubiera pensado, tan 9o cinco afios atrés, que un sistema opera-
tivo de gran calidad pudiera concretarse como por ensalmo a partir del trabajo
aficionadoy a tiempo parcial de varios miles de programadores esparcidos por
todo € planeta y conectadostan sdlo por |as tenueshebras de Internet?”

La Catedral y d Bazar, Eric S Raymond.

Linus Torvalds

LinusBenedictsTorvaldses un joven finlandésque, en el ano 1991,
tuvo la gran idea de hacer uno de los mejores Sistemas Operétivos.

Actualmente, vive en los Estados Unidosy esta casado con Patricia
Miranda Torvads, con quien tiene una pequefia hija. En lafigurave
mos a Linus Torvalds, un joven como cual quier otro.

Qué es LINUX

LINUX esun SistemaOperativo, ta como lo son Windows98, DOS,
Solaris, AIX e IRIX, por citar sdlo algunos. Este en particular se basa
en UNIX, esdecir que es una reimplementaciondel UNIX original de
AT&T, aunque no tiene ni una solalineade cédigo en comun con €.

HAY QLE SABERLO

Www
La pagina oficial de LINUX es www.linux.org.
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UNIX

HAY QUE SABERLO

EN RIGOR DE VERDAD

La primera version de LINUX nunca pudo ser compilada con éxito.

En el afio 1962, se emprendio un proyecto faradnicoen lo queain-
forméticaserefiere. Laideaeracrear un centro de computos mundial,
ubicado en Boston (EE.UU.), paralo cual habria que desarrollar un
Sistema Operativo capaz de controlar semejante emprendimiento. As
nacié MULTICS.

MULTICSIleg6 afuncionar, aunque fue demasiado ambicioso para
laépoca. De é1 se rescataron muchasideas que luego serian adoptadas
por otros Sistemas Operativos.

Un empleado de Bell Labs, Ken Thompson, desarroll6 un sistema
en una DEC PDP-7, que, un poco en chiste, se llamo "UNICS', por su
contraste con el enorme MULTICS. UNIX nace en €l afio 1970, de la
mano de Ken Thompson y Dennis Ritchie, quienes trabajaban paralos
laboratorios Bell de AT&T. En un principio, UNIX estaba escrito en
Assembler, pero no pasé mucho tiempo paraque DennisRitchie, el in-
ventor del lenguaje de programacion C, reescribiera completamente
el codigo de UNIX en este nuevo lengugje.

Estefue el primer gran salto de UNIX, porque graciasa estar escri-
toen Cyaque AT&T otorgaralicenciasavarioscolegiosy universida-
des, selogro la portabilidad del Sistema Operativo, uno de los princi-
pales paradigmas de UNIX.

Unade las universidades mésinfluyentesen el desarrollo de UNIX
fue laUniversidad de California, en Berkeley (UCB). En suslaborato-
riosy centro de computosse implementaron muchas delasmejorasde
UNIX. Lamentablemente, esto también originé unafracturaen lasfi-
las de los seguidoresdel sistema; AT&T, por su parte, continud con el
desarrollo, y los sistemas divergieron y se formaron dos corrientes pa-
ra UNIX. Hoy en dia, se esta realizando un gran esfuerzo para subsa
nar estas dificultades, por lo que se habla de sistemas "convergidos’,
en losque laconvergencia serefiereatratar de corregir lasdiferencias
entre el planteo de UNIX que hace laempresa AT&T y el enfoque de
la Universidad de Berkeley.

(OMPUMAGAZINE 16
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Capitulol

DEFINICIONES

UNIX

UNIX esta definido como un sistema operativo multiusuario de tiempo compartido.

MAS DATOS

OTRA VERSION
Existe otra version libre de UNIX, llamas Free BSD.

Historia de LINUX

Originalmente, comenzo como un proyecto de Linus, quien siendo
estudiante de la Universidad de Helsinki, en Finlandia, trabgj6 sobre
unaversion de Minix escritapor Andy Tenembaum paralograr un Ss
tema capaz de correr en computadoras con microprocesadoresde la
familialntel X86. En un principio, Linus escribio WNUX en Assem-
bler, pero luego, llegadala hora de escribir algunos drivers, comenzo
a utilizar C, con lo que not6 una importante aceleracion en los tiem-
pos de desarrollo.

DEANICIONES

DRIVER

Software encargado de controlar y administrar algun dispositivo.

A finesde agostode 1991, Linusyateniauna precariaverson de LI-
NUX, 1a0.01, que era capaz de montar en disquetesy contaba con un
pequefio sistemade archivos. Estaversion no fue anunciadaen forma
oficial, ya que se necesitabacontar con Minix para poder compilarla

Anuncio y lanzamiento oficial

HAY QUE SABERLO

DIFUSION DEL PROYECTO

Internet jugd un papel preponderante en la difusion y posterior vinculacion de los intere-
sados del proyecto LINUX.

17 COMPUMAGAZINE
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Dos meses después, €l 5 de octubre de 1991, LINUX, €l incipiente
Sistema Operativo, yaeracapaz de gjecutar un shell (bash) y el compi-
lador GCC. En lalista de noticias comp.os.minix, Linusanunciaba su
criaturacon las siguientes palabras:

"S suspiras al recordar aquellos dias, cuando los hombres eran hombresy
escribian sus propios drivers. ;Te sientes sin ningun proyecto interesante y te
gustaria tener un verdadmo Sistema Operativo que pudieras modificar a pla-
cer? s Te resulta frustrante contar Unicamente con Minix? Entonces este articu-
lo es para vos. Como dije hace un mes, estoy trabajando en una version gratui-
ta de algo asi como Minix para computadoras AT 386. He alcanzado |a etapa
en la que puede ser utilizable y voy a poner los fuentes para su distribucién. ”

Repercusiones y adhesiones al proyecto

HAY QUE SABERLO

LINUX, EL PREFERIDO DE LOS HACKERS
Es comun escuchar decir que LINUX es el sistema operativo favorito de los hackers. Esto

se debe, principalmente, a que los programas se proveen con sus fuentes y a su cuali-
dad de sistema operativo de red.

Inmediatamente después de liberar la primera version oficial, co-
menzaron las repercusiones, en especial en el mundillo de los guries
de UNIX y en los hackers. No tardaron en llegar innumerables adhe-
siones en forma de consegjos, aportes y ofrecimientos para sumarse a
equipo de programadores.

Es asi como, a partir de un proyecto aparentemente insignificante
de un estudiante finlandés, se origin6é toda una movida dentro del
mundo de lainformética que hizo que, con €l correr de los afios, has-
talas mayoresempresas de desarroll o de sistemas operativoscomenza-
ran a temblar.

DEFINICIONES

GNU

Es una frase recursiva que significa GNU is not UNIX.

Afortunadamente, LINUX habia adherido desde un principio su
proyecto alalicencia GNU o GPL, lo que significaque todo el sistema

{OMPUMAGAZINE 18



Introduccién

Capitulo1

operativo es de libre distribucion, incluidos sus fuentes. ESto permite
que otros programadores puedan modificar el codigo para mejorarlo
o corregirlo.

Con semejante repercusion, LINUX estaba destinado a convertirse
en un grande. Al principio, todo fue muy dificil, dado que, por las ca
racteristicasdel proyecto, no se contabacon ningun tipo de apoyo em-
presarial. Por suerte, cuando la Universidad de Helsinki observo el im-
pacto producido por LINUX, desafectd a Linus de sus estudiosy le
otorg6 unadedicacion exclusvaa emprendimiento.

DEFINICIONES

FUENTE

Es el cAdigo original de un programa sin compilar. B el texto escrito por el programador.

Poco a poco, comenzaron a sumarse experimentados programado-
resy LINUX empezo6 a tomar forma como un compl eto sistemaopera-
tivo. Unaauna, sefueron agregando todas las utilidadesy no se tardo
en lograr los primeroseditores clonicos de los propios de UNIX, com-
piladores, juegos, aplicacionesy hasta un sistemade ventanas.



CEPTOS B

S s B B weV B

Sistema Operativo + o cvvvaressteennsssnasnnnrsrssss
ArqUItECtUra s s s s e e e v et s s seacnnannarnnnennnnsunas
DiSpOSItiVOSO dEVICES v v v vvunvvnoncesnrersnasnnnnns

Tipos de diSPOSItIVOS v v v vveine e e a v rncnnneennns
CaracteristiCas vve-vrrvv s tssrnsnnusnnnenansnsnens

.Pag. 23
Péag. 24
.Pag. 26
.Pag. 26
.Pag. 26




Conceptos preliminares

Capitulo2

"El plblico estaba enfervorizado. Torvalds representaba para ellos algo asi
como la presencia deJean-Paul Sartre en Saint-Germain-des-Prés. S Sartre ha-
bia encendido las pasiones de los jovenes de Paris, Torvalds emocionaba hasta
d paroxismo a sus seguidores de Slicon Valley.”

Diario EI Mundo, sobrela llegada de Linus a San Francisco, California

Sistema Operativo

MAS$ DATOS

FUENTES DEL KERNEL

Los fuentes del kernel de LINUX estan en www.kernel.org.

Un sistema operativo esta compuesto principalmente por un nu-
cleo o kernel; un recubrimiento para éste, Ilamado shell o intérprete
de comandos, que hace lasvecesdeintermediario entre el usuarioy el
nucleo; y una coleccion de utilidades para el correcto uso y adminis-
tracion del sistema

Podemos definir un sistema operativo como una méaguina virtual
amigable parael ser humano que recubre unamaquinareal (el hard-
ware de la computadora) que es hostil para el hombre. Asi, maguinas
diferentes pueden resultar similarespara el usuario g utilizan el mis
Mo sistema operativo.

HAY QUE SSHRO

INTERESANTE

En DOS, el shell es el famoso command.com; en LINUX, el mas popu|qr es bash.

Sin pretender ser muy extensosy especificos,vamos aintentar defi-
nir qué es un sistemaoperativo citando sus principales funciones.

Paracomenzar, podemos decir que sus tareasfundamental es son las
siguientes:

* Ejecucion de programas.

e Administracion de recursos del sistema.

e Interfase primariaentre el usuario y €l sistema.
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e Soporte para aplicaciones.

* Proteccion del sistemay sus recursos.

* Gestion de usuarios.

* Proveelasherramientas béasicas parael mantenimientodel sistema

MAS DATOS

DOS

DOS nace incorporando algunos elementos de CPM y de UNIX. Si bien fue un sistema
operativo muy popular en los afios '80 y principios de los '90, en la actualidad muy po-
ca gente lo usa.

Estas son, basicamente, lasfunciones de un sistema operativo; todos
deben cumplir, por lo menos, con estas premisas. Pero como sabemos,
existen muchasformas de hacer |0 mismo, y por eso nos encontramos
con un gran abanico de posibilidades: DOS, CPM, Windows, OS/2,
VAX, UNIX, etc. Todos éstos son sistemas operativosy todos hacen en
esencia practicamente lo mismo. Pero como veremos ahora, no todos
lo hacen igual y no todos tienen las mismas prestacienes.

Arquitectura

Al ser un clon de UNIX, LINUX usacomo punto de partida su mis-
maarquitectura. Estase basaen un planteamiento nuclear, es decir que
la estructura principal se asemeaalaestructura de un aomo. Més pre-
cisamente, podemosyvisualizar laestructura como las capasde unacebo-
Ila, en laque contamos con un kernel o nucleo, alrededor del cual hay
un shell o capadeinterfase con € usuario. S bien esto no estan simple,
comenzaremos por definirlo de estamanera paraluego entrar en mayo-
res detalles. Veamosen laFigura 1 cOmo es esta estructura.

24



Conceptos preliminares

Capitulo 2

Kernel
o Nucleo

Shell

o Ambiente

Figura 1. Estructura bésica de LINUX.

S bien éstaes la estructuragloba de la arquitectura UNIX-LINUX,
en realidad, este &omo cuenta con variostiposde el ectronesen su capa

externa, siguiendo con laanalogia (Figura2). Por ahora, sdlo definire-
mos cudes son Y, més adel ante, los veremos en profundidad.

Administracion

Shell 7

Demonio Kernel | |

L Procesos

Figura 2. Estructura de dectrones de la capa externa del atomo.

e H nucleo (Kernel) es e encargado de lasfunciones esenciales:
e Control de interrupciones.

e Control de procesos.
e Control de dispositivos (devices).
e Control de los sstemas de archivos.
e Capa "burocrética’ de procesosadministrativos.
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e Capade los "demonios'.
e Capadelos “shells” que interactian con el usuario.
¢ Capa de procesosiniciados por los usuarios a través del shell.

Finalmente, debemos-decir que, dado que LINUX fue creado por
programadoresy pensado para programadores, en él encontraremos
ventgjasy desventgjas. Entre las ventgjas, contamos con innumerables
herramientas a la hora de programar; como desventaja, la sintaxis es
un poco criptica

Dispositivos o devices

En LINUX, todoslos dispositivos conectados ala CPU son conside-
radosy tratadoscomo archivos. A su vez, estos dispositivos-archivosson
controlados por device-drivers.

Tipos de dispositivos

Los dispositivos se clasifican en:

| . Seriales: en un dispoditivo serial, s lee o escribe carécter por ca
récter. Ejemplos. teclado, mouse, moédem.

2. Blogue: este tipo de dispositivos esta dividido en bloques, y s
puede leer o escribir cualquier bloqued azar, esdecir que el acceso es
aleatorio. Ejemplo: disco rigido, disquetes, memoria.

3. Especiales: estos dispositivoscubren casos como pantallas, dispo-
Stivos graficos, etc.

Caracteristicas

HAY QUE SABERLO

ACCESO GARANTIZADO

LINUX usa multitarea preferente, la que garantiza acceso a los recursos para todos los
procesos en ejecucion.
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e Multitareareal: la multitareaes unavirtud codiciada por muchos
sstemasoperétivos, pero logradapor muy pocos. Cas todoslos que di-
cen serlo o son amedias,; en cambio, lamultitareaque usa LINUX ad-
ministra los recursos garantizando que todos los procesos en €jecu-
cion, incluidos los que corren en background, tengan su tiempo de
procesador.

e Multiusuario: LINUX es un sistema operativo multitareay, obvia
mente, debe ser multiusuario, esdecir que permite adistintaspersonas
acceder d Sstemacompartiendolosrecursos que e Administrador del
Sistema (superusuario,root) le asigne de acuerdo con sujerarquia, dan-
dole ademéasa cada uno la privacidad y proteccion necesarias.

¢ Soportalos estandaresPOSI X, BSD, IEEE y Sysem V.

¢ Escapaz de operar con todoslos sstemasde ficheros estandar, co-
mo FAT de DOS, VFAT de Windows, OS2/FS, 1SO9660 (CD-ROM),
Minix y otros.

¢ Es un sistemaoperativo de red. Su protocolo esTCP/IP y acepta
todas la placasde red, SLIP, PPP paraacceso serial aTCP/IP, PLIP pa
ra conexiones en paralelo, NFS Sisterna de Archivos de Red, Telnet,
NNTP, SMTP, IPX, AppleTalk, Samba paracompartirarchivose impre-
soras con Windows 95.

* Esde 32 bits redlesen una RC y de 64 en unaAlpha. Su kernel uti-
lizalas caractensticadel modo protegido de los micros386 Y superiores.

¢ Tiene soporte completo de hardware, multimedia, moédems, im-
presoras, placas de video, monitores, teclados, mouse, etc.

¢ Cuentacon un poderoso entorno grafico con innumerablessste-
mas de ventanas. Los mas popul aresson FWVM, GNOME, KDE, CDE,
Enlightenment, Afterstep, NextLevel, TWM, etc.

e G.N.U.: 9 bien Linus Torvaldses € titular del derecho de autor
de LINUX, todo, incluido €l kernel con susfuentes, esta bgjo licencia
GNU. Edalicencia permite que todo € software desarrollado bgjo es-
te concepto seade libre distribuci6n, de modo que = ofrece software
de calidad d publico en general sin que los programadores pierdan
sus derechos de autor y dejando abiertala posibilidad para que cual-
quier otro programador pueda ampliar o modificar el programa.

e Librerias compartidas. gracias a esta caracteristica, no es necesa-
rio que las rutinas contenidasen librerias estandar se carguen més de
unavez en memoria, ya que cualquier programague e encuentre en
tiempo de gecucion puede acceder a dlas. De esta manera, los bina-
rios (gjecutables)de LINUX son de menor tamarfioy permiten ahorrar
espacio en discoy memoria
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e Carga por demanda: en la mayoria de |os sistemas operativos, ca
danuevo proceso (aplicacion) que selanzademanda memoriay recur-
s0s, Y cuando se terminala RAM, autométicamente se comienza a ha-
cer uso de lamemoria virtual. Esto no ocurre en LINUX, puesto que
su administracion inteligente de memoria pasaa memoria virtual cual-
quier proceso que se encuentre activo pero no en uso, con lo que s
garantiza RAM para las aplicaciones activasy en uso.

e Administracion de memoria: todos |os procesos tienen garantiza-
da una zona protegida de memoria para su €jecucion, sn que € mal
funcionamiento de unaaplicacion cuelgue todo el equipo.

* Redes TCP/IP: TCP/IP es un protocolo propio de los sistemas
UNIX luego heredado por LINUX. Contamos directamente con él en
el kernel.

¢ Aplicaciones: graciasalalicencia GNU, el caudal de aplicaciones
disponibles para LINUX crece a un ritmo vertiginoso, especia mente
en Internet. Podemos decir que existe software para cas todas las ne-
cesidades. La Ginicalimitacion para los usuarios de habla hispana es el
idioma, ya que esmuy dificil encontrar softwaretraducido o de origen
latino para LINUX.

e Desarrollo: LINUX es un sistema operativo hecho y pensado por
programadores para programadores. A partir de esto, podemos encon-
trar compiladores o intérpretes para todosloslenguaj esexistentes. Algu-
nos ggemplosson lossiguientes: C (propiode lossistemas UNIX), C++,
ADA, PASCAL, PERL, MODULA 2, FORTRAN, PHYTON, EIFFEL, BA-
SIC, RPG, SMALLTALK, COBOL, ASSEMBLER, OBERON, etc.
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“Dejen en paz a Bill Gates, porque la auténtica amenaza es Linus Tor-
valds.. Vayan a decirles a esos socialistas de la programacion que < lleven a
Europa sus concepcionesradicales del desarrollo cooperativo dd “free code”. Los
americanos exigen su libertad de pagar a sus creadores o que &s justo por los
programas que dominan d mercado.”

Diario San Francisco Chronicle

Red Hat

HAY QUE SABERLO

Www

La péagina oficial de Red Hat se encuentra en www.redhat.com.

Red Hat, en inglés, sgnificaSombrero Rojo y esel nombre de unade
las muchas distribucionesde LINUX disponiblesen la actualidad. Etaen
particular naceen € verano estadounidensede 1994 en Carolinadel Nor-
te, cuando un reducido grupo de entusiastas del sistema deciden crear
unaingtaacion de LINUX poniendo énfasisen la posibilidad de seleccio-
nar las componentesque s van aingdar, de poder actuaizarlossn nece-
sdad de tener que reinstalar todo el sstema e incluso de poder incorpo-
rar nueveos programeas. Eso eslo que se conoce como paquetesy e trata
de archivoscon extension .rpm (Manegador de Paquetes Red Hat).

Requerirnientos

MAS DATOS

PRECAUCIONES PARA LA INSTALACION

No intenten instalar LINUX a medida que leen por primera vez este capitulo; es conve-
niente leerlo primero integramente y luego poner manos a la obra.

En primer lugar, debemos conseguir los CD-ROMs de instalacion,
pidiéndol os directamente a la casa central en los Estados Unidos o
comprandol osen cual quier negocio de ventade software. En cual quie-
ra de estos casos, tendremos dos CDs, uno con la distribucion binaria
de los paquetes (éstees € que usaremos parainstalar) y otro con los
fuentes de los programas que componen lainstalacion.
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Conceptos previos

Antes de comenzar, debemos conocer algunos conceptos que seran
muy Utilesdurante lainstalacion. En LINUX, adiferenciade DOS/WIN,
labarradedirectorioses /yno\.

com] ttySO
com?2 ttyS1
com3 ttyS2
com4 ttyS3

Equivalencias entre los nombres de las salidas serie en DOS/Windows Y LINUX.

Aclaracion: apartir delaversion 2.2.0 del kernel los cuaX han que-
dado obsoletos.

LINUX utilizaun sistemade control de periféricosque asignaaca
da uno de ellos un fichero virtual, que depende del subdirectorio
/dev/. Por ggemplo, todos |os discos rigidos de norma IDE se denomi-
nan con hd seguido de unaletra que denota el controlador a que es-
tadconectadoy s se trata de un disco maestro o esclavo; finalmente, un
numero nos indicala particion con la que estamos tratando. De esta
manera, hdal esla primera particion del primer disco rigido conecta-
do alaprimeracontroladora IDE como maestro. Para entenderlo me-
jor, veamos un ejemplo.

Imaginemos la siguiente configuracion de una PC en DOS/WIN:
dosdiscosrigidos IDE y unalectorade CD; el primer disco rigido esta
conectado a la primera controladora IDE como maestro y tiene dos
particiones. Cy D; el segundo disco estd como esclavo de la primera
controladoray solo tiene una particion, conocidaen DOS/WIN como
E; por ultimo, tenemos una lectora de CDs conectada a la segunda
controladoracomo maestro, que en DOS/WIN e llamaria F. En laFi-
gura 1 se presentan las equivalenciasentre la nomenclatura de DOSY
de LINUX.
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HAY QUE SABERLO

IMPORTANTE

En caso de discos SCS|, la nomenclatura es /dev/sdal. Observe que = cambia hd de
los discos IDE por Sd.

Disposifivo Deseripeion - -

/dev/hda Disco rigido conectado a la 12 controladora IDE como maestro
/dev/hdal Primera particion. Normalmente, C: \

/dev/hda2 Segunda particion en DOS/WIN: D

/dev/hdb Disco rigido conectado a la 1° controladora IDE como esclavo
/dev/hdbl Primera particion del disco esclavo: E

/dev/hdc Lectora de CD-ROM: 2° controladora maestro

H gura 1. Equivalencias entre la nomenclatura DOSy LINUX.

Informacion

Durante la instalacion, necesitaremos disponer de la informacion
sobre |las caracteristicas de nuestro hardware y sobre la configuracion
del mismo.

Hardware

Esta es una listade lainformacion que recopilaremos antes de co-
menzar lainstalacion.

¢ Discos rigidos: cantidad, norma (IDE o SCSI), tamafio, donde esta
conectado Yy cuantas particiones tiene.

e CD-ROM Drive: lo més importante es la norma; en caso de no ser
IDE ni SCSI, necesitaremos la marcay € modelo.

* Placa SCSl: marcay modelo.
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¢ Memoria: sdlo debemos saber |a cantidad de RAM de la que dispo-
nemos.

e Placade Red: marca, tipo, modelo, puerto de entrada y salida, y n-
mero de interrupcion.

* Mouse: tipo, puede ser serie, PS/2, bus mouse, etc., protocolo (mi-
crosoft, logitech, mouseman, etc.), cantidad de botones (20 3) y €
puerto al que esta conectado.

* Teclado: tipoy distribucion (espariol, inglés, etc.).

¢ Placa de video: marca, modelo y memoria.

e Monitor: marca, modelo y frecuencias de refresco horizontal y verti-
cal (esto se encuentraen el manual del monitor; en caso contrario, se
pueden usar frecuencias estandar).

Red

Informacion necesaria parala correcta configuracion de lared ba
jo LINUX:

HAY QUE SABERLO

CONSULTAS IMPORTANTES

Si no conocemos estos datos, 1o mejor es preguntarle al administrador de la Red, quien
seguramente podra informarnos al respecto.

e Direccion IP: esel numero que usarael protocolo TCP/IP paraiden-
tificar nuestra maquina. Normalmente, se trata de cuatro nimeros no
mayores que 255 separados por “.”. Por gemplo, 127.0.0.1

e Méascarade la Red: también son cuatro nUmeros separados por pun-
tos. Ejemplo: 255.255.255.0.

¢ Direccion IP de Gateway: otros cuatro nimeros separadospor puntos.
e Direccion IP del Servidor de Nombres de Dominio (DNS): pueden
ser uno 0 més, igualesalos anteriores.

e Nombre de Dominio de lared: esel nombre con que se conoce a to-
dalared. Por ggemplo: inka.com.ar.

e Hostname: el nombre de nuestra PC en la Red. Por gjemplo, lamia
e llama amankay.
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Particiones

MAS DATOS

FIPS
FIPS no funciona con discos de FAT32.

Para crear una nueva particion donde instalar LINUX, no es nece-
sario borrar nada ni perder datos, graciasa un programa llamado FIPS
que nos permite particionar el disco sin ninguna pérdida. En caso de
tener instalado algun sistema operativo previo, deberemos defragmen-
tar el disco paraliberar espacio a final del mismo.

Por o menos, necesitaremos 500 MB para poder instalar LINUX y
contar con espacio suficiente para maniobrar.

Vamos paso por paso:

1) Liberamos todo el espacio posible de nuestro disco rigido borrando
lo que no necesitemos.

2) Agrupamos todo lo que nos quede instalado usando el Defragmen-
tador de Disco de Windows 95 o defrag.exe § lo hacemos desde
DOS/Windows 3.11.

3) Hacemos un backup de losdatosimportantes. Esto no esobligatorio;
es muy bagjo el riesgo de pérdida de datos.

4) Colocamosel disco 1 de Red Hat y entramos al subdirectorio \dosu-
tils\

5) Ejecutemos el programa FIPS.EXE, con el que podremos quitar es
pacio alaparticion DOS/WIN para posteriormente instalar LINUX.
Nos encontraremos con la presentacion del programay luego pasa-
remos a unaventana donde veremos un detalle del estado de nues-
tro rigido. Acto seguido, nos presenta informacion sobre nuestro
sector de booteo, parafinalmente permitirnos quitar espacio a nues-
tra particion DOS/WIN y crear una nueva particion DOS que luego
borraremos para crear dos particiones LINUX, una nativay otra de
SWAP.

6) Por ultimo, grabamos las modificacionesy booteamos paraver S to-
do salio bien.
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Booteo LINUX

S booteemos desde un disquete con DOS, podemos pasar directa-
mente a leer el siguiente parrafo. Si, en cambio, estamos arrancando
desde el rigido con Windowsinstalado, tendremosque pulsar F8 en el
momento del arranque paraseleccionar laopcion Sélo simbolo del ss
tema, la cual deberéd tener soporte para CD.

Ahora, con el CD 1 de Red Hat colocado en nuestralectorade CDs,
haremos | o siguiente:

Supongamos que a nuestro CD-ROM Drive s le asignalaletra F

Desde la linea de comando, ingresemos lo siguiente:

C:\>f:

F:\>cd \dosutils
F:\dosutils\autoboot .bat

HAY QUE SABERLO

ATENCION

Esto se debe hacer desde DOS. Windows no se debe estar eiecutando.

MAS DATOS

PARA TENER EN CUENTA

En PCs con BIOS nuevos, se puede arrancar directamente desde el CD.

A continuacioén, veremos un clasico booteo LINUX. Saldran varias
lineas de texto bastante ininteligibles para quien instala LINUX por
primeravez, pero no se asusten, porque dentro de poco sabremos qué
quiere decir cada una.

Ahora estamos frente a un cuadro de didogo que nos pregunta 9
tenemos monitor color. En caso afirmativo, pulsamosEnter; 9 no, con
Tab cambiamos a NO y pulsamosEnter (Figura?2).
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Fred Hat Lired-

o fo

: belc

——{ Color Choices |

Are you using a color monitor?

11

Figura 2. Seleccionemosed tipo adecuado de monitor

Luego de la presentacion y bienvenidaque pasaremos pul sando En-
ter, e programa de instalacion nos preguntara acerca de la distribu-
cion de las teclas de nuestro teclado y nos presentara una lista con to-
dasla posibilidadesdisponibl es. Sel eccionamosla adecuada usando las
flechas de Arribay Abgjo. Podemosver que existen més opciones que
las que se ven en laFigura 3.

e ——— Mathux
Rounoerd Tups
What tupe of keyboard didou - have?.
dkrlatinl : ;
dk
~ 3

enacs
enacs?

88 : :
Fi-latint
£

<Tab>/<{Alt-Tab> betueen elenents I <Spaced selects 1 <Fi2> next screen 2

Figura 3. Son soportados tanto |os teclados espafioles como los |atinoamericanos.

Nos preguntara § necesitamos soporte PCMCIA; contestemos se-
gun corresponda.
Luego nos pregunta sobre e método a usar parainstalar LINUX,
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que pueden ser CD-ROM, NFS, HARD DRIVE, FTP, como s ve en la
Figura4. En nuestro caso, seleccionaremos CD-ROM.

 Helcone to Red Hat Linux

iretallation Methed

What tupe of media contains the
packages to be installed?

$ocal CORON
FS inage
hard drive
FIP

SMB inage

{Tab>/<Alt~Tab> betueen elenen <F12> next screen

Figura 4. Mediante FPT o NFS, podremosinstalarlo desde cualquier sitio de I nternet.

Luego el sistemaintentara reconocer con qué tipo de lectora con-
tamos. En caso de fracasar, expondra una serie dealternativas donde
seguramente encontraremos la nuestra 9 es soportada por LINUX.
L os casos més comunes son: IDE (ATAPI),SCS (elige el controlador
apropiado), OTHER 3 nuestro CD-ROM Drive es de una marca con
norma propia, como algunos SANYO o Mitsumi.

Nos preguntara 9 1o que queremos hacer es una instalacion o una
actualizacion (Figurab).

 Red Hat Linux (0} 1397 Red Hat Software Select installation path

{Yab»/<Alt-Tab> hetween elenents {Space> selects <{F12> next screen

Figura 5. S optamospor una actualizacion, s mantienen las configuracionesprevias.
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Luego el sstemaintentara detectar 9 tenemosdispositivosSCSI; en ca
30 de no detectarlos, puede ser que nos haga una pregunta, ala que res-
ponderemos segln corresponday elegiremosel controlador apropiado.

Particiones

Ahora estamos frente a un cuadro de didlogo donde debemos ele-
gir entre dos utilidades para particionar el disco.

HAY QUE SABERLO

UN BUEN TAMANO PARA LA PARTICION

Un buen tamario para la particion de SWAP es el doble de la RAM instalada.

LaprimeraesDisk Druid, una nueva herramienta muy f&cil de usar
eintuitiva (Figura6).

st Linus (C) 1997 Red Hat Softuare
- Partition Tishk - -
You may now mount other partitions within uour filosustes, Hany users
like to use separste partitions for /usr avl /home for exeansle, You nau
also mount uour DOS or 05/2 partitions to make them visible to Linux.

- s
159

41296
7187064  Linux

<YTab>/<Alt-Tab> betueen elenents {Spa I <F12> next screen H

Figura 6. Disk Druid es una aplicacion que ® introdujo a partir de la verson 5.0 de Red Hat.

Lasegundaesel vigoy conocido fdisk pero en version LINUX. Va
mos a usar Fdisk, ya que de paso aprenderemos su manejo para futu-
ras ocasiones. De todasformas, Disk Druid es mucho mésfécil y no de-
beria presentar mayores complicaciones. Fdisk es menos amigable y
forma parte de las utilidades basicas de LINUX. Esun programa con
unainterfase con el usuario muy limitada; sin embargo, laflexibilidad
y €l poder que presenta son bastante buenos. Antes que nada, veamos

un repaso de sus comandos, los cuales se ingresan directamente inte-
ractuando con el programa.
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MAS DATOS

OPCION “W"
Ninguna modificacion tiene validez hasta que no = usa la opcién “w” para grabar la
nueva tabla de particion.

m con lasola pulsacion de esta tecla, se desplegara un listado con todos
los comandos.

p: nos da un listado de las particiones.

n: crear una nueva particion. Las particiones se crean por defecto de ti-
po LINUX Nativo.

t: cambiar €l tipo de particion.

1: listar los tipos de particion soportados por fdisk.

q: sdir sin grabar la tabla de particion.

w: salir grabando la tabla de particion.

S bien éstos no son todos los comandos, son |0s necesarios para
que podamos preparar nuestro disco para que albergue LINUX. Va
mos ahora paso por paso con el procedimiento. .

Usamos p paraver € estado de nuestro disco.

Identificamos la particion que vamosa usar para LINUX; por lo ge-

neral, serdla que hayamos creado al usar FIPS.

3. Debemos borrarla usando el comando d, teniendo cuidado de no
borrar la particion DOS/WIN gue queremos conservar. Seguramen-
te, la particion Windows serd /dev/hdal.

4. Usamos nuevamente p paraver el resultadoy tomar nota de las par-
ticiones que quedaron. Usaremos estainformacion mas adel ante.

5. Creamos una nueva particion que usaremos como de intercambio

"SWAP'. Paraello, usamosel comando n; cuando nos pregunte s es

primaria o extendida, pulsamosp paraindicar que es primaria. Lue-

go nos pedira el numero de particion; esto dependera de cuantas
particiones conservemos paraDOS/WIN. Cuando consultamos|ata
bla con el comando p, vimos el listado de las particiones existentes;
la nueva debera ser correlativa con las anteriores. Acto seguido, se

nos consulta sobre el primer cilindro que usarala nueva particion y

s nos muestra el rango disponible. Ingresamos el primero. Fina-

mente, nos pregunta el tamario de la particion o el dltimo cilindro a

usar; en este caso ingresamos “+32M”, con lo que le estamos dicien-

do el tamafio en Megabytes.

N .
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Como yadijimos, la nueva particion esdel tipo LINUX Nativoy, co-

mo serd la de intercambio, la modificamos usando el comando t e

ingresando el tipo "82" (LINUX Swap).

Usamosnuevamentep para ver nuestranuevaparticion deintercambio.

. Ahora creamos la particion LINUX Nativo donde estaran los archi-
vos de LINUX. Usamos el comando n. Le decimos que sera prima-
ria, desde el primer cilindro disponible, hasta el Ultimo. En este ca
S0, NO es necesario cambiar e tipo de particidn, porque como ya di-
jimos, por defecto se crean particiones del tipo LINUX Nativo.

. Finalmente, verificamos nuestra tabla usando p.

Esta es la Ultima oportunidad para arrepentirse; de ser asi, aborta-

mos todo con laopcion q.

S todo esta bien, como es de esperar, ahora podemos usar el coman-

do “w” paraescribir la nueva tabla de particion.

Pulsamossobre done y tal vez nosinforme que es necesario reiniciar

la maguina; esto ocurre 9 modificamos las particiones extendidas.

Luego de dar OK, la méguina se reiniciara y deberemos seguir los

mismos pasos hastallegar a punto de particion de Disco; entonces,

vamos directamente adone.

Formateo de particiones

Un cuadro de didlogo nos muestra nuestra nueva particion LINUX
Nativa para seleccionarla; en caso de tener mas de una, nos mostrara
todas. Aqui debemos escoger cudl serala particion que se montaraen
laraiz del sistemade archivos/ . Estadebe ser obligatoriamente del ti-
po LINUX Nativo. Seleccionamosy pulsamos Enter. (Figura7).

Red Hat Linux (C) 1997 Red Hat Software
Fartition Disk |

You wau Ao molnt other partitions within woir Filmsta. Mary usere :
‘1ike to use separate partitions for Yusr and /home For example, You nay
also nount your ms or. 05/2 partitions to make then visible to Linux,

Size  Partition tupe
41296 L1 :

% 1
718704 Linux native

Figura 7. Al seleccionar los paguetes, debe considerarse d uso que seledaré a la PC.
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Aqui nos encontramos con una perlita de LINUX: nos muestra las
particiones no LINUX, es decir que, 9 tenemos una particion DOY
WIN, podremos montarla a nuestro sistemade archivos para que sea
visble desde LINUX. Normamente usaremos subdirectorios con
nombre como /dosc parareferirnosd disco C de DOS 0 /wind en €
cas0 de que sea e disco D de Windows, no es éste d caso de las lecto-
ras de CDs, que veremos més adel ante.

Seleccionaremos la particion SVAP o de intercambio, activando la
opcion de chequear sectores defectuosos.

Estamos ahora ante un nuevo cuadro que nos pregunta qué parti-
cion formatear. Es convenienteque activemos d testeo de sectoresde-
fectuosos, porque 3 bien e formateo vaa demorar un poco més, sem-
pre es bueno estar seguros. La particion SVAP tieneformato especia
de tipo 82.

Seleccion de paquetes

En este punto es donde vamos a tardar més, porque Red Hat pone
a nuestra disposicion una compl etisimacol eccion de software para ser
instalado, organizado en paguetes que s denominan RPM. Estos pa
quetes, a su vez, estan cuidadosamentecatalogadosy cuentan con una
breve aunque concisa descripcion de cada uno.

La ventana de la Figura 7 nos muestra una discriminacion de pa
quetes en grupos especificos.

Los usuarios con ago de experiencia pueden activar la opcion de
seleccionar paguetesindividuaes. Nosotrosno lo haremosasi, porque
la cantidad de paquetes que tendriamos que comentar excederialas
posibilidadesde este libro.

HAY QUE SABERLO

SOLO PARA EXPERTOS

La seleccion individual de paquetes es para usuarios avanzados.

Finalmente, 9 entre los paquetes que hemos sel eccionado existen
dependencias de otros que no fueron incluidos, el instalador nos lo
advierte dandonos la opcion de afiadir estos paguetes. Veamas un
gemploen laFigura8.
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fRéﬁ Hat Linuuvft) 1997 Red Hat Softuare _ ackages to ingtall%
| - Unrescived Topendoncies

have selected to
s you have not
select Ok all of those

g

packages will be installed,

E {Tah>/{Rlt~Tab> hetueen elenents {1 <Space> <F12> m
Figura 8. Los paquetesfaltantes ® instalan automaticamente.

Ahorael instalador daralaorden deformatear las particiones selec-
cionadas previamente, 1o que puede demorar unos minutos depen-
diendo del tamafio que tengan y de s se haactivadola opcion de veri-
ficar sectores defectuosos.

Finalmente, seinicialadescompresion y copiado de los paquetes a
disco rigido, lo cual también tomara unos minutos.

Terminamos con lainstalacion de los archivos.

Configuracion

Mouse

LINUX intenta identificar el tipo de mousey €l puerto a que esta
conectado. Unavez quelo halogrado, nos preguntarael protocolo del
mouse (normal mente, Microsoft o PS/2 en los Pentium II) y el nime-
ro de botones.

XWindow

Este paso no siempre tiene un resultadofeliz, pero no hay que preo-
cuparse en caso defalla; luego veremos como corregir |os posibles pro-
blemas.

S contamos con unadistribucion comercia de Red Hat, disponemos
del servidor Metro-X de la empresa MetroLink. En caso de seleccionar
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esta opcion, € programa de instalacion correra un programa de confi-
guracion del servidor Metro-X [lamado configX. Este programa es muy
sencillo de usar y muy completo, por lo que la configuracion mediante
este método no tiene por qué representar un problema.

Como en la mayoria-de los casos no estaremos instalando una ver-
sion oficial de Red Hat, veremos en detalle el método tradicional de
configuracion de XWindow. En este caso, el servidor gr co es €
XFree86 y el programade configuracion de Red Hat esXconfigurator.

MAS DATOS

PLACAS DE VIDEO

Si nuestra p|oco de video no s encuentra entre las soportadas, podemos Bﬂ)bar con el
servidor genérico SVGA.

El programa primero intentara reconocer nuestra placa de video.
Lo més probable es que lo logre sin problemas, pero 9 no sucede asi,
nos presentaraunaextensa listade placas de video de laque escogere-
mos la nuestra.

S nuestra placade video no se encuentra en estalista, ain nos que-
dalaopcion de seleccionar unlisted card, donde deberemos suminis-
trar al programalainformacion técnica de nuestra placade video. To-
da estainformacion se encuentra normalmente en los manuales o en
los documentos que vienen incluidos en los disquetes de drivers para
DOS/WIN.

Unavez terminado este paso, € programa de instalacion copia €
servidor adecuado a nuestro disco. Luego nos presenta la configura-
cion del monitor. Para esto, también nosda unalistacon todos|os mo-
nitores soportados; seleccionamos el adecuado. S nuestro monitor no
estaincluido en lalista, lainstalacion nos permite seleccionar la op-
cion custom paraluego pasar los parametros adecuados.

HAY QUE SABERLO

COMIENZO DE LA INSTALACION

No olvidemos que, antes de todo esto, s detall6 la informacién que debiamos recabar
para comenzar la instalacion; éste es el momento de usarla.

En este paso, debemos informar sobre la cantidad de memoria de
video disponible.

COMPUMAGAZINE 44



Instalacién

Capitulo 3

Luego nos encontramos con la configuracion del reloj del chipset
de nuestra placa de video. Lo aconsejable es seleccionar la opcion por
defecto, a menos que tengamos | 0s conoci mientos necesarios para op-
tar por unafrecuencia especifica.

SAlo nos resta configurar las resoluciones que queremos usar. Para
ello contamos con una listadivididaen tres columnas que correspon-
den a8, 16 y 24 bitsde profundidad por pixel, es decir, 256, 65535y
16 millones de colores. Usamoslasflechas para movernos por las reso-
lucionesy tab paracambiar de columna. Para seleccionar una, usamos
la barra espaciadora.

Red

El protocolo utilizado por defecto por todos los UNIX es TCP/IP.
Aqui usaremos losdatos que nos suministré nuestro administrador del
sistema. Solo debemos introducir losvalores adecuados; en caso de no
estar conectados a una red, obviaremos este paso.

HUso Horario

En e momento de configurar € huso horario, LINUX nos presen-
ta un extenso listado con loshusosde todo € mundo. Como podemos
ver en laFigura9, sélo debemos buscar la opcién adecuada. En mi ca
SO, que Vivo en Jujuy, existe "América Jujuy"”, asi que solo es cuestion
de encontrar nuestraciudad S escapital de provincia.S no seencuen-
traen lalista, usaremos "América: Buenos Aires', puesto que para to-

ca/Juneau
America/Knox_IN
America/la_Paz
America/Lima

Lo Lilance th

| OB

er gloments

Figura9.
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Servicios

HAY QUE SABERLO

SERVICIOS BN EL BOOTEO
Los servicios a lanzar en el booteo dependeran del uso que le demos a la PC.

En LINUX, tenemos |os demonios, que no son méas que programas
que se lanzan para correr en background y que se encargan de aten-
der distintos serviciosque nuestro sistemabrindaréaa sus usuarios. Por
gjemplo, el demoniolpd se encargade administrar el recurso delaim-
presora entre todos los usuarios, controlando, por gjemplo, lacolade
impresion. S no conocemos qué hace cada uno de ellos, es aconsgja-
ble que dejemoslalistacomo esta, yaque lainstal acion sugiere por de-
fecto todoslos demonios necesariosde acuerdo con los paquetes selec-
cionados.

MAS DATOS

IMPORTANTE
La seleccion de demonios a lanzar deber basarse en las necesidades.

Impresora

B sistema nos permite configurar e uso de una impresora, brin-
dandonostres opciones. Laimpresora puede ser local, esdecir que es-
t& conectada directamente a nuestra PC. Pi es unaimpresora remota,
conectada a lared, por lo que necesitaremos la ayuda del administra-
dor delared para configurarla

MAS DATOS

IMPRESORA REIMIOTA
Consultar los datos con el administrador del sistema si la impresora es remota.

Finalmente laimpresora puede estar conectada a otra PC, a través
de unaLAN (Red de AreaLocal) o Samba (protocol o que nos permi-
te conectar LINUX con una Red Winows 95 o NT.

Vamosasuponer que nuestraimpresorase encuentra conectadadi-
rectamente a nuestra PC, esdecir que se trata de unaimpresora local.

Un cuadro nos presenta e nombre del recurso y el directorio de

COMPUMAGAZINE 46



Instalaciéon

Capitulo 3

spool. Luego, la instalacion intenta detectar el puerto donde esta co-
nectada nuestra impresora. Una vez sel eccionada, continuamos pul-
sando sobre e boton next, o que nos lleva a una serie de pantallas
donde deberemos especificar cual eslamarcay e modelo de nuestra
impresora, Y laresolucién. que usaremosparaimprimir, ademasdel ta
mafio de papel y otras opciones propias de cada equipo.

Clave de root

La instalacion nos solicitaque definamosla dave de root, es decir,
la clave que usaremos para ingresar a nuestro sistema. Es importante
tomarnos un tiempo en seleccionar adecuadamente la clave, porque
nuestra privacidad dependera de ella. Puede suceder que la PC en |la
que estamos instalando LINUX sealade nuestra casa, por 1o que posi-
blemente no necesitemosmucha seguridad, o por € contrario, puede
ser que laPC sealade nuestro trabajoy necesitemos preservar mejor
nuestra informacion. A continuacion, una serie de consgjos para que
la clave que sel eccionemossea | o suficientemente segura.

¢ Debe tener, por |0 menos, ocho caracteresde largo.

¢ No usar palabras existentesni nombres (por ggemplo, Elisa).

¢ No usar fechasni nimerosrel acionadoscon el usuario (por ejemplo,
el nimero de DNI).

¢ No usar secuenciaslogicas (por gemplo, alb2c3d4).

¢ No escribir la clave en ningun lado; s6lo guardarla en nuestra me-
moria.

¢ Una buenadave es aguellaque incluyeletras mayusculasy minudscu-
las, y nUmeros d azar (por ejemplo, dF45A2d4).

Deberemosingresar dos vecesla misma clave para su verificacion.

LILO

LILO esel programa que nos permite bootear desde distintas par-
ticiones o discos con diferentes Sistemas Operativos.

MAS DATOS

QUITAR LILO
Si quiere quitar LLO de su rnasterboot, puede hacerlo desde DOS usando fdisk /mbr.
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Tenemosdos opciones: laprimera (instalar LILO en el Master Boot
Record MBR) lausaremosd no tenemosinstalado ningun otro progra
ma Boot Manager, tal como System Commander o €l de OS/2; la se-
gunda la utilizaremos en caso de que ya estemos usando alguno de es-
tos programas. S no instalamos LILO, nuestra PC arrancara con el
S.O. que estabainstalado antesde LINUX,y para arrancar debera usar
un disco de arranque LINUX, asi que esimportante que lo instalemos.

MAS DATOS

ARRANQUE
LILO arranca LINUX por defecto.

Reiniciando el sistema

Listo, la instalacion esta terminada; ahora solo nos resta preparar-
nos para reiniciar nuestra PC. A continuacion, |0s pasos necesarios.

1) Estamos en una pantallaque nos dice que lainstalacion de LILO ha
finalizado con éxito y nos invita a resetear nuestra maquina. Lo ha
cemos.

2) Quitamos cualquier disquete que se encuentre en nuestro drive.

3) Cuando en nuestra pantalla aparece LILO:, pulsamostab para que
nos muestre las opciones con las que contamos. Seleccionamos LI-
NUX.

4) Luego del arranque, estamosen la pantallade ingreso al sistema. Nos
preguntara:

Login: donde pondremosr oot.

Password: esla clave que cargamos durante la configuracion.
Luego de ingresarla, nos presenta el prompt del shell, en este
caso, bash.
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...Hay capacidades que son, desde luego, caracteristicas de la inteligencia:
* Responder muy flexiblemente a |as situaciones.
e Sacar provecho de circunstancias fortuitas.
e Hallar sentido en mensajes ambiguos o contradictorios.
* Reconocer la importancia relativa de los diferentes €lementos
de una situacion.
® Encontrar semejanzas entre varias situaciones, pese a las diferencias
gue puedan separarlas.
e Descubrir dijierencias entre varias situaciones, pexe a las semejanzas
gue puedan vincularlas.
e Sintetizar nuevos conceptos sobre la base de conceptos viejos
que = toman Y s reacomodan de nuevas maneras.
e Salir con ideas novedosas.
Todo esto, segiin Hofstadter, puede ensefidrsele a una computadora. Ya seria
mas que bueno ensefiarselo a cualquier politico...”

La letra e Augusto Monterroso

Conceptos

Veremos aqui al gunos conceptosque seran necesariospara avanzar
en € siguiente capitulo. Solo los trataremosen forma general, ya que
més adel ante analizaremos estos temas con mayor detalle.

HAY QUE SABERLO

REGISTRO DE TODOS LCS USUARIOS

En el archivo passwd del directorio /etc estan registrados todos los usuarios.

Denominamos Usuario atoda entidad fisica 0 no, que esté registra:
daen e sstema, el cua tiene asignados recursos para e aprovecha
miento del equipo. S no s es usuario, No « puede usar el sistema.

H Unico que puede registrar usuarios es el superusuario o root. Se
tratadel administrador del sistema, esdecir, del usuario con mayor po-
dery privilegios. Es Unico en cadasisternay es quien dictalas politicas
de uso y control del equipo.

A au vez, todoslos usuariosse organizan en grupos. Eosignificaque
un usuarioque se dedicaalaprogramaciony ala publicidad en unaem-
presa donde se encuentra nuestro hipotético sistema perteneceraalos
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grupos de programacion y publicidad (creados por € root). Alli se en-
contrara con personas con sus mismos interesesy obligaciones, de mo-
do que podran compartir archivos entre todos.

Gran parte de la seguridad del sistema depende de la correcta ad-
ministracion y control de losusuarios. A lahorade planificar politicas
de usuarios, € administrador puede optar por unaexcesivaseguridad,
hecho que resultara molesto paralosusuarios, o por ser muy confiado,
actitud que seguramente traera complicaciones con |0s usuarios expe-
rimentadosy |los hackers. La opcion més adecuada es, como siempre,
una posicion intermedia. Administrar un sistema esalgo asi como culi-
dar alanoviao alaesposa: 4 somos muy cel0sos, corremos el riesgo
de volvernos insoportables; § mostramos desinterés, seguramente la
perderemos.

Independi entemente de que haya muchos usuarioso no en nuestro
sistema, es importante comprender 10s aspectos de lagestion de usua
rios bajo LINUX. Aun s somos €l Unico usuario, debemos tener una
cuenta distinta de root para hacer la mayor parte del trabgo. Cada
personaque utilice el sistemadebe tener su propiacuenta. Es unamuy
malaidea que varias personas compartan la misma; no solo es un pro-
blema de seguridad, sino que las cuentas se utilizan para identificar
univocamente a los usuarios del sistemay saber quién esta haciendo
cada cosa en un momento determinado.

H archivo PASSWD

MAS DATOS

SEGURIDAD

Las claves de los usuarios s encuentran encriptadas para mayor seguridad.

Parala correcta administracion de los usuarios, tendremos que car-
gar todalainformacién que el sistemanecesitaafin deidentificar aca
da uno de ellos. La mayor parte de estainformacion esta almacenada
en el archivo passwd, que s encuentra en €l directorio /etc.

Veamos un detalle de esainformacion:

e Nombre de usuario: esel identificador Unico dado acada usuario del
sistema. Ejemplosde nombresde usuario sonjuan, jerezy mariag. Se
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pueden utilizar letrasy digitosjunto alos caracteres “_”" (subrayado)
y “.” (punto). Los nombres de usuario se limitan normalmente a
ocho caracteres de longitud.

e User ID o UID: esun numero Unico dado a cada usuario del sistema.
B sistema normal mente. mantiene la pista de la informacién por
UID, no por nombre de usuario.

e Group ID o GID: eslaidentificacion del grupo del usuario por de-
fecto. Cada usuario pertenece a uno o mas grupos definidos por €
administrador del sistema.

¢ Clave: € sisternatambién almacena la clave encriptada del usuario.
Bl comando passwd se utiliza para poner y cambiar las claves de los
usuarios.

e Nombre completo o real: se almacenajunto con € nombre de usua
rio. Por gijemplo, €l usuario jperez se llama "Juan Pérez" en lavida
real.

¢ Directorio inicial: esel directorio en € que se colocainicialmente al
usuario en tiempo de conexiéon. Cada usuario debe tener su propio
directorio inicial, normalmente situado bajo /home.

e Shell de inicio: es el intérprete de comandos que¢ arranca para €l
usuario en tiempo de conexiéon, por ejemplo, /bin/bash y
/bin/tcsh.

Cadalinea del archivo passwd contiene informacién acerca de un
Unico usuario; el formato de cadalinea es.
nombre:clave encriptada:UID:GID:nombre completo:dir.inicio:shell

Un g emplo puede ser:
j per ez :Xv80981g710KK:102:100: Juan Perez: /home/j perez: /bin/bash

Como == puede ver, €l primer campo, "jperez", es e nombre de
usuario. B siguiente, “Xv8Q981g710KK”, esla clave encriptada. Lascla
ves no s almacenan en el sistema en ningun formato legible por €
hombre. Las claves se encriptan utilizandose as mismas como claves
de encriptacion. En otras palabras, solo § s conoce la cave s la pue-
de desencriptar. Estaforma de encriptacion es bastante segura. Algu-
nos sistemas utilizan "claves en sombra" o shadow password, en las que
lainformacion de lascdlavesse relega al fichero /etc/shadow. El tercer
campo, 102, esel UID, que debe ser unico paracada usuario. E cuar-
to campo, 100, esel GID, gueindica que este usuario pertenece a gru-
po numerado 100. Lainformacién de grupos, como lainformacién de
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usuarios, se almacenaen € fichero /etc/group. H quinto campo esd
nombre compl eto del usuario,Juan Pérez. Losdos Ultimos camposson
el directorioinicial del usuario (/home/jperez) y € shell (/bin/bash),
respectivamente.

MAS DATOS

DATOS UTILES

No es necesario que el directorio inicial de un usuario tenga el mismo nombre que el del
nombre de usuario. Sin embargo, esto ayuda a identificar el directorio.

Agregar un usuario

Cuando se afiade un usuario, se deben seguir varios pasos. Prime-
ro, se le debe crear una entrada en /etc/passwd, con un nombre de
usuarioy UID Unicos, y s especificad GID, e nombre completoy €
resto de la informacion. También hay que crear el directorio inicial,
poner los atributos en el directorio para que el usuario sea € duefio,
suministrar ficheros de comandosde inicializacion en e nuevo direc-
torio y hacer alguna otra configuracion del sistema (por g emplo, pre-
parar un buzén para e correo electronico entrante del nuevo usua
rio). Aungue todo esto puede hacerse a mano, es mucho més sencillo
Y seguro usar un programa que s provee con LINUX |lamado addu-
ser. Esta utilidad nos ira preguntando uno a uno los datos necesarios
y, una vez completados, se encargara de modificar todos los archivos
de configuraciony de crear los directoriosque correspondan.

Borrar un usuario

Para borrar un usuario, nos basta con borrarlo del archivo passwvd
y eliminar también todos sus archivosy directorios. Esto se puede ha
cer a mano o usando deluser, que es més seguro. También podemos
deshabilitar a usuario colocando un asterisco en € lugar donde vala
cdlave encriptada. Aqui esimportante saber que € superusuario puede
cambiar en cualquier momento la dlave de un usuario, mientras que
cadausuario solo puede cambiar lasuya As también se puede habili-
tar alosusuarios paraque, por ejemplo, cambien su shell y puedan ele-
gir el que méslesguste.
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MAS DATOS

ELIMINAR UN USUARIO

Al eliminar un usuario, también se elimina su directorio home y todo su contenido.

Grupos

Por ser LINUX un sistema multiusuario, necesitamos un método
parareunir personascon intereseso tareascomunes; paraesto usamos
d concepto de Grupo. Un grupo no es més que una definicion y sus
integrantes. Asi, cada usuario pertenece auno o0 masgrupos. La unica
importancia real de las relaciones de grupo es la perteneciente alos
permisos de ficheros. Cadafichero tiene un "grupo propietario” y un
conjunto de permisosde grupo que definen de qué forma pueden ac-
ceder al fichero los usuariosdel grupo.

Hay variosgrupos definidos en el sistema, como bin, mail y sys. Los
usuariosno deben pertenecer a ninguno de ellos, sino que se utilizan
para permisos de ficherosdel sistema. En su lugar, las usuarios deben
pertenecer a un grupo individual, como users. También se pueden
mantener varios grupos de usuarios, como estudiantes, directivos, pro-
fesores, soportey facultad.

HAY QUE SABERLO

GID

Recuérdese que en /etc/passwd, cada usuario tiene un GID por defecto.

H fichero /etec/group contiene informacion acerca de los grupos.
El formato de cadalineaes:

nonbre de grupo:clave:GID:otros m enbros

Algunos gjemplosde grupos pueden ser:
* root:*:0:
¢ usuarios:* :100:jperez, Imamani
¢ invitados:*:200:
¢ otros:*:250:alumno

B primer grupo, root, es un grupo especia del sistemareservado
parala cuenta root.
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MAS DATOS

PERTENECER A MAS DE UN GRUPO

Los usuarios pueden pertenecer a mas de un grupo, afiadiendo sus nombres de usuario
a otras lineas de grupo en /etc/group.

H siguiente grupo de lalista, users, es para usuarios normales. Tie-
ne un GID de 100. Los usuarios jperez y Imamani tienen acceso a este
grupo. Bl tercer grupo, invitados,es para usuariosinvitados. Finalmen-
te, otros es para otros usuarios. El usuario alumno tiene acceso a este
grupo.

Bl comando groups listaa qué grupos se tiene acceso. Como se pue-
dever, el campo clave de /etc/group raramente se utiliza. A veces, s2
lo emplea paradar una clave para acceder a un grupo, aungque pocas
VECES es necesario. Para evitar que los usuarios cambien a grupos pri-
vilegiados (con el comando newgroup), se pone €l campo de la clave
en “*”, Se pueden usar |os comandos addgroup o groupadd para afia-
dir grupos a su sistema, aunque también se pueden afadir lineas a
/etc/group directamente, puesto que no se necesitan més configura-
ciones paracrear un grupo. Paraborrar un grupo, solo hay que borrar
su entradade /ete/group.
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“Trurl y Clapaucio eran alumnos del gran Cerebron Emtadrata, quien du-
rante cuarenta y siete afos, habia ensefiado en la Escuela Superior de Neant:-
ca la Teoria General de Dragones. Como sabemos, los dragones no existen. Esta
constatacion simplista es, tal vez, suficiente para una mentalidad primaria, pe
ro no lo es para la ciencia. La escuela superior de Neantica no s ocupa de lo
gueexiste; la banalidad dela existencia ha sido probada hace demasiados afios.
Asi pues, d genial Cerebron ataco d problema con métodos exactos descubrien-
do tres clases de dragones: losiguales a cero, los imaginarios y |os negativos.”

Ciberiada, Stanislaw Lem

Cuentas

Al estar registrado, cada usuario es duefio de una cuenta en €l ss
tema. Esto quiere decir que s le asignan recursos tales como espacio
de disco, directorio propio, pertenencia a grupos del sistema, aplica
ciones, impresoras, etc. Paraser poseedor de unacuenta, el sistemade-
be contar con ciertainformacion sobre nosotros. -

[ X 4
Sesion
Unavez que somosusuariosy tenemos unacuenta, podemosiniciar
unasesion de trabgjo.
Una sesion se puede definir como € periodo de tiempo entre €
momento en que Nos registramos como usuarios en uso del sistemay
el momento en que terminamos de usarlo. Durante este |apso, €l siste-

ma operativo administra nuestros pedidosy nos permite hacer uso de
los recursos que nos fueron asignados.

®
Terminal
Laterminal esla combinacidn, como minimo, de un dispositivode
entrada (teclado) y uno de salida (monitor) conectadosd sistemay en

interaccion con él. Existen dos tipos de terminales.

e Terminalesde texto: sdlo permiten lavisuaizacién por medio de ca
racteres.
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e Terminalesgr cas ademas del teclado como dispositivode entrada,
tenemos el mouse. En este tipo de terminal, se puede acceder a
XWindow, aungue también nos permiten trabajar en modo texto.

Arranque de LINUX

Al encendergfiuestra computadora, luego de los chequeos de ruti-
na, LINUX lee el masterboot del disco rigido, donde supuestamente
tenemos instalado LILO. Luego de que LILO dispone laimagen del
kernel desde donde arrancar, procede acargar € kernel desde €l dis-
co rigido. B kernel establece sus tablasy una serie de procesos inter-
nos (son los que tienen PID negativo en la tabla de procesos); luego,
gjecuta €l proceso numero uno, que sellamainit.

MAS DATOS

Init es el padre de todos los procesos.

init y su descendencia

En LINUX, luego del proceso i nit, seinvocaa una tablallamada
inittab, queestaen el directorio /etc; estatabla contiene una serie
deinstrucciones parainicializar los periféricos, por ejemplo, lostermi-
nalesdel sistema. En cadaterminal activa,i nit arranca un proceso lla
mado getty, que pone €l logo del sistema en la terminal y espera €l
comando de login. B inittab puede contener otras directivas para
otros dispositivos.

Cuando ha terminado con lo establecido en i nittab, i nit conti-
nua con llamados a rc. Existen varios rc, por gemplo, rcl, rc2, rc3,
que estan en los directoriosllamadosrcl.d, rc2.d, rc3.d, respectiva
mente. i nit corre los comandos de rc.x, arrancando para €llo un
shell. El rc que arranquemos en nuestra maguina efectlia comandos
necesarios para montar sistemas de archivos, identificar e sistema,
configurar lared, arrancar losdemoniosy, en general, llevar € sistema
aun estado donde puede recibir usuarios, es decir, que esté listo para
operar.
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HAY QUE SABERLO

PROGRAMA "SETUP

En Red Hat LINUX existe una aplicacién que nos permite configurar los procesos que se
ejecutaran en el rc, como asi también otros procesos de configuracion. Se ejecuta a tra-
vés del programa "Setup".

Cuando un usuario accede a una terminal o consola, causaunain-
terrupcion por teclado a iniciar el proceso de login. El programa
getty, encargado de atender la terminal, inmediatamente arranca un
proceso llamado | ogin; despues de esto, el getty muere, pero esrei-
niciado cuando el usuario hace el logout, esdecir, cuando sale del 5s
tema; init vuelve aarrancar un getty en esaterminal.

Login consulta €l archivo /etc/passwd, verificala identidad del
usuarioy, finalmente, corre el shell del usuario.

Login y password

Cuando iniciemos nuestro sistema por primera vez después de la
instalacion, éste solo contara con un usuario autorizado paraingresar:
es el superusuario o root.

B login es el proceso de identificacion de un usuario para acceder
al sistema, y consta de dos pasos. Primero nos requiere nuestro nom-
bre de usuario y luego nuestra clave (password).

Una vez ingresados estos datosy, S éstos son correctos, ya estamos
en condicionesde hacer uso del sistema. Lo primero que aparece esla
linea de comandos de nuestro shell; alli esdondeingresaremos |l os co-
mandos y peticiones a sistema.

Para probar, podemos empezar por solicitar un listado del directo-
rio, usando € comando 1s.

Entrada y salida
Veamos un ejemplo clasico de logueo.

LOGUEO

Se llama asf al proceso de registro o ingreso en el sistema.
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Red Hat LINUX release 5.2 (Apollo)
Kernel 2.2.1 on a i586

amankay | ogi n: r oot

Passwor d:

Lo que requiere primero es el nombre de usuario; le decimos
root . Luego nos pide laclave de ese usuario. Puede suceder que el 5s
tema nos dé el mensaje | ogi ni ncorrect, en cuyo caso deberemos in-
tentar una vez més, porque probablemente hayamos cometido algun
error de tipeo. Esimportante que, antes de abandonar el equipo, ce-
rremos la sesion iniciada. Para ello, solo necesitaremos teclear exi t
en lalinea de comandos.

HAY QUE SABERLO

Si olvidamos la clave de root, podemos arrancar Linux pusondo como parametro a Lilo
la palabra "single™ luego de Linux.

Terminales virtuales

Al ser LINUX un sistema multiusuario, contamos con terminales
virtuales. Esto significaque, S en nuestro equipo tenemos un solo te-
clado y un monitor, podemos crear terminales virtualesusando el mis-
mo teclado y display. Por defecto, en LINUX disponemos de sais ter-
minales, a las que accedemos pulsando la combinacion de teclas
ALT+F1, ALT+F2, ALT+F3, ALT+F4, ALT+F5 y AL'T+F6. En cada una
de estas terminales, podemos registrar usuarios distintosy ejecutar di-
ferentes aplicaciones o las mismas 9 queremos.

Desde las XWindow, también se puede acceder a estas terminales
virtuales agregando la tecla CONTROL a la combinacion correspon-
diente (por ggemplo, CONTROL+ALT+F2 ). Para volver a las XWin-
dow, debemos pulsar ALT+F7.

Shell
Unavez que estamos registrados en el sistema, se nos presenta una
pantalla con estos datos:
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Red Hat LINUX release 52 (Apollo)
Kernel 221 on a i586

amankay | ogi n: r oot

Password:

Last login: \Wd Sep 16 02:13:00 on ttyl
[root@amankay /root]#

Edaultimalineaesd prompt del shell, lalineade comando que es-

pera nuestras instruccionespara procesarlas. Vamnos a andizarlaparte
por parte.

¢ root: nombre del usuario.

* @ indicapertenenciad siguiente dato.

e amankay: hostname, nombre del equipo.

¢ /root: subdirectorio donde nos encontramos.
e # simbolo del prompt.

MAS DATOS

Se puede cambiar el prompt del shell modificando la variable psl del archivo letel
profile.

Un shell eslo que cominmente se conoce como el intérprete de co-
mandos. Por ggemplo, el shell de DOS es & command.com, que nos
provee del prompt C:\>. Esla Ultimacapade un sistemaoperativo, la
que se encuentraen contacto directo con el usuario. Su principal fun-
cion esrecibir las 6rdenes del operador, procesarlasy pasarlasa capas
inferioresdel S.O. para que éste actlie segin corresponda

En LINUX, tenemosunagran variedad de shells. Normal mente, to-
das las instalaciones instalan por defecto bash (Bourne Again SHell,
Nuevamente el Shell Bourne), aunque se puede cambiar de shell en
cualquier momento con la instruccion chsh. Bash proporciona una
gran variedad de ventgjassobre los otros shell, por 1o que resultaser el
favorito. Por gemplo, tiene capacidad de edicion de la linea de co-
mandos parala correccion de errores; posee un historial que nos per-
mite recuperar comandos ingresados; cuenta con capacidad de com-
pletar comandos y nombres de archivos; es programable, 1o que nos
permite crear poderosos scripts de shell; soportadiasy, ademas, cuen-
ta con un avanzado control de procesos.
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HAY QUE SABERLO

PERSONALIZAR EL SHL

Creando el archivo .bashrc en nuestro directorio home, podemos personalizar nuestro
shell con alias, funciones, etc.

Variables de entorno

En un shell, tenemos variablesde entorno, que s encargan de al-
macenar informacién que puede ser requerida y consultada por el
S.0. y por las aplicaciones. Por lo general, estas variables almacenan
rutas de busqueda de aplicaciones, nombres de directorios necesarios
para algunos programas, numeros de versiones, etc.

Por ejemplo, § queremos consultar las variables de entorno defini-
das en nuestro sistema, podemos usar € comando env. Lavariable PS1
eslaque define el path de busqueda.

Para definir variablesde entorno en bash, usamos export de la s-
guiente manera:

[root @amankay /rootl# export NOMBRE_ DE _VARIARLE-valor de la variable

Prompt

Ya estamos un tanto cansados de teoria, pero era necesaria para sa
ber dénde estabamos parados. Seguramente estamos todos de acuer-
do en que la précticaes el mejor método de aprendizaje, asi que haga-
mos algunos experimentos con las lineas de comandos:

#1s -1

total 2341

-m-r-r— 1 root root Configuracion-TImpresion-Como.txt 69913 Jn 30
17:38

-rw-r-r— 1 root root Filtros-Impresion-Como.txt 10782 Jan 30 17:47

-m-r-r- 1 root root against.c 4130 Jn
22 19:11

-m-r-r- 1 root rcot hackpage.zip 7367 Jn 23 17:33

-m-r-r— 1 root root halll.gif 11705 Jn 23 18:18

-m-r-r— 1 rcot root hall3.gif 11705 Jn 23 18:18

-m-r-r— 1 rcot root ircii-current.tar.gz 600820 Feb
3 00:49

-m-r-r— 1 root root killport.c 4266 Jn
22 19:07

-m-r-r— 1 root root lentos 2138 Feb 3 03:20
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drwxr-xr-x 5 root root libros 1024 Jan 25 17:43

-m-r—=r— 1 root root manual.texi 970514 Jan
22 20:29

-m-r-r— 1 root root mikmod-x1lamp-0.99.4.tar.gz 190344 Feb 3 01:10

drwx--- 2 root root nsmail 1024 Jan 17 01:44

-m-r-r— 1 root root orcamp.zip 35563 Feb
301:12

-m-r-r— 1 root root oshare.c 7138 Jan 26 00:24

-m-r—-r— 1 root root oshare 1_gou.c 13687 Jan 27 20:54

-tw-r-r— 1 root root pnp 9777 Feb 3 02:57

-rwxr-xr-x 1 root root pps

102 Feb 1 11:46

-m-r-r- 1 root root pro_diag scan?.gif 20939 Jan 22 23:27

-rw-r~r— 1 root root resetter2l.c 8931 Jan 22 19:08

rW- - - 1 root root rev_task 1508 Jul 20 1998

drwx--- 2 root root root 1024 Feb 3 13:10

-m-r-r— 1 root root spoof.c 4480 Jan 27 20:55

-m-r-r— 1 root root sqgltut.htm 82896 Jan
2 22:36

-m-r=r— 1 root root uso-impresion.como.txt 21534 Jan
30 17:38

-m-r-r— 1 root root vesa3.0-0.3.tar.gz 12165 Jan 31 16:37

-rw-r-r— 1 root root x1lamp-0.9-alphal.tar.gz 261423 Feb 3 01:09

Lo que obtenemos es un listado de los archivosy subdirectorios del
directorio donde estamos ubicados. Analicemosuna de estaslineas:

-m-r—r— 1 root root xllamp-0.9-alphal.tar.gz 261423 Feb 3 01:09

En estalinea tenemos muchainformacién acercade un archivo de
nuestro directorio.

-w---1— Llioot  root 261423 Feh 3 OL:09 x11amp-0.9-alphal far.gz

ol

Permisos Enlaces Duefio Grupo tamafio Fecha y Hora Nombre

Midnight ~

Con todas las distribuciones de LINUX se incluye un excelente
shell interactivo, el Midnight Commander. En su aspecto general, es
muy parecido al Norton Commander de DOS, aungue veremosque es
mucho mas completo y poderoso.

Como se puede ver en laFigura 1, su aparienciaes muy tradicional,
pero tiene ademas todaslasfunciones necesarias paralanavegacionde
nuestros sistemas de archivosy para e manejo de archivos. También
presenta ventajas tales como capacidad de conexiones FTPy manejo
del servidor como un directorio local.
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MAS DATOS

El autor de MC es un mexicano llamado Miguel de Icaza.

F it
dofulleirele
Akde

licg

Figura 1. Midnight Commander est& desarrollado por un programador mexicano.

MAS DATOS

MC

Con el tiempo, nos acostumbraremos a usar MC hasta el punto en que, para muchos, se-
r& imposible vivir sin &.. MC también tiene capacidades de operacién en Red, como FTP.

Aplicaciones

En lalineade comandos es donde debemosinvocar las aplicaciones
0 programas que queramos ejecutar. Estos serén buscadosen el path
en el orden en que se definieron los directorios que o componen.

Lavariabledel path puede ser redefinidao ampliadasin problemas
desde lalinea de comandos o desde el archivo prof il e, cuyafuncion
veremos mas adel ante. Las aplicacionesque no se encuentren en este
path no se gecutaran a menos que las invoquemos con toda la trayec-
toria desde el punto donde estemos ubicados.
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S lagplicacion a g ecutar s= encuentraen € directorio actual, vere-
MaOs que tampoco e g ecuta, puesto que el directorioactual . no sein-
cluye en el path. Existen distribucionesque g |o hacen, como Slackwa-
re, e incluso nosotrosmismos podemosincluirla, pero no es unabuena
politica. .

Para g ecutar las aplicaciones ubicadas en € directorio actual, sdlo
debemos anteceder d nombre del archivodelaaplicacion € path d di-
rectorioactual, yaseadescribiendo todalatrayectoriao usando en pun-
tero . seguido de la barra de directorios/. Asi, S o que queremoses
invocar e programal CQque s encuentra en €l directorio actual, de-
bemosingresar lasentencia . /1¢Q en lalineade comandos.
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Capitulo 6

"La voz del intelecto es callada, pero no oga hasta conquistar una audien-
ciay, en Ultima instancia, después deinterminables repudios, consigue su obje
tivo. Es éste uno de los pocos aspectos en |os que cabe un cierto optimismo sobre
d futuro de la humanidad.”

El futuro deuna ilusion, Sigmund Freud

Formato

B formato que s usa paraingresar comandos desde el prompt del
shell esmuy sencilloy, por o general, todaslas aplicacionessiguen una
regla comun.

Veremos que la mayoriade los comandos en LINUX estan forma-
dos solo por dosletrasde caracter mnemaonico. Loscomandos reciben
parametros talescomo opciones switches u otros pardmetros. Por regla
general, € orden es. primero las opciones, luego los switchesy, final-
mente, otros parametros.

Bl formato general de los comandos es:

verbo argumento argumento ...

¢ El verbo, o nombre del comando, es siempre necesario.

¢ |_os argumentos pueden ser necesarios o no, dependiendo del co-
mando u orden.

¢ | os nombres de 6rdenes en UNIX son siempre en minusculasy no
pueden ser abreviados.

¢ | osargumentos pueden ser de dos tipos. opciones o adverbios, pre-
cedidos de un guién -, o nombres de archivos.

* LINUX permiteel uso deloscaracteres comodin 2y *, como asi tam-
bién la descripcion de rangos de caracteres.

Por gemplo, para solicitar un listado de directorio con colores dis-
tintos para cada tipo de archivoy con descripcion detallada de cada
entrada usando caracteres comodin para filtrar los archivos cuyos
nombres comiencen con lasletras "abc", usaremos la siguiente orden:
1s -1 -color=yes abc*.

Todos los comandos tienen su correspondiente pagina en € ma
nual de LINUX. Conviene consultarlo para ver qué otra opciones s
ofrecen.

A continuacioén, veremos una lista de los comandos mas comunes
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de este sistema. Estan catalogados en cuatro categorias, aunque algu-
nos podrian corresponder a més de unay otros, posiblemente, no se
gjusten del todo a la categoria que les correspondi6. Esto es asi solo
con el fin de que el lector puedaacceder répidamente a las descripcio-
nes del libro.

Comandos de archivos
Comando: cat
Proposito: mostrar el contenido de los archivos especificados.
Sintaxis: cat [archivol archivo2 ...]
Observaciones:
e Losarchivosse muestran hacialasalidaestindar en el mismo
orden en que selosdaen lalinea de comandos.
* S no e especificaningun archivo, éste se lee de laentrada
estandar.
Ejemplos:
e cat /etc/passwd (muestrael contenido del archivo /ete
/passwd)
ecat ventas presupuesto sal dos > informe (concatena
en informes losarchivosvent as, presupuesto y sal dos)
e cat s>memo (guardaen neno laentrada de teclado, hasta
pulsar CONTROL- D)

Comando: cd

Propésito: cambiar el directorio de trabgjo.

Sintaxis:cd [ directorio ]

Observaciones.
* S no se especificael directorio, cambiaa HOME.
¢ Se puede omitir €l signo / al final.

Ejemplos:
e cd notas (cambiaa directorio not as)
e cd /usr/local/public (cambiaa directorio /usr/

local/public, €l signo / a comienzo especificaalaraiz)

ecd .. (cambiaa directorio padre)

Comando: chmod

Proposito: cambiar los permisos de losarchivosy/o directorios
especificados.
Sintaxis: chmod [ per m sos] archivos ...
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Los permisos afectan a
e u: usuario (duefo)
® g: grupo
® O: Otros
* a: todos (usuario;-grupo Yy otros)
Las opciones son:
e + agregar permisos
e -; quitar permisos
e =: asignar permisos
L os permisos son:
e r: lectura
e w: escritura
® X: gjecucion
Ejemplos:
e chmod +x Bitchx (dapermisode gecucion aBitchx, pa
ra todos|os usuarios)
e dod go-r * (quita permiso de lectura a todos los archi-
vosdel directorio actual)
e dmod g=rw (fijalos permisos parae grupo-en lectura/es-
critura)

Comando: comm
Propdsito: comparar dos archivos.
Sintaxis; comm [opciones] archivol archivo2
Opciones:
1: no listalaslineas que existen solo en archivol.
2 no ligtalaslineas que existen s0lo en archivo?2.
3: no listalaslineas que existen en ambos archivos.

Ejemplo:
e comm carta.old carta (comparalosachiveos carta.old y
carta)

Comando: cp
Proposito: copiar archivos.

Sintaxis:
cp archivo—fuente archivo_destino
Ccp archivol archivo2 ... directorio_destino (2)

Observaciones:
¢ Se puede cambiar e nombre del archivo a copiar.

73 COMPUMAGAZINE



LINUX ¢ Manual de referencia

* Cuando copia méas de un archivo, preserva los nombres en
el directorio destino.

Ejemplos:
® Cp dosemu.conf dosemu.conf.bak
ecp xinitrc .. (copiael archivo xinitrc en el directorio
padre)

*Cp *rpm /backup/ (copiatodos |os archivoscuyosnombres
terminen en rpm en el directorio /backup)

Comando: diff
Proposito: mostrar las diferencias entre dos archivos.
Sintaxis: diff archivol archivo2
Ejemplo:
ediff carta.back carta (muestralasdiferenciasentre los
archivoscarta. back ycarta)

Comando: file
Propdsito: indicar la clasificacion de los archivos.
Sintaxis:file archivol archivo2 ...
Ejemplo:
efile *

Comando: grep
Propésito: mostrar las lineas que cumplan con cierto patron en los
archivos especificados.
Sintaxis: grep patron archivol archivo2 ...
Ejemplo:
e grep contaduria resunen.txt (muestralaslineasque
tengan la palabra cont adur i aderesunen. t xt)

Comando: In
Propésito: crear un enlace entre archivos o directorios.
Sintaxis: I n [-s8] archivo-real nonbre-enl ace
Opcion:
¢ -g: crea un enlace (link) simbdlico.
Observaciones:
e Cadavez que s referencie € archivo nombre_enlace, s2
utilizarael archivo ar chi vo- real .
e También esvalido con directorios.
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Ejemplo:
e|n ~/notas/mota.l nota. 1 (creaun enlacenota. 1 en el

directorio actual d archivonota. 1 que estaen -/ not as
/nota.l)

Comando: | pr
Propdésito: imprimir archivos.
Sintaxis: | pr archivol archivo2 ...
Ejemplo:
e | pr resunent .txt

Comando: 1s
Propdésito: mostrar lalistade archivos.
Sintaxis: 1s [opciones] [lista de archivos y/o directorio]
Opciones:
¢ -a: muestratodos los archivos.
e - 1: descripcion detallada.
e -t: muestralos archivosordenados desde e més reciented
mé&s antiguo.
¢ _F: identifica archivoscomunes, directoriosy links
simbdlicos.
Ejemplos:
°ls
e1ls -|F notas*
e1ls -Ft entradas salidas estados *.err

Comando: nkdi r
Propdsito: crear un directorio.
Sintaxis:nkdir directorio
Ejemplo:
enkdir |ibros (creael directorioli bros)

Comando: more

Propdsito: mostrar un archivo por pantalla.
Sintaxis: mor e ar chi vol archivo2
Comandosinternos:

® <ESPACIO>: paginasiguiente

e bh paginaanterior

e h: ayuda

e g sdir
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Ejemplos:
e more datos (muestrael archivodatos por pantallas)

Comando: mv

Proposito: mover (orenombrar) archivos.

Sintaxis:
Renombrar: mv archivo_viejo archivo—nuevo
Mover: nv archivol archivo2 ... directorio

Ejemplos:
e mv memos memos.tXt (cambiael nombre del archivo maros

amemos.txt)

emv *.doc *.txt documentos (mueve todos losarchivos.doc
y .txt a directorio documentos)

Comando: pr
Propdsito: preparar un archivo paraimprimirlo.
Sintaxis: pr [opciones] [archivol archivo2 ...]
Opciones:
¢ -h: coloca el texto que sigue a estaopcion a comienzo de
cada p&gina
e -1n: fijael nUmero de lineas por paginaen n.
e -wn: fijael ancho a n caracteres.
Ejemplo:
epr -h ‘Informe para el jefe’ -166 -w70 informe | |pr
(preparae imprime e archivo informe)

Comando: rm
Propdsito: borrar archivos.
Sintaxis: rm [opciones] archivol archivo2
Opciones:
e -i: pide confirmacién antes de borrar.
e -r: borraun directorio y todos los archivosy directorios que
estan en €.
e -f: no pide confirmacion antes de borrar.
Ejemplos:
erm -i * (borratodos los archivosdel directorio actual
pidiendo confirmacion)
e rm *.rpm (borratodos los archivos terminados en . rpm)
erm -rf backup (borrael directorio backupy todo su
contenido sin pedir confirmacion)
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Comando: rmdir

Propésito: borrar directoriosvacios.
Sintaxis: rmdir directoriol directorio2
Ejemplo:
e rmdir backup (borra el directorio backup; debe estar vacio)

Comando: sort

Propésito: ordenar archivos
Sintaxis: sort [opciones] [campos| [archivel archivo2 ...1
Opciones:
-b: ignora blanco a principioy a final delalinea.
-f: considera mayusculasy minusculasiguales.
-n: orden numeérico.
-r:invierte el orden.
-tx: el caracter x se consideracomo separador de campos.
Observaciones:
e Laindicacion de campos sefiala bajo qué campos se desea
ordenar.
¢ S noseindicaun archivo de entrada, los datos son leidos de
laentrada estandar (teclado).
Ejemplos:
e WD | sort ( muestralalistade usuarios ordenada
alfabéticamente)
e sort -n notas.alumnos (muestralaslineas del archivo
notas. alumnos ordenadas numéricamente)
e sort -n +3 padron (muestralaslineas del archivo padron
ordenadas numéricamente segun el cuarto campo)

Comando: we

Propdsito: contar laslineas, palabrasy caracteres de losarchivos.
Sintaxis: wc [opciones] archivol archivo2
Opciones:

e -c: cuenta el numero de caracteres del archivo.

e -1: cuenta el niumero delineas del archivo.

e -w: cuenta el niumero de palabrasdel archivo.
Observaciones.

e Por defecto, cuenta caracteres, lineasy palabras (-1wc).

¢ S no se especifican archivos, selee de laentrada estandar

(teclado).
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Ejemplo:
evc * (cuentael nimero de liness, palabrasy caracteresde
todos los archivosdel directorio actual)

Comando: £ind

Proposito: buscar nombres de ficheros.

Opciones:
* nane <ficheros: € fichero a buscar.

Ejemplos:
find $HOME -print (listatodoslos archivos de $HOME)
find -name “*abc*” —print (listatodoslos archivos del
sistema con nombre *abc*)

Comando: chgrp
Propdsito: cambiar el grupo d que pertenece uno o variosarchivos.
Sintaxis; chrgp <opciones> <grupo> <ar chi vos>
Ejemplo:
chgrp al umos apunt es-hi storia.txt (cambiad archivo
apunt es-hi stori a. txt al grupo al unmos)

Comandos generales
Comando: at
Propdésito: g ecutar un comando o un archivo de comandosen la
fechay horaindicados.
Sintaxis:at hora [dia] [archivo]
Observaciones:

* Paradeterminar fechay hora, sempre s buscad

momento mas reciente que cumpla las especificaciones.

* S no =« especificad archivo de comandos, éstosse ingresan
desde € teclado terminando con CONTROLD. Se recomien-
da utilizar redireccionamientosparalos resultados.

Ejemplos:

eat 1200

eat 2:00pm sunday ejecutar_fsck_/dev/hdal

eat 1000 feb 14 envi arcorreo

eat 0000 Jan 1 enviar_saludos_afio_nuevo

eat 1200 apr 12, 1997 inprimr-inforne

eat now + 2 hour cerrar-sesion
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Comando: echo
Propdsito: mostrar un mensaje en pantalla.
Sintaxis: echo [-n] nensaj e
Observaciones:
Al especificar laopcion -n, lasiguiente escriturase hace en la
mismalinea.
Ejemplos:
1 echo esto es un nensaje (muestra’ esto es un
mensaj e’ en la pantalla)
e echo esto | o guardo en un archivo >archivo (Cread
archivo' archivo' con el contenido' esto |0 guardo en
un archivo’)

Comando: expr
Proposito: evaluar una expresion.
Sintaxis: expr expresi 6n
Observaciones:
1 Cada operando u operador debe estar separado por un
espacio del siguiente.
® Operadores::
1+ suma
e —: resta
1 *> multiplicacion
1 /: divison

1 Para evitar que €l carécter * seainterpretado como un carécter
comodin, se antepone una \ o e coloca entre comillas; |0 mismo
sucede con |los paréntesis.

1 Solo trabajacon nimeros enteros.

i Las multiplicacionesy divisonestienen prioridad sobre las sumas
y restas.

Ejemplos:

sexpr 2 + 5 (=7)
lexpr 2 + 7 \* 7 (=51)
sexpr \( 2 +5\) \*7 (= 49)
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Comando: kil |
Propoésito: enviar unasefial de fin aun proceso.
Sintaxis: kil | [-sen~al]l procesol proceso2..
Ejemplos:

ekill 20192 20194 20201
ekill -9 20192 20194 20201

Comando: man
Propdsito: mostrar |a paginade manual del comando o recurso
dado.
Sintaxis man -s <N° de manuals><command>, donde <command>
esel nombre del comando o recurso sobre el que queremosayuda.
Observaciones:
¢ Los manuales estindar de UNIX van numeradosdel 1 d 7.
1. Comandosde uso general.
2. Llamadasd sistema.
3. Rutinasde las bibliotecasdel sistema.
4. Formatos de losficheros.
5. Miscelanea (cabeceras, macros, caracteres, €tc.).
6.Juegos.
7. Ficheros especiaes de digpositivos.
8. Glosario de términos empleados en los manuales.
Ejemplo:
eman 1s (muestra ayuda sobre la orden 1s)

Comandos de informacion
Comando: cal
Propdésito: mostrar un calendario en pantalla
Sintaxis.cal [ [mes] ano ]
Observaciones:
¢ Bl mesdebe ser especificado como nUmeroy € afio como
entero de cuatro digitos.
¢ 9 no se especifican ni el mesni el afo, s muestraun calen-
dario del mes actual.
Ejemplos:
ecal 2000 (calendariodel afio 2000)
ecal 12 1998 (calendariode Diciembre de 1998)
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Comando: date
Propdsito: mostrar lafechay hora del sstema.

Comando: \index{finger}finger
Propdsito: ver quién esta en € sistemay qué hace.
Ejemplo:
e finger finger -1

Comando: ps
Propdsito: desplegar € estado de los procesos.
Sintaxis. ps [opciones]
Opciones: existen multitud de opciones, algunas de las mas comu-
nes son:
e —e: informacion de todo € sistema.
¢ -1: formato largo.
e -f: informacién de los comandos que € sistemaesta
procesando.
e —aux: muestratodos|os procesos.
Segun las opciones que le suministremosd comando, apareceran
diversos campos, entre los que cabe destacar:
¢ UID: numero de identificacion del usuario.
¢ AD: nUmero de identificacion del proceso.
e PPID: numero de identificacion del proceso padre (aquel proceso
gue cred a éste).
¢ PRI: prioridad (cuanto més alto sea este nimero, menor esla prio-
ridad).
® NI: nimero "nice" (esla prioridad efectiva; sdlo se puede subir o,
lo que eslo mismo, bajar la prioridad).
¢ TIME tiempo de CPU en min:sg.
e coMD: hombre del comando que = esta g ecutando.
Ejemplos.
e ps -1 (muestrauna lista detalladade los procesos)
¢ ps -aux (Mmuestratodoslos procesos, incluso aquellosque no
tienen una terminal asignada)

Comando: tty
Propdsito: devolver e nombre ddl terminal que estamos usando.
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Comando: \index{stty}stty

Propoésito: mostrar la configuracion de la terminal. Permite cam-
biar los parametrosde ésta.

Comando: pwd :
Proposito: devolver € directorio actual.
Ejemplo: pwd

Comando: df

Propésito: mostrar informacion de bloques libres en los discos
montados.

Comandos de usuarios
Comando: adduser
Propdsito: agregar un usuario al sistema.
Ejemplo:
e adduser | perez (creaunacuentade usuario paraj per ez)

Comando: user del o del user
Propdésito: borrar un usuario del sistema
Ejemplo:
e userdel jperez (borralacuentadej perez con todossus
directoriosy archivos)

Comando: passwd
Propdsito: cambiar la clave de un usuario
Ejemplo:
e passwd | per ez (nospide la nuevadave parad usuario

| perez; 9 usamos passwd Sin parametros, cambiamosla dave
del usuario en uso)

Comandos de red
Comando: mail
Propdésito: enviar o recibir correo.
Sintaxis:mail [usuariol usuario2 ...l
Observaciones.
e Al especificar una lista de usuarios, enviala carta alos usuarios
especificados.
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i Para terminar una carta. s coloca un . (punto) o'se pulsa
CONTROLD en la primera columna.

¢ Al dar e comando mail sn parametros, s ingresaad modo de
comandosinternos de mail.

Comando: nesg
Proposito: permitir o prohibir la recepcion de mensgjes.
Sintaxis; mesgy (permite) mesg n (prohibe)

Comando: who
Propdsito: mostrar lalistade usuarios conectados d sistema
Sintaxis:who [am il
Observaciones.

i A dar los pardmetrosam i, muestralainformacion de la cone-
Xién en curso; en caso contrario, muestra la lista de todos los
usuarios conectados.

Ejemplo:
1 who (muestralos usuarios conectados)

Comando: write
Propdsito: enviar un mensaje a otro usuario conectado a sistema
Sintaxiswite usuario [ttyl
Observaciones:

i Bl mensgeesleido desde el teclado; la conversacion finalizacon
CONTROLD.

I tty ® refierealaterminal con la cua quiere establecer la co-
municacion, en caso de que el usuario esté en més de una ter-
minal.

1 SOlo es posible enviar un mensged € destinatariolo permite.

Ejemplos:
Usuarios jperez y jlopez
e write j | opez
Message f r mjperez on tty02 at 12:27 ...
* write j perez tty02
Message f r m agonzal e on ttyl3 at 12:28 Hola esto es un
mensaj e
Hol a muy |indo tu nensaj e(CTRL-D)
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"R regla general, las sociedades humanas no son innovadoras, Sino mas bien
jerarquicasy ritualistas. Cualquier sugerencia de canmbio % acoge con recdo, ya que
implica la incomoda transformacion futura de ritual y la jerarquia imperarte...
Sin embargo, llega d momento en que s preciso que las sociedadescambien.”

Los Dragones dd Edén, Carl Sagan

Universo LINUX

H ambiente LINUX es un sstema de archivos, es decir que todo lo
que compone & sstemaesta representado por un archivo. Incluso cada
uno de los dispogitivos, periféricosy procesosen g ecucion son ficheros.

Obviamente, todos estos archivos permiten su lecturay escritura, lo
que redunda en una simplicidad paralos programadores por la unifi-
cacion de lasentradasy salidas.

I-nodo

En LINUX, cada archivo se correl acionaunivocamente con una es
tructura de control [lamadai-nodo. Lafila de bloques, pues, se divide
tal como se observaen laFigural.

HE > Superblok
| e
Rl
[
R —

— |-Nodos

Datos

Figura 1. Division de la fila de blogues, con los siguientes elementos:
d superblok, 10si-nodos Yy |0s bloques de datos.
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El superbloque tiene la informacion principal sobre la estructura
del sistemade archivos. Los i-nodos contienen la informacion funda-
mental acerca de cada archivo, exceptuando el nombre de éstos. H
area de datos tiene el archivo en si, esdecir, su contenido.

Sistemas montados

En LINUX estamos totalmente abstraidos del concepto de unida-
des, lo cual permite que un sistema de archivos forme parte integral
de laestructura de otro. Esto sirve para obviar todo concepto de uni-
dad desde el punto de vistadel usuario, como dijimos anteriormente.

De esta manera, paratener acceso a dispositivosexternos de almace-
namiento, por g emplo disquetes, zip-disc u otrosdisco rigidos, primero
debemosincorporar este dispositivo a nuestro sistemade archivos. Esto
selogracon lainstruccion mount, que se analizaen detalle en e Capitu-
lo 6, Comandos. Por ejemplo, supongamos que queremos tener acceso
a nuestralectora de CD-ROMs, que s encuentra conectada a la segun-
da controladora | DE como maestro, esdecir que corresponderiaa dis
positivo /dev/hdc en LINUX. Obviamente, €l formato de este disco
compacto de datos es iso9660 y lo queremos montar en el directorio
creado atd efecto, [lamado /edrom. El comando a utilizar seria:

# nmount -t is09660 /dev/hdc /cdrom -r

Analicemos esta linea parte por parte. Primero tenemos el coman-
do o verbo mount; luego, con el switch -t |e especificamosque lacade-
na que sigue, 1809660, es el sistema de archivos que vamos a montar.
El siguiente pardmetro le dice d comando que el devicedriver del dis-
positivoes /dev/hde. Luego le decimos el punto de nuestro sistemade
archivosdonde vamosa montar el nuevo dispositivo, y finalmente, me-
diante -r, especificamosque el dispositivoesde solo lectura. Paraque
esto funcione, tanto el i-nodo como el superbloque de lossistemasde
archivos contienen informacion que hace posible el funcionamiento
de mount; por ejemplo el i-nodo contiene espacio para este proposito.

HAY QUE SABERLO

N o siempre es necesario especificar el formato del sistema de archivos. Las Ultimas
versiones del Kernel o recongcen automaticamente.
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HAY QUE SABERLO

Por medio de NI, es posible montar un sistema de archivos aunque éste resida en una
maégquina remota.

Estructura

Al igual que en DOS, en LINUX tenemos un sistema de archivosje-
rérquico de directorios-ficheros.

No existe el concepto de volumen, es decir que todos los discosy
particiones pertenecen a una sola estructura que cuelga de un direc-
torio llamado raiz y que se identifica con /. Un archivo es un conjun-
to de informacion encapsulada en unasola entidad.

Existen cuatro tipos de ficheros en LINUX:

1. Ordinarios: son cadenas de bytes terminadas con un caracter de fin
de archivo <ctrls>D.

2. Directorios: contienen nombres de ficheros y sus direcciones fisicas.

3. Especides: asociadosa dispositivosentrada/salida.

4. Virtuales: son aquellos que representan procesos en gecucion o in-
formacion del sistema

Existen ademas tres ficheros estandar implementados en UNIX:
. Entradaestandar (stdinput): Teclado (0)

. Sdlidaestandar (stdoutput): Pantalla (1)
. Erroresestandar (stderr): Pantalla (2)

wN PR

Un sistema de ficheros tiene una estructura de arbol y parte de un
lugar especial Ilamado root (raiz), que se smbolizapor /.

Todos los usuarios tienen asignado un subdirectorio de trabajo lla
mado HOME. En el caso del superusuario, serael subdirectorio /root.

Unaventgjade LINUX es su soporte paravarios sistemas de archi-
vos, entre losque s pueden destacar MSDOS, VFAT, System V, Minix
y OS/2.

En cada subdirectorio, tenemos dos entradas:. y . ., que son pun-
teros al subdirectorio actual y a subdirectorio padre, respectivamente.
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MAS DATOS

Con Viat, podemos acceder en forma transparente a discos con formato fat 32.

HAY QUE SABERLO

MUY IMPORTANTE

Cuando no tenemos referenciado el subdirectorio actual en la variable PATH, tendremos
que ejecutar los comandos de nuestro directorio actual mediante ./comando.

Como separador de loscomponentes del nombre de un directorio, se
usa€l carécter /. S usamosun nombre defichero que empiezapor /, es
tamosusando el camino o path completo aese archivo; esto sellamapath
absoluto. En cambio, s empiezapor ., por . . 0 por un nombre, estamos
usando €l path relativo, ya que depende del subdirectorio actual.

Como los directorios también son archivos, § éste no tiene permi-
so de lectura, no se podran usar comandos como 1g; 9§ no tiene per-
miso de escritura, no se podran grabar modificaciones a sus archivos
ni crear o renombrar archivos,y 9 no tiene permiso de gecuciéon en
un directorio, no se podraingresar aél.

Losnombres de archivospueden contener caracteresque correspon-
dan aletras, nUmeros, €l carécter subrayadoy el carécter punto. Losfi-
cheros cuyos nombres comiencen por punto permanecen ocultos.

Veamos ahora el nombre de cada directorio de Linux y una breve
descripcion de su contenido y utilidad (Figura?2).

i AP i

B-' ' V

/ Directorioraiz del sistema.

/bin Es la abreviacioén de "binaries”, o ejecutables. Es donde residen la mayoria
de los programas esenciales del sistema.

/dev Los "archivos” de /dev son controladores de dispositivo (device drivers)y
son usados para acceder a los dispositivos del sistema.

[etc Contiene los archivos de configuracion del sistema.

/sbin Se usa para almacenar programas que usara el administrador del sistema.
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fhome

Contiene los directorios de los usuarios. Por elemplo, /home/juan es el
directorio del usuario “juan”.

/lib Contiene las librerias compartidas. Estos ficheros contienen codigo que
compartirdn muchos programas.

/proc Los archivos que contiene residen en memoria, hacen referencia a procesos
e informacion del sistema.

fusr Contienen una serie de subdirectorios con programasy archivos
de configuracion de usuarios del sistema.

Jusr/X11R6 Contiene todos los ejecutables de X Window, ficheros de configuracion y de
soporte.

/usr/local Es el directorio donde normalmente pondremos nuestras aplicaciones.

Jusr/src Contiene el cdigo fuente. El més importante es /usr/src/linux, que contiene
el fuente del kernel.

/usr/include Contiene los ficheros de cabecera para el compilador de C.

/usr/bin Contiene la mayoria de los eiecutobles gue no S encuentran en otras par-
tes, como /bin.

[var Contiene archivos de administracion, especificclmenfe histéricos del sistema.

Figura 2. Los directorios estandar de Linux.

Permisos

Por ser un sistemamultiusuario, LINUX necesitallevar un estricto
control de archivos. Para proteger los archivos de cada usuario y aque-
llos importantes propios del sistema, tales como € archivo de daves,
de la manipulacion por parte de otros, LINUX proporciona un meca-
nismo conocido como permisosde ficheros, que permite que ficheros
y directorios" pertenezcan” a un usuario en particular.
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MAS DATOS

ARCHIVOS EJECUTABLES
Para que un archivo sea ejecutable, sélo debe activarse el atributo de ejecucién adecuado.

Por ejemplo, jperez cred ficheros en su directorio home, por lo que
jperez es su propietario y tiene acceso a ellos. Como vimos en el Capi-
tulo 4, Usuarios, cada uno pertenece por lo menosa un grupo del ss
tema. Asl, jperez puede decidir compartir o no sus archivos con los
usuarios pertenecientesa su mismo grupo o con todos losdel sistema.
S lo desea, podriarestringir el acceso asusficheros deformaque nin-
gun otro usuario pueda acceder, excepto €l root, por supuesto. De
cualquier modo, en la mayoriade los sistemas por defecto se permite
que otros usuarios puedan leer nuestros ficheros, pero no modificar-
los o borrarlos.

Por lo general, los grupos son definidos por €l tipo de usuariosque
acceden alamaquina. Por ejemplo, en un sistemade una universidad,
los usuarios pueden dividirse en los grupos: estudiantes, direccion,
profesores e invitados.

También hay unos pocos grupos definidos por el sistema (comobin
y admin), que son usados para controlar €l acceso a los recursos. Muy
raramente, |os usuarios normales pertenecen a estos grupos.

L os permisos estan divididos en tres tipos: | ectura, escrituray €jecu-
cion, y seidentifican con lasletras r,w y X, respectivamente. Estos per-
misos pueden fijarse para tres clases de usuarios:. €l propietario del fi-
chero, € grupo a que pertenece €l fichero y para todos los usuarios
independientemente del grupo.

r Permiso delectura: permite aun usuario leer el contenido ddl fiche-
ro o, en el caso de un directorio, listar su contenido (usando1ls).

w Permiso de escritura: permite aun usuario escribiry modificar € fi-
chero. Para directorios, el permiso de escritura permite crear nue-
vosficheros o borrar ficheros ya existentes en él.

X Permiso de gjecucion: permite a un usuario gjecutar €l fichero s es

un programa o script del shell. Para directorios, €l permiso de ge-
cucioén permite a usuario cambiar a directorio en cuestion con cd.
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Interpretacion de permisos

Veamos un gemplo del uso de permisos de ficheros. Usando €l co-
mando 1s con laopcidn -1,se mostrara un listado "largo" de losfiche-
ros que incluye los permisos.

[jperez@amankay /jperezl#ls -1
-rwxrwxrwx 1 jperez users 505 M 13 19:05 archivo

Analicemos esta linea de directorio. Primero, podemos decir que
este fichero pertenece a jperez y a grupo users. La cadena -
rwXrwXxrwx NoS muestra los permisos asignados al archivo: los tres pri-
meros corresponden a propietario; losque le siguen, d grupo; y losl-
timos, a todos. El primer caracter de la cadena de permisos (-) repre-
sentad tipo. Bl - significaque esun archivo.

Lassiguientestresletras (rwx) representan lospermisos parael pro-
pietario del fichero, jperez, r paralectura, w paraescrituray x paraeje-
cucion. Lostres caracteres siguientes representan 10s permisosdel gru-
pO; agqui vemos que este archivo tiene permisos de lecturay € ecucion
del grupo. Los ultimos tres caracteres representan |0s permisos para
todos los usuarios, también de lectura, escrituray €ecucion.

Dependencias de permisos

Esimportante tener en cuenta que los permisosde un fichero tam-
bién dependen de los permisos del directorio en € que residen. Por
g emplo, aunque un fichero tengalos permisos -rwxrwxrwx, Otros usua
rios no podran acceder a él a menos que también tenga permiso de lec-
turay ejecucion parael directorio en el cual se encuentra. S jperez quie-
re restringir el acceso atodossusficheros, simplemente podria poner los
permisosde su directorio home /home/ jperez a -rwx- - - - - - . Dees-
taforma, ningun usuario podra acceder a su directorio ni a ninguno
de susficheros o subdirectorios. Jperez no necesita preocuparse de los
permisos individual esde cada uno de susficheros.

En otras palabras, para acceder a un fichero, debemostener permiso
de gjecucion de todoslosdirectoriosalo largo del camino de acceso d fi-
chero, ademasde permiso de lectura (o€jecucion) del fichero particular.

Por 1o general, los usuarios son muy abiertos con susficheros. Los
permisos que se dan alosficheros usualmente son -rw-r- -r- -, lo que
permite a todos los deméas usuarios leer losficheros, pero no modifi-
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carlos. Losdirectoriossuelen tener |os permisos-rwxr-xr-x, de modo
que los demas usuarios pueden moversey ver los directorios, pero no
borrar o crear nuevosficheros.

Muchos usuarios ta vez quieran limitar el acceso de otrosa susfiche
ros. Poniendo los permisosde un ficheroa-rw- - - - - - - , N0 S permite
a ningiin otro usuario acceder a fichero. Igualmente, poniendo los
permisosdel directorio a-rwx------ , los demés usuarios no podran
acceder d directorio en cuestion.

Cambiando permisos

B comando chmod se usa para establ ecer los permisosde un fiche-
ro. Solo el propietario y el superusuario (root) pueden cambiar los
permisosdel fichero. La sintaxisde chmod es:

chmod {a,u,g,0}{+,-}{r,w,x} <archivo>

Como ya dijimos, los permisos e separan en tres gruposy e usan
letras parareferirse a ellos con el comando chmod: -
* u: corresponde a propietario, por lo que se usalaletrau de "user".
e g: refiered grupo (g de group).
* 00 & parad resto delos usuarios, podemos usar indistintamentela
letraa (deall) olaletrao (deother).

Paraespecificars se estan anadiendo o quitando permisos, usamos.
e + paraautorizar
: para desautorizar
. para resetear

Finalmente, se especificael tipo de permiso:
e r: lectura (deread)
e W escritura (de write)
* X: gecucion (deexecute)

Algunosejemplos:

chmod a+r archivo

Da a todos los usuarios acceso d fichero.

chmod +r archivo

Lo mismo que & anterior. S no seindicaa, u,g uo, por defecto s
tomaa
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chrmod og-x archivo
Quita permisosde g ecucionatodoslos usuarios, excepto a propie-

tario.

chnod u+rwx archivo

Permite a propietario leer, escribir y gjecutar € fichero.

chnod o-rwx archivo

Quita permisos de lectura, escrituray gecucion a todos los usua
rios, menosa propietario y alosusuariosdel grupo del fichero.

Capitulo 7

Existe otro método paraasignar o quitar permisos, d que pueden re-
currir los usuarios més experimentados. Se trata de la nomencl aturaoc-
ta, que s basa en usar tres octetos, uno para cada grupo de permisos.
S observamosla Figura 3, podremosentender mejor € sstema:

000 0 _— ningun permiso

001 1 --X ejecucion

010 2 -w- escritura

011 3 -wx escritura y ejecucion

100 4 r-- lectura

101 5 r-x lectura Y ejecucion

110 6 rw- lectura y escritura

111 7 WK lectura, escritura y ejecucion

Figura 3. Permisos de archivosen formato binario y octal.

Como se puede apreciar, la numeracion octal se adecua perfecta
mente. Asi, podemosusar tres nimeros octal es para asignar |os permi-
s0s. Veamos algunos g empl os.

chmod 700 programa
7=111=rwx: corresponde a propietarioy tiene todos los permisos.

0=000=- - -: corresponde & grupo Yy no tiene ningun permiso.
0=000=- - -: corresponde & resto y tampoco tiene permisos.
o8
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chmod 644 carta

6=110=rw-: corresponde d propietarioy tiene permisosde lectura
y escritura.

4=100=r- -: corresponde d grupo y Unicamente tiene permiso de
lectura. e

4=100=r- -: corresponde da resto Yy tiene sdlo permiso de lectura.

chnod 755 prograna

7=111=rwx: corresponde a propietario y tiene todos |os permisos.
5=101=r-x: corresponde a grupo Y tiene permisosde lecturay
gjecucion.

5=101=r-x: corresponde al restoy tiene permisosde lecturay
gjecucion.

chnod 750 prograna

7=111=rwx: corresponde d propietarioy tiene todos |os permisos.
5=101=r-x: corresponde & grupo Y tiene permisosde lecturay
gjecucion.

0=000=- - -: corresponde d restoy no tiene ningln permiso.
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“... en Babilonia me quisiste perder en un laberinto de bronce con muchas
escaleras, puertas y muros, ahora € poderoso ha tenido a bien que te muestre
mio, donde no hay escaleras que subir ni puertas que forzar; ni fatigosas gale-
rias que recorrer ni muros que te veden & paso.

Luego le desat6 las ligaduras y lo abandoné en mitad del desierto donde mu-
ri6 de hambre y de sed."

Los dos reyes y los dos laberintos, Jorge Luis Borges

Definicion
S por programas entendemos archivos con secuencias de codigo
que indican a microprocesador de la computadora las instrucciones

que deberaejecutar para realizar determinadas tareas, entonces pode-
mos decir que |os programas son procesos en potencia.

HAY QUE SABERLO

ORDEN PS AUX
Con la orden ps aux podemos ver todos los procesos que esta ejecutando nuestra PC.

Se puede definir alos procesos como programas en tiempo de ge-
cucion, es decir que un proceso es un programa vivo. Hay que desta-
car que un programa puede convertirse en masde un proceso, y a ca
dauno s lo denomina "instanciade un programa’.

Simplificando, cuando invocamos un programa, a eecutarse se
convierte en un proceso. Cada proceso nuevo esunabifurcacion deun
proceso padre. Estas bifurcaciones se obtienen a través de la invoca
cion de un servicio del kernel, fork.

Laejecucion del kernel durante el arranque de LINUX posee capa-
cidades de administracion y control de procesos. Muchos usuarios no-
vatos no aprovechan estafacultad, que se relaciona estrechamente con
la caracteristica multitareadel LINUX.

Tabla de procesos en UNIX

LINUX, a igual que UNIX, utiliza una tablallamada tabla de pro-
cesos, en laque se centraliza lainformacion de cada uno. Estatablase
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encuentra compuesta por filas, cada una de las cuales contiene infor-
macion sobre un solo proceso y esde dimension fija, por lo que lacan-
tidad de procesos que pueden g ecutarse concurrentemente es limita-
da. B siguiente es un gjemplo de esta tabla, que se puede consultar
mediante el comando ps.

daemon 98 0.0 0.4 840 296 ? S 15:21 0:00 /usr/shin/atd

rm 1 00 04 76 212 2 S 15:21  0:03 init [2]

rm 2 00 00 O 0] ? S 15:21 0:00 (kflushd)

root 3 0.0 00 O 0] ? SW<  15:21 0:00  (kswapd)

rm 12 000 01 720 104 ~» S 15:21  0:00 update

root 79 0.0 0.6 8%2 404 > S 15:21  0:00 ’/sbin/syslogd

rmt 8 00 03 752 248 2 S 15:21 0:00 /sbin/klogd

rmt 90 00 03 748 220 2 S 15:21 0:00 /usr/sbin/gpm -m /dev

rmt 100 00 05 82 372 2 S 15:21  0:00 /usr/sbin/cron

rmt 106 00 04 86 28 3 S 15:21 0:00 /shin/getty 38400 tty

rm 107 00 04 86 300 4 S 1521 0:00 |shinlgetty 38400 tty

root 108 00 04 86 26 5 S 15:21 0:00 /sbin/getty 38400 tty

rm 109 00 04 86 2% 6 S 15:21 0:00 /sbin/getty 38400 tty
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Qué informacién guarda cada una de las lineas

* PID: (ProcessID) esel numero unico identificatorio del proceso. Ca
da proceso que e €jecuta tiene asignado un nimero, que se usa pa
ra todas las operaciones relacionadas con él.

e PPID: esel PID del proceso pariente o padre, esdecir quien causola
bifurcacion para crear este nuevo proceso. Se usa para avisar a pa
dre acerca de la terminacion del "hijo".

* Mem: contiene informacién acerca de |os recursos de memoria del
proceso, punto de carga, requerimiento total, etc.

e Status: aqui podemos definir tres categorias posibles:
1. Listo paracorrer, esperando su turno.
2. Corriendo en este momento. S6lo hay un proceso en este estado.
3. Esperando que complete lectura o escritura de disco. En este ca
so, € proceso se define como bloqueado y no puede correr hastaque
e desbloquee.

e Tiempos: tiempos de CPU, tiempo de bloqueo y tiempo total consu-
midos por el proceso.

¢ Archivos: informacion acerca de los archivos abiertos que pueda te-
ner el proceso.

Cada vez que se crea un proceso, LINUX localiza una fila desocu-
pada de |la tablade procesosy colocaalli lainformacion concerniente
a proceso recién creado. Lafilasevamodificando amedidaquelage-
cucion del proceso contindia. Al morir el proceso, lafilase desocupay
queda lista pararecibir otro.

Creacion de procesos

Para crear un proceso en LINUX, los programadores usan unains-
truccion que invoca una funcion del kernel, fork(). Veamos a conti-
nuacion una secuencia completade creacion de un proceso:

1. Bl proceso creador (padre) gjecutalallamadaalafuncion fork().
2. H kernel del sistema operativo crea un clon del padre, € hijo,ylo
hace correr independientemente.
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3. Hl hijo, que es una copia exactadel padre, procedea"abdicar” afa

vor del programa que se queria gecutar como proceso, por medio
deotrallamadaa sistemaexec ().

Luego de fork(), s utilizalallamadaexec () para que s comien-
ce a gecutar un nuevo programa que reemplaza a hijo. Veamos un
grafico que nos servird para aclarar estaidea (Figural):

Proceso 1 Area libre Proceso X

Proceso 1 Proceso clon  Area libre Proceso X

Proceso 1 Proceso 2 Area libre Proceso X

F gura 1. Secuencia de creacion de un nuevo Proceso.

Vemos que, en un primer tiempo, tenemos un proceso 1 en color
rojo, el arealibre en color amarilloy € resto de los procesos, identifi-
cados como proceso X, en color azul.

En el segundo tiempo, cuando ya se €jecutd lallamadaalafuncion
fork(), tenemos & proceso 1y su clon, € proceso 1 clon, ambos en
rojo; obviamente el arealibre en color amarilloy el resto de los proce-
s en azul como proceso X.

Finalmente, en un tercer tiempo, tenemosel proceso 1 en color ro-
jo, € proceso 2 en color verde, que ya no es un clon de su padre, d
proceso 1, sino que hemos efectuado unallamadaalafuncion exec (),
mediante la cual creamos un nuevo proceso. También tenemos el res-
to del arealibre en color amarilloy los procesosrestantesen € clasico
color axul identificadoscomo proceso X.
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Para quienes tengan minimos conocimientos de programacion en
C, veamos un pequefio g emplo que ilustrard mejor este proceso. An-
tes de proceder, debemos aclarar que lallamada a lafuncion fork ()
devuelve cero 9 es gjecutada por el padre, y un valor no cero 9 esege-
cutada por €l hijo.

/* ---- Eenplo de creaci6n de proceso ----*/

n = fork(); /*padre ejecuta el fork()*/

if (n1=0) { /* proceso padre! */

wait (&status) /* espera a su hijo */

}else{ /* el hijo se crea */

exec ("programa”. ..) /* ejecuci 6n de nuevo prog. */

}

Control de tareas

La capacidad multitarea de LINUX permite a los usuarios correr
mas de un programa a lavez. Supongamos que tenemos que € ecutar
un programa que realiza tareas sin necesidad de interactuar con el
usuario. En este tiempo que es tiempo muerto de terminal, el usuario
podria continuar trabajando en otras tareas. A parentemente, latinica
solucion esesperar, pero en el mundo de LINUX, esto no esasi, yaque
podemos pasar esa tarea a segundo plano (background) y retomar €l
control del teclado y pantallaparalanzar un nuevo proceso, que e gje-
cutara en primer plano (foreground).

MAS DATOS

COMANDOS BG Y FG
Los comandos que nos permiten lo ejecucién de tareas en segundo y primer plano son
bg v fg.
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Para gjemplificar esto, veamos un caso muy comun que se usa para
demostrar el control de tareas.

El comando yes es un comando aparentemente inutil que envia
una serie interminable de y-es a la salida estandar. En realidad, es
muy util. S se utilizaunatuberia (o "pipe") para unir lasalidadeyes
con otro comando que haga preguntas del tipo si/no, laseriedey- es
confirmaria todas las preguntas.

/home/jperez# yes

Y
Y
Y
Y
y CONTROL+C

Laserie dey- es continuara hasta el infinito, a no ser que ladeten-
gamos con CONTROL+C. También podemos deshacernos de esta se-
rie de Y-es redigiriendo la salida estindar de yes hacia /dev/null,

que es como una especie de "agujero negro” o dispositivo nulo. Todo
lo que usted envie alli, desaparece.

/home/jperez# yes > /dev/null

Ahoranovemosy- es en pantalla porque estan redirigidos a dispo-
stivo nulo. Pero el prompt del shell no retorna. Esto es porque yes 2
sigue ejecutando en primer plano. Para recuperarlo, pulsamoslatecla
deinterrupcion CONTROL+C.

Supongamos ahora que queremos dejar que el comando yes e S-
ga ejecutando, y volver al mismo tiempo a shell para trabajar en otras
tareas. Para ello enviaremos yes a segundo plano, o que nos permiti-
ra ejecutarlo, pero sin necesidad de interaccion con €l usuario.

Unaforma de mandar procesos a segundo plano es afiadiendo un
caracter & a final de cada comando.

/home/jperez# yes > /dev/null &
[1] 164

Como podemos ver, haregresado a prompt del shell. [1] represen-
tael nimero de tareadel proceso yes. El shell asignaun numero a cada
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tarea que se esté gecutando. Como yes es el Unico comando en esta
situacion, sele asignael nimero de tarea 1. El numero 164 identifica
€l proceso, o PID, € niumero que el sistemale asignaa proceso. Anm
bos nimeros pueden usarse para referirse a la tarea.

Ahorayatenemos €l proceso yes corriendo en segundo plano, y en-
viando constantemente la sefial hacia el dispositivo /dev/null. Para
chequear el estado del proceso, utilizamos el comando interno del
shell j obs:

/home/jperez# j obs
[1]1+ Running yes >/dev/null &

También podemos usar el comando ps, como mostramos antes, pa-
ra comprobar el estado de latarea.

Para eliminar unatarea, se utilizael comandoki | | . Este comando
toma como argumento un numero de tarea 0 un nimero de PID de
un pProceso.

/home/jperez# Kill %1

Cuando e identifica la tarea con € numero de tarea, se debe pre-
ceder el nUmero con €l caracter de porcentaje (%).

Usemos nuevamente el comando j obs para comprobarlo:

/home/jperez# | obs
[11+ Terminated yes >/dev/null

Latareaestamuerta, y S usamos €l comando j obs de nuevo, ya no

mostrara nada.

También podemos matar la tarea usando €l nimero de PID:

/home/jperez# kill 164
es equivalente a

/home/jperez# Kill %1

No es necesario usar €l % cuando nos referimos aunatareaatravés
desu PID.
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Detencion y relanzamiento

Supongamos que lanzamos el programa BitchX, que es un cliente
de IRC (chat), y mientras conversamos, alguien nos pide un archivo
que nosotros sabemos que tenemos, pero no recordamos dénde. En
este caso, podemos detener el proceso correspondiente a BitchX pul-
sando CONTROL+Z y asi retomar el control de shell para buscar el ar-
chivo en cuestion.

Una vez terminada la busqueda, retomamos e control del proceso
detenido poniéndolo nuevamente en primer plano mediante e coman-
do £g. Pero el programa relegado asegundo plano no estaen gjecucion,
sino que, por decirlo de una maneragr ca, fue puesto en pausa S
queremos que continle con su tarea, debemos usar e comandobg, que
le dalaorden de retomar su g ecucion en segundo plano.

S6lo puede haber un proceso en primer plano, el que interactia
con el usuario mediante laentrada estandar (teclado) ylasalidaestan-
dar (pantalla), savo obviamente que se hayaredirigido lasalida.

MAS DATOS

TERMINOS PROCESO Y TAREA

Un proceso que esta corriendo se denomina tarea para el shell. Los términos proceso y
tarea son sinbnimos. Sin embargo, s suele denominar "tarea” a un proceso cuando nos
referimos al control de tareas.

Hay que tener en cuenta que suspender un trabajo no eslo mismo
que interrumpirlo. Cuando interrumpimos un proceso (generalmente
con lapulsacionde CONTROL+C), el proceso muere, y dejade estar en
memoriay de utilizar recursosdel equipo. Unavez eliminado, el proce-
S0 no puede continuar ejecutandose. Tagglpién se puede dar € caso de
que algunos programas capturan lainterrupcion, de modo que pulsan-
do CONTROL+C, no s detenga. Esto s= hace para que e programa
pueda realizar operaciones necesariasde limpiezaantes de terminar.

Volvamos a nuestro g emplo con yes. Lanzamos el proceso yes en
primer plano:

/hone/jperez# yes > /dev/null

Dado que yes corre en primer plano, no retorna e prompt del
shell. Ahora, suspendemos la tarea con CONTROL+Z. H suspender

COMPUMAGAZINE 106



Procesos

Capitulo 8
una tarea no la mata: solamente la detiene en forma temporal hasta
que decidamos retomarla.

/home/jperez# yes > /dev/null
CONTROL+Z |
[1]1+ Stopped yes >/dev/null

/home/jperez#

MAS DATOS

COMANDO FG

Se puede usar fg tanto con tareas detenidas como con las que estan en segundo p|ono.

Hay unagran diferenciaentre unatarea que se encuentra en segun-
do planoy unaque estadetenida. Unatareadetenidaesunatareaque
no e esta gjecutando, esdecir, que no usatiempo de CPU y que no es-
ta haciendo ningun trabajo.

En cambio, una tarea en segundo plano s se esta g/ ecutando, y es-
t& usando memoriay CPU.

Sin embargo, una tarea en segundo plano puede intentar mostrar
texto en su terminal, lo que puede resultar molesto S estamos hacien-
do otra cosa. Por ejemplo, 9 usamos el comando

/home/jperez# yes &
sin redirigir lasalidaa /dev/null, una cadena de y-esse mostrara en
el monitor, sin que podamosinterrumpirlo (no podemos hacer uso de
CONTROL+C parainterrumpir tareasen segundo plano). Para poder
parar esasinterminablesy-es, tendriamos que usar el comando £g pa-
rapasar latareaaprimer planoy, recién entonces, usar CONTROL+C
para matarla.

HAY QUE SABERLO

COMANDOS FG Y BG

Normalmente, los comandos Fg y bg actian sobre el Ultimo proceso parado (indicado
por un + junto al nimero de tarea cuando usamos el comando iobs).

S tenemos varios procesos corriendo alavez, podremos mandar a
primer o segundo plano una tarea especificaindicando €l ID.
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MAS DATOS

EQUIVALENCIAS

Si usamos el nimero de tarea por § sdlo, como/home/|perez# %2 es equivalente a
/home/jperez# tg %2) de tarea como argumento de fg o bg.

HAY QUE SABERLO

EXCEPCIONES
No se pueden usar los PID de proceso con fg o bg.

Sdélo queda recordar que €l uso de control de tareas es una utilidad
del shell. Los comandos fg, bgy jobs son internos del shell.
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"Todo lo que una persona puede imaginar; otras podran hacerlorealidad.”

Julio Verne

Paquetes

Con laintencion de facilitar la distribucion, instalaciony manteni-
miento del software, variasinstituciones han creado sstemas de empa
quetamiento. Podemosdecir que un paquete de software es un objeto
que contiene en S mismo & software ainstalar, como asi también to-
dalainformacion necesariaparahacerlo, esto es |a ubicacion que ten-
drén losarchivosen €l discorigido, lainformacion acercade laverson
del mismo, las interdependencias con otros paquetes, la cantidad de
espacio de disco requerida por € software, etc.

Cuando hablamos de dependencias, nos referimos a la dependen-
ciaque tiene un paquete de otro que esté previamente instalado. Por
gemplo, 9 queremosinstalar un juego que va a hacer uso de laslibre-
rias svga, s dice que € paquete del juego depende del paguete de la
libreria, por 1o que ésta debe encontrarse instalada previamente; en
caso contrario, € manejador de paguetes no nos permitiralainstaa
cion. Como veremos més adel ante, este requisito puede ser obviado.

Paquetes TGZ

L amentablemente, no existe un estandar paratodaslasdistribucio-
nesde LINUX, es decir que nos encontramos con que Slackware usa
el formato tgz, que no es otra cosa que archivos 'y directorios empa-
quetados con tar y comprimidos con gzip. En este caso, € paquete
Unicamente almacenalos archivos,y para que la distribucion por los di-
rectorios sea correcta, S debe descomprimir € paguete desdelaraiz.

Veamos un gjemplo:

% tar xvfz XF86_8S3V.tgz
Paquetes DEB
La distribucion Debian tiene un formato propio de paquetes, es

muy similar en esenciaa sstema de Red Hat, pero s necesitan otras
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herramientastanto parasu creacion como parasu manipulacion. Tam-
bién mantiene informacion extrasobre d software ainstalar y un com-
pleto registro de dependencias.

Veamos un gjemplo:

dpkg -i XF86-SVGA .deb

Paquetes RPM

Red Hat es & creador del formato RPM (Red Hat Padket Manager),
uno de los méas completosy exitosos, ademas de ser librey abierto para
U uso en otrasdistribuciones, por |o quefue adoptado por S.U.S.EY Eu-
rilek, entre otras. Lleva registros de dependencias, versiones, etc. y tam-
bién mantiene una completa base de datos acerca del software instaa
do, por lo que su seguimientoy ubicacion resultan muy sencillos.

MAS DATOS

UN LIBRO SOBRE ESTE SISTEMA

En www.redhat.com podemos encontrar un libro de Ed Boiley llamado Maximum RAM|
en el que encontraremos mas informacién acerca de este sistema.

HAY QUE SABFRLO

VISUALIZAR TODOS LOS PARAMETROS POSIBLES

Para ver todos los parametros posibles, podemos usar - -help o consultar la pagina del
manual con man rpm.

Veamos a continuacion un detalle reducido de sus opciones:

--hel p Muestra la ayuda

--version Muestra la version del mone]ador de paquetes

- - root Permite establecer un directorio raiz diferentea /
-q Permite hacer consultas sobre el paquete

-i Instala el paquete

-e Borra el paquete instalado
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Opcién Descripcion
-u Actualiza el paquete
- - force Fuerza algun proceso
- -nodeps No verifica dependencias
-R Lista las deﬁéﬁdencias del paquete

- - excludedoce  No instala la documentacion del paquete

) Crea paquetes RRM

Lautilidad rpm cuenta, por supuesto, con su pagina de manual.

Usando RPM

Instalacion de paquetes RPM
mm -i comunicator-4.07-i386.rpm
Instala el paquetes comunicator-4.07~1386.rpm, que contiene el
gjecutable de Netscape Communicator version 4.07 para LINUX pla
taformai386, es decir PCs. Ademas actualizaautomaticamente la base
de datos que llevael registro de paquetes instal ados.

Borrado o desingtalacion de paquetes RPM
rpm -e ccmnicator-4.07
Unavez g ecutada esta linea, los archivos correspondientes a Nets-
cape Communicator version 4.07 para LINUX son borrados de nues-
tro disco rigido y se actualizala base de datos de paquetes instalados.

Actualizacion de paquetes RPM
rpm -U communicator-4.07-i386.rpm
Con estelinea, lo que en realidad hacemos es borrar cualquier ver-

sion anterior del paquete e instalar la nueva, previaverificacion de de-
pendencias.
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Compilacion

Unade las caracteristicas sobresalientes de las aplicaciones para LI-
NUX es que se distribuyen con susfuentes de acuerdo con |o estable-
cido por lalicencia GNU. . La mayoriade las veces, nos encontraremos
con paguetes precompilados listos para su uso, pero puede suceder
que no estén disponibles, por lo que deberemos compilar el programa
para poder aprovecharlo.

Supongamos que queremos instalar los fuentes del programa
BitchX, que es un cliente de IRC, y queremos compilarlo e instalarlo.

MAS DATOS

Www

La pagina oficial de BitchX es www.bitchx.org.

Primero, necesitaremos obtener estosfuentes, paralo cual debere-
mosbajar de Internet el archivoircii-pana-75pl.tar.gz. Luego, creamos
en nuestro disco rigido un subdirectorio, en el qug colocaremos los
fuentes para su compilacion. Una buena practica es crear un directo-
rio llamado, por gjemplo, tal |l er, | aborat ori 0 oi nst al aci ones, de
donde colgarén todos los subdirectorios con fuentes de programas a
compilar.

MAS DATOS

Por defecto, la instalacién del cédigo fuente se hace en el directorio /usr/src.

Ahoraingresamos al directorio t al | er y descomprimimos el archi-
VO que obtuvimos de I nternet.

% tar xvfz ircii-pana-75pl.tar.gz
BitchX/

BitchX/configure

BitchX/include/
BitchX/include/config.h
BitchX/include/array.h
BitchX/include/alias.h
BitchX/include/chelp.h
BitchX/include/whowas.h
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BitchX/include/misc.h
BitchX/include/crypt.h
BitchX/include/ctcp.h
BitchX/include/dcc.h
BitchX/include/debug.h
BitchX/include/defs.h.in
...continda...

Bien, ya tenemos en nuestro disco los archivos para compilar, pero
antesveamosqué nos dice el autor de este programa acercade él y del
proceso de instalacion. Cas siempre encontraremosentre losarchivos
uno llamado README Y otro INSTALL, aunque a veces estan los dos
incluidos en README. Al |eerlos, encontraremos toda lainformacion
necesaria paralacompilacion y posterior instalacion del programa. En
este caso en particular, tenemos INSTALLATION; o miramos con:

% |ess | NSTALLATI ON

VVemos que contiene informaci on sobre las plataf ormas soportadas,
una breveintroduccion y los pasos necesarios parala compilacion.

Estando ubicados en el directorio /taller/BitchX/, procedamosa
gjecutar el script de configuracion; este paso es necesario pararecono-
cer laplataformaen laque se compilara. Bl script verificaralaexisten-
ciadel compilador ylaslibrerias necesariasy, finalmente, crearalosar-
chivos que usara la herramienta make.

% ./configure

creating cache ./config.cache

V¢l cone to Bitchx-75pl configuration

After this configure is done, type make in order to conpil e BitchX-75pl
checking for gcc. .. gece

checki ng whet her the C compiler (gcc ) works... yes

checki ng whet her the C compiler (gcc ) is a cross-conpiler... no
checki ng whet her we are using GNU C .. yes

checki ng whet her gcc accepts -g... yes

checking howto run the C preprocessor... gcc -E

checking for Posixized I SC... no

checking for AIX...

...continda..
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Puede suceder gue se nosinforme delafatadealgunalibreria, en cu-
YO caso tendremos que recurrir nuevamente a I nternet paraobtenerla.

S todo salié bien (eslo més probable), podemos comenzar €l pro-
ceso de compilacion, que se hace con:

% make

make[l]: Entering directory /BitchX/source’

gcc -02 -Wall -D VERSION =\"BitchxX\” -I../include -c alias.c
gcc -02 -Wall -D_VERSION =\"BitchX\” -I../include -c alist.c
gcc -02 -Wall -D_VERSION =\"BitchX\” -TI../include -c array.c
gcc -02 -Wall -D_VERSION_=\"BitchX\” -I../include -c¢ banlist.c
gcc -02 -Wall -D_VERSION_=\"BitchX\” -I../include -c¢ bot_link.c
gcc -02 -Wall -D_VERSION =\"BitchX\” -I../include -c compat.c
gcc -02 -Wall -D VERSION_ =\"BitchX\" -I../include -c cdcc.c
gcc -02 -Wall -D_VERSION_=\"BitchX\” -I../include -c chelp.c
gcc -02 -Wall -D_VERSION_=\"BitchX\” -I../include -c¢ commands.C
gcc -02 -Wall -D_VERSION_=\"BitchX\” -I../include -c cemmands2.c
gcc -02 -Wall -D_VERSION =\"BitchxX\” -I../include -c crypt.c
gcc -02 -Wall -D_VERSION_=\”Bitchx\” -I../include -c ctcp.c
gcc -02 -Wall -D_VERSION =\"BitchX\" -I../include -c cset.c
...continua..

Este paso es el que mas tiempo nos llevara. Unavez terminado, den-
tro del directorio /taller/BitchX/src tendremos el ejecutable de
BitchX. Solo nos restainstalarlo y disfrutar del megjor cliente de chat.
Paralainstalacion, ingresaremos desde lalinea de comandos:

% make install

Listo. Con esto ya hemos descomprimido, compilado e instalado €l
programa. Este procedimiento puede variar dependiendo de cada
programador, pero siempre sigue unasecuencia similar. No olvidemos
leer la documentacidn que acompaiia a programa.
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" -Maestro, quisiera saber ocdmo viven los peces en d mar:
-Como los hombres en la tierra: los grandes = comen a los pequefios.”

William Shakespeare

¢Qué es el kernel?

Bl kernel esd nucleo de todo sistema operativo, esdecir que es€ bi-
nario que e gjecutaen primerainstanciay se aojaen memoria parade-
sarrollar sustareas durante todo €l tiempo que dure lasesion.

&Por qué recompilar el kernel?

Existen muchas razones para recompilar el kernel. Fundamental-
mente, lo haremos para adecuar10 a hardware de nuestra PC, ya que
laversion de laque disponemos no puede manejar cierto tipo de hard-
ware gue tenemos instalado, sino que hace falta una actualizacion a
una version superior. Uno de los grandes problemas con que se en-
cuentra € usuario novato es que no cuentaen el kernel con € sopor-
te necesario para determinado hardware. Esestos casos, |o mejor esac-
tualizar los fuentes del nuicleo. Con la actualizacion del kernel, tam-
bién obtenemos mejorasdel rendimiento del sistema; ajustando al ma
Ximo la configuracién, un nucleo configurado con caracteristicasque
No va a usar sera mas grande en tamafio y, en consecuencia, consumi-
ra mas recursosy ralentizara el sistema.

Unaventgjaextra gue obtenemos es poder contar con variasversio-
nes del kernel para bootear, de acuerdo con lo que queramos hacer
con la PC. Por g emplo, podemos tener dosversiones, unaparael tra-
bajo normal y otra para conectarse a Internet, en la que incluiremos
soporte de red, PPP, proteccion contra buffer overflow, etc.

Los fuentes del kernel

Dependiendo delaversion del ndcleo, tenemosdiferentesarchivos
gue lo conforman. Estos se encuentran distribuidos en un érbol de di-
rectorio bastante extenso que, por lo general, cuelga del directorio
/usr/src/linux. También puede suceder que LINUX sea un enlace
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simbdlico que apunte a verdadero directorio, el que normalmete se
denomina con lasiguiente nomenclatura: linux-2.0.36 o linux-2.1.130.
A continuacion, presentamos una breve descripcion de cada directo-
rio, que puede variar entre versiones.

MAS DATOS

WwWw

La péagina oficial del kernel es www.kernel.org.

arch: contiene el codigo de losficheros que configuran LINUX pa-
ra ser gjecutado en distintas arquitecturas. En este caso, disponemos
de Alpha, Mips, Sparc e i386 para los procesadores de lafamilia Intel.
En €l resto delaestructura deficheros, tenemoslosfuentes parael LI-
NUX 'genérico’, por decirlo de algunaforma, en el que estan los fi-
cheros que marcan la diferencia para las distintas arquitecturas.

drivers: aqui disponemos de la parte del nucleo destinadaa mane-
jo de dispositivos.

fs sonlossistemasdeficherosdisponibles (minix, msdos, ext2, etc.).

include: ficheros cabecera organizados segun la arquitectura a la
que estan destinados.

init: contiene el fichero principal del cédigo fuente (main.c).

ipc: implementa los distintos mecani smos destinados a la comuni-
cacion entre procesos que soporta LINUX.

kernd: fuentes del nicleo comudn atodas las arquitecturas.

lib: ficheros con los que se construye lalibreriaestéticalib. a, que
posteriormente se incorporaa nucleo.

mm: gestion de la memoria en LINUX.

net: implementacion de los protocolos que & sistema operativo
puede manejar en cuanto a redesy comunicaciones e refiere.

' ®
E y i
En el desarrollo del nicleo de LINUX, encontramos que tiene dos
flujos de desarrollo. Por una parte, e que usa laformula x.par.xxx Y,
por otro, x.impar.xxx. ESto esunaconvencion que nos permiteidenti-
ficar los kernels establesde los experimentales. Asi, losque tengan co-

mo segundo nimero un valor par son estables, es decir que ya han s-
do lo suficientemente probadosy corregidos. Los experimentales son
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los que se usan para probar nuevas tecnologias, drivers para nuevo
hardware, correcciones, etc. Es mi recomendacion usar |os estables a
menos que sea absol utamente necesario usar los otros, como puede su-
ceder 9 precisamos que reconozca algunas placas de sonido PnP.

HAY QUE SABERLO

Si bien la distribuciéon R. H. 5.2 trae el Kernel 2.0.36, al momento de terminar este libro,
la dltima versién estable es la 2.2.1.

Preparacion
De toda compilacion previa queda una serie a archivosy "basura’
en general, ademas de archivos de configuracion que se deben elimi-
nar a momento de emprender una nueva compilaciéon. Esto se hace
de lasiguiente manera:

[linuxl #make nvproper

make[1]: Entering directory °/usr/src/linux-2.0.36/ar-
ch/1386/boot”

rm -f bootsect setup

rm -f bboot sect

rm -f zImage tools/build compressed/vmlinux.out

...continda...

14

Aungue existe una nuevaversion estable del Nucleo, analizaremos
la 2.0.36 por ser laque se distribuyecon R. H. 5.2.

Existen varios métodos para realizar |la configuracion. El més anti-
guo Yy ya en desuso se invoca mediante neke config. El segundo, que
se utilizacuando no se cuenta con unaterminal grafica, esnmake menu-
confi g, que nos presenta un sistema de menuesy cuadros de didogo
en modo texto. Finalmente, el sistema de configuracion grafico, make
xconfi g, es el que veremos en detalle. De todas formas, 1o aqui ex-
puesto es de aplicacion también paralos métodos anteriores.
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Lo primero que tenemos que hacer esinvocar ala compilacion del
programa de compilacion desde una terminal gréfica. Este se gjecuta
automati camente.

Unavez terminadalacompilacion, podremos apreciar que en nues-
tra pantalla aparece un nuevaventanacomo laque muestralaFigura 1.

Figura 1. EI menl principal con todas |la secciones que habra que configurar
para la compilacion.

Code rnaturity level options

Variosde loselementos que soportaLINUX, talescomo sistemasde
archivos, drivers para determinado hardware, protocolos de comuni-
caciones, etc., se encuentran en estado de desarrollo. Sin embargo, la
configuracion nos permite incorporar estas capaci dades experimenta-
lesen lacompilacion. A menos que necesitemosalgun protocolo o dri-
ver especial, es recomendable contestar negativamente en este punto,
yaque podriasignificar un kernel inestable (Figura?2).

Figura 2. Las cuaizaades expervmentales Ogl kernel pueden tornarlo inestable.
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Loadable module support

Losmodulosdel kernel son pequetias piezas de codigo que pueden
ser compiladas en forma separadadel kernel, paraluego, S es necesa-
rio, instalarlas o removerlasusando |os programas insmod Y rmmod. Su-
pongamos que tenemos que usar ocasionalmente un Zip drive exter-
no. No tiene sentido compilar € kernel con soporte permanente; en
este caso, asi como en otrossimilares, es recomendable compilar € so-
porte para Zip en formade médul o para poder incorporarlo a kernel
s0lo cuando sea necesario (Figura3). No es recomendabl e usar médu-
los, a menos que sea indispensable.

Figura 3. Los modulos son una buena opcion en € caso de necesitar algun soporte
o ocasionalmente.

General setup

En este punto, nos encontramos con opcionesgeneral esacercadel
kernel que vamosa generar. En laFigura 4 podemosver las opciones
de la configuracion general del kernel.

Figura 4. Opciones generales.
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Kerne math emulation

En caso de no disponer de un coprocesador matemético, el kernel
puede emularlo paralas operaciones de punto flotante. A menos que
nuestra PC sea unaviga 486, debemos contestar No.

Networ king support

Aqui debemos responder afirmativamente aun cuando nuestra PC
Nno se encuentre en red. A menos que estemos seguros de |10 que esta
mos haciendo, no responderemos en forma negativa.

Limit memory to low 16 MB

Estaopcion es para prevenir el bug de algunos vigos motherboards
que no manejaban en forma correctalamemoria por sobrelos16 MB.
Respondemos que No.

PCI BIOS support
Todos |os motherboards nuevosincluyen ranuras PCI, que es un ti-
po de bus del sistema. Contestamos afirmativamente.

Sysem V IPC
Es unalibreria de funcionesy llamadas al sistema para la sincroni-
zacion e intercomunicacion de procesos; contestamos que Si.

Kernd support for a.out binaries

A.out es el antiguo formato de gjecutables de LINUX. S contamos
con programas para LINUX vigjos compilados en este formato es re-
comendable incluir estaslibrerias en el kernel. De no ser asi, solo con-
testamos que no.

Kernd support for ELF binaries

Executable and Linkable Format es el formato paralibreriasy ge-
cutabl e-usado a través de diferentes arquitecturasy sistemas operati-
vos. Es el reemplazo natural del antiguo formato a.out. Respondemos
quesi.

CompileKernd asELF

Nos pregunta sobre el formato gecutable que tendra nuestro ker-
nel. Respondemos quesi.
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Processor type

Indicamosel tipo de procesador de nuestra PC. Esto sdlo se usacon
fines de optimizacion.

Handle buggy SVIP BIOSes whit bad MTRR setup
Esto es para prevenir el bug de algunos Pentium Pro. A menos que
lo tengamos, respondemos que no.

Floppy, IDE and other blocks devices

En este punto de la configuracion, nos encargaremos de los dispo-
stivosde almacenamiento magnético, delasinterfasesy de otras carac-
teristicasde las placas madre (Figura5).

disk-onty driver Mprimary in
IDEFATAPI CDROM support

H gura 5. Seleccionamos los dispositivos adecuados.

Normal floppy disk support
Respondemos que si para poder acceder a disquetes.

Enhanced IDE/MFM/RLL...

Para un soporte completo de dispositivosIDE, como el manejo de
discos mayores que 549 MB, es necesario incluir esta opcion. Contes-
tamos que si.

Use old disk-only driver on primary interface

Para usar el driver vigo solo paradiscos como interfase IDE prima-
ria. Respondemos que no.
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Include IDE/ATAPI CDROM support
Respondemos que s en caso de tener unalectorade CD-ROM nor-
maATAHM.

Include IDE/ATAPI TAPE support
Contestamos afirmativamente s tenemos un tape backup norma
ATAR.

Include IDE/ATAPI FL OPPY support
Respondemos que s en caso de tener un floppy normaATAR.

SCSl emulation support
Produce una emulacion SCS para dispositivos IDE/ATAPI. Res
pondemos que no.

Support removable IDE interfaces (PCMCIA)
Respondemos que no a menos que contemos con algun dispositivo
removible, algo comun sélo en notebooks o laptops.

Chipsets support

Nos encontramos ahora con soporte para prevenir los bugs de va
rios chipsets. S reconocemos en alguno de ellos el que tiene nuestra
PC, respondemos que si; en caso contrario, deshabilitamos todos.

L oopback device support

A menos que sepamos |o que estamos haciendo, contestamos que
no. Esta caracteristica es necesaria para montar un archivo como un
sistema de archivos. Puede servir para chequear un sistema ISO9660
luego de grabar un CD.

RAM disk support

Esta opcion nos permite crear un ramdisk en el momento del boo-
teo. SOlo es necesario en caso de crear kernels de instalacion o resca
te del sistema; respondemos que no.

Parallel port IDE device support

Estaopcion solo es necesarias contamos con algun dispositivo IDE
que se conecte por el puerto paralelo, por g emplo, algunas lectoras
externas de CD-ROM. Respondemos que no.
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Networking options
En este apartado, vamos a configurar todo |o relacionado con el so-
porte de red del kernel (Figura6).

Figura 6. Opcionesdel kernel parared.

Network firewalls

Un firewall es una PC que actlia como barrera para proteger una
subred. S éste es el destino de nuestra maquina, respondemos que Si.
En caso contrario, marcamos no.

Network aliasing
Esto es necesario para asignar multiplesdireccionesIP a un mismo
dispogitivo de red. Respondemos que no.

TCP /IP networking

Este es & protocol o que usara nuestra maguinatanto paralacone-
Xion con Internet como con otras maquinas de la red. En cualquiera
delos casos, respondemosque Si.

Otras opciones

H resto de las opcionesde esta seccion son muy especificasy se re-
fieren a TCP/IP o a otros protocol os tales como IPX. Es conveniente
dejarlas como se encuentran.

SCSI support

Esta esla seccion dedicadaa soporte de dispositivosSCSl. En caso
de contar con alguno, seleccionamos cuidadosamente & dispositivo
parae gquelo necesitamos (Figura7).
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Figura 7. Soporte SCSI.

SCSI low-level drivers
Aqui seleccionamos la marcay e modelo adecuado de nuestro
adaptador SCSl (Figura8).

memos que asegurarnos de seleccionar la marcay el modelo co

Network device support

Ahoratenemos que configurar losdispositivosde red. No tiene que
ser necesariamente una placa Ethernet; también encontraremos en es-
te apartado la configuracion para conexion por cable serie, cable pa-
ralelo, modem, etc. (Figura9).
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Figura 9. Lo mas comln es que nuestra placa sea | SA 0 PCI NE2000 compatible.

Networ k device support

Respondemos que § a menos que deseemos aislarnos total mente
del mundo o seamosun naufrago en unaida

Dummy net driver support

Contestamosque S en caso de que pensemos usar conexiones PPP
oSLIP.

EQL support
Solo respondemos que S en caso de contar con dos modems.

PLIP support

Respondemos afirmativamente § vamos a usar € puerto paralelo
para conectar otra PC.

PPP support

Este es @ protocolo de conexion punto a punto, una nuevaimple-
mentacion de SLIP que nos sirve, fundamentalmente, para la cone-
Xion por puerto serie, médem 0 unared. S pensamos conectarnos a
Internet, serd precisoincluir este soporte.

SLIP support
Obsol eto e innecesario s ya incluimos PPP.

Placasdered

A continuacion, se presenta un listado de controladores para todas
las placas de red soportadas por €l kernel. En caso de no encontrar la
que tenemos, una buena opcion es incluir soporte para NE2000, ya
que lamayoriade las placas usa este protocol o.
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ISDN support

Es el Servicio de Red Digita Integrado. Solo es necesario § dispo-

nemos de lineas telefdnicas digitales adecuadas. Normamente, res
pondemos que no (Figura 10)

H gura 10. Soporte ISDN.

CD-ROM drivers

Aqui encontraremos soporte para nuestro CD-ROM s no esdela
normaSCSl o IDE/ATAPI. Seleccionamos cuidadosamente el que ne-
cesitamos, s es necesario (Figurall).

Figura 11. 1vuvs ws ww-ruvis CON norma propa estan soportados.

Filesystems

En este apartado, encontraremos |a opciones necesarias para confi-

gurar todos |los sistemas de archivos a los que queramos tener acceso
desde LINUX (Figural2).
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Figura 12. No = deben incluir los sistemas de archivos que no € van a usar; ya quesdl o
agrandaran d kernel.

Sistemasa incluir
Second extended fs support: propio de LINUX.

Native language support: necesario para FAT e ISO9660.

I1SO9660 CDROM filesystem support: soporte para acceder a CD-
ROM.

MSDOSfilesystem support: soporte para diquetes DOS.
VFAT fs support: soporte para disco Windows 95+.

Codepage
850: esla necesaria parael lenguaje espariol .

Set de caracteres

1S08859-1: es el set de caracteres Latin 1 que cubre la mayoria de
losidiomas.

Proc filesystem

Esun sistemade archivosvirtual que provee informacion acerca de
nuestro sistema; contestamos que Si.
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NFSfilesystem
Esel Sistemade Archivosde Red, necesario para poder exportar re-

cursosde disco aotrasPCs delaRed. S tenemos unared, contestamos
quesi.

Character devices

Aqui deberemos configurar el soporte para dispositivostales como
puertos seriales, paralelos, etc. (Figura 13).

H gura 13. No debemos olvidarnos de incluir seporte para impresora paralelo.

Standard/generic serial support
Soporte genérico para puertos seriales; contestamos que Si.

Paralld printer support

S tenemos una impresora conectada a puerto paralelo, contesta-
mos que Si.

M ouse support

En caso de que nuestro mouse no sea serial, seleccionamosaqui el
controlador adecuado. En la nuevas Pentium II, en necesario elegir
PS/2.

Sound

Aqui indicamos la marca, el modeloy la configuracion de nuestra
placa de sonido (Figural4).
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Figural4. Verificamos d nUmero de puerto e IRQ de nuestra placa.

Kernel hacking

Estaopcion es solo para usuarios avanzados que necesitan informa-
cion acerca de la actividad del kernel en tiempo de gecucion. No la
seleccionamos.

Unavez terminadala configuracion, vamosa proceder directamen-
te con la compilacion.

I ngresamos | os siguientes comandos:
# make dep;make cl ean

De estaforma, nos aseguramos de que el proceso de creacion del
nucleo partirade cero; borrara todos losficheros creados en compila-
ciones anteriores, incluso cualquier imagen del nicleo existente (vm-
[ i nux) y médulos, 9 es que los hemos incluido en la compilacion.
Unavez terminado el proceso anterior, introduciremos el comando:

# make zImage

Este comando compilarala nuevaimagen del nucleo. Al final del
proceso, se dispondra de una nuevaimagen del nucleo en € directo-
rio /usr/src/linux/arch/i 386/boot. Esta tarea puede demorar va
rios minutos, dependiendo del procesador y dela memoria que tenga
nuestra PC. Paracrear un disco de arranque, podemos teclear directa-
mente nake zdi sk introduciendo previamente un disgquete en blanco
en launidad o tecleando a final del proceso de compilacion:
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# 4d if=zImage of=/dev/f40 bs=8192

En caso de tener instalado LILO, tecleamos nake zlilo, lo cual,
ademas de compilar, se encarga de hacer las modificacionesnecesarias
para actualizar la configuracion de LILO.

De cualquier manera, obtendremos unaimagen del kernel en €l di-
rectorio /usr/src/linux/arch/i386/boot |lamado archivo zImage, €l
cual debemos copiar a directorio /boot y a /usr/src/linux/System.
map con las siguientes instrucciones.

#cp /usr/src/linux/arch/i386/boot/zImage /boot
#icp /usr/src/linux/System.map /boot

LILO

En este apartado, expondremos |0 mas detalladamente posible €l
proceso de configuracion de este softwareen un sistema con una par-
ticion primaria dedicada a LINUX y otra a DOS, que esla configura-
cién mas comun. Por supuesto que es recomendabl e |eer ladocumen-
tacion de LILO, ya que aqui trataremos solo losfundamentos.

B archivo de configuracion de LILO s llamalilo.conf Y estaen
el directorio /ete. Los parametros que usa son los siguientes:

* boot=<dispositivo>: indica el dispositivo (unidad o particion)
que contiene el sector de arranque; por defecto, se trata del que esta
montado como raiz.

e compact: reduce el tiempo de carga de LILO Yy es recomendable
cuando lo hemos instalado en disquete.

e delay=<valor>: décimas de segundo que el sistemaesperara antes
de arrancar.

¢ disk=<nombre>: Nos permitira detallar lageometria de ciertos dis-
cosduros que LILO no puede manejar normal mente debido al tipo de
BIOS que tenemos instalada. Por gjemplo:

digk=/dev/hda
bios=0x80
sectors=32
heads=64
cylinders=632
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¢ image=<fichero>: laimagen de LINUX a utilizar puede estar ubi-
cadaen unaparticion (alaque LILO puede tener acceso) o en un dis
quete; normalmente, utilizaremos la primeraopcion por defecto.

e install=<fichero>: indica qué fichero va a instalarse como sec-
tor de arranque; por defecto, se instalara € fichero /boot /boot. b.

¢ label=<nombre>: asignaun nombre alaopcién en laque seinclu-
ye.Junto con prompt Yy timeout, esto dala posibilidad de escoger entre
varias opciones durante el arranque de la computadora.

| i near: algunas BIOStienen unamanerade transformar el par di-
reccion/geometria en losdiscosque no escompatible con LINUX. Pa
ra estos casos, se recomienda utilizar esta opcion junto con la geome-
triade la unidad (opciondisk).

e map=<fichero>: especificala ubicaciéon del fichero map que, por
defecto, sera /boot /map, creado por LILO paracontener informacion
criticadel sistema.

e other=<dispositivos>: se utilizajunto con el parametrot abl e pa
raque LILO pueda arrancar otros sistemas operativos (DOSen nues-
tro caso).

® root=<dispositivo>: particibn que va a ser mongada COMO raiz
del sistema de ficheros. De no indicarse, se entiende que esen la que
s encuentra LILO en e momento de lainstalacion (masexactamen-
te laque esta configurada en laimagen del nucleo a utilizar y que po-
demos modificar con € comando rdev).

® table=<disposgitivos: lugar donde se encuentra la tabla de par-
ticiones; informacion que LILO no mangja y que es necesaria para
otros sistemas operativos.

Es conveniente editar €l archivo 1ilo.conf Yy copiar la seccion de-
dicada a kernel preinstalado, modificando los datos necesarios para
bootear con e nuevo nucleo. Estos cambios son:

¢ Image: donde debemos poner el nombre de |la nuevaimagen del
kernel.

* Label: la etiqueta que nos mostrara LILO en e momento de
arranque para seleccionar la nuevaopcion.

eroot: esel digpositivo que se montara como raiz.

Finalmente, debemos gjecutar #1ilo para que se actualice la tabla
de arranque de LILO.

Cuando arranquemos nuevamente nuestra PC y se nos presente
LILO:, debemos pulsar TAB paraver loskernels que podemos usar pa-
ra bootear.

135 COMPUMAGAZINE



REDES EN LINUX

] 1o To [0 T [0 o Pag. 139
TCPIP oottt s as s e Pag. 140
072 T = Pag. 140
Q=T 1= Pag. 142
Configuracion ......vvvvavvenasn FEE R T R Pag. 143
NEICT v vnnessnnnsnnncrnassnnsnarensnnsannsnnnss Pag. 144
NAMES 4 vt vvnnnnnnnnsstseseennsoannnansssncnnnns Pag. 144
HOSES 4ttt stenennnne s tsasannnnannnnantnannnnnnsd Pag. 144
INterfaces «vvvvvver i s v nnesranenrnnnnsnnncnnnas Pag. 145
Servidorde NOMbDIeS s e v s savsusrssssunsssssnnrnnesns Pag. 147




Redes en LINUX
Capitulo 11

"El progreso conssteen d cambio.”
Miguel de Unamuno

“Aquel que duda y no investiga e torna no Ao infeliz, Sno también injusto.”
Blas Pascal

Introduccion

S o que necesitamoses un sistemaoperativo paraarmar una red,
LINUX eslamgor aternativa. Esfacil de configurar, totalmente con-
fiable, y muy robustoy estable. En la actualidad, LINUX soporta:

e Lamayoriade las tarjetasde tipo Ethernet existentes.

* Protocolos de transmision via el puerto serie SLIP (Serial Line IP) y
PPP (Point to Point Protocol).

e Compresion de encabezamiento de paquetes con € agoritmo Ven
Jacobson.

* PLIP parala conexion de PCs viael puerto paralelo.

® EQL Load Balancing, que permite e uso de méas de una conexion s-
multanea con otra méguina, con lo que se multiplicael ancho de
banda disponible.

* NFS los sstemasde ficherosremotos son accesiblesviaeste protoco-
lo, lo cual posibilita el uso transparente parael usuario.

e |PX: protocolo utilizado por las redesde tipo Novd.
¢ NIS (Netwmk Information System): protocolo creado por la empresa
SUN destinado a poner ciertainformacion vita atodaslas maquinas

de unared y cuyo objetivo esfacilitar su manegjo.

* ARCnet.

* Redesde tipo Token Ring (IBM).
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e Appletalk: para compartir ficherosy dispositivoscon méaquinas Ma-
cintosh.

¢ Redes sin cable: generalmente via dispositivosinfrarrojos.
¢ |ISDN (0 RDSI, Red Digital de ServiciosIntegrados).
e ATM: protocolo de comunicaciones.

* |P firewalling. para configurar la maquina LINUX como cortafuegos
de unared.

e | P Accounting contabilidad del sistema.

e |P tunnelling permite el encapsulamiento de un protocolo dentro de
otro (‘disfrazar’ un protocolo para que tenga apariencia de otro).
También se utiliza para el caso de IP 'moviles, en e que una maqui-
na tiene una direccion IP fija pero no siempre esta ubicada en un
mismo lugar.

TCP/IP

TCP/IP (Transport Conird Praoad / Internet Pratood) es el protocolo
por defecto de LINUX, el estandar en todoslos UNIX 'y también el es-
tandar de Internet. Sus origenes se remontan a afno 1969, en la Agen-
ciade ProyectosAvanzadosde Investigacion en Defensa de los Estados
Unidos. Alli seinicio lalegendaria ARPANET, padre de Internet. En el
ano 1983, Internet adopta como protocolo estandar €l TCP/IP, que
luego también seria incorporado como €l estindar en los sistemas
UNIX.

Capas

La transmision de datos en TCP/IP se hace a través de paquetes.
Los paquetes son fragmentos de datos cubiertos por capas, cada una
de las cuales corresponde a un protocolo. Podemos imaginarnosa ca-
da capa como una cgade embalgje; asi, enviamos un datagrama (pa-
quete de datos) desde nuestra PC a otra de la mismared a través de
una placa Ethernet.
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Como podemos ver en la Figura 1, cada uno de los embal ajes co-
rresponde auno de losprotocolosque el datagramadebe atravesar pa
rallegar a su destino. Primero se recubren |os datos con €l header del
protocolo TCP, luego con el de IPy, finalmente, con el de la placade
red Ethernet. Cuando este datagrama llega a su destino, € receptor
debe desembalarlo en el orden inverso a que fue empaquetado.

Capa TCP Capa IP

Datograma

Capa Ethernet
\

|

Figura 1. Esquema de un datagramay sus “envoltorios”.

Técnicamente, sucede lo siguiente. El protocol o Ethernet compilado
en & kernel primero consultad lalineade transmisionesta ocupada. S
€s asi, espera un momento e intenta nuevamente este procedi miento,
que sellama " Deteccidon de colision”. Cuando lalineaestadisponible, la
PC de origen recubre |0s datos con |0s headers correspondientes, es de-
cir con €l de TCP, IPy Ethernet, en ese orden, ylosenvia

El kernel delaméaquina que recibe el paquete le quita el primer re-
cubrimiento y luego procede ainterpretar |os datos mediante IP. Este
es un protocolo que no garantiza la transmision de los datos, porque
no existe ningun sistema de verificacion a este nivel que asegure que
éstos han sido recibidos.

En este protocolo nos encontramos con el concepto de niumero de
IP, un sistemade clasificaciones paranodos de unared mediante la uti-
lizacion de cuatro octetos. Los 32 bits de los cuatro octetos se pueden
usar de tres maneras distintas. A continuacion, podemos ver 10s tipos
de red que actualmente tenemos en IP.
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| 8 bits 24 bits Un octeto para red y tres para nodo

l 16 bits 16 bits Dos octetos para red y dos para nodo
il 24 bits 8 bits Ties octetos para red y uno para nodo

Tiposdered en IP

Kernel

Para poder usar LINUX como sistema operativo de red, debemos
prestar especia atencion alascaracteristicasqueincluiremosen el ker-
nel en el momento de su compilacion. A continuacion, una breve des-
cripcion de las mas importantes.
¢ TCP/IP networking (CONFIG_INET): contestar afirmativamente,

deformaque € nucleo incorpore e codigo necesario para manegjar
este protocolo.

¢ IP forwarding/gatewaying (CONFIG_IP_FORWARD): debemos ha
bilitar estaopcion 9 LINUX va aredlizar las tareas de pasarela (en-
rutado de paquetes).

¢ IP firewalling (CONFIG_IP_FIREWALL): s0lo debemos incluir esta
opcion en @ caso de que nuestraPC actie como un "cortafuegos' o fi-
rewdl.

¢ |P accounting (CONFIG_IP_ACCT): para € caso de que necesite-
mos medir & uso de recursosde la red.

e PC/TCP compatibility mode (CONFIG_INET_PCTCP): evita erro-
rescuando LINUX hade soportar méaquinasque utilizan este proto-
colo.

* Reverse ARP (CONFIG_INET_RARP): soporte del protocolo RARP
(Reverse Address Resolution Protocol), utilizado paralaasignacion de di-
reccion IP aterminalessin disco (terminales'bobas).

¢ Assume subnets arelocal (CONFIG_INET_SNARL): influyeen € ta
mano de los paquetesa transmitir, dependiendo de 5 solo asume co-
mo local alas maquinasdirectamente conectadasalared o también
aotrasmés'lgjanas.

¢ Disable NAGLE algorithm (normally enabled): tratade evitar & en-
vio de paguetes muy pequefios por lared.

¢ The IPX protocol (CONFIG_IPX): protocolode redesde tipo Novell.
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Configuracion

La configuracion de una red en LINUX es sencilla. Lo unico que
necesitaremos es un editor de texto paraintroducir las lineas adecua
das en los archivos de configuracion, todos los cuales tienen una con-
figuracion por defectoy estén ampliamentedocumentadospara poder
interpretar cadaunade laslineas.

Todoslos archivosde configuracion se encuentran, como debe ser,
en los directorios /etc. Veamodos uno por uno y analicemos su fun-
ciony contenido.

HOSTNAME: contiene una sola linea con € nombre de nuestra
magquina.

hogts: aqui incluiremoslos nombresy los nUmerosde IP de las m&
quinas que forman nuestra red. Este archivo es consultado en prime-
rainstancia parala resolucion de nombres. Como minimo, debemos
tener unalineaparad loopback 127.0.0.1 | ocal host .

hosts.conf: indicaaLINUX laformaen que hade proceder alaho-
ra de resolver nombres de las maquinas de lared.

resolv.conf: contiene las direcciones|P de los servidores de nom-
bres de dominio. También permite indicar e dominio de la maquina
en caso de tener uno asignado.

inetd.conf: en este archivo, tenemosla configuracion del demonio
de Internet, que estd ala esperade peticiones de conexion. En € ca
0 de que llegue una, dispara la ejecucion del servicio adecuado con-
sultando en el archivo /etc/services el nUmero Yy protocoloa utilizar
para cadaservicio.

services listado del nombre, nimero y protocolo asignado a cada
socket.

protocol: contiene todos los protocol os que podemos utilizar con
LINUX y & ndmero asignado a cada uno de ellos.

Ademés, existen dos archivosmuy importantes paralainicializacion
del softwareimplicado en lagestion de redesy en ladeclaracion de las
variablesnecesarias. rc.i netl yrc.inet2.

En la distribucion Red Hat, también contamos con una poderosa
herramienta de configuracion para redes, que s encuentra en € Pa
nel de Control (Control-panel).Su uso es muy sencillo e intuitivoy
nos permite configurar la red sin mayores complicaciones.
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Netcfg

RedHat LINUX cuenta con una poderosa herramienta de configu-
racion para redes. Netcfg. Para gecutarla, podemos hacerlo desde
Control Panel o invocarlacon net cf g desde una terminal. En la Figu-
ra2, podemos ver I: o

| Search for hostnames in additional domains:

Save

H gura 2. Definicion dd Hostnamey del nombre de dominio de nuestra red.

Names

Aqui tenemos que colocar el nombre de nuestraPCy el nombrede
lared. En el egjemplo, el hostname es condor y lared es inca.com.ar.
En nameserver, debemos poner e nimero | P del servidor de nombres
de dor

Hosts
En esta seccion, tenemos que declarar las PCs de nuestra red. Por
o menos, debe estar declarado €l loopback, como se ve en laFigura 3.
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Figura 3. Declaracion de las PCs conectadas a nuestra red.

Para agregar nuevas maquinasalared, es preciso pulsar en el botén
Add, con lo que aparecera una nuevaventana solicitindonos el nume-
rode P, el hostnamey un alias parala nuevamaquina (Figura4).

i
Figura 4. Datos necesarios para agregar una terminal a nuestra red.

Interfaces

En esta seccion, configuramos las interfases que usaremos para co-
nectar nuestra red (Figura5). Tenemos también el boton necesario
para agregar interfases; unavez que lo pulsamos, aparecera una nue-
vaventana (Figura6),donde deberemos seleccionar el protocolo ade-
cuado de acuerdo con €l dispositivo que elijamos.
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Figura5. Configuracion de las interfases de Red.

Figura 6. Sdeccion del protocolo para |a interfase.

Finalmente, en routing estan las opciones necesarias para configu-
rar nuestra PC como pasarelay pararutear |os datagramas (Figura 7).
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interfaces  Routing |

t Forwarding (1Pv4)
Default Gateway: N B
Default Gateway Device: ,

[= ~ Network Address Netmask |

Figura 7. Configuracion para € Gateway.

Servidor de nombres

Debido a la gran cantidad de nodos con que cuenta I nternet, fue
necesario crear un sstema de denominacion mas accesible para los
humanos. Ese sstema se basa en dos premisasfundamentales:

¢ Caréacter mnemotécnico

* Descentralizacionde laadministracion de lared.

Adi snroe el sistema d e Nombre de Dominio. Los dominiosse sub-
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.gov: destinados a instituciones del gobierno.
.ml: paraorganizaciones militares.

A U vez, existen dominios para determinar el paisdonde reside €
nodo, por ejemplo .ar, .bo, .br, .cl, etc.

La correspondencia entre numero |Py nombre se establece bgjo €
control del responsable del (sub)dominio. Este administrador debe
poner en servicio una maguinallamada Name Server o servidor de
nombres. H propoésito de este servicio es obvio. Cada dominio tiene
(por lo menos) un servidor de nombres autorizado para ese dominio.
B servidor funciona como una tabla. En caso de no poder resolver un
nombre, pregunta a otro servidor; éste, asu vez, puede consultar aun
tercero hasta resolver la demanda.
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"S asi fue, ast pudo ser; § asi fuera, asi podria SEr; pero cOMO NO €S, NO €S.
Eso es ldgica.”
Lewis Carroll

"S hay victoria en vencer: al enemigo, fa hay mayor cuando & homébre s ven-
e a si mismo. -

Jo de San Martin

LI DK X4
Definicion

B sstema XWindow, también conocido como X, es una interfase
para e usuario orientada a uso de teclado, mousey una pantallagra
fica

Todo sistema de ventanas es una coleccion de programas que le
permiten utilizar y mostrar varias aplicacionesen una Unica pantalla.
Esto selogra dividiendo la pantallaen areas més pequefias (ventanas),
con la posibilidad de que éstas se superpongan y se puedan g ecutar ver
rias sesiones en forma simultanea.

La mayoriade los sistemasde ventanas utilizan una abstraccion lla-
mada"escritorio” (desktop);de estaforma, la pantallaes tratadacomo
d fueralaparte superior de un escritorio, y cadaventanade programa
como s fuera un pedazo de papel. En un escritorio real, podemos po-
ner hojasunaad lado de otra, apilarlasunas sobre otras, moverlas, do-
blarlasy muchas posibilidadesmés. De manera smilar, un sistemade
ventanas como X nos permite colocar ventanas en la pantalla, apilar-
las, colocarlas en forma contigua, moverlas, etc. Este modelo fue in-
ventado por Apple para sus computadoras Mec, y luego ampliamente
copiado a todas | as plataformas.

En LINUX, XWindow nos provee un interfase completamentegr&
fica, con menues desplegablesy un uso intuitivo del mouse. También
mantiene |os conceptosde ventanas, iconosy menues colgantes, justa-
mente como en Macintosh. Con este sSistema, es posible mover venta:
nas, cambiarlesel tamafno (resize), transformarlasen iconos, etc.

Como seguramentela mayoriade los|ectoresestaran acostumbrados
a uso de Windows 98, laforma menos traumatica de migrar a LINUX
serqusando estas | nterfases Gréficas parael Usuario (GUI).

La implementacion del sistema de ventanas de LINUX consta de
dos partes fundamentales, servidores y clientes, que veremos méas
adelante.
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Conceptos

Aqui se definen algunos conceptos que son propios de los sistemas
de ventanas.

Aplicacion: son los programas que se usan en el sistema X, por
gjemplo, graficadores, navegadores, juegos, editores de textos, etc.

Cursor: esun puntero en la pantalla, por 1o general un cuadrado o
lineaqueindicaddndeirael primer caracter cuando se comience aes
cribir.

Digplay: esla pantallade su computadora, el monitor.

i cono: dibujo simbdlico que representa una aplicacion. Para trans-
formar un icono en unaaplicacion, se debe apuntar con el cursor del
mouse sobre él y pulsar el boton.

Mouse 0 raton: dispositivo mecanico con botones que sirve para
apuntar.

Cursor del mouse: muy similar a cursor regular que definimos pre-
viamente. Cuando se mueve el mouse, €l cursor se mueve en la panta-
lla paraindicar donde apunta. Escomun quelaformadel cursor varie
dependiendo de su posicion y funcion.

Ventana: &rea limitada en la que una aplicacion rediza la mayoria
de susfunciones de entradasy salidas.

Servidores X

Por una parte, la implementacion de ventanas se hace sobre un
servidor grafico, llamado XFREES86, desarrollado en €l Instituto Tec-
nolégico de Massachusetts (MIT). Se habla de servidor grafico por-
que, obviamente, esta desarrollado usando la arquitectura cliente-ser-
vidor. De estamanera, X es un servidor,y Netscape, Eterm, GIMPY to-
dos los programas que corren bajo X son clientes. También podemos
gecutar desde unaterminal cualquier software que no esté especifica-
mente disefiado para X. Existen versiones comerciales de servidores
gr cos, pero como €l espiritu de LINUX esel softwarelibre, solo co-
mentaremos los de libre distribucion. Veamos a continuacion cuales
son lasfunciones principales de un servidor X:

* Administracionde bajo nivel de ventanas (creaciony destruccion).

® Gestion de recursos del sistema.

é‘;_Dibujo delosgr cosnecesarios para crear lainterfases.
i
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e Gestion y control de eventos (pulsado de una tecla, mouse, etc.).

e Control de errores.

e Control de la pantalla.

e Interconexion entre programas (cortar y pegar, etc.).

Para cada placade video, existe un servidor especifico, aunque mu-
chas de ellas se incluyen en servidores genéricos, como e SVGA.

Laversion actual del entorno XWindow eslanimero 11, en su re-
vison numero 6, y pertenece al denominado X Consortium, grupo for-
mado en 1988 por el MIT junto a otras empresas, como DEC e IBM,
cuyo objetivo esla cooperacion con laindustria paralacreacion y evo-
lucion de un estandar grafico basado en XWindow.

HAY QUE SABERLO

La version del software de XFREE86 al momento de terminar este libro es la 3.3.3-1

Manejadores de ventanas

En unasegunda etapa, tenemos que seleccionar el Window Manager
o manejador de ventanas, que es lainterfase real con el usuario. Este
también es un cliente para X, de los que existe un gran variedad, con
apariencias totalmente diferentes. Algunosson clasicosy muy comple-
tos, como KDE, y otros estdn basadosen diferentes sistemasoperativos,
como FVWM95, que es una réplica de Windows de Microsoft, o After-
Step y Window Maker, basadosen NextStep de lascomputadoras Next.
También tenemos algunos totalmente inéditosy originales, como En-
lightenment o BlackBox.

Lasfunciones principales del Mangador de ventanas son:

¢ Redimensionar |las ventanas.

e Mover ventanas.

e |conizar y desiconizar ventanas (convertir en iconosy viceversa).

¢ Crear barras de titulosy desplazamiento, bordes, botones, etc.

e Controlar las ventanas.

¢ Lanzar aplicaciones.
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Comparaciones

Veamos ahora una breve descripcion de algunos de |os manejado-
res de ventanas méas usadosy una tabla en laque se comparan sus ca
racteristicas. Resultaun tanto dificultoso hacer esta comparacion, da-
do que no essencillo clasificar algunos de losfactoresinvolucrados, ta-
les como la posibilidad de personalizacion, documentacion, estabili-
dady facilidad de instalacion. Por supuesto, lasiguiente tablaesun lis
tado de caracteristicas soportadas que no debe tomarse como una ca-

lificacion de calidad.

Manejador  Ponalla  Vorios  Soporle  Mendes  Manejo

de ventanas  virtual escriforios  XPM fijables de sesiones

FYWM-95 v 4 v ® %

AlfterStep v v v 3

Enlightenment ¢/ v v v b

Window Maker % v v v x

KDE v v v v

BlackBox v 4 v 4
Manejadoresde ventanasy us caracteristicas.

FVWM-95

Logo dficial de

FVWM95.

Fue uno de los més usados en un principio, aunque ahoralo utiliza
muy poca gente. Es completo y amigable; para quien viene de Win-
dowsesunabuenaalternativa, pero cuando el lector conozcalosotros,
dificilmente opte por seguir usando éste. LaFigura 1 nos permite ver
la aparienciaque presenta.
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Figural . Aspecto de FVWM95.

MAS DATOS

=3 WWW
Sitio oficial de FYWM: Ftp://mitac1 1 .via.ac.be/html-test/fwm®5.himl.

Logo oficial de AfterStep.

El paso siguiente es un clon de NextStep de las computadoras
NEXT, el sucesor de Apple. Es un GUI muy estable y de apariencia
agradable, que 3 bien no lo usan muchas personas, es una buena op-
cion. Un aspecto desfavorablees que hace mucho tiempo que no sale
una nuevaversion (Figura?2).
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Figura 2. Pantalla capturadade AfterStep

MAS DATOS

Www
Sitio oficial de AfterStep: www.afterstep.org.

Enlightenment

Logo oficial de Enlightenment

S tuvieraque definir E con una sola palabra, ésaseria"origina". E
es un manejador de ventanas que rompe todos |os esquemas. Es total -
mente configurable, esdecir que se puede modificar hasta el més mi-
nimo detalle. Lamentablemente, todaviaes muy inestable. Aun asi, es
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el preferido de una gran mayoriade usuarios. Originalmente de Aus
tralia, en laactualidad es parte de los desarrollosde RedHat L abs, don-
de Rasterman —uno de sus creadores, junto a Mandrague- trabaja en
laintegracion de E con los GTK themes de CVS. LaFigura 3 muestra
una de las tantas posiblesapariencias de Enlightenment.

H gura 3. Pantalla de Enlightenment.

MAS DATOS

WWW

Sitio oficial de Enlightenment: www.rasterman.com.

Window Maker

Logo oficial de Window Maker
Otro intento bien logrado de imitar a NextStep. Uno de los aspec-

tos més atractivos es la posibilidad de aplicarl e temas de escritorio. Es
bastante estable y de aparienciaagradable. No sobresale por su origi-
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nalidad, pero esuna muy buenaopcion paraquien necesitaun WM no
muy grande y de buenas prestaciones. En la Figura 4 se observa un
g/emplo de pantalladonde se estd recompilando & kernel.

Figura 4. Pantalla de Window Maker.

MAS DATOS

Sitio oficial de Window Maker: www.windowmaker.org.

KDE

KDE es, td vez, e mascompleto de todoslosmanejadoresy el quere-
comiendo tanto para e que recién empiezacomo parae veterano. No
s0lo es un manejador de ventanas, Sino un completo set de herramien-
tasde configuraciony programasde soporte tales como juegos, progra-
mas para redes, utilidades, emulador de terminal, etc. (Figurab).
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Figura 5. Pantalla de KDE.

MAS DATOS

Sitio oficial de KDE www.kde.org.

BIucdex

Logo oficial de BlackBox

BlackBox esmi manejador preferido, no por ser completo ni por su
aspecto, yaque debo reconocer que es el massimpley modesto de to-
dos (Figura 6). Cumple satisfactoriamente con las tareas minimas y
consta solo de dos gjecutables y cuatro archivos de configuracion. A
continuacion, presentamos sus caracteristicas principal es.
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¢ Caodigo fuente pequefio, 10.914 lineas totales de programaen su ul-
timaverson 0.50.0.

e Minimo consumo de recursosde memoria, CPU y Xserver.

¢ Interfase rgpida con mendessmples.

e Mdltiples &reasde trabajo.

* Decoracion de ventanas.

¢ Codigo interno para renderizado de solidos, degradés Y relieves pa
radecoracion.

* Soporte paral5, 16, 24y 32 bits por pixe.

® |conizacion.

* Soporte basico de temas de escritorio.

Figura 6. Pantalla de BlackBox.

MAS DATOS

Sit

Emulador de terminal

Un emulador de terminal es un programagque actiacomo 9 fuera
unaterminal, enviando Yy recibiendo caracteresde la computadora. H
emulador de terminal por defecto de X11 es xterm, aunque existen
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muchos otros, como Eterm, Aterm, rxvt, etc. Emula un terminal DEC
VT-102; por defecto, xterm utiliza unaventana de 24 lineas por 80 ca-
racteresy el tamafio de una pantalla de un VT-102 real.

Configuracion de XWindow

Para configurar XWindow, contamos con varias herramientas. Va
mosa usar lamas comuny difundidade todas, xf86config. Para ejecu-
tarla, s6lo debemos invocarla desde la linea de comandosy este pro-
gramagenerarael archivode configuracion que selocalizaen el direc-
torio /etc/X11. Estad estructurado en siete secciones principales, cada
una de las cuales contiene informacion referente a distintos parame-
trosque el servidor grafico necesitara parafuncionar; éstas son:
¢ Files: directorios donde va a buscar |os ficheros necesarios para po-
der utilizar distintasfuentesy colores.

* ServerFlags: algunas opciones a utilizar alahorade gecutar el servi-
dor X.

* Keyboard: configuracion de algunas teclas especialesy laforma en
que €l servidor respondera ante ellas.

¢ Pointer: paralaconfiguracion del mouse.

* Monitor: datos sobre el monitor.

* Device: agui es donde especificaremostodos |losdatosreferentes ala
tarjeta grifica.

¢ Screen: configuracion del area de trabajo de la que podemos dispo-
ner en nuestra pantalla.

Todas |as secciones tienen una sintaxissimilar:
Section "Nonbre de |a Secci 6n"

Parametros
EndSection
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Seguridad
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"Muchos afios después, frente al pelotdn de fusilamiento, € corond Aurelia-

no Buendia habia de recordar aquella tarde remota en que su padre lo levé a
conocer d higlo.”

Cien afos de soledad, Gabriel Garcia Mdrquez

Introduccion

A fin de elaborar un plan rector de seguridad, se o debe encarar
desde tres puntos de viga

¢ Planteo
o Andlisis
* Definicion

En el planteo, se pretende establecer el método elegido parareali-
zaxr €l posterior andlisisy la elaboracion de las propuestas. H andliss
apuntaarealizar un estudio de situaciony relevamientodel estado ac-
tual del sistema. Por su parte, la definicion es la propuestade poaliticas
y estrategiasafin de establecer un sistemade seguridad que garantice
tanto laintegridad de los datos como la constanciadel servicio.

Planteo

B estado actual de desarrollo de las comunicacionesy del uso de
computadoras hace imprescindible la necesidad de encarar |la proble-
méticade laseguridad, tanto en lo que s refiere alaintegridad de los
sistemascomo alainformacion almacenadaen ellos. Los datos tienen
unaimportanciacuantificable no sélo a partir de su vaor propio o in-
trinseco, sino también del tiempoy trabajo que demando elaborarlos.

Parala definicion de una politicade seguridad, es necesario cons-
derar tres puntosfundamentales.

| . Evaluacion de riesgos

2. Evaluacioén de costos
3. Estrategia de proteccion
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Evaluacion de riesgos

Se debera minimizar el riesgo tanto de pérdida o robo de informa-
cion como de interrupcion de los servicios. Para ello, se debe hacer
unavaloracion de riesgos, considerando los siguientes item:

e El valor de lo que queremos proteger nunca debe ser mayor que el
costo de la proteccion ni que el costo en que deberdaincurrir e po-
sible intruso para acceder alos datos protegidos.

e El tipo deintruso y con qué nivel de conocimientos y recursos cuen-
ta, como asi también su edad, condicion social y lugar de residencia
afin deiniciar las posiblesacciones legales.

e El valor intrinseco de lo que queremos proteger, esdecir cuanto nos
cuestan los elementos factibles de ser afectados, por gjemplo, € va
lor del software, el hardware, la contabilidad, |os productos en desa-
rrollo, la organizacion, la sistematizacion, etc.

e El valor derivado de la pérdida, esdecir, |o que puede llegar a costar
recuperar o rehacer lo perdido o dafiado, por g emplo, compra de
software o hardware dafiado, reorganizaciony resistematizacion, etc.

Evaluacion de costos
En este aspecto se contempla lainversion minimaque se debera ha:
cer, tanto en equipamiento Yy software como en recursos humanos.
Para |la evaluacion de |os costos es preciso contempl ar:

* Personal afectado especificamente e indirectamente ala proteccion.

e Hardware y software necesarios para las medidas de seguridad.

¢ Tiempo dedicado a mantenimiento.

* Por sobre todas|a cosas, se debe recordar siempre que el valor delos
elementos a proteger debe ser superior que el valor de la proteccion

y menor que los recursos que se deban emplear para acceder a esos
elementos.
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Estrategia de proteccion

Para plantear una estrategia de proteccion eficiente, es necesario
considerar varios aspectos afin de no dejar descubierto ningun flanco
ni que quede alguna posibleinseguridad sin contemplar:

¢ Fisico: agui consideraremoslos recaudo-gue se deberan tomar para
gque todo el equipamiento del sistema permanezcalo suficientemen-
teaisado y protegido desde e punto de vigafisico.

e L 6gico o digital: en esta seccion se deben tener en cuenta las medi-
das que aseguraran laintegridad y proteccion del sistemade accesos
y ataques a travésde medios digitales.

* Humano: es importante evaluar los diferentes nivelesde acceso que
tiene el personal dependiente a las areas a proteger.

¢ Logistico: el planteo de un esquemay politicade proteccion, como
asl también los protocol osy rutinas de control deben ser 1o suficien-
temente desarrolladosy estrictoscomo paragarantizar un nivel acep
table de seguridad, pero también deben ser 10 necesariamente flexi-
bles como para no causar molestiasni mal servicio alos usuarios.

Andlisis

Evaluacién de riesgos
Platafor mainstalada

Lo primero que se considera en laevaluacion de riesgos es el vaor
de lo que se desea proteger. A tal fin, enumeramos a continuacion to-
dos los ambitos que son de riesgo y que se deberan incluir en las me-
didas de seguridad.

® Servidores
® Dispositivos
o Intranets

Servidores

Bl factor de riesgo principal en este ambito es lainformacion per-
sonal delosusuarios, no solo por e derecho ala privacidad de las per-
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sonas, Sino también por el peligro de posibles demandas contra d ad-
ministrador del sistema por robo o modificacion de lainformacion a-
macenada temporalmente en los servidores.

El segundo lugar en cuanto a prioridad |o ocupa la interrupcion
del servicio, un aspecto.fundamental parala buenaimagen y calidad
del servicio prestado.

Finalmente, tenemos que cubrir la seguridad del sistema contra el
robo de cuentas, la creacion de cuentasfalsasy los ataques de denega-
cion de servicio a abonados.

Intrusos
En el andlisis de los potenciales intrusos, es preciso considerar co-
mo minimo los siguientes perfilesy tipos:

e Usuarios no técnicos motivados por la curiosidad.

¢ Personal calificado (estudiantes, programadores, técnicos, etc.), que
considera un reto personal violar laseguridad de.un sistema.

¢ Delincuentes en intentos de obtener beneficios econdmicos.
¢ Espiongje comercial o militar.

Obviamente, el esfuerzo dedicado ala seguridad depende del tipo
de intrusion que se pretenda prevenir.

Podemos definir tres requisitos necesarios paralaseguridad dentro
de un sistemainformatico:

Privacidad: la informacion debe ser accesible para lectura Unica
mente por las partes autorizadas. Este tipo de acceso incluye laimpre-
sion, tanto por pantallacomo por impresora, eincluso larevelacionde
la existencia de un determinado objeto o suceso.

I ntegridad: los elementos rel acionados con laseguridad unicamen-
te pueden ser modificados por las partes autorizadas. La modificacion
incluye escritura, creacion, cambio de estado y borrado.

Disponibilidad: los elementos rel acionados con laseguridad deben
estar disponibles sblo para las partes autorizadas.
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I ntrusos exter nos

e Hackers: € hacker es, por lo general, una personajoven que s en-
cuentra cursando estudios universitarios o esta recién recibido, aun-
que esta condicion no es excluyente. No representa méas riesgo que
e de poner en evidencta-la vulnerabilidad del sistema, aunque no
son daninos por natural eza.

¢ Crackers: son el principal factor a considerar como posiblesintrusos
y atacantes. Responden a un perfil mésamplio que € del hacker, ya
que pueden ser adolescentes 0 adultos con grandes recursos econo-
micosy equipamiento. Deben ser catal ogados como delincuentes, ya
que, adiferenciade los hackers, éstos lucran con lo robado, ya sea
en beneficio personal, realizando un chantaje o actuando como mer-
cenarios para terceros.

I ntrusos inter nos

e Empleados: constituyen otro factor de riesgo a considerar, no solo
por la posibilidad de tener empleados deshonestosen laempresa, S-
no por & riesgo que implican actitudes revanchistasy de venganza
ante posiblessancioneso medidasdisciplinarias.

¢ Allegados: aunque resulte odioso, también se debe considerar € riesgo
que representan personas que, por unarazon u otra, tienen acceso A
sstema, tanto a través de medios digitales como fiscos (por gemplo,
quienestieneacceso d sstema con cuentascon shell y quienespueden
acceder fiscamentealas terminales).

Tipos de ataque
Dependiendo de la metodol ogia utilizada, podemosidentificar cua
tro tipos bésicos de ataques:

e Interrupcion: s pretendeinterrumpir un servicio del sistema, tanto a
nive fisco como l6gico. Un elemento del Sstemaesdestruidoo s ha
ce inservible, por lo cud resulta una amenaza para la disponibilidad.
Ejemplos la destruccion de agun dispostivo de hardware (discos, li-
neas de comunicacion, etc.) y los ataques DoS (Denegationsof Servi-
ce), aprovechado algunos bugs del protocolo o del Sstemaoperativo.

e | ntercepcion: este ataque s produce cuando un intruso accedeaun
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elemento protegidoy privado. Podemoscitar como g emplosel acce-
0 alainformacion personal de los usuarios, aarchivosy adocumen-
tos personales.

¢ M odificacion: es un ataque que seidentificaporque € intruso no s
lo accede a informacion, sino que la modificay adultera en forma
maliciosa. Es un tipo de atague que puede derivar en graves conse-
cuencias, Yy es, fundamentalmente, una amenaza a la integridad.
Ejemplos: aterar e contenido de un archivo (archivo de claves) o
modificar un programa para que funcione de manera distintade la
normal (instalacion de troyanos).

e Creacion: serefierealainsercion de nuevoselementosen € sistema
por parte de una personano autorizada. Es también unaamenazaa
laintegridad. Ejemplos: adicion de registrosa un archivo e inclusion
de mensgjes espuriosen una red.

Ataques de software

Se producen normal menteluego que un intruso tuvo acceso d Sge
mao cuando & accionar imprudente de usuarioso administradoresinm-
plicaexponerseariesgossn tomar losrecaudos hecesarios, por g emplo
cuando s g ecutaun softwaresin € previo chequeoy vaidacion.

e Bomba I6gica es un codigo que se incrusta en un programa host o
portador, que compruebas ciertas condicionesse cumplen, en cuyo
caso €jecutaalguna accion no autorizada, por 1o general, con conse-
cuencias destructivas. Edas condiciones pueden ser la existenciade
ciertosficheros, unafecha particular, la g ecucion de una aplicacion,
etc. Unavez que la bombaexplota, puede alterar o eliminar datos, pa
rar el sstema, etc. Un ejemplo de uso de bomba logicaes e caso de
un programador que vende un programaa una empresa. S transcu-
rrido un cierto tiempo laempresano ha pagado, € programador re-
velala existenciade la bombaldgicacon el fin de obtener su dinero.

¢ Puertafalsa o trasera (Trapdoor o Backdoor): esun punto de entra-
dasecreto en un programa. Alguien que conoce su existenciapuede
obtener permisosde acceso Sn tener que pasar por 10s mecanismos
normal es de autentificacion. La puertafasaes un codigo que reco-
noce algunasecuenciade entrada especial 0 sedisparas esegecuta
do por cierto usuario o por laocurrencia de una secuenciadetermi-
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nada de sucesos. Normalmente, en sistemas LINUX, estas puertas
son demoniosque s encuentran escuchando un determinado puer-
to alaesperade lasefia correcta.

e Caballo de Troya (TrojanHorse): rutina ocultaen un programade
utilidad. Cuando el programa e g ecuta, también lo hace la rutina,
que realiza acciones no autorizadasy perniciosas. Estos programas
permiten llevar a cabo, de forma indirecta, accionesque no se pue-
den realizar deformadirecta. Por g emplo, un Caballo de Troya pue-
de ser un editor que, d ser gjecutado, modificalos permisosde los
ficheros que edita, de manera que puedan ser accedidos por cual-
quier usuario.

e Virus. programaque s incrustaen otro, parasitandolo. Esta capaci-
dad de reproduccion yaes|o suficientementenocivaparael sistema,
porgue se genera codigo dafino o destructivo. Hay muy pocos virus
en LINUX.

e Bacteriae programa que consume recursos del sistema replicandose
as mismo, pero que no dafaexplicitamenteningun archivo. Se sue-
le reproducir en forma exponencial, por 1o que puede acaparar re-
cursos de CPU, memoriay disco.

e Gusano (worm): es un virusque usalas redesde computadoraspara
pasar de un sistemaaotro. Unavez que llegaa un sistema, & gusano
< puede comportar como un virus o0 como una bacteria, puede im-
plantar programas del tipo Caballo de Troya o redlizar acciones no
autorizadas. Parareplicarse, |osgusanosempl ean algunos programas
que proporcionan serviciosde red, como correo el ectronico, gecu-
cion remota de programasy conexion a sstemas remotos.

Valor intrinseco y derivado de las areas protegidas

Discriminando las areas de riesgo, podemosdar un vaor ficticio a
cada una usando unavaloracion de 0 a 100 para representar €l costo
que pueden ocasionar la pérdida, robo o adulteracion de datos, como
asi también ataquesde denegacion de servicios.
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Servidores de Internet
Tipo de ataque
Vdor
Intrinseco
Derivado
Informacion de usuarios
0
100
Interrupcion del servicio por hora
20
0
Robo de cuentas por unidad
20
10

Definicion de politica y estrategia

La politicade seguridad que se propone esta planteadafundamen-
talmente desde los puntos de visa de la vulnerabilidad digital y fisica
A ta efecto, abordaremos cada una de ellas por separado, consideran-
do tanto los recursos necesariosen materia de hardwarey software, co-
mo los humanosy fisicos.

Procedimiento para la deteccion de intrusos
Estos son los pasos que recomiendael CERT (www.cert.org):

e Examinar losficheros log como € last log, contabilidad, syslog,
ylosc2 log buscando conexionesinusualeso elementos sospecho-
ssen e sistema. Hay que tener especia cuidado en guiarnospor los
logs, ya que muchos intrusos utilizaran diversas herramientas para
borrar sus huellas.

¢ Buscar por el sistemaficherosocultos o inusuales (ficherosque em-
piezan por un . Yy no salen con un simple 1s), yaque < los puede
utilizar para esconder herramientas que romperan la seguridad del
sistemma (por gjemplo, un crackeador). También pueden contener el
/etc/passwd del sistemao de otros sistemas a los cuales ha entrado

COMPUMAGAZINE 172



Seguridad

Capitulo 13

nuestro intruso. Muchos piratas suelen crear directoriosocultos uti-
lizando nombres como :.. (punto-punto-punto), .. (punto-punto)
0 ..*g (punto-punto control+G). En algunos casos, un pirata ha uti-
lizado nombres como .x, .hacker 0 incluso .mail.

¢ Buscar ficherosSET-UID por el sistema, yaque, en muchasocasiones,
los piratas suelen copiar y dejar escondidas copiasdel /bin/sh para
obtener root. Podemos utilizar d comando ‘£ind’ para buscar este
tipo de ficheros por & sistema (este comando puede ser sustituido
por un troyano para esconder ficherosdel pirata, por 1o que no es
totalmentefiable). Para ello, g ecutamoslasiguiente linea:
# find / -user root -perm -4000 -print

¢ Revisar losficherosbinarios del sistema paracomprobar que no han
sido sustituidos por un troyano, como los programassu, login, tel-
net y otros programas criticosdel sistema. (Existenvariasherramien-
tas conocidas como RootKit que permiten aun piratacambiar los bi-
nariosdel sistemapor troyanosque son copiasexactasde losorigina
les.) Lo recomendado es comparar con las copias de seguridad, aun-
que puede que éstas también hayan sido sustituidas por un troyano.

Examinar todoslosficherosque se gjecutan por crony at, yaque algu-
Nos piratas depositan puertas traseras que les permiten volver d sse
ma aunque los hayamos echado. Tenemos que asegurarnos de que to-
doslosficherosson nuestrosy no tienen permiso de escritura

Examinar el fichero /etc/inetd.conf en buscade cambios, en espe-
cia de aguellas entradas que gecuten un shel (por gemplo:
/bin/sh 0 /bin/csh) Yy comprobar que todoslos programasson legi-
timosdel sstemay no troyanos.

e Examinar losficheros del sistemay la configuracion en busca de -
teraciones. En particular, buscar entradas con el signo + o host na
mes no apropiados en ficheros como /etc/hosts.equiv, /etc/
hosts.1pd Yy en todoslosficheros.rhost del sistema, con especia
interéslos de root, uucp, ftpy otras cuentas. Estosficheros no debe-
rian tener atributo de escritura.

¢ Examinar cuidadosamente todos los ordenadores de nuestrared lo-
ca en buscade indicios de que ha sido comprometida. En particu-
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lar, revisar aquellos sistemas que compartan NIS+ o NFS o los lista
dosen el /etc/hosts.equi v. Logicamente, también habra que revi-
sar los s stemasinformati cos que los usuarios comparten mediante el
acceso del .rhost.

e Examinar €l fichero /etc/passwd en busca de alteraciones en las
cuentas de los usuarios o la creacion de cuentas nuevas, en especial,
aquellas cuentascon ID O, las que no tienen password, etc.

Servidores

Recur sos

e Hardwar e obviamente, mientrasmejor seala calidad de lacomputa-
dora que usemos, més seguros estaremos de su infalibilidad. Claro
que también representara mayor costo en caso de dafio.

¢ Softwar e s0lo hay que considerar lacompra periddicade lasinstala-
ciones del sistema operativo LINUX de la distribucion preferida;
eventualmente, sera necesario adquirir algin software propietario.
B resto es despreciable como costo, ya que todo & software que se
precisaesde libre distribucion y se encuentra protegido por lalicen-
ciaGPL/GNU.

* Humanos: en este punto, es importante destacar que no solo hace
faltaun responsable en estaérea, sino que también s necesitala par-
ticipacion de los niveles superiores parala tomade decisionese ins
trumentacion de las politicas.

e Fidco: este punto debera ser considerado de acuerdo con las cudi-
dades del lugar donde se encuentre instalado el sistemma. Habraque
tener en cuentafactores tales como accesibilidad de intrusos, cues
tiones ambiental es, etc.

Medidas
Digitales
1 Diagnogtico del estado actual del sstema
2. Ingtalacion de un sstemade acceso remoto seguro (SSH).
3. Instalacion de un sstemade control y consultaa travées de laWeb.
4. Uso de un sstemade encriptacion parael correo de alto riesgo con sis-
temade llave publica (PGP) paralos nivelessuperioresy de seguridad.
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5. Actudizacion de las Ultimasversiones del sistemaoperativoy de los
programas necesarios para mantener el servicio.
6. Monitoreo del estadoy recursosdel sistema.
® Control de accesos.
e Control de procesos.
e Control de tré&fico.
¢ Logsde todos los accesos a los servidores.

Cronograma para estas actividades

el

Diagnéstico Mensual

Actualizaciones Con la salida de cada nueva version
Shell seguro Permanente

Consulta por Web Permanente

Encriptacion Permanente

Monitoreo Permanente

Fisicas

® Se debera establecer un perimetro de seguridad alrededor de las
computadoras que cumplen lafuncidn de servidores.

e Habra que considerar también losfactores de riesgo ambiental y de
catastrofeso accidentes tales como tormentas o incendios.

¢ Es preciso contar con un soporte seguroy adecuado de backupy re-
cuperacion de lainformacion.

e Evitar el consumo de bebidas en proximidad de los equipos, como
asi también el acceso de nifios.

¢ Sistemade alarmasy vigilancia

¢ Extintoresdeincendios.
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* Todoslos papel es provenientesde la oficinagerencialy de las de los
servidoresdeben ser destruidos antes de ser arrojadosalos contene-
dores de basura.

¢ Ningun empleado ni .personal brindara informacion a clientes por
teléfono, teniendo especial cuidado en las daves.

* No se cambiaran daves de acceso a través de pedidos tel efonicos.

¢ Ningun empleado, aexcepciondel encargado de seguridady € web-
master, tendra acceso a cuentas shell.

* No se proveeran cuentas shell a los usuarios que no las necesiten.

¢ No s deberan almacenar bajo ningun medio las claves de los usua-
riossn encriptar.

¢ Se debera establecer una politicamensual de actualizacionde claves
para los usuarios con cuentas shell.

¢ Un solo empleado serad d responsable de laasignacion de davesy solo
serareemplazado por & encargado de seguridad o uno delosgerentes.

¢ L asdaeccion de daves no se hara discrecionalmenteni avoluntad de
los usuarios, sino que seran otorgadas por € personal designado
usando un software desarrollado a efecto.

Medidas atomar en caso de deteccion de intrusos

1. Inmediato aislamiento del &rea atacada.

2. Evaluacion de dafos.

3. Identificaciondel intruso.

4. Recopilacion de pruebas.

5. De acuerdo con las caracteristicasdel intruso y € dafio ocasionado,
< debera optar por una de las siguientes medidas:
¢ Contacto personal con € intruso en caso de que no existan dafnos.
e Contacto lega con el intruso en caso de corroborar la existencia
de robo, dafno o adulteraciéon de informaci on.

6. Informacion de laintromision alosISPs conocidos.

7. Denuncia ante los organi smos correspondientes.

8. Evaluacion de la necesidad de iniciar accioneslegales.
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Apéndice A
Entrada en el sistema y consulta del sistema
y de los usuarios
Objetivos:
* Que el usuario = familiarice con las rutinas de entrada y salidadel
sstema

* Que el usuario sea capaz de solicitar e interpretar informacion bés-
cadel sstema

Ejercicio 1
Inicie LINUX y registrese como root.

Ejercicio 2
Consulte informacion personal usando los comandos:
who am i
logname
id
Ejercicio 3
Consulte informacion sobre el sistemaoperativo con los comandos:
uname
uname -v
uname -a
Ejercicio4

Cambie su dave de root con el comando passwd, luego salgadel 5s-
temay vuevaaloguearse usando su nueva clave.

Ejercicio5
Cree un nuevo usuario llamado pepe con e comando adduser .

Ejercicio6
Asigneleunadaved usuario pepe con el comando passwd.

Ejercicio 7
Inicie otrasesion en unaterminal virtual y loguéese como pepe.
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Ejercicio 8
Consulte qué usuarios s encuentran conectados a sistema con €l
comando who.

Ejercicio 9
Consulte lafechay la hora del sistemacon el comando dat e.

Ejercicio 10
Consulte lafecha con los siguientes parametrosy analice la salida:
date '+Son |as %T del da %e %n del mes %m del anio %y’

Ejercicio 11

Use el comando cal paravisudizar € calendario del afio 1999.
Ejercicio 12

Consulte el qué dia de lasemanacae € 01 de noviembre del afno
2000.
Ejercicio 13

Use el comando f£i nger para consultar los datos del usuario root.

Comunicaciones con otros usuarios

Objetivos:
* Que el usuario pueda comunicarse con |os otros usuarios median-
te las herramientas basicasdel sistema

Ejercicio 1

Logueado como root, use el comandonai | para consultar su correo.
Ejercicio 2

Uselasteclas* y - paraleer e mensgeanterior y el posterior d ac-
tual, respectivamente.
Ejercicio 3

Envie un mail a pepe con € comando nai | pepe@hostname.
Ejercicio 4

Envie correo a un usuario inexistentey observe qué sucede.
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Ejercicio 5

Loguéese en otra terminal como pepe.

Desde laterminal donde estdcomo root, use e comandow i t e pa
raenviarle un mensge a pepe.

Desde la terminal donde esta como pepe, observe el mensgje.

Desactive larecepcion de mensgje con el comando nesg n del usua
rio pepe.

Desdelaterminal donde estd como root, nuevamente use el coman-
dowite paraenviarle un mensge a pepe. Observelo que sucede.

Activelarecepcion de mensge con e comandomesg y del usuario

pepe.

Comandos hasicos

Ejercicio 1
Mediante el comando echo, visudiceen pantallalasiguiente frase:
"ésta es unafrase de prueba’.

Ejercicio 2
Visudice la misma frase pero en dos lineas usando & carécter de
control \n.

Ejercicio 3

Ingrese las siguienteslineas:

echo "M grupo es\c”;id ~g -n;echo "que se corresponde con
el numero\c”;id -g.

echo "M directorio actual es: \c¢”;pwd

echo "Listado de |as personas conectadas: “; finger

bannner "M id es ‘logname"”

Observey andlicelasaida

Ejercicio 4

Uselos comandosbasename $PWDY dirname $PWD paraver info so-
bre los directorios.
Ejercicio 5

Explique en pocas palabrascud esladiferenciaentre lareferencia
absolutay larelativaa un directorio dado.
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Ejercicio 6
¢En donde se crea el directorio de cada usuario nuevo del sistema?

Ejercicio 7
Salicited listado de su directorio home usando lavarigble $HOME y ~.

Ejercicio 8
Cree lasiguiente estructura de directorios:

Home

Pepe
i l.
| Cartas | L Notas I | Memos ]
José Oficina

[rol ] [o2]  [nof3] [rotd]

Ejercicio 9
Desde €l directorio not4, en la estructura antes creada, haga las -
guientes consultas de directorios:
e Contenido del directorio not2 en forma absoluta.
e Contenido del directorio of i ci na en formarelativa.
e Listado recursivo de directoriosdesde /home usandolaopcion -R.
e Cambie d directorio j ose desde not4.
e Useloscomandoscd $HOME cd ~Y observelosresultados.
e Use el comando 1s -1 Y describalainformacion suministrada.

Ejercicio 10

Use loscomandoscat , | ees y nor e paravisudizar el contenido del
archivoprofil een el directorio /etc.
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Ejercicio 11
Copie todoslos archivosdel directorio /etc/ppp d directorio /ho-
me/pepe.

Ejercicio 12
Muevalos archivosdel directorio /home/pepe a directorio /home/
pepe/cartas/j ose.

Ejercicio 13
Borre los archivosde /home/pepe/cartas/j ose uno por uno.

Ejercicio 14
Borre € directorio notas de /home/pepe con todo su contenido.

Ejercicio 15

Cree un enlace smbdlico en /home/pepe |lamado nuevo a /home/
pepe/memos.
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Licencia general publica GNU

Verson 2, junio de 1991 Copyright@1989, 1991 Free Software
Foundation, Inc. 675 Mass Ave Cambridge, MA 02139 USA

Se permite a todo € mundo copiar y distribuir copiasidénticas de
este documento de licencia, aungque no se permite su modificacion.

Preambulo

Laslicenciasde uso de cas todo e software han sido establecidaspa-
raquitarlelalibertad de compartirloy modificarlo. En contraste con es
tacostumbre, la LicenciaGeneral PublicaGNU pretende garantizar su
libertad de compartir y modificar software gratuito a fin de asegurar
que éste seade uso libre para todos sus usuarios. Eda Licencia General
Publicaesde aplicacion paralamayor parte del software de laFree Soft-
ware Foundation y para cualquier otro programa cuyos autores e com-
prometen asu utilizacion. (Otro software de laFree Software Foundation
eg4 cubierto alternativamente por la Licencia General Publica de bi-
blioteca GNU.) También puede aplicar ésta a sus programeas.

Cuando hablamos de software gratuito, nos referimosalalibertad,
no a precio. NuestrasLicencias General esPlblicas han sido disefiadas
para asegurarle lalibertad necesariaparadistribuir copiasde software
gratuito (y de cobrar por este servicio, 9 adl lo desea), paraque reciba
codigo fuente o pueda obtenerlo 9 o desea, para que pueda modifi-
car el software o utilizar partesdel mismo en nuevos programasgratui-
tosy para que sepa que puede hacer estas cosas.

Afin de proteger susderechos, es necesario constituir restricciones
que impidan que alguien pueda denegarle estos derechos o pedirle
que renuncie alos mismos. Edtas restriccionesimplican también cier-
tas responsabilidades 9 distribuye copias del software o lo modifica
Por gjemplo, s distribuye copias de este programa, tanto gratiso con
animo de lucro, debera conceder alos recipientesdel mismo todoslos
derechos con los que cuente. Deberaasegurarsede que | os recipientes
reciben o pueden obtener el codigo fuente. Y debera asmismno mos
trarlesestos términos, afin de que puedan conocer susderechos. Pro-
tegemos sus derechos con dos pasos. (1) copyright del softwarey (2)
le ofrecemos esta licencia que le concede permiso legal para copiar,
distribuir y/o modificar el software.

Ademés, parala proteccion de cadaautor asi como parala nuestra
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propia, deseamos asegurarnosde que todo el mundo comprende que
este software gratuito no cuenta con garantiaalguna. S € software es
modificado por algunaotra personay posteriormente distribuido de-
seamos que sus destinatari ossepan que lo que reciben no esel produc-
to original, de forma que cualquier problemaintroducido por otras
partes no s reflgeen lareputacion profesional de losautoresorigina
les. Finalmente, cualquier programa gratuito se ve constantemente
amenazado por patentes de software. Deseamos evitar € peligro de
que los redistribuidoresde un programa gratuito obtengan licencias
de patente a titulo individual, lo que haria de éste un programa prive:
do. A fin de impedir esto, hemos dejado muy claro que cualquier pa-
tente obtenida debera ser licenciada parala utilizacion gratuitade to-
dos o no debera ser licenciadaen absoluto.

TERMINOS

TERMINOS Y CONDICIONES DE LA LICENCIA GENE-

RAL PUBLICA DE GNU PARA LA REALIZACION DE CO-

PIAS, DISTRIBUCION Y MODIFICACION

1. Eda Licencia es de aplicacion a cualquier programau otro trabajo
que contenga un aviso incluido por € titular de los derechos de
copyright estableciendosu libertad de distribucion bgo los términos
de estaLicenciaGeneral Publica. B "Programa’,a continuacion, ha:
ce referenciaa cualquier programao trabajo de este tipo 'y un "tra
bajo basado en e Programa’ indicael Programao cualquier tipo de
trabajo derivado bajo las leyes de copyright: es decir, un trabajo que
contendria el Programa o una porcion del mismo, bien en version
exacta o bien con modificacionesy/o traducido a otro idioma. (En
adelante, las traducciones quedan incluidas, sin limitacion alguna,
en el término "modificacion”.) Cada beneficiario de esta licencia
quedara indicado por el termino "usted". Las actividadesque no in-
cluyan copia, distribucion y modificacion no quedaran protegidas
por esta Licencia; quedan fuera de su alcance. Bl acto de gecucion
del Programa no quedalimitadoy los resultadosobtenidosde lage-
cucion del programaquedan cubiertossolo s su contenido constitu-
ye un trabajo basado en el Programa (independientemente de que
haya sido obtenido mediante la gjecucion del Programa). La vaidez
de esto dependera de lo que hagae Programa.
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2. Podrécopiary distribuir copiasexactasdel codigofuente del Progra-
ma segun lo hubiera recibido, utilizando cual quier medio, siempre
que, de forma notoriay apropiada, publique, en cada copia, un avi-
0 adecuado de derechos de copyright relativo a la ausenciade ga
rantiaagunay de que proporcione a todoslos destinatariosdel Pro-
gramauna copiade esta Licenciajunto con € mismo. Podréa cobrar
honorarios por € acto fisico de transferenciade una copiay podrg,
asu propiadiscrecion, ofrecer serviciosde proteccion de garantiaa
cambio de honorarios.

3. Puede modificar su copiao copiasdel Programao cual quier porcion
del mismo, hastalaformacion de un trabajo basado en el Programa,
y podra asmismo copiary distribuir dichas modificaciones o trabajos
bajo los términos de la Seccion 1 anteriormente resefiada, siempre
que cumplalas condiciones adicionales que se detallan a continua-
cion:

a) Debera asegurarse de que los archivos modificados incorporen
avisos promi nentes que establ ezcan esta modificacion,asi como lafe-
chaen que fue redizada.

b) Debera asegurarse de que cualquier trabajo quedistribuya o pu-
blique, que pudiera, en su totalidad o en parte, contener o haber S-
do derivado del Programao de cualquier parte del mismo, sealicen-
ciado en su totalidad y Sin cargo alguno a terceros que o requieran
bajo los términos de esta Licencia

c) S € programa modificado lee normalmente comandos interacti-
vamente cuando = gjecuta, debera asegurarse de que, cuando =
ponga en marchasu gecucion para dicha utilizacion interactivade
laforma mas comun, imprimao muestre una proclamaque incluya
un aviso correspondiente relativo a los derechos de copyrighty una
clarificacion de lafalta de garantia (o estableciendo la provision de
dichagarantia por su parte) y que especifigue que los usuarios pue-
den redistribuir el programa bajo estas condiciones, e informe d
usuario como visudizar una copiade estaLicencia (Excepcion:d €
Programaes de por g interactivo pero no imprime normal mente di-
cha proclama, tampoco s requerira que su trabajo basado en el Pro-
grama deba imprimirla.) Estos requisitosson de aplicacion d traba:
jo modificado en su totalidad. S hubiera seccionesidentificadas de
dicho trabajo no derivadas del Programay que pudieran considerar-
e trabajos razonablemente i ndependientes, entonces esta Licencia,
as como sus términos, no serian de aplicacion a dichas secciones
cuando las distribuya como trabgjos independientes. Pero cuando
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distribuyalas mismas secciones como parte de un trabajo completo
mayor basado en & Programa, la distribucion del trabajo completo
deberd redizarse bgjo los términos de esta Licencia, cuyos permisos
con respecto a otras licencias e ampliarén ala totalidad del trabajo
y, por lo tanto, a cada una de sus partesy respectivamenteaquien lo
haescrito. Por todo esto, no esel propdsito de esta seccion reclamar
derechos o disputar susderechos a trabgj os escritos enteramente por
d titular de estalicencia, sino gercitar € derecho acontrolar ladis
tribucion de trabajos derivados o colectivos basadosen el Programa.
Ademés, la simple toreotci(Sn de otro trabajo no basado en & Pro-
gramaa éste (o con no trabgo basado en & Programa) en un volu-
men de un medio de almacenamiento o distribucion no somete a

otro trabagjo d alcance de estaLicencia

4. Podracopiary distribuir e Programa (0 un trabajo basado en € mis
mo, bajo los términos de la Seccién 2) en codigo objeto o formato
g ecutabl e bajo |os términos anteriormente resefiados en las Seccio-
nesly 2, siempre que observe asmismo una de las condiciones S-
guientes:

a) Lo acomparie con el correspondiente codigo completo legible
por € sistema, que debera distribuirse bgos los términos anterior-
mente resefladosen las Secciones 1y 2 en un medio normalmente
utilizado paraintercambiosde software; o

b) Lo acomparie con unaoferta por escrito, con unavaidez minima
de tres afos, de facilitar a terceros, a un precio no superior a costo
de redlizar ladistribucion fisica del codigo, una copiacompletalegi-
ble por la maquinadel correspondiente codigo fuente, a distribuir
bajo los términos antes resefiados en las Secciones1y 2 en un medio
normal mente utilizado para intercambios de software; o

c) Lo acomparie con lainformacion que hayarecibido en relacion a
la oferta de distribucion del codigo fuente. (Estaaternativase per-
mite exclusivamente para distribucionesno comercialesy solo 9 ha
recibido el programaen codigo objeto o formato g ecutable con di-
chaoferta, de acuerdo con los términosanteriormente resefiadosen
la Sub-seccidn b.) H codigo fuente de un trabajo significalaforma
preferidadel trabajo paralarealizacion de modificacionesa mismo.
Para un trabajo gjecutable, el codigo fuente completo significatodo
el codigofuente paratodoslos médul osque contiene, més cual quier
archivo de definiciones de interfase asociados, mas las secuencias
que = utilicen para controlar la compilaciony gecucion del gecu-
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table. Sn embargo, como una excepcion especid, el codigo fuente
distribuido no necesitaincluir nada que sea normal mente distribui-
do (enformato fuente o binario) con los componentes principales
(compilador, kernel, etc.) del sistemaoperativoen el que se gjecuta
el gecutable, a menos que el propio componente acomparie d ge-
cutable. S llegara a realizarse una distribucion de codigo objeto o
g ecutabl eof reciendo acceso a copiar de un lugar designado, el ofre-
cimiento de acceso equivalente a copiar el codigo fuente del mismo
lugar contard como una distribucion del codigo fuente, incluso
cuando las terceras partes no tengan que copiar el codigo fuente
junto con el cédigo objeto.

5. No podré copiar, modificar, sublicenciar o distribuir el Programasda-
vo en laformaen que esta Licenciaexpresamentelo permita. Cual-
quier otro intento de copia, modificacion, sublicenciao distribucion
del Programasera nulay dara fin de forma automética a sus dere-
chos bajolostérminosde estaLicencia Sin embargo, laslicenciasco-
rrespondientes a terceros que hubieran podido recibir copiaso de-
rechosdel titular de estalicenciabgo los términos de la misma no
quedaran cancel adas siempre que dichas partes observen sus condi-
ciones.

6. No tiene obligacion algunade aceptar estaLicencia yaque no hafir-
mado lamisma Sin embargo, nada aqui |e concede permiso de mo-
dificacion o distribucion del Programa o de sus trabaj os derivados.
Egtas accionesquedaran prohibidaspor laley 9 decidierano aceptar
esta Licencia. Por lo tanto, mediante la modificacion o distribucion
del Programa (o de cualquier trabajo basado en € mismo),indicara
esta Licenciay de sustérminosy condicionesparalacopia, distribu-
cion o modificacion del Programa o de los trabajos basados en el
mismo.

7. Cada vez que redistribuyael Programa (o cualquier trabajo basado
en el mismo), €l destinatario recibe autométicamente una licencia
del titular original paracopiar, distribuir o mod car el Programaen
base a estos términosy condiciones. No podra imponer restriccion
adicional algunasobre € gercicio, por parte del destinatario, de los
derechos que aqui se conceden. No tendra responsabilidad alguna
en lo que atafe aasegurar laobservacion, por terceros, de las condi-
cionesa las que estasujetaestalicencia

8. 9, como consecuenciade unasentenciajudicial deinfraccion de de-
rechosde patente o por cualquier otra razén (nolimitadaa cuestio-
nesde patente), s le impusiera condicion alguna (por sentenciaju-
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dicial, acuerdo, o cualquier otra via) que estuvieraen contradiccion
con las condicionesde esta Licencia, dichacondicion no podracons
tituir excusaen lo que atare alaobligacion de observar las condicio-
nesde estaLicencia S no pudiera efectuar distribucionesde forma
que satisfaga simultaneamente sus obligacionesbgjo los términosde
esta Licenciay cualesguiera otras obligacionesque le pudieran co-
rresponder, la consecuencia de dichas circunstanciases que no po-
dradistribuir el Programa en absoluto. Por g emplo, s unalicencia
de patente no permitierala redistribucion libre de derechos de ro-
yaty del Programa por parte de aquellos que recibieran copias de
forma directa o indirecta a través suya, entoncesla Unicaforma en
que podriasatisfacer dichalicenciade patentey estaLicenciaconss
tiriaen no distribuir el Programaen absoluto. S cualquier porcion
de esta seccion fuera declarada invaida o no ejecutable bgo cual-
quier circunstanciadeterminada, € resto de la seccion seguiriasien-
do de aplicaciony laseccion completaseguiriasiendo asmismo apli-
cable siempre que concurran otras circunstancias. No es & proposi-
to de esta seccion inducirle ainfringir patentes u otros derechos de
la propiedad intelectual o disputar en formaalgunalavaidez de di-
chos derechos; € Unico objetivo de esta seccion es la proteccion de
la integridad del sistema de distribucion de software gratuito, im-
plantado por préacticas de licenciapublica. Muchas personas han he-
cho generosas contribucionesa una amplia gama de software distri-
buido a través de este sistema confiando en la coherente aplicacion
de este sistema de distribucion; depende del autor/donante decidir
9 desea distribuir e software mediante cualquier otro sistema, y un
licenciado no puede establecer imposicion alguna con respecto a di-
cha decision. Esta seccion pretende aclarar perfectamentelo que s
supone es una consecuenciadel resto de estalicencia

9. S ladistribuciony/o utilizacion del Programaquedararestringirlaa
ciertos paises bajo el efecto de derechos de patente o interfacesa
copyright, el titular original de losderechos de copyright que ampa
rael Programabajo esta Licencia podra afiadir unalimitacion expli-
citadel ambito de distribucion geogr caque excluya a dichos pai-
=5, de forma que la distribucion quede permitidasolo en paises, o
entre paises, que no estén sujetos a dichaexclusion. En este caso, es-
taLicenciaincorporaralalimitacionde lamismaformaque s hubie-
rasidoincluidaen el texto de estaLicencia

10.La Free Software Foundation podra publicar versionesrevisadasy/o
nuevasde laLicenciaGenera Publicadeforma periodica. Edasnue-
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vas versiones seran similares en espiritu a la version actual, aunque
podrian diferir en detallesafin de resolver nuevos problemas o cues-
tiones. Cadaversion recibira un ndmero distinto. S el Programa es-
pecificaun numero deversion de estaLicenciaque seade aplicacion
alamismay a"cualquier otraversion posterior”, tendralaopcionde
seguir los términos y condiciones de dicha version o de cualquier
version posterior publicada por |la Free Software Foundation. S el
Programano especificara un numero deversion de estaLicencia, po-
dra seleccionar cualquier version publicada en cualquier momento
por |a Free Software Foundation.

11.Si desearaincorporar partes del Programa en otros programas gra-
tuitos cuyas condiciones de distribucion sean distintas, escriba a au-
tor y solicite permiso. Escriba a la Free Software Foundation con res-
pecto al software cuyos derechos de copyright correspondan a esta
organizacion; algunas veces concedemos excepciones a estas nor-
mas. Nuestra decision sera guiada por los dos objetivosde conservar
el caracter gratuito de todos losderivados de nuestro software gratui-
toy de promover generalmente la participacion en el software y su
reutilizacion.

12.DEBIDO A QUE EL PKOGRAMA SE LICENCIA LIBRE DE COSTO
ALGUNO, EN LO QUE PERMITE LA LEY, ESTE PROGRAMA NO
ESTA PROTEGIDO POR GARANTIA ALGUNA. SALVO CUANDO
SE ESTABLEZCA LO CONTRARIO POR ESCRITO, LOS TITULA-
RESDE LOSDERECHOS DE COPYRIGHT Y/U OTRASPARTESSU-
MINISTRAN EL PROGRAMA 'TAL Y COMO ES', SIN GARANTIA
DE NINGUN TIPO, EXPRESA O IMPLICITA. INCLUYENDO PERO
SIN QUE ESTO SIRVA DE LIMITACION, LAS GARANTIAS IMPLI-
CITAS DE COMERCIABILIDAD O UTILIDAD PARA ALGUN PRO-
POSITO DETERMINADO, LA TOTALIDADDEL RIESGO EN RELA-
CION A LA CALIDAD Y RENDIMIENTO DEL PROGRAMA DES-
CANSA EN EL USUARIO. SI SE LLEGARA A ENCONTRAR QUE EL
PROGRAMA ADOLECE DE ALGUN DEFECTO, EL USUARIODE-
BERA ASUMIR TODOS LOS COSTOS QUE RESULTARAN NECE-
SARIOS PARA SU SERVICIO, REPARACION O CORRECCION.

13.BAJO NINGUNA CIRCUNSTANCIA,A MENOS QUE L O REQUIE-
RA ALGUNA LEY APLICABLE O QUE SEA EXPRESADOPORE S
CRITO, EL TITULAR DE LOS DERECHOS DE COPYRIGHT O
CUALQUIER OTRA PARTE QUE HUBIERA PODIDO MODIFICAR
Y/O REDISTRIBUIR EL PROGRAMA DE ACUERDO CON LAS
CONDICIONES ANTERIORMENTERESENADAS, SERA RESPON-
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SABLE ANTE EL USUARIO POR DANOS Y PERJUICIOS, INCLU-
YENDO DANOS Y PERJUICIOS GENERALES, ESPECIALES, INCI-
DENTALESO CONSECUENTES, RESULTANTES DE LA UTILIZA-
CION O INCAPACIDAD DE USO DEL PROGRAMA (INCLUYEN-
DO, PERO SIN QUE ESTO CONSTITUYA UNA LIMITACION, LA
PERDIDA DE DATOSO LA INEXACTITUD DE DICHOSDATOSO
LASPERDIDAS SOSTENIDAS POR EL USUARIOO TERCEROSO
UN FALLO DEL PROGRAMA CON RESPECTO A SU FUNCIONA-
MIENTO CON OTROS PROGRAMAS), INCLUSO Sl DICHO TI-
TULAR U OTRA PARTE HUBIERA SIDO INFORMADO CON RES
PECTO A LA POSIBILIDAD DE DICHOS DANOS Y PERJUICIOS.

FIN DE LOS TERMINOS Y CONDICIONES

COmo aplicar estos términos a sus NUevos programas.

Si llegara a desarrollar un nuevo programay deseara que éste fue-
radelamayor utilidad posible al publico,lamejor farma de conseguir-
lo esescribir software gratuito que todo el mundo puedaredistribuir y
cambiar libremente bajo estos términos.

Para hacer esto, adjunte los avisosque se rel acionan a continuacion
al programa. Lo més seguro es adjuntarlos al principio de cada archi-
vo fuente afin de expresar con lamayor efectividad laexclusion de ga-
rantias; y cada archivo deberia tener por lo menos la linea de "copy-
right” y un indicador que informe sobre donde puede localizarse el
texto completo.

Copyright (C) 19yy <name Of author> rama es software gratuito; o
puede redistribuir y/o modificar bajo los términos de la Licencia Ge-
neral Publica GNU segun lo publicado por la Free Software Founda-
tion, bien laversién 2 delaLicencia o (asu propiaopcion) cualquier
otraversion posterior.

Este programa se distribuye con la esperanza de que seré util, pero
SIN NINGUN TIPO DE GARANTIA; incluso sin la garantia implicita
de COMERCIABILIDAD o UTILIDAD PARA ALGUN PROPOSITO
DETERMINADO. VéaselaLicencia PublicaGeneral de GNU paramas
informacion.

Deberia haber recibido una copia de la Licencia General Publica
GNU junto con este programa; en caso contrario, escriba a la Free
Software Foundation, Inc., 675 Mass Ave, Cambridge MA 02139
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EE.UU. Adjunte también informacion sobre como contactar10 por e-
mail o correo normal.

S € programaesinteractivo, haga que proporcione un corto aviso
como € que se muestraa continuacion cuando comience en modali-
dad interjectiva:

Gnomovision version 69, Copyright (C) 19yy name of author Gno-
movison comes with ABSOLUTELY NO WARRANTY; for details type
'show w’. Thisfree software, and you are welcometo redistributeit un-
der certain conditions1 type 'show c' for details.

Los comandos hipotéticos'show w’ Yy 'show ¢ deberian mostrar las
secciones correspondientes de la Licencia General Publica. Como es
natural, los comandosque utilice podrian denominar algo diferente a
'show w' Y 'show ¢’, podrian incluso ser pulsacionesde los botonesdel
mouse 0 elementosde menu, lo que se adecue més asu programa.

También deberia hacer, 9 10 creyera necesario, que su empresa (s
trabaja como un programador) o su institucion educativa, S corres
pondiera, firmara un "aviso de no aplicabilidad de derechos de copy-
right". A continuacion s muestra un g emplo; modifiquelos nombres
de acuerdo con sus requisitos.

Yoyodyne, Inc. , hereby disclaims all copyright interest in the pro-
gram’Gnomovision’ (which makes passes at compilers) written by Ja-
mes Hacker. <signaturaof Ty Coon> 1 April 1989 Ty Coon, President
of Vice

Eda Licencia General Publica no permite la incorporacion de su
programa a programas privados. S su programaes una biblioteca de
subrutinas, podria considerar més util permitir el enlace de aplicacio-
nes privadas con la biblioteca. S esto es |o que desea hacer, utilice la
LicenciaGeneral Publicade BibliotecaGNU en lugar de estaLicencia
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Diccionario de alabr sllanizad

@: at, arroba, indica pertenencia.

address direccion.

assembler: ensamblador.

attach: hacer un attachment, atachear, adjuntar, unir.
automatic shutdown: shutdown automaético, cierre automatico.
backup: hacer un backup, backupear, hacer un archivo de reserva.
background program: programa background, programa subordinado.
background: fondo.

backspace: retroceder.

batch job: trabajo batch, trabajo en serie, trabajo por lotes.
boot: butear, iniciar.

brows= browsear, hojear, curiosear.

buffer: registro intermedio.

bug: bicho, error de programacion o compilacion.

byte octeto.

chat: chatear, conversar, charlar (vialnternet, relay chat). .
cdlear: hacer un clear, borrar, despegjar, limpiar la pantalla.
click: clic, cligear, chasquear.

clone clon.

command: comando, mandato, orden.

compile: compilar.

compiler: compilador.

configuration: configuracion.

control pand: panel de control.

debug: hacer un debug, depurar, limpiar, corregir errores.
delete: deletear, borrar, suprimir.

directory: directorio.

diik drive unidad de discos.

disk, disc: disco.

diik driver: disquetera.

diskette: discoflexible.

digplay: visual, pantalla.

domain: dominio.

download: hacer un download, downloadear, descender, bajar archivos.
drag: dragear, arrastrar.

e-mail: correo electronico.

e-mail address. direccion de correo el ectronico.
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exit: salida, salir.

fie: archivo, fichero.

floppy disk: discoflexible.

font: fuente, simbolo de caligrafia.

foreground: primer plano, por encima.

format: formatear, dar formato.

ftp: Protocolo de Transferencia de Archivos.

gate puerta.

gateway: puerta, portico.

hacker: computoadicto, experto en burlar seguridad.

halt: parada.

hard disk: disco rigido.

hardware equipo fisico.

header: cabecera.

home page: pagina de inicio.

icon: icono.

initialize: inicializar.

input: ingresar.

interface: interfase. .
internet: la Red.

job: trabgjo.

keyboard: teclado.

keyword: palabra clave.

load: cargar.

log in: loguear, hacer un log-in, comenzar el modo de diaogo.
log off: desloguear, hacer un log-off, terminar el modo de diél ogo.
log on: comenzar lasesion.

log out: terminar la sesion.

log: logear, registrar.

loop: bucle.

monitor : monitor, consola.

mount the fiiesystem: montar el sistema de archivos.
output: hacer un output, salir.

overflow: desbordamiento.

password: clave secreta, contrasefia.

port: puerto, salida.

prompt: guia, simbolo de lalinea de comandos.

quit: salir.

reboot: rebootear, reanudar, hacer un rebut, rebutear, reiniciar.
release: libertar, soltar.
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reset: hacer un reset, resetear, reestablecer, regjustar.

regart: hacer un restart, reanudar.
route ruta.

scan: escanear, explorar.

screen: pantalla

server: servidor.

setup: distar, preparar.

shutdown: hacer un shutdown, cierre.
spool: spoolear, bobinar.

startup: inicializador.

switch: conmutador.

task: tarea.

telnet: telnetear, comunicarse via tel net.

upgrade hacer un upgrade, subir de grado, actualizar.
upload: hacer un upload, uploadear, ascenso de archivos, subir.

window: ventana.
wor kgtation: estacion de trabajo.
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Linux en Internet

Distribuciones

CALDERA: www.cdlderasystems.com/products/openlinux/powerquest-bundle.html

Distribucion comercial orientada a empresasy grandes usuarios; es una bue-
naopciony tiene naauetes de software adicionales.

MANDRAK!

& Use guide seailable online m
DRey

s Mandrake 5.3 (Festen) is out!

Distribucion basadaen Red Hat. Es una de las més actudizadasy resulta total-
mente compatiblecon Red Hat en €l sstemade paguetes RPM.
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LINUX PRO PLUS: www.LinuxMall.com/All|

Unadistribucion muy profesional y con soporte técnico Incluye 6 CDs y una
completa guia e referancia

i ‘What is MKLinux?

Una distribucion para quienes usan computadorasApple.
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DEBIAN:

Una distribucion completamente gratuita, muy completa y estable. Viene
con méas de 1500 paguetes (software precompiladoy en un formato apto pa-
rainstalar en su maquina) con formato propio. -

RED HAT: www.redhat.c

Lamés popular y usadade las distribuciones, por su facilidad de instalacion,
estabilidady lagran bibliotecade programasdisponiblesen su sstemade pa
quetes (RPM).
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SLACKWARE: www.cdrom.com/titles/os/slackwar.him

Unade las distribucionesmés antiguas, muy establey completa. Muchosve-
taranos Linuxerosseiniciaron con ella

STAMPEDE:

i The Fis | "

Una nueva distribucion que pretende facilitar € uso y la instalacion para
usuarios nuevos.

COMPUMAGAZINE 208



Linux en Internet

Apéndice D

SuSE News

Distribucion alemana (también esta la version en inglés) que Ultimamente
gan6 muchos adeptos. Es una de la grandes col aboradorasde la causa GNU.

TURBO LINUX: www.pht.com/turbolint

Pacific HiTech L ptey s |

Es una distribucion que contiene la base del sistema operativo més una co-
leccion de aplicacionesy documentacion; esta disponible para plataforma
iX86.
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YGGDRASIL: www.yggdrasil.com/

La mésvetarana de las distribuciones. A ellase le debe gran parte de la difu-
sion de LINUX

Software
FRESHMEAT:

s dulers, simple virtual memory, most Linux filesystams, several networking
ng

[ [/JE42 ything vou nend to bulld a ew Os ¢ Includes full documentation, Py
/1P, most of Posix, lots of device drivers, and much more

wurn Nts are optlonal, and all components are designed to fit Into other
yatenms if desired 4 compatible version of thr Kaffe JV# Ir also available

S gquieren mantenerse actualizados en cuanto a las Utltimas novedades en
software para Linux, éste es €l lugar por excelencia. Se actualizadiaadia
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LINUX APPLICATIONS: linuxapps.com/

Un sitio con abundante material, muy bien catalogadoy actualizado.

RPM REPOSITORY: nj

H més grande repositorio de software en formato RPM. Aqui seguro encon-
trarén el paquete que estan buscando.
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GAME TOME:

Uno de los méas compl etos catdl ogos de juegos para Linux.

LINUX GAMES:

- @’

Otro sitio dedicado a Linux y losjuegos.
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Noticias

SLASHDOT:

Las Ultimas noticias sobre Linux estan aqui.

vt s, 1 et o e Tosecouddbe e to oot s sy e |3
oot i
[P g —— i
kingwith bl wesog
T
Nise |
atus
el :
- ocale support. ® Large file support .
8 aynchuonous 1O support ® sdded ARM 3 NT—o
e glibe 2.0 .x releases: glibe 2 - §
‘ntemal gibe symbels wikl alse fa Office 5.0, jk-1 | 7vha, and g P =
s ibraries due 0 ‘member type Rad the FAQ 1
— B s vaomgh o dvepidat et (i e 1)

Cuartel general de Linux: noticias, novedadesy la Ultimaversion del Kernel.
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LINUX NOW: www.linuxnow.com/

Mas noticiasy novedades sobre nuestro Sistema Operativo favorito.
En castellano

LUCAS: lu

Proyecto de Documentacion de Linux en Castellano. Aqui estan las traduc-
ciones de los mas importantes manuales de Linux. También encontraremos
archivosComo, FAQ, etc.



Linux en Internet

Apéndice D

L.U.G.Ar (Linux Users Group Argentina)

Informacion Noticias .
Hardware Servicios

Software Links

LU.G.Ar Comunicdndonos

Esta esla paginadel grupo de usuarios de Linux de Argentina. Es un buen
punto de encuentro para los linuxerosdel pais, también encontraran docu-
on.

SLUG:

Pagina de los Usuarios Esparioles de Linux, con abundante informacion y
buenos enlaces.
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INSFLUG:

Esperamos que Ia Infamaclén que encuentre aguf le sea do utiidad I ;’
]

La paginaencargada de la traduccion de los archivos COMO (howto). Vidta
obligada.

GRUPO DE USUARIOS DE LINUX DE URUGUAY: www.linu;(.org.uy/

Una muy buena pagina. No solo contiene importante info, Sno que cuenta
con € aporte de lasredlizacionesde los programadoresdel vecino pais.
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GLUB: web.jet.es/jillona/

Grupo de Linuxuariosde Bizkaia Lo mejor de este sitio son suslinksarecur-
sosde Linux en castellano.

Varios

GIMP:

Uno de los mejores progi
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GTK: www.gl

LUK ST IS Dutow (o7 e WO ars CurTSIY AR U ey s s naE R RRE )
12w series so tast these out |

Gimp Tool Kiteslalibreriacon laque s hizo GIMP, que actualmentees una
de las més usadas para € desarrollo de aplicacionesX.

KDE

RDE 15 a powerful graphical desktop envionment for Unix

workstations It combmes ease of use, confemporary |
fanctionality and ovistanding graphcal desgn with the

technological supenornty of the Unx operanng system.

B méas completo de los Window Managers, en 30 idiomasy con una buena
coleccion de utilidades. Usalalibreria QT.
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GNOME: www.gnome.org

Una buena coleccion de utilidades basadasen lalibreria GTK.

H mésfascinante de los Window Managers.
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THEMES: |

El repositorio de todos|ostemas paratodoslosWindows Managersde Linux.

Laimplementacion de XWindow para LINUX.
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Acerca del CD-ROM

En el CD-ROM que acompairia este libro, ofrecemos el disco deins-
talacion de Red Hat 5.2, la dltimaversion de esta popular distribucion.
Incluye el Kernel 2.0.36, el Netscape Communicator 4.07, todos los
servidores necesarios para montar un servidor de servicios de Inter-
net, software de gestion y administracion del sistema, juegos, herra-
mientas de desarrollo, compiladores, intérpretes, librerias, LaTeX,
GIMP 1.0, etc.

Tiene una pequefia variacion en cuanto a proceso de instalacion
descripto en el Capitulo 3, que estabareferido alaverson 5.1deladis
tribucién. Estavariacion es el agregado de la posibilidad de optar por
instalaciones estandar preconfiguradas, entre las que encontraremos
custom. El proceso descripto en el capitulo antes citado se adecuaaes-
taopcion; sin embargo, paraquien lo instala por primeravez, esto Sg-
nificaunaventaja, yaquelo eximiradelatediosatareade seleccionin-
dividual de paquetes.

Al momento de terminar con este libro, la Ultima version estable
del Kernel de Linux esla2.2.1, que eslaversion inmediatamente pos-
terior alaincluidaen el CD. Para actualizar nuestra instalacion, solo
deberemos bajar losfuentes de esta ultima version de www.kernel .org
y compilarlo como se describe en el Capitulo 10 del libro.
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