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Emoticono Significado Emoticono Significado Emoticono Significado
=) Estoy feliz =l:-) Abe Lincoln +) Nariz grande
=( Estoy triste/enojado =):-) Tio Sam =) Realmente feliz
- Estoy apatico *<:-) Santa Claus =) Con bigote

) Estoy guinando un ojo | <:+( Bobo #:-) Peinado yuppy
-(0) Estoy gritando (- Zurdo 8-) Con gafas

(%) Estoy vomitando )X Hombre con mofio | C:-) Inteligente

Figura 7-6. Algunos emoticonos. No estaran en el examen final :-)

contenia la direccidon del destinatario. A medida que pasoé el tiempo, las limitaciones de este enfo-
que se hicieron obvias. Algunas de las quejas eran:

1. El envio de un mensaje a un grupo de personas era laborioso. Los administradores con
frecuencia necesitaban esta facilidad para enviar memorandos a todos sus subordinados.

2. Los mensajes no tenian estructura interna, lo que dificultaba el proceso por computado-
ra. Por ejemplo, si un mensaje reenviado se incluia en el cuerpo de otro mensaje, era dificil
extraer la parte reenviada del mensaje recibido.

3. El originador (remitente) nunca sabia si el mensaje habia llegado o no.

4. Si alguien planeaba ausentarse por un viaje de negocios durante varias semanas y queria
que todo el correo entrante fuera manejado por su secretaria, esto no era facil de arreglar.

5. La interfaz de usuario estaba mal integrada al sistema de transmisidn, pues requeria que
el usuario primero editara un archivo, luego saliera del editor e invocara el programa de
transferencia de archivos.

6. No era posible crear y enviar mensajes que contuvieran una mezcla de texto, dibujos, fac-
similes y voz.

A medida que se acumuld experiencia, se propusieron sistemas de correo electronico mas ela-
borados. En 1982, se publicaron las propuestas de correo electronico de ARPANET como el RFC
821 (protocolo de transmision) y el RFC 822 (formato de mensaje). Las revisiones menores, los
RFCs 2821 y 2822, se han vuelto estandares de Internet, pero todas las personas aun se refieren
al correo electronico de Internet como el RFC 822.

En 1984, el CCITT redacto la recomendacion X.400. Después de dos décadas de competen-
cia, los sistemas de correo electronico basados en el RFC 822 se utilizan ampliamente, mientras
que aquellos basados en X.400 han desaparecido. El hecho de que un sistema creado por un gru-
po de estudiantes de licenciatura en ciencias de la computacion haya vencido a un estandar inter-
nacional que estaba fuertemente respaldado por todos los PTTs en el mundo, muchos gobiernos y
una parte significativa de la industria de la computacion nos recuerda a la historia biblica de Da-
vid y Goliath.
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La razon del éxito del RFC 822 no es que sea tan bueno, sino que X.400 estaba tan pobremente
disefiado y era tan complejo que nadie podia implementarlo bien. Dada la opcion entre un sistema
de correo electronico basado en el RFC 822 simple, pero funcional, y un sistema de correo elec-
trénico X.400 supuestamente maravilloso, aunque complejo, la mayoria de las organizaciones
eligen el primero. Tal vez aqui haya una leccion. En consecuencia, nuestro analisis del correo
electronico se concentrara en el sistema de correo electronico de Internet.

7.2.1 Arquitectura y servicios

En esta seccion ofreceremos un panorama de lo que pueden hacer los sistemas de correo elec-
trénico y la manera en que estan organizados. Normalmente consisten en dos subsistemas: los
agentes de usuario, que permiten a la gente leer y enviar correo electronico, y los agentes de
transferencia de mensajes, que mueven los mensajes del origen al destino. Los agentes de usua-
rio son programas locales que proporcionan un método basado en comandos, en mends o en una
interfaz grafica para interactuar con el sistema de correo electronico. Los agentes de transferencia
de mensajes son por lo comin demonios (daemons) del sistema que operan en segundo plano y
mueven correo electronico a través del sistema.

Por lo general, los sistemas de correo electronico desempefian cinco funciones basicas, como
se describe a continuacion.

La redaccion se refiere al proceso de crear mensajes y respuestas. Aunque es posible utilizar
cualquier editor de texto para el cuerpo del mensaje, el sistema mismo puede proporcionar asis-
tencia con el direccionamiento y los numerosos campos de encabezado que forman parte de cada
mensaje. Por ejemplo, al contestar un mensaje, el sistema de correo electronico puede extraer la
direccion del remitente e insertarla en forma automatica en el lugar adecuado de la respuesta.

La transferencia se refiere a mover mensajes del remitente al destinatario. En gran medida,
esto requiere establecer una conexion con el destino o alguna maquina intermedia, enviar el men-
saje y liberar la conexion. El sistema de correo electronico debe hacer esto en forma automatica, sin
molestar al usuario.

La generacion del informe tiene que ver con indicar al remitente lo que ocurrié con el men-
saje: ;se entregd, se rechazo o se perdid? Existen muchas aplicaciones en las que la confirmacion
de la entrega es importante y puede incluso tener una aplicacion legal (“Bien, Su Sefioria, mi sis-
tema de correo electronico no es muy confiable, por lo que creo que la citacion electronica se
perdié en algtin lado”).

La visualizacién de los mensajes de entrada es necesaria para que la gente pueda leer su co-
rreo electronico. A veces se requiere cierta conversion o debe invocarse un visor especial, por
ejemplo, si el mensaje es un archivo PostScript o voz digitalizada. Algunas veces también se inten-
tan conversiones y formateo sencillos.

La disposicion es el paso final y tiene que ver con lo que el destinatario hace con el mensaje
una vez que lo recibe. Las posibilidades incluyen tirarlo antes de leerlo, desecharlo después de
leerlo, guardarlo, etcétera. También debe ser posible recuperar y releer mensajes guardados, reen-
viarlos o procesarlos de otras maneras.
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Ademas de estos servicios basicos, la mayoria de los sistemas de correo electronico, especial-
mente los corporativos internos, proporcionan una gran variedad de caracteristicas avanzadas. Bre-
vemente mencionaremos algunas de éstas. Cuando la gente se muda, o cuando esta lejos durante
cierto tiempo, podria querer el reenvio de su correo electronico, por lo que el sistema debe ser ca-
paz de hacer esto de manera automatica.

La mayoria de los sistemas permite a los usuarios crear buzones de correo para almacenar
el correo entrante. Se requieren comandos para crear y destruir buzones de correo, inspeccionar el
contenido de los buzones, insertar y borrar mensajes de los buzones, etcétera.

Los gerentes corporativos con frecuencia necesitan enviar un mensaje a cada uno de sus su-
bordinados, clientes o proveedores. Esto da pie al concepto de lista de correo, que es una lista de
direcciones de correo electronico. Cuando se envia un mensaje a la lista de correo, se entregan co-
pias idénticas a todos los de la lista.

Otras caracteristicas avanzadas son copias ocultas, correo electronico de alta prioridad, correo
electronico secreto (es decir, encriptado), destinatarios alternos si el primario no esta disponible y
la capacidad de que las secretarias manejen el correo electronico de su jefe.

En la actualidad, el correo electronico se usa ampliamente en la industria para la comunica-
cion intracompaiiia. Permite que los empleados remotos cooperen en proyectos complejos, inclu-
so si estan en otros husos horarios. Al eliminar la mayoria de las sefiales asociadas al rango, edad
y género, los debates realizados por correo electronico tienden a enfocarse principalmente en las
ideas, no en el status corporativo. Con el correo electronico, una idea brillante de un estudiante
becario puede tener mas impacto que una idea tonta de un vicepresidente ejecutivo.

Una idea clave de todos los sistemas modernos de correo electronico es la distincion entre el
sobre y su contenido. El sobre encapsula el mensaje; contiene toda la informacion necesaria para
transportar el mensaje, como direccion de destino, prioridad y nivel de seguridad, la cual es dife-
rente del mensaje mismo. Los agentes de transporte del mensaje usan el sobre para enrutar, al igual
que la oficina postal.

El mensaje dentro del sobre contiene dos partes: el encabezado y el cuerpo. El encabezado
contiene informacién de control para los agentes de usuario. El cuerpo es por completo para el
destinatario humano. Los sobres y mensajes se ilustran en la figura 7-7.

7.2.2 El agente de usuario

Los sistemas de correo electronico tienen dos partes basicas, como hemos visto: los agentes
de usuario y los agentes de transferencia de mensajes. En esta seccion veremos a los agentes de
usuario. Un agente de usuario normalmente es un programa (a veces llamado lector de correo) que
acepta una variedad de comandos para redactar, recibir y contestar los mensajes, asi como para
manipular los buzones de correo. Algunos agentes de usuario tienen una interfaz elegante opera-
da por menus o por iconos que requiere un raton, mientras que otros esperan comandos de un ca-
racter desde el teclado. Funcionalmente, ambos son iguales. Algunos sistemas son manejados por
menus o por iconos, pero también tienen métodos abreviados de teclado.
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T Nombre: Sr. Daniel Dumkopf
. Calle: 18 Willow Lane
Sr. Daniel Dumkopf o Ciudad: White Plains
18 Willow Lane 3 Estado: NY \ Sobre
White PIalns, NY 10604 ((,:) C(')dlgo postal: 10604
Prioridad: Urgente
l Encriptacion: Ninguna
; o ]
United Gizmo 8 De: United Gizmo
180 Main St S Direccion: 180 Main St.
Boston, MA 02120 L Localidad: Boston, MA 02120
Sept. 1, 2002 8 Fecha: Sept. 1, 2002
& Asunto: Factura 1081
Asunto: Factura 1081 v
Estimado Sr. Dumkopf Estimado Sr. Dumkopf,
’ o Nuestros registros de
Nuestros registros de computadora indican que usted \ Mensaje
computadora indican que usted aun no ha pagado la factura
aun no ha pagado la factura 5 anterior de $0.00. Por favor
anterior de $0.00. Por favor <3 envienos de inmediato un
envienos de inmediato un cheque g cheque por $0.00.
por $0.00. O
Sinceramente Sinceramente
United Gizmo United Gizmo

(a) (b)

Figura 7-7. Sobres y mensajes. (a) Correo postal. (b) Correo electronico.

Envio de correo electronico

Para enviar un mensaje de correo electronico, el usuario debe proporcionar el mensaje, la di-
reccion de destino y, posiblemente, algunos otros parametros. El mensaje puede producirse con un
editor de texto independiente, un programa de procesamiento de texto o, posiblemente, un editor
de texto incorporado en el agente de usuario. La direccioén de destino debe estar en un formato que
el agente de usuario pueda manejar. Muchos agentes de usuario esperan direcciones DNS de la
forma usuario@direccion-dns. Dado que las hemos estudiado antes, no repetiremos ese material
aqui.

Sin embargo, vale la pena indicar que existen otras formas de direccionamiento. En particu-
lar, las direcciones X.400 tienen un aspecto radicalmente diferente del de las direcciones DNS; se
componen de pares atributo = valor, separadas por diagonales, por ejemplo,

/C=US/ST=MASSACHUSETTS/L=CAMBRIDGE/PA=360 MEMORIAL DR./CN=KEN SMITH/

Esta direccion especifica un pais, estado, localidad, direccion personal y nombre comun (Ken
Smith). Son posibles muchos otros atributos, de modo que puede enviarse correo electronico a al-
guien cuyo nombre no se conoce, siempre y cuando se conozca un numero suficiente de los otros



SEC. 7.2 CORREO ELECTRONICO 593

atributos (por ejemplo, compaifiia y puesto). Aunque los nombres X.400 son considerablemente
menos convenientes que los DNS, la mayoria de los sistemas de correo electronico tienen alias (al-
gunas veces llamados sobrenombres) que permiten que los usuarios introduzcan o seleccionen un
nombre de una persona y obtengan la direccion de correo electronico correcta. En consecuencia, in-
cluso con direcciones X.400, por lo general no es necesario teclear realmente estas extrafias cadenas.

La mayoria de los sistemas de correo electronico manejan listas de correo, por lo que un usuario
puede enviar el mismo mensaje a un grupo de personas con un solo comando. Si la lista de correo
se mantiene localmente, el agente usuario puede sencillamente enviar un mensaje por separado a
cada destinatario. Sin embargo, si la lista se mantiene de manera remota, los mensajes se multipli-
caran ahi. Por ejemplo, si un grupo de observadores de pajaros tiene una lista de correo llamada
birders instalada en meadowlark.arizona.edu, entonces cualquier mensaje enviado a birders-
@meadowlark.arizona.edu se enrutard a la Universidad de Arizona y se multiplicara ahi para pro-
ducir mensajes individuales para todos los miembros de la lista de correo, sin importar el lugar del
mundo en el que estén. Los usuarios de esta lista de correo no pueden saber que es una lista de co-
rreo. Podria ser simplemente el buzon de correo personal del profesor Gabriel O. Birders.

Lectura del correo electronico

Por lo comtn, cuando se inicia un agente de usuario, buscara en el buzon del usuario el correo
electronico recibido, antes de presentar otra cosa en la pantalla. Después puede anunciar la cantidad
de mensajes en el buzon o presentar un resumen de una linea de cada uno y esperar un comando.

Como ejemplo del funcionamiento de un agente de usuario, veamos una situacion tipica de co-
rreo. Después de iniciar el agente de usuario, el usuario solicita un resumen de su correo electro-
nico. A continuacidn aparece una pantalla como la de la figura 7-8. Cada linea hace referencia a
un mensaje. En este ejemplo, el buzén contiene ocho mensajes.

# | Banderas | Bytes Remitente Asunto

1K 1030 | asw Cambios a MINIX

2 | KA 6348 | trudy No todas las Trudies son molestas

3| KF 4519 | Amy N. Wong | Solicitud de informacion

4 1236 | bal Bioinformatica

5 104110 | kaashoek Material sobre las redes de igual a igual

6 1223 | Frank Re: Revisara una propuesta de otorgamiento
7 3110 | guido Nuestro documento ha sido aceptado

8 1204 | dmr Re: Visita de mis estudiantes

Figura 7-8. Ejemplo de exhibicion del contenido de un buzon.

Cada linea de la pantalla contiene varios campos extraidos del sobre o del encabezado del
mensaje correspondiente. En un sistema sencillo de correo electronico, la seleccion de campos a
presentar esta incorporada en el programa. En uno mas refinado, el usuario puede especificar los
campos a presentar proporcionando un perfil de usuario, un archivo que describe el formato de
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presentacion. En este ejemplo, el primer campo es el numero de mensaje. El segundo campo, Ban-
deras, puede contener una K, lo que significa que el mensaje no es nuevo, sino que ha sido leido
previamente y guardado en el buzén; una 4, lo que quiere decir que el mensaje ya ha sido contes-
tado; y/o una F, lo que indica que ese mensaje ha sido reenviado a alguien mas. También son
posibles otras banderas.

El tercer campo indica la longitud del mensaje y el cuarto indica quién envié el mensaje. Pues-
to que este campo simplemente se extrae del mensaje, puede contener nombres de pila, nombres
completos, iniciales, claves de acceso o cualquier otra cosa que el remitente decida poner ahi. Por
ultimo, el campo de Asunto da un resumen breve del tema del mensaje. La gente que no incluye
un campo de Asunto con frecuencia descubre que las respuestas a su correo electronico tienden a
no recibir la prioridad mas alta.

Una vez que se han visualizado los encabezados, el usuario puede realizar cualquiera de diver-
sas acciones, como desplegar o eliminar el mensaje. Los sistemas mas antiguos se basaban en texto
y tipicamente utilizaban comandos de un caracter para realizar estas tareas, como T (teclear men-
saje), A (responder a mensaje), D (borrar mensaje) y F (reenviar mensaje). Un argumento especi-
ficaba el mensaje en cuestion. Los sistemas mas recientes utilizan interfaces graficas. Por lo
general, el usuario selecciona un mensaje con el raton y después hace clic en un icono para escri-
bir, responder a €I, eliminarlo o reenviarlo.

El correo electronico ha recorrido un largo camino desde los dias cuando era simplemente
transferencia de archivos. Los agentes de usuario refinados hacen posible manejar un gran volu-
men de correo electronico. Para las personas que reciben y envian miles de mensajes de correo
electronico al afo, tales herramientas son invaluables.

7.2.3 Formatos de mensaje

Pasemos ahora de la interfaz de usuario al formato de los mensajes de correo electronico mis-
mos. Primero veremos el correo electronico ASCII basico usando el RFC 822. Después de eso, ve-
remos las extensiones multimedia del RFC 822.

RFC 822

Los mensajes consisten en un sobre primitivo (descrito en el RFC 821), algunos campos de
encabezado, una linea en blanco y el cuerpo del mensaje. Cada campo de encabezado consiste (16-
gicamente) en una sola linea de texto ASCII que contiene el nombre del campo, dos puntos (:) y,
para la mayoria de los campos, un valor. EIl RFC 822 es un estandar viejo y no distingue claramente
los campos del sobre de los de encabezado. Aunque se reviso en el RFC 2822, no fue posible res-
taurarlo por completo debido a su uso amplio. En el uso normal, el agente de usuario construye un
mensaje y lo pasa al agente de transferencia de mensajes, quien después usa algunos campos del
encabezado para construir el sobre, una mezcla un tanto anticuada de mensaje y sobre.

En la figura 7-9 se listan los principales campos de encabezado relacionados con el transpor-
te del mensaje. El campo 70: indica la direccion DNS del destinatario primario. Esta permitido tener
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varios destinatarios. El campo Cc: indica la direccion de los destinatarios secundarios. En térmi-
nos de entrega, no hay diferencia entre los destinatarios primarios y los secundarios. Es una dife-
rencia por entero psicologica que puede ser importante para los participantes, pero que no lo es
para el sistema de correo. El término Cc: (copia al carbon) es un poco anticuado, puesto que las
computadoras no usan papel carbon, pero esta muy establecido. El campo Bcc: (copia oculta)
es como el campo Cc:, excepto que esta linea se borra de todas las copias enviadas a los destina-
tarios primarios y secundarios. Esta caracteristica permite a la gente mandar copias a terceros sin
que los destinatarios primarios y secundarios lo sepan.

Encabezado Significado

To: Direcciones de correo electrénico de los destinatarios primarios
Cc: Direcciones de correo electrénico de los destinatarios secundarios
Bcc: Direcciones de correo electrénico para las copias ocultas

From: Persona o personas que crearon el mensaje

Sender: Direccién de correo electronico del remitente

Received: Linea agregada por cada agente de transferencia en la ruta
Return-Path: | Puede usarse para identificar una ruta de regreso al remitente

Figura 7-9. Campos de encabezado RFC 822 relacionados con el transporte de mensajes.

From: y Sender: indican quién escribio y envid el mensaje, respectivamente; pueden ser dife-
rentes. Por ejemplo, un ejecutivo de negocios puede escribir un mensaje, pero su secretaria podria
ser la que lo transmita. En este caso, el ejecutivo estaria listado en el campo From: y la secretaria en
el campo Sender:. El campo From: es necesario, pero el campo Sender: puede omitirse si es igual al
campo From:. Estos campos son necesarios en caso de que el mensaje no pueda entregarse y
deba devolverse al remitente.

Se agrega una linea que contiene Received: por cada agente de transferencia de mensajes en
el camino. La linea contiene la identidad del agente, la fecha y hora de recepcion del mensaje, y
otra informacion que puede servir para encontrar fallas en el sistema de enrutamiento.

El campo Return-Path: es agregado por el agente de transferencia de mensajes final y esta-
ba destinado para indicar la manera de regresar al remitente. En teoria, esta informacion puede
tomarse de todos los encabezados Received. (con excepcion del nombre del buzén del remiten-
te), pero pocas veces se llena de esta manera y por lo general contiene solo la direccion del re-
mitente.

Ademas de los campos de la figura 7-9, los mensajes RFC 822 también pueden contener una
variedad de campos de encabezado usados por los agentes de usuario o los destinatarios. En la fi-
gura 7-10 se listan los mas comunes. La mayoria de ellos autoexplicativos, por lo que no los vere-
mos en detalle.

El campo Reply-To: a veces se usa cuando ni la persona que redact6 el mensaje ni la que
lo envid quieren ver la respuesta. Por ejemplo, un gerente de marketing escribe un mensaje de
correo electronico para informar a los clientes sobre un producto nuevo. El mensaje lo envia una
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Encabezado Significado
Date: Fecha y hora de envio del mensaje
Reply-To: Direccioén de corre electrénico a la que deben enviarse las contestaciones

Message-Id: | Numero Unico para referencia posterior a este mensaje

In-Reply-To: Identificador del mensaje al que éste responde

References: Otros identificadores de mensaje pertinentes

Keywords: Claves seleccionadas por el usuario

Subject: Resumen corto del mensaje para desplegar en una linea

Figura 7-10. Algunos campos usados en el encabezado de mensaje RFC 822.

secretaria, pero el campo Reply-To: indica el jefe del departamento de ventas, quien puede contes-
tar preguntas y surtir pedidos. Este campo también es ttil cuando el emisor tiene dos cuentas de
correo electronico y desea que la respuesta llegue a su otra cuenta.

El documento RFC 822 indica explicitamente que los usuarios pueden inventar encabezados
nuevos para uso privado, siempre y cuando comiencen con la cadena X-. Se garantiza que no ha-
bra encabezados futuros que usen nombres que comiencen con X-, a fin de evitar conflictos entre
los encabezados oficiales y los privados. A veces algunos estudiantes universitarios, pasandose de
listos incluyen campos como X-Fruta-del-Dia: o X-Enfermedad-de-la-Semana:, que son legales,
aunque no muy ilustrativos.

Tras los encabezados viene el cuerpo del mensaje. Los usuarios pueden poner aqui lo que les
venga en gana. Algunos terminan sus mensajes con firmas complicadas, incluidas caricaturas sen-
cillas en ASCII, citas de autoridades mayores y menores, pronunciamientos politicos y renuncias
de responsabilidades de todo tipo (por ejemplo, la corporacion ABC no es responsable de mis opi-
niones; ni siquiera las puede entender).

MIME—Extensiones Multipropdsito de Correo Internet

En los primeros dias de ARPANET, el correo electronico consistia exclusivamente en mensa-
jes de texto escritos en inglés y expresados en ASCII. En tal entorno, el RFC 822 hacia todo el
trabajo: especificaba los encabezados, pero dejaba el contenido en manos del usuario. Hoy dia, en
la red mundial de Internet, este método ya no es adecuado. Los problemas incluyen envio y recep-
cion de:

1. Mensajes en idiomas con acentos (por ejemplo, espafiol, francés y aleman).
Mensajes en alfabetos no latinos (por ejemplo, hebreo y ruso).

Mensajes en idiomas sin alfabetos (por ejemplo, chino y japonés).

Eal

Mensajes que no contienen texto (por ejemplo, audio y video).
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Se propuso una soluciéon en el RFC 1341 y se actualizo en los RFCs 2045-2049. Esta solucion, lla-
mada MIME (Extensiones Multiproposito de Correo Internet), se usa ampliamente. A conti-
nuacion la describiremos. Para informacion adicional sobre MIME, vea dichos RFCs.

La idea basica de MIME es continuar usando el formato RFC 822, pero agregar una estructura
al cuerpo del mensaje y definir reglas de codificacion para los mensajes no ASCII. Al no desviarse
del 822, los mensajes MIME pueden enviarse usando los programas y protocolos de correo elec-
tronico existentes. Todo lo que tiene que cambiarse son los programas emisores y receptores, lo
que pueden hacer los usuarios mismos.

MIME define cinco nuevos encabezados de mensaje, como se muestra en la figura 7-11. El
primero de éstos simplemente indica al agente de usuario receptor del mensaje que esta tratando
con un mensaje MIME, asi como la version del MIME que usa. Se considera que cualquier men-
saje que no contenga un encabezado MIME-Version: es un mensaje de texto normal en inglés,
y se procesa como tal.

Encabezado Significado
MIME-Version: Identifica la version de MIME
Content-Description: Cadena de texto que describe el contenido
Content-ld: Identificador unico

Content-Transfer-Encoding: | Cémo se envuelve el mensaje para su transmision

Content-Type: Naturaleza del mensaje

Figura 7-11. Encabezados RFC 822 agregados por MIME.

El encabezado Content-Description: es una cadena ASCII que dice lo que esta en el mensaje.
Este encabezado es necesario para que el destinatario sepa si vale la pena descodificar y leer el
mensaje. Si la cadena dice: “Foto del jerbo de Barbara” y la persona que recibe el mensaje no es
un gran fanatico de los jerbos, el mensaje probablemente sera descartado en lugar de descodifica-
do para dar una foto a color de alta definicion.

El encabezado Content-Id: identifica el contenido; usa el mismo formato que el encabezado
estandar Message-1d..

Content-Transfer-Encoding: indica la manera en que esta envuelto el cuerpo para su transmi-
sion a través de una red donde se podria tener problemas con la mayoria de los caracteres distin-
tos de las letras, nimeros y signos de puntuacion. Se proporcionan cinco esquemas (mas un escape
hacia nuevos esquemas). El esquema mas sencillo es simplemente texto ASCII. Los caracteres
ASCII usan 7 bits y pueden transportarse directamente mediante el protocolo de correo electroni-
co siempre y cuando ninguna linea exceda 1000 caracteres.

El siguiente esquema mas sencillo es lo mismo, pero utiliza caracteres de 8 bits, es decir, to-
dos los valores de 0 a 255. Este esquema de codificacion viola el protocolo (original) del correo
electronico de Internet, pero es usado por algunas partes de Internet que implementan ciertas ex-
tensiones al protocolo original. Mientras que la declaracion de la codificacion no la hace legal,
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hacerla explicita puede cuando menos explicar las cosas cuando algo sucede mal. Los mensajes
que usan codificacion de 8 bits deben atn adherirse a la longitud maxima de linea estandar.

Peor atin son los mensajes que usan codificacion binaria. Estos son archivos binarios arbitra-
rios que no soélo utilizan los 8 bits, sino que ni siquiera respetan el limite de 1000 caracteres por
linea. Los programas ejecutables caen en esta categoria. No se da ninguna garantia de que los men-
sajes en binario llegaran correctamente, pero mucha gente los envia de todos modos.

La manera correcta de codificar mensajes binarios es usar codificacion base64, a veces lla-
mada armadura ASCII. En este esquema se dividen grupos de 24 bits en unidades de 6 bits, y
cada unidad se envia como un caracter ASCII legal. La codificacion es “A” para 0, “B” para 1,
etcétera, seguidas por las 26 letras minusculas, los 10 digitos y, por ltimo, + y / para el 62 y 63,
respectivamente. Las secuencias == e = se usan para indicar que el Gltimo grupo contenia s6lo
8 0 16 bits, respectivamente. Los retornos de carro y avances de linea se ignoran, por lo que pue-
de introducirse a voluntad para mantener la linea lo suficientemente corta. Puede enviarse un texto
binario arbitrario usando este esquema.

En el caso de mensajes que son casi completamente ASCII, pero con algunos caracteres no
ASCIL, la codificacion base 64 es algo ineficiente. En su lugar se usa una codificacion conocida
como codificacion entrecomillada imprimible. Simplemente es ASCII de 7 bits, con todos los
caracteres por encima de 127 codificados como un signo de igual seguido del valor del caracter
en dos digitos hexadecimales.

En resumen, los datos binarios deben enviarse codificados en base 64 o en forma entreco-
millada imprimible. Cuando hay razones validas para no usar uno de estos esquemas, es posible
especificar una codificacion definida por el usuario en el encabezado Content-Transfer-Enco-
ding:.

El ultimo encabezado mostrado en la figura 7-11 en realidad es el mas interesante. Especifi-
ca la naturaleza del cuerpo del mensaje. En el RFC 2045 hay siete tipos definidos, cada uno de los
cuales tiene uno o mas subtipos. El tipo y el subtipo se separan mediante una diagonal, como en

Content-Type: video/mpeg

El subtipo debe indicarse de manera explicita en el encabezado; no se proporcionan valores pre-
determinados. La lista inicial de tipos y subtipos especificada en el RFC 2045 se da en la figura
7-12. Se han agregado muchos otros desde entonces, y se agregan entradas nuevas todo el tiempo,
a medida que surge la necesidad.

Veamos brevemente la lista de tipos. El tipo fext es para texto normal. La combinacion
text/plain es para mensajes ordinarios que pueden visualizarse como se reciben, sin codifica-
cion ni ningun procesamiento posterior. Esta opcion permite el transporte de mensajes ordinarios
en MIME con sélo unos pocos encabezados extra.

El subtipo text/enriched permite la inclusion de un lenguaje de marcado sencillo en el texto. Es-
te lenguaje proporciona una manera independiente del sistema para indicar negritas, cursivas, ta-
maflos en puntos menores y mayores, sangrias, justificaciones, sub y superindices, y formatos
sencillos de pagina. El lenguaje de marcado se basa en SGML, el lenguaje estandar genérico de
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Tipo Subtipo Descripcién

Texto Plano Texto sin formato

Enriquecido Texto con comandos de formato sencillos

Imagen Gif Imagen fija en formato GIF
Jpeg Imagen fija en formato JPEG

Audio Basico Sonido

Video Mpeg Pelicula en formato MPEG

Aplicacion | Octet-stream | Secuencia de bytes no interpretada
Postscript Documento imprimible en PostScript
Rfc822 Mensaje MIME RFC 822

Mensaje Parcial Mensaje dividido para su transmision
Externo El mensaje mismo debe obtenerse de la red
Mezclado Partes independientes en el orden especificado

Multipartes Alternativa Mismo mensaje en diferentes formatos
Paralelo Las partes deben verse en forma simultanea

Compendio Cada parte es un mensaje RFC 822 completo

Figura 7-12. Tipos y subtipos MIME definidos en el RFC 2045.

etiquetas que también se utiliza como la base del HTML de World Wide Web. Por ejemplo, el
mensaje

Ha llegado el <bold> momento </bold>, dijo la <italic> morsa </italic>...
se presentaria como
Ha llegado el momento, dijo la morsa...

Es responsabilidad del sistema receptor seleccionar la presentacion adecuada. Si hay negritas
y cursivas disponibles, pueden usarse; de otra manera, pueden usarse colores, parpadeos, video in-
verso, etcétera, como énfasis. Los diferentes sistemas pueden hacer selecciones distintas, lo cual
hacen en realidad.

Cuando Web se volvio popular, se agregd un nuevo subtipo texto/html (en el RFC 2854) para
permitir que las paginas Web se enviaran en el correo electronico del RFC 822. En el RFC 3023
se define un subtipo para el lenguaje de marcado extensible, texto/xml. Analizaremos HTML y
XML mas adelante en este capitulo.

El siguiente tipo MIME es imagen, que se usa para transmitir imagenes fijas. Hoy dia se usan
muchos formatos para almacenar y transmitir imagenes, tanto con compresion como sin ella. Dos
de éstos, GIF y JPEG, estan integrados en la mayoria de los navegadores, pero también existen mu-
chos otros, los cuales se han agregado a la lista original.
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Los tipos audio y video son para sonido e imagenes en movimiento, respectivamente. Obser-
ve que video incluye solo la informacion visual, no la pista de sonido. Si se debe transmitir una
pelicula con sonido, tal vez sea necesario transmitir las partes de video y de audio por separa-
do, dependiendo del sistema de codificacidon usado. El primer formato de video definido fue el
disenado por el grupo de modesto nombre MPEG (Grupo de Expertos en Imagenes en Movimien-
to), pero desde entonces se han agregado otros. Ademas de audio/basic, se agregd un nuevo tipo
de audio, audio/mpeg, en el RFC 3003 para permitir que las personas pudieran enviar archivos de
audio MP3.

El tipo aplicacion es un tipo general para los formatos que requieren procesamiento externo
no cubierto por ninguno de los otros tipos. Un octet-stream simplemente es una secuencia de
bytes no interpretados. Al recibir una de tales cadenas, un agente de usuario probablemente deberia
presentarla en pantalla sugiriendo al usuario que lo copie en un archivo y solicitindole un nombre
de archivo. El procesamiento posterior es responsabilidad del usuario.

Otro subtipo definido es postscript, que se refiere al lenguaje PostScript producido por Ado-
be Systems y ampliamente usado para describir paginas impresas. Muchas impresoras tienen in-
térpretes PostScript integrados. Aunque un agente de usuario simplemente puede llamar a un
intérprete PostScript externo para visualizar los archivos PostScript entrantes, hacerlo no esta
exento de riesgos. PostScript es un lenguaje de programacion completo. Con el tiempo necesario,
una persona lo bastante masoquista podria escribir un compilador de C o un sistema de adminis-
tracion de base de datos en PostScript. El despliegue de un mensaje PostScript entrante puede
hacerse ejecutando el programa PostScript contenido en ¢él. Ademas de desplegar algo de texto,
este programa puede leer, modificar o borrar los archivos del usuario, asi como tener otros efec-
tos secundarios desagradables.

El tipo mensaje permite que un mensaje esté¢ encapsulado por completo dentro de otro. Este
esquema es util para reenviar, por ejemplo, correo electronico. Cuando se encapsula un mensaje
RFC 822 completo en un mensaje exterior, debe usarse el subtipo rfc822.

El subtipo parcial hace posible dividir un mensaje encapsulado en pedazos y enviarlos por se-
parado (por ejemplo, si el mensaje encapsulado es demasiado grande). Los parametros hacen po-
sible reensamblar en forma correcta todas las partes en el destino en el orden correcto.

Por ultimo, el subtipo externo puede usarse para mensajes muy grandes (por ejemplo, pelicu-
las en video). En lugar de incluir el archivo MPEG en el mensaje, se da una direccion FTP y el
agente de usuario del receptor puede obtenerlo a través de la red al momento que se requiera. Es-
ta caracteristica es especialmente util cuando se envia una pelicula a una lista de correo, y sélo se
espera que unos cuantos la vean (imagine correo electronico chatarra que contenga videos de pro-
paganda).

El ultimo tipo es multiparte, que permite que un mensaje contenga mas de una parte, con el
comienzo y el fin de cada parte claramente delimitados. El subtipo mezclado permite que cada
parte sea diferente, sin ninguna estructura adicional impuesta. Muchos programas de correo elec-
tronico permiten que el usuario agregue uno o mas archivos adjuntos a un mensaje de texto. Estos
archivos adjuntos se envian mediante el tipo multiparte.
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A diferencia del tipo multiparte, el subtipo alternativa permite que el mismo mensaje se
incluya varias veces, pero expresado en dos o mas medios diferentes. Por ejemplo, un mensaje
puede enviarse como ASCII comun, como texto enriquecido (enriched) y como PostScript. Un
agente de usuario adecuadamente disenado que reciba uno de tales mensajes lo presentard en
PostScript de ser posible. La segunda posibilidad seria como texto enriquecido. Si ninguna de las
dos fuera posible, se presentaria el texto ASCII normal. Las partes deben ordenarse de la mas sen-
cilla a la mas compleja para ayudar a que los receptores con agentes de usuario pre-MIME puedan
encontrarle algiin sentido al mensaje (por ejemplo, incluso un usuario pre-MIME puede leer tex-
to ASCII comun).

El subtipo alternativa también puede servir para varios lenguajes. En este contexto, puede
pensarse en la piedra Rosetta como uno de los primeros mensajes multiparte/alternativa.

En la figura 7-13 se muestra un ejemplo multimedia. Aqui se transmiten una felicitacion de
cumpleafios como texto y como cancion. Si el receptor tiene capacidad de audio, el agente de usua-
rio traera el archivo de sonido, birthday.snd, y lo ejecutara. Si no, se presenta la letra en la panta-
lla en absoluto silencio. Las partes estan delimitadas por dos guiones seguidos de una cadena
(generada por software) especificada en el parametro boundary.

From: elinor@abcd.com

To: carolyn@xyz.com

MIME-Version: 1.0

Message-Id: <0704760941.AAQ0747@abcd.com>

Content-Type: multipart/alternative; boundary=qwertyuiopasdfghjklzxcvbnm
Subject: La Tierra da vuelta al Sol un numero entero de veces

Este es el preambulo. E1l agente de usuario lo ignora. Tenga un bonito dia.

--gqwertyuiopasdfghjklzxcvbnm
Content-Type: text/enriched

Feliz cumpleanhos a ti
Feliz cumpleanos a ti
Feliz cumpleanos, querida <bold> Carolyn </bold>
Feliz cumpleanhos a ti

--gwertyuiopasdfghjklzxcvbnm

Content-Type: message/external-body;
access-type="anon-ftp";
site="bicycle.abcd.com";
directory="pub";
name="birthday.snd"

content-type: audio/basic

content-transfer-encoding: base64
--gwertyuiopasdfghjklzxcvbnm- -

Figura 7-13. Mensaje multiparte que contiene alternativas de texto enriquecido y audio.
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Observe que el encabezado Content-Type aparece en tres lugares en este ejemplo. En el nivel
superior, el encabezado indica que el mensaje tiene varias partes. En cada parte, el encabezado in-
dica el tipo y el subtipo de la parte. Por tltimo, en el texto de la segunda parte, el encabezado
es necesario para indicarle al agente de usuario la clase de archivo externo que debe conseguir.
Para indicar esta pequefia diferencia de uso, hemos usado letras en minuscula, aunque los encabe-
zados no hacen distinciones entre mayusculas y minusculas. De la misma manera, se requiere el
encabezado content-transfer-encoding para cualquier cuerpo externo que no esté codificado como
ASCII de 7 bits.

Regresando a los subtipos para mensajes multiparte, existen dos posibilidades mas. El subti-
po paralelo se usa cuando todas las partes deben “verse” de manera simultanea. Por ejemplo, las
peliculas con frecuencia tienen un canal de audio y uno de video. Las peliculas son mas efectivas
si estos dos canales se producen en paralelo, en lugar de consecutivamente.

Por ultimo, el subtipo compendio se usa cuando se empacan muchos mensajes juntos en un
mensaje compuesto. Por ejemplo, algunos grupos de discusion de Internet recolectan mensajes de
los subscriptores y luego los envian como un solo mensaje multiparte/compendio.

7.2.4 Transferencia de mensajes

El sistema de transferencia de mensajes se ocupa de transmitir del remitente al destinatario.
La manera mas sencilla de hacer esto es establecer una conexion de transporte de la maquina de
origen a la de destino y sencillamente transferir el mensaje. Después de examinar la manera en que
se hace normalmente esto, estudiaremos algunas situaciones en las que no funciona esto, y lo
que puede hacerse al respecto.

SMTP—Protocolo Simple de Transporte de Correo

En Internet, el correo electronico se entrega al hacer que la maquina de origen establezca una
conexion TCP con el puerto 25 de la maquina de destino. Escuchando en este puerto esta un de-
monio de correo electronico que habla con el SMTP (Protocolo Simple de Transporte de Co-
rreo). Este demonio acepta conexiones de entrada y copia mensajes de ellas a los buzones
adecuados. Si no puede entregarse un mensaje, se devuelve al remitente un informe de error que
contiene la primera parte del mensaje que no pudo entregarse.

SMTP es un protocolo ASCII sencillo. Después de establecer la conexion TCP con el puerto
25, la maquina emisora, operando como cliente, espera que la maquina receptora, operando como
servidor, hable primero. El servidor comienza enviando una linea de texto que proporciona su
identidad e indica si estd preparado o no para recibir correo. Si no lo esta, el cliente libera la co-
nexion y lo intenta después.

Si el servidor esta dispuesto a aceptar correo electronico, el cliente anuncia de quién pro-
viene el mensaje, y a quién esta dirigido. Si existe el destinatario en el destino, el servidor da al
cliente permiso para enviar el mensaje. A continuacion el cliente envia el mensaje y el servidor
confirma su recepcion. Por lo general, no se requieren sumas de verificacion porque TCP proporcio-
na un flujo de bytes confiable. Si hay més correo electronico, se envia ahora. Una vez que todo
el correo electronico ha sido intercambiado en ambas direcciones, se libera la conexion. En la
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figura 7-14 se muestra un didlogo de ejemplo para el envio del mensaje de la figura 7-13, inclui-
dos los cddigos numeéricos usados por SMTP. Las lineas enviadas por el cliente se marcan con C:;
aquellas enviadas por el servidor se marcan con S..

Pueden ser utiles algunos comentarios sobre la figura 7-14. El primer comando del cliente es
ciertamente HELO. De las dos abreviaturas de cuatro caracteres de HELLO, ésta tiene numerosas
ventajas sobre su competidora. La razén por la que los comandos tienen que ser de cuatro carac-
teres se ha perdido en las brumas del tiempo.

En la figura 7-14 el mensaje se envia a un solo destinatario, por lo que se usa un solo coman-
do RCPT. Se permiten tales comandos para enviar un solo mensaje a destinatarios multiples; se
confirma la recepcion de cada uno o se rechaza de manera individual. Incluso si se rechazan algu-
nos destinatarios (porque no existen en el destino), el mensaje puede enviarse a los demas.

Por tultimo, aunque la sintaxis de los comandos de cuatro caracteres del cliente se especifica
con rigidez, la sintaxis de las respuestas es menos rigida. Solo cuenta el codigo numérico. Cada
implementacion puede poner la cadena que desee después del codigo.

Para obtener una mejor idea de cémo funcionan SMTP y algunos otros protocolos descritos
en este capitulo, pruébelos. En todos los casos, primero vaya a una maquina conectada a Internet. En
un sistema UNIX, en una linea de comando, escriba:

telnet mail.isp.com 25

y sustituya el nombre DNS de su servidor de correo ISP por mail.isp.com. En un sistema Windows,
haga clic en Inicio | Ejecutar (Start | Run) y después escriba el comando en el cuadro de dialogo.
Este comando establecera una conexion telnet (es decir, TCP) con el puerto 25 de esa maquina. El
puerto 25 es el puerto SMTP (vea la figura 6-27 en la que se listan algunos puertos comunes). Pro-
bablemente obtendra una respuesta parecida a lo siguiente:

Trying 192.30.200.66...

Connected to mail.isp.com

Escape character is 7.

220 mail.isp.com Smail #74 ready at Thu, 25 Sept 2002 13:26 +0200

Las primeras tres lineas son de telnet y le indican lo que estan haciendo. La ultima linea es del ser-
vidor SMTP de la maquina remota y anuncia su disponibilidad de hablar con usted y aceptar
correo electronico. Para ver cuales comandos acepta, escriba

HELP

De aqui en adelante, es posible una secuencia de comandos como la que se muestra en la figura
7-14, a partir del comando HELO del cliente.

Vale la pena mencionar que no es un accidente el uso de lineas de texto ASCII para los
comandos. La mayoria de los protocolos de Internet funcionan de esta manera. El uso de texto
ASCII hace que los protocolos sean faciles de probar y depurar. Pueden probarse emitiendo co-
mandos de manera manual, como vimos anteriormente, y las copias de los datos a pantalla o im-
presora son faciles de leer.
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C:

(@]

(]

[eNeoNoNoNoNeoNoNoNoNoNeoNoNoNoNeoNoNoNoNeoNoNoNoNeoNeoNeNeoNeoNe]

S: 220 servicio SMTP xyz.com listo
HELO abcd.com
S: 250 xyz.com dice hola a abcd.com
MAIL FROM:<elinor@abcd.com>
S: 250 emisor ok
RCPT TO:<carolyn@xyz.com>
S: 250 receptor ok
DATA
S: 354 envia correo; termina con una linea Unicamente con "."
From: elinor@abcd.com
To: carolyn@xyz.com
MIME-Version: 1.0
Message-Id: <0704760941.AA00747@abcd.com>
Content-Type: multipart/alternative; boundary=qwertyuiopasdfghjklzxcvbnm
Subject: La Tierra da vuelta al Sol un numero entero de veces

Este es el preambulo. El agente de usuario lo ignora. Tenga un bonito dia.

--gwertyuiopasdfghjklzxcvbnm
Content-Type: text/enriched

Feliz cumpleanos a ti
Feliz cumpleanos a ti
Feliz cumpleanos, querida <bold> Carolyn </bold>
Feliz cumpleanos a ti

--gwertyuiopasdfghjklzxcvbnm

Content-Type: message/external-body;
access-type="anon-ftp";
site="bicycle.abcd.com";
directory="pub";
name="birthday.snd"

content-type: audio/basic
content-transfer-encoding: base64
--gwertyuiopasdfghjklzxcvbnm

S: 250 mensaje aceptado

QUIT
S: 221 xyz.com cerrando conexion

Figura 7-14. Transferencia de un mensaje de elinor@abc.com a carolyn@xyz.com.

Aunque el protocolo SMTP esta bien definido, pueden surgir algunos problemas. Uno se re-

laciona con la longitud del mensaje. Algunas implementaciones mas viejas no pueden manejar
mensajes mayores que 64 KB. Otro problema se relaciona con las terminaciones de temporizador.
Si el cliente y el servidor tienen temporizadores diferentes, uno de ellos puede terminar mientras
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que el otro continda trabajando, terminando en forma inesperada la conexion. Por tltimo, en con-
tadas ocasiones, pueden dispararse tormentas de correo infinitas. Por ejemplo, si el 4ost 1 contie-
ne la lista de correo 4 y el host 2 contiene la lista de correo B y cada lista contiene una entrada
para la otra lista, entonces un mensaje enviado a cualquiera de las listas generara una cantidad sin
fin de trafico de correo electronico, a menos que alguien lo verifique.

Para superar algunos de estos problemas, se ha definido el SMTP extendido (ESMTP) en el
RFC 2821. Los clientes que deseen usarlo deben enviar inicialmente un mensaje EHLO, en lugar
de HELO. Si el saludo se rechaza, esto indica que el servidor es un servidor SMTP normal, y el
cliente debe proceder de la manera normal. Si se acepta el EHLO, entonces se permiten los co-
mandos y parametros nuevos.

7.2.5 Entrega final

Hasta ahora hemos supuesto que todos los usuarios trabajan en maquinas capaces de enviar y
recibir correo electronico. Como vimos, el correo electronico se entrega al hacer que el emisor es-
tablezca una conexion TCP con el receptor y después que envie el correo electronico a través de
ella. Este modelo funcion6 bien por décadas cuando todos los #osts ARPANET (y mas tarde In-
ternet) se pusieron, de hecho, en linea todo el tiempo para aceptar conexiones TCP.

Sin embargo, con el advenimiento de personas que acceden a Internet llamando a su ISP
por medio de un mdédem, ese modelo dejo de usarse. El problema es el siguiente: ;qué sucede
cuando Elena desea enviar correo electronico a Carolina y esta tltima no esta en linea en ese mo-
mento? Elena no puede establecer una conexion TCP con Carolina y, por lo tanto, no puede ejecutar
el protocolo SMTP.

Una solucion es que un agente de transferencia de mensajes en una maquina ISP acepte co-
rreo electronico para sus clientes y lo almacene en sus buzones en una maquina ISP. Puesto que
este agente puede estar en linea todo el tiempo, el correo electronico puede enviarse las 24 horas
del dia.

POP3

Desgraciadamente, esta solucién genera otro problema: ;cémo obtiene el usuario el correo
electronico del agente de transferencia de mensajes del ISP? La solucion a este problema es crear
otro protocolo que permita que los agentes de transferencia de usuarios (en PCs cliente) contacten
al agente de transferencia de mensajes (en la maquina del ISP) y que el correo electronico se co-
pie desde el ISP al usuario. Tal protocolo es POP3 (Protocolo de Oficina de Correos Version 3),
que se describe en el RFC 1939.

En la figura 7-15(a) se presenta la situacion mas comun (en la que tanto el emisor como el
receptor tienen una conexion permanente a Internet). En la figura 7-15(b) se ilustra la situacion en
la que el emisor esta (actualmente) en linea pero el receptor no.

POP3 inicia cuando el usuario arranca el lector de correo. Este llama al ISP (a menos que ya
haya una conexidn) y establece una conexion TCP con el agente de transferencia de mensajes en
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Figura 7-15. (a) Envio y recepcion de correo cuando el receptor tiene una conexion permanente a
Internet y el agente de usuario se ejecuta en la misma maquina que el agente de transferencia de
mensajes. (b) Lectura de correo cuando el receptor tiene una conexion de acceso telefénico a un
ISP.

el puerto 110. Una vez que se ha establecido la conexion, el protocolo POP3 pasa por tres estados
en secuencia:

1. Autorizacion.
2. Transacciones.

3. Actualizacion.

El estado de autorizacion tiene que ver con el inicio de sesion por parte del usuario. El estado de
transaccion se relaciona con el hecho de que el usuario colecte los mensajes de correo electroni-
co y los marque para eliminacion desde el buzon. El estado de actualizacion se encarga de que los
mensajes de correo electronico se eliminen realmente.

Este comportamiento se puede observar tecleando algo como lo siguiente:

telnet mail.isp.com 110

donde mail.isp.com representa el nombre DNS del servidor de correo de su ISP. Telnet establece
una conexion TCP con el puerto 110, en el que escucha el servidor POP3. Al aceptar la conexion
TCP, el servidor envia un mensaje ASCII que indica que esta presente. Por lo general, este men-
saje comienza con +OK seguido de un comentario. En la figura 7-16 se muestra un escenario de
ejemplo, comenzando después de que se ha establecido la conexion TCP. Al igual que antes, las li-
neas marcadas con C: provienen del cliente (usuario) y las marcadas con S: provienen del servidor
(agente de transferencia de mensajes en la maquina del ISP).
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S: +0K servidor POP3 listo
C: USER carolina
S: +0K

C: PASS vegetales
S: +0K inicio de sesidn exitoso

C: LIST

S: 1 2505

S: 2 14302

S: 3 8122

S:
C: RETR 1

S: (envia mensaje 1)
C: DELE 1
C: RETR 2

S: (envia mensaje 2)
C: DELE 2
C: RETR 3

S: (envia mensaje 3)
C: DELE 3
C: QUIT

S: +0K servidor POP3 desconectandose

Figura 7-16. Uso de POP3 para obtener tres mensajes.

Durante el estado de autorizacion, el cliente envia su nombre de usuario y después su contra-
sefla. Después de un inicio de sesion exitoso, el cliente puede enviar el comando LIST, que causa
que el servidor liste el contenido del buzdén, un mensaje por linea, y que dé la longitud de ese men-
saje. La lista se termina mediante un punto.

A continuacion el cliente puede recuperar los mensajes utilizando el comando RETR y los
puede marcar para eliminarlos con DELE. Cuando todos los mensajes se han recuperado (y posi-
blemente se han marcado para eliminacion), el cliente emite el comando QUIT para terminar el
estado de transaccidn y entrar al de actualizacién. Cuando el servidor ha eliminado todos los men-
sajes, envia una respuesta y termina la conexién TCP.

Si bien es cierto que el protocolo POP3 soporta la capacidad de descargar un mensaje especi-
fico o un conjunto de mensajes y dejarlos en el servidor, la mayoria de los programas de correo
electronico simplemente descarga todo y vacia el buzén. Este comportamiento significa que en la
practica, la unica copia esta en el disco duro del usuario. Si se cae, es posible que se pierda de ma-
nera permanente todo el correo electronico.

Resumamos brevemente la forma en que funciona el correo electronico para los clientes ISP.
Elena utiliza un programa de correo electronico (es decir, un agente de usuario) para crear un men-
saje para Carolina y hace clic en un icono para enviarlo. El programa de correo electronico entrega
el mensaje al agente de transferencia de mensajes del sost de Elena. Dicho agente ve que el men-
saje esta dirigido a carolyn@xyz.com por lo que utiliza DNS para buscar el registro MX de
xyz.com (donde xyz.com es el ISP de Carolina). Esta consulta regresa el nombre del DNS del ser-
vidor de correo de xyz.com. El agente de transferencia de mensajes ahora busca la direcciéon IP de
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esta maquina utilizando nuevamente DNS, por ejemplo, gethostbyname. Después establece una
conexion TCP con el servidor SMTP en el puerto 25 de esta maquina. A continuacion utiliza una se-
cuencia de comandos SMTP andloga a la de la figura 7-14 para transferir el mensaje al buzén de
Carolina y termina la conexion TCP.

A su debido tiempo, Carolina arranca su PC, se conecta a su ISP e inicia su programa de co-
rreo electrénico. Este establece una conexién TCP con el servidor POP3 en el puerto 110 de la ma-
quina servidora de correo del ISP. Por lo general, el nombre del DNS o la direccion IP de esta
maquina se configura cuando se instala el programa de correo electrénico o cuando se realiza la
suscripcion al ISP. Una vez que se ha establecido la conexion TCP, el programa de correo electro-
nico de Carolina se ejecuta en el protocolo POP3 para obtener el contenido del buzoén a su disco
duro utilizando comandos similares a los de la figura 7-16. Una vez que se ha transferido todo el
correo electronico, se libera la conexion TCP. De hecho, la conexién con el ISP también puede ter-
minarse ahora, puesto que todo el correo electrdnico se encuentra en el disco duro de la maquina
de Carolina. Por supuesto, para enviar una respuesta, sera necesaria otra vez la conexion con el ISP,
por lo que generalmente dicha conexion no se termina después de obtener el correo electronico.

IMAP

Para un usuario que tiene una cuenta de correo electronico con un ISP que siempre se accede
desde una PC, POP3 es adecuado y se utiliza ampliamente debido a su sencillez y robustez. Sin
embargo, es un axioma de la industria de la computacion el hecho de que siempre que algo fun-
ciona bien, alguien comienza a pedir mas caracteristicas (y a obtener mas errores). Eso también
sucedié con el correo electronico. Por ejemplo, muchas personas tienen una sola cuenta de correo
electronico en el trabajo o en la escuela y desean accederla desde el trabajo, desde la PC de su ca-
sa, desde su computadora portatil cuando estdn en viaje de negocios y desde algun cibercafé
cuando se encuentran de vacaciones. Aunque POP3 permite esto, debido a que descarga todos los
mensajes almacenados en cada contacto, el resultado es que los mensajes de correo electronico del
usuario quedan esparcidos rapidamente en multiples maquinas, mas o menos de manera aleatoria,
y algunos de ellos ni siquiera en la maquina del usuario.

Esta desventaja dio lugar a un protocolo de entrega final alternativo, IMAP (Protocolo de Ac-
ceso a Mensajes de Internet), que se define en el RFC 2060. A diferencia de POP3, que asume
basicamente que el usuario vaciara el buzén de cada contacto y trabajara sin conexion después de
eso, IMAP supone que todo el correo electronico permanecera en el servidor de manera indefini-
da en multiples buzones de correo. IMAP proporciona mecanismos de gran alcance para leer men-
sajes o incluso partes de un mensaje, una caracteristica util cuando se utiliza un moédem lento para
leer parte del texto de un mensaje dividido en varios fragmentos y que tiene archivos adjuntos
grandes de audio y video. Debido a que la suposicion mas razonable es que los mensajes no se
transferiran a la computadora del usuario para un almacenamiento permanente, IMAP proporcio-
na mecanismos para crear, destruir y manipular multiples buzones en el servidor. De esta forma,
un usuario puede mantener un buzén para cada uno de sus contactos y colocar ahi mensajes de la
bandeja de entrada después de que se han leido.

IMAP tiene muchas caracteristicas, como la capacidad de dirigir correo no por nimero de llega-
da, como se hace en la figura 7-8, sino utilizando atributos (por ejemplo, dame el primer mensaje
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de Juan). A diferencia de POP3, IMAP también puede aceptar correo saliente para enviarlo al des-
tino, asi como entregar correo electronico entrante.

El estilo general del protocolo IMAP es similar al de POP3, como se muestra en la figura
7-16, excepto que hay docenas de comandos. El servidor IMAP escucha en el puerto 143. En la
figura 7-17 se muestra una comparacion de POP3 e IMAP. Sin embargo, se debe mencionar que
no todos los ISPs ni todos los programas de correo electronico soportan ambos protocolos. Por lo
tanto, cuando se elige un programa de correo electronico, es importante averiguar qué protocolos
soporta y asegurarse de que el ISP soporte por lo menos uno de ellos.

Caracteristica POP3 IMAP
En dénde se define el protocolo RFC 1939 RFC 2060
Puerto TCP utilizado 110 143
En dénde se almacena el correo electrénico | PC del usuario | Servidor
En doénde se lee el correo electrénico Sin conexion En linea
Tiempo de conexion requerido Poco Mucho
Uso de recursos del servidor Minimo Amplio
Multiples buzones No Si
Quién respalda los buzones Usuario ISP
Bueno para los usuarios moéviles No Si
Control del usuario sobre la descarga Poco Mucho
Descargas parciales de mensajes No Si
¢ Es un problema el espacio en disco? No Con el tiempo podria serlo
Sencillo de implementar Si No
Soporte amplio Si En crecimiento

Figura 7-17. Comparacion entre POP3 e IMAP.

Caracteristicas de entrega

Independientemente de si se utiliza POP3 o IMAP, muchos sistemas proporcionan ganchos
para procesamiento adicional de correo electronico entrante. Una caracteristica especialmente va-
liosa para muchos usuarios de correo electronico es la capacidad de establecer filtros. Estas son
reglas que se verifican cuando llega el correo electrénico o cuando se inicia el agente de usuario.
Cada regla especifica una condicion y una accion. Por ejemplo, una regla podria decir que cualquier
mensaje del jefe va al buzon numero 1, cualquier mensaje de un grupo seleccionado de amigos va
al buzon niimero 2, y cualquier mensaje que contenga en la linea Asunto ciertas palabras objeta-
bles se descarta sin ningun comentario.

Algunos ISPs proporcionan un filtro que clasifica de manera automatica el correo electronico
como importante o como publicidad no deseada (correo basura) y almacena cada mensaje en el bu-
z6n correspondiente. Por lo general, tales filtros funcionan verificando primero si el origen es un
spammer (persona que envia correo basura) conocido. A continuacion, por lo general examinan la
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linea de asunto. Si cientos de usuarios han recibido un mensaje con la misma linea de asunto, pro-
bablemente sea correo basura. También se utilizan otras técnicas para la deteccion de correo basura.

Otra caracteristica de entrega que por lo general se proporciona es la capacidad de reenviar (de
manera temporal) correo electrénico entrante a una direccion diferente, la cual puede ser una compu-
tadora manejada por un servicio de localizacion comercial, el cual a continuacion localiza al usuario
por radio o satélite y le indica que tiene un mensaje en su localizador.

Otra caracteristica comun de la entrega final es la capacidad de instalar un demonio de vaca-
ciones. Este es un programa que examina cada mensaje entrante y envia al emisor una respuesta
grabada como

Hola. Estoy de vacaciones. Regresaré el 24 de agosto. Tenga un buen fin de semana.

Tales respuestas también pueden especificar como manejar asuntos urgentes en el interin, las per-
sonas a quienes se puede acudir en caso de problemas especificos, etcétera. La mayoria de los de-
monios de vacaciones lleva un registro de a quién le ha enviado respuestas grabadas y se abstiene
de enviar a la misma persona una segunda respuesta. Los buenos demonios también verifican si
los mensajes entrantes se enviaron a una lista de correo, y de ser asi, no envian una respuesta gra-
bada. (Las personas que envian mensajes a listas de correo grandes durante el verano probable-
mente no desean obtener cientos de respuestas que detallen los planes de vacaciones de todos los
demas.)

El autor una vez se topd con una forma extrema de procesamiento de correo cuando envid un
mensaje de correo electronico a una persona que se jactaba de recibir 600 mensajes al dia. Su iden-
tidad no se revelara aqui, por miedo a que la mitad de los lectores de este libro también le envien
a él correo electrénico. Llamémoslo Juan.

Juan ha instalado un robot de correo electrénico que verifica cada mensaje entrante para ver
si proviene de un nuevo remitente. De ser asi, regresa una respuesta grabada que explica que Juan
ya no puede leer personalmente todo su correo electronico. En su lugar, ha producido un docu-
mento de FAQs (preguntas mas frecuentes) personales en el que responde muchas preguntas que
generalmente se le formulan. Es comtn que los grupos de noticias tengan FAQs, no personas.

La FAQ de Juan da su direccion, fax y numeros telefonicos e indica como contactar a su com-
paiia. Explica como contratarlo como orador y describe en donde obtener sus ponencias y otros
documentos. También proporciona apuntadores a software que ha escrito, a conferencias que esta
impartiendo, a un estandar del que es editor, etcétera. Tal vez esta estrategia sea necesaria, pero
podria ser que una FAQ personal sea el altimo simbolo de status.

Correo de Web

Un tema final que vale la pena mencionar es el correo de Web. Algunos sitios Web, como Hot-
mail y Yahoo, proporcionan servicio de correo electronico a cualquiera que lo desee. Funcionan
como se menciona a continuacion. Tienen agentes de transferencia de mensajes normales que es-
cuchan el puerto 25 para conexiones SMTP entrantes. Para contactar, digamos, Hotmail, usted tie-
ne que adquirir su registro MX de DNS, por ejemplo, tecleando

host —a —v hotmail.com
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en un sistema UNIX. Suponga que el servidor de correo se llama mx10.hotmail.com, por lo que al
escribir

telnet mx10.hotmail.com 25

puede establecer una conexion TCP a través de la cual pueden enviarse comandos SMTP de la for-
ma usual. Hasta ahora, nada es inusual, excepto que estos servidores enormes por lo general estan
ocupados, de modo que tal vez se necesiten varios intentos para que se acepte una conexion TCP.

La parte interesante es la forma en que se entrega el correo electronico. Basicamente, cuando
el usuario va a la pagina Web de correo electronico, se despliega un formulario en el que se pide al
usuario que introduzca un nombre de usuario y una contrasefia. Cuando el usuario hace clic en Re-
gistrarse, el nombre de usuario y la contrasefia se envian al servidor, quien los valida. Si el inicio
de sesion es exitoso, el servidor encuentra el buzon del usuario y construye una lista similar a la de
la figura 7-8, solo que formateada como pagina Web en HTML. Esta pagina Web se envia al nave-
gador para su despliegue. En muchos de los elementos de la pagina se puede hacer clic, por lo que los
mensajes se pueden leer, eliminar, etcétera.

7.3 WORLD WIDE WEB

World Wide Web es un armazoén arquitectonico para acceder a documentos vinculados distri-
buidos en miles de maquinas de toda Internet; en diez afios, pasé de ser una manera de distribuir
datos sobre fisica de alta energia a la aplicacion que millones de personas piensan que es “Inter-
net”. Su enorme popularidad se deriva del hecho de que tiene una interfaz grafica atractiva que es
facil de usar por los principiantes y proporciona un enorme cimulo de informacion sobre casi
cualquier tema concebible, desde aborigenes hasta zoologia.

Web (también conocida como WWW) comenzo en 1989 en el CERN, el Centro Europeo de
Investigacion Nuclear. E1 CERN tiene varios aceleradores en los que los cientificos de los paises
europeos participantes llevan a cabo investigaciones sobre fisica de particulas. Estos equipos con
frecuencia tienen miembros de media docena de paises o mas. La mayoria de los experimentos
son altamente complejos, y requieren afos de planeacion adelantada y construccion de equipo. Web
surgid de la necesidad de lograr que estos grandes grupos de investigadores dispersos internacio-
nalmente colaboren usando un conjunto siempre cambiante de informes, planos, dibujos, fotos y
otros documentos.

La propuesta inicial de una red de documentos vinculados surgié del fisico del CERN Tim
Berners-Lee en marzo de 1989. El primer prototipo (basado en texto) estaba en operacion 18 meses
después. En diciembre de 1991 se hizo una demostracion publica en la conferencia Hypertext *91 en
San Antonio, Texas.

Esta demostracion y su publicidad acompaiante captd la atencion de otros investigadores, lo
que llevo a Marc Andreessen de la Universidad de Illinois a comenzar el desarrollo del primer na-
vegador grafico, Mosaic. Se liber6 en febrero de 1993. Mosaic fue tan popular que un afio mas
tarde, Andreessen formd su propia compaiia, Netscape Communications Corp., cuya meta era de-
sarrollar clientes, servidores y otro tipo de software Web. Cuando Netscape se liber6 en 1995, los
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inversionistas, creyendo que éste era el siguiente Microsoft, pagaron 1500 millones de ddlares por
las acciones. Esta transaccion fue muy sorprendente porque la compaiiia solo tenia un producto,
operaba profundamente en la red y habia anunciado que no esperaba obtener utilidades en un futu-
ro previsible. Durante los siguientes tres afios, Netscape Navigator y Microsoft Internet Explorer
sostuvieron una “guerra de navegadores”, cada uno tratando frenéticamente de agregar mas carac-
teristicas (y, por ende, mas errores) que el otro. En 1998, America Online compr6 Netscape Commu-
nications Corp. por 4,200 millones de délares, terminando con la breve vida de Netscape como
compaifiia independiente.

En 1994, el CERN y el MIT firmaron un acuerdo para establecer el World Wide Web Consor-
tium (W3C), una organizacioén dedicada al desarrollo de Web, la estandarizacioén de proto-
colos y el fomento de interoperabilidad entre los sitios. Berners-Lee se convirtio en el director.
Desde entonces, cientos de universidades y compaiiias se han unido al consorcio. Aunque hay
mas libros sobre Web de los que pueden contarse, el mejor lugar para recibir informacion actua-
lizada sobre Web es (naturalmente) la Web misma. La pagina de inicio del consorcio puede en-
contrarse en http://www.w3.org. Los lectores interesados pueden encontrar ahi vinculos con
paginas que cubren todos los documentos y actividades del consorcio.

7.3.1 Panorama de la arquitectura

Desde el punto de vista del usuario, Web consiste en un enorme conjunto de documentos a ni-
vel mundial, generalmente llamados paginas Web. Cada pagina puede contener vinculos (apunta-
dores) a otras paginas relacionadas en cualquier lugar del mundo. Los usuarios pueden seguir un
vinculo haciendo clic en €1, lo que los lleva a la pagina apuntada. Este proceso puede repetirse de
manera indefinida. La idea de hacer que una pagina apunte a otra, lo que ahora se conoce como
hipertexto, fue inventada por un profesor visionario de ingenieria eléctrica del MIT, Vannevar
Bush, en 1945, mucho antes de que se inventara Internet.

Las paginas se ven mediante un programa llamado navegador; Internet Explorer y Netscape
son dos de los navegadores mas populares. El navegador obtiene la pagina solicitada, interpreta el
texto y los comandos de formateo que contienen, y despliega la pagina, adecuadamente formatea-
da, en la pantalla. En la figura 7-18(a) se da un ejemplo. Al igual que en muchas paginas Web,
¢ésta comienza con un titulo, contiene cierta informaciéon y termina con la direccion de correo
electronico del encargado de mantenimiento de la pagina. Las cadenas de texto que son vinculos
a otras paginas, llamadas hipervinculos, se resaltan, ya sea mediante subrayado, presentacion en
un color especial, o ambas cosas. Para seguir un vinculo, el usuario coloca el cursor en el area re-
saltada (usando el raton o las teclas de flecha) y la selecciona (haciendo clic con un boton del ra-
ton u oprimiendo ENTRAR). Aunque existen algunos navegadores no graficos, como Lynx, no
son tan comunes como los navegadores graficos, por lo que nos concentraremos en estos ultimos.
También se estan desarrollando navegadores basados en voz.

Los usuarios con curiosidad respecto al Departamento de psicologia animal pueden aprender
mas sobre €l haciendo clic en su nombre (subrayado). A continuacion el navegador trae la pagina
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BIENVENIDOS A LA PAGINA DE INICIO DE WWW DE LA UNIVERSIDAD DE EAST PODUNK

o Informacién de la Universidad
o Informacién sobre inscripciones
o Mapa de las instalaciones
o Indicaciones para llegar a las instalaciones
o El cuerpo estudiantil de la UEP

o Departamentos académicos

o Departamento de psicologia animal
Departamento de estudios alternativos
Departamento de cocina microbidtica
Departamento de estudios no tradicionales
Departamento de estudios tradicionales

o
o
m]
o

Webmaster @ eastpodunk.edu

(@)

DEPARTAMENTO DE PSICOLOGIA ANIMAL

o Informacién sobre posibles carreras
e Personal

o Miembros del profesorado

o Estudiantes de postgrado

o Personal no académico
e Proyectos de investigacién
e Puestos disponibles
e Nuestros cursos mas populares

o Manejo de herbivoros

o Administracién de caballos

o Negociando con su mascota

o Construccién de perreras amables con el usuario
e Lista completa de cursos

Webmaster @ animalpsyc.eastpodunk.edu

(b)

Figura 7-18. (a) Pagina Web. (b) Pagina accedida al hacer clic en Departamento de psicologia
animal.

a la que esta vinculado el nombre y la despliega, como se muestra en la figura 7-18(b). También es
posible hacer clic en los elementos subrayados que se muestran en la figura para desplegar otras pa-
ginas, y asi se puede continuar. La pagina nueva puede estar en la misma maquina que la primera,
o en otra maquina del otro lado del mundo. El usuario no puede saberlo. El navegador es quien
realiza la obtencion de paginas sin ayuda del usuario. Si éste llega a regresar a la pagina principal,
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los vinculos ya seguidos tal vez aparezcan con un subrayado punteado (y posiblemente con otro
color) para distinguirlos de los vinculos que no se han seguido. Observe que hacer clic en la linea
de Informacion de la Universidad de la pagina principal no tiene ningtin efecto; no esta subraya-
da, lo que significa que simplemente es texto y no estd vinculada con otra pagina.

En la figura 7-19 se muestra el modelo basico de la forma en que funciona Web. Aqui, el na-
vegador despliega una pagina Web en la maquina cliente. Cuando el usuario hace clic en una linea
de texto que esta vinculada a una pagina del servidor abcd.com, el navegador sigue el hipervinculo
enviandole un mensaje al servidor abcd.com en el que le solicita la pagina. Cuando ésta llega, se
despliega. Si contiene un hipervinculo a una pagina del servidor xyz.com en el que se hace clic,
el navegador a continuacion envia un mensaje a dicha maquina solicitando esa pagina, y asi de
forma indefinida.

Servidor Servidor
Cliente abcd.com Xyz.com
Pagina actual
desplegada en
el navegador i =
= ==
" f— —
j— Hipervinculo
a abcd.com . .
™ Hipervinculo
ar
Hen) L — eSS
Programa Nt | a Xyz.com Jea) |
navegador . .
70 70
| W _ C - {
m | > Servidor w Servidor

Web Web

— Conexion TCP

Internet

Figura 7-19. Las partes del modelo Web.

El cliente

Ahora examinemos el cliente de la figura 7-19 con mayor detalle. En esencia, un navegador
es un programa que puede desplegar una pagina Web y atrapar los clics que se hacen en los ele-
mentos de la pagina desplegada. Cuando se selecciona un elemento, el navegador sigue el hiper-
vinculo y obtiene la pagina seleccionada. Por lo tanto, el hipervinculo incrustado necesita una
manera de nombrar cualquier pagina que se encuentre en Web. Las paginas se nombran utilizan-
do URLs (Localizadores Uniformes de Recursos). Un URL tipico es

http://www.abcd.com/productos.html
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Analizaremos los URLs mas adelante en este capitulo. Por el momento, es suficiente saber que un
URL tiene tres partes: el nombre del protocolo (A#tp), el nombre DNS de la maquina donde se lo-
caliza la pagina (www.abcd.com) y (por lo general) el nombre del archivo que contiene la pagina
(productos.html).

Cuando un usuario hace clic en un hipervinculo, el navegador lleva a cabo una serie de pa-
sos para obtener la pagina a la que se esta apuntado. Suponga que un usuario estd navegando Web
y encuentra un vinculo sobre telefonia de Internet que apunta a la pagina de inicio de la ITU, que
es http://www.itu.org/home/index.html. Listemos los pasos que se dan cuando se selecciona este
vinculo.

[u—

El navegador determina el URL (enviando lo que se selecciono).

El navegador pide al DNS la direccion IP de www.itu.org.

DNS responde con 156.106.192.32.

El navegador realiza una conexién TCP con el puerto 80 en 156.106.192.32.
Después envia un mensaje en el que solicita el archivo /home/index.html.

El servidor www.itu.org envia el archivo /home/index.html.

Se libera la conexion TCP.

El navegador despliega todo el texto de /home/index.html.

A AN e

El navegador obtiene y despliega todas las imagenes del archivo.

Muchos navegadores despliegan en una linea de estado, que se encuentra en la parte inferior
de la pantalla, qué paso estan ejecutando actualmente. De esta manera, cuando el desempefio es
pobre, el usuario puede ver si se debe a que el DNS o el servidor no estan respondiendo, o sim-
plemente hay congestionamiento en la red durante la transmision de la pagina.

Para poder desplegar la nueva pagina (o cualquiera), el navegador tiene que entender su for-
mato. Para permitir que todos los navegadores entiendan todas las paginas Web, éstas se escriben
en un lenguaje estandarizado llamado HTML, el cual las describe. Mas adelante en este capitulo
analizaremos esto con detalle.

Aunque un navegador es basicamente un intérprete HTML, la mayoria de los navegadores tiene
varios botones y caracteristicas para facilitar la navegacién en Web. La mayoria tiene un boton para
regresar a la pagina anterior, uno para ir a la siguiente (el cual s6lo funciona una vez que el usuario
ha regresado de esa pagina) y uno para ir directamente a la pagina de inicio del usuario. La mayoria
de los navegadores tiene un boton o elemento para establecer un marcador y otro para desplegar la
lista de marcadores, lo que hace posible volver a visitar cualquiera de ellos con sélo algunos clics del
raton. Las paginas también pueden guardarse en disco o imprimirse. Por lo general, hay varias opcio-
nes disponibles para controlar el disefio de la pantalla y establecer varias preferencias de usuario.

Ademads de tener texto ordinario (que no estd subrayado) e hipertexto (texto subrayado), las
paginas Web también pueden tener iconos, dibujos de lineas, mapas y fotografias. Cada uno de
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éstos puede (opcionalmente) vincularse a otra pagina. Hacer clic en alguno de estos elementos
causa que el navegador obtenga la pagina vinculada y la despliegue en pantalla, al igual que al
hacer clic en el texto. En el caso de imagenes como fotos y mapas, la pagina que se obtenga a con-
tinuacion depende de en cual parte de la imagen se hizo clic.

No todas las paginas contienen HTML. Una pagina puede consistir en un documento con for-
mato PDEF, un icono con formato GIF, una fotografia con formato JPEG, una cancion con formato
MP3, un video con formato MPEG, o cualquiera de los cientos de los otros tipos de archivos.
Puesto que las paginas HTML estandar pueden vincular cualquiera de éstos, el navegador tiene un
problema cuando encuentra una pagina que no puede interpretar.

En lugar de agrandar cada vez mas los navegadores incorporandoles intérpretes para una co-
leccion creciente de tipos de archivos, la mayoria de los navegadores ha elegido una solucién mas
general. Cuando un servidor regresa una pagina, también regresa alguna informacién adicional
acerca de ella. Dicha informacion incluye el tipo MIME de la pagina (vea la figura 7-12). Las pa-
ginas del tipo text/html se despliegan de manera directa, como las paginas de algunos otros tipos
integrados. Si el tipo MIME no es de los integrados, el navegador consulta su tabla de tipos MIME
que le indique cémo desplegar la pagina. Esta tabla asocia un tipo MIME con un visor.

Hay dos posibilidades: plug-ins y aplicaciones auxiliares. Un plug-in (conector) es un modu-
lo de codigo que el navegador obtiene de un directorio especial del disco y lo instala como una ex-
tension de si mismo, como se ilustra en la figura 7-20(a). Debido a que los plug-ins se ejecutan
dentro del navegador, tienen acceso a la pagina actual y pueden modificar su apariencia. Después
de que el plug-in ha hecho su trabajo (por lo general después de que el usuario se ha movido a una
pagina Web diferente), se elimina de la memoria del navegador.

Maquina del cliente Maquina del cliente
Aplicacion
Navegador El navegador se Navegador auxiliar

Interfaz del navegador

/ejecuta como un
(utilizada por el plug-in) ~

proceso sencillo

Interfaz del plug-in _~

Plug-in
(utilizada por el navegador)

1

Proceso Proceso
(a) 1 (b) 2

Figura 7-20. (a) Un plug-in de navegador. (b) Una aplicacion auxiliar.

Cada navegador tiene un conjunto de procedimientos que todos los plug-ins tienen que imple-
mentar a fin de que el navegador pueda llamarlos. Por ejemplo, generalmente hay un procedimien-
to que el codigo base del navegador llama para proporcionar datos que desplegar al plug-in. Este
conjunto de procedimientos es la interfaz del plug-in y es especifico del navegador.

Ademas, pone a disposicion del plug-in un conjunto de sus propios procedimientos, que pro-
porcionan servicios a los plug-ins. Los procedimientos tipicos de la interfaz del navegador son para
asignar y liberar memoria, desplegar un mensaje en la linea de estado del navegador y consultar al
navegador sobre los parametros.
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Para poder utilizar un plug-in, primero debe instalarse. El proceso de instalacién comun con-
siste en que el usuario vaya al sitio Web del p/ug-in y descargue un archivo de instalacion. En Win-
dows, por lo general este archivo es un zip que se extrae en forma automatica y que tiene la
extension .exe. Cuando se hace doble clic en dicho archivo, se ejecuta un pequefio programa in-
sertado al frente del archivo zip. Este programa extrae el plug-in y 1o copia en el directorio de plug-
ins del navegador. A continuacioén hace las llamadas apropiadas para registrar el tipo MIME del
plug-in y para asociarlo con éste. En UNIX, el instalador es por lo general una secuencia de co-
mandos (scripf) de shell que maneja la copia y el registro.

La otra forma de ampliar un navegador es utilizar una aplicacién auxiliar. Esta es un progra-
ma completo que se ejecuta como un proceso independiente [vea la figura 7-20(b)]. Debido a esto
no ofrece interfaz con el navegador y no utiliza los servicios de éste. En su lugar, por lo general
simplemente acepta el nombre de un archivo de trabajo en el que se ha almacenado el archivo de
contenido, abre dicho archivo y despliega su contenido. Por lo general, las aplicaciones auxiliares
son programas grandes que existen independientemente del navegador, como Acrobat Reader de
Adobe para desplegar archivos PDF o Microsoft Word. Algunos programas (como Acrobat) tienen
un plug-in que invoca a la aplicacion auxiliar misma.

Muchas aplicaciones auxiliares utilizan el tipo MIME aplicacion. Se ha definido un nimero
considerable de subtipos, por ejemplo, aplicacion/pdf para los archivos PDF y aplicacion/msword
para archivos de Word. De esta manera, un URL puede apuntar en forma directa a un archivo PDF
o Word, y cuando el usuario hace clic en €I, se inician automaticamente Acrobat o Word y se les
proporciona el mismo nombre de un archivo de trabajo que contiene los datos a desplegar. En con-
secuencia, es posible configurar a los navegadores para manejar un numero virtualmente ilimita-
do de tipos de documento sin tener que modificar el navegador. Los servidores Web modernos con
frecuencia estan configurados con cientos de combinaciones de tipos/subtipos y se agregan mas
cada vez que se instala un nuevo programa.

Las aplicaciones auxiliares no estan restringidas a utilizar el tipo MIME aplicacion. Por ejem-
plo, Adobe Photoshop utiliza imagen/x-photoshop y RealOne Player tiene la capacidad de mane-
jar audio/mp3.

En Windows, cuando se instala un programa en la computadora, ésta registra los tipos MIME
que necesita manejar. Este mecanismo causa un conflicto cuando multiples visores estan disponi-
bles para algtn subtipo, como video/mpg. Lo que sucede es que el tltimo programa que se regis-
tra sobrescribe las asociaciones existentes (tipo MIME, aplicacion auxiliar) con las que requiere
para si mismo. Como consecuencia, instalar un nuevo programa podria cambiar la forma en que
un navegador maneja los tipos existentes.

En UNIX, este proceso de registro por lo general no es automatico. El usuario tiene que ac-
tualizar de manera manual ciertos archivos de configuracion. Este método significa mas trabajo
pero menos sorpresas.

Los navegadores también pueden abrir archivos locales, en lugar de obtenerlos de los servido-
res Web remotos. Debido a que los archivos locales no tienen tipos MIME, el navegador necesita
alguna manera para determinar cual p/ug-in o aplicacion auxiliar utilizar para los tipos que no sean
sus tipos integrados, como texto/html e imagen/jpeg. Para manejar archivos locales, las aplicacio-
nes auxiliares pueden asociarse con una extension de archivo, asi como con un tipo MIME. Con
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la configuracion estandar, foo.pdf se abrira en Acrobat y bar.doc se abrira en Word. Algunos nave-
gadores utilizan el tipo MIME, la extension de archivo e incluso informacién tomada del archivo
mismo para adivinar el tipo MIME. En particular, Internet Explorer se apoya mas fuertemente en
la extension de archivo que en el tipo MIME, cuando puede.

Aqui también pueden surgir conflictos debido a que muchos programas estan dispuestos, de
hecho ansiosos, a manejar, digamos, .mpg. Durante la instalacion, los programas que estan dise-
nados para los profesionales por lo general despliegan casillas de verificacion para los tipos MIME
y las extensiones que pueden manejar a fin de permitir que el usuario seleccione los apropiados y,
de esta forma, no sobrescriba las asociaciones existentes por accidente. Los programas dirigidos
al mercado consumidor asumen que el usuario no tiene idea de lo que es un tipo MIME y simple-
mente toman todos los que pueden sin importarles lo que los programas instalados anteriormente
hayan hecho.

La capacidad de ampliar el navegador con un nimero significativo de tipos nuevos es conve-
niente pero también puede generar problemas. Cuando Internet Explorer obtiene un archivo con la
extension exe, sabe que este archivo es un programa ejecutable y, por lo tanto, no tiene una apli-
cacion auxiliar. La accion obvia es ejecutar el programa. Sin embargo, esto podria ser un enorme
hoyo de seguridad. Todo lo que un sitio Web malicioso tiene que hacer es producir una pagina Web
con imagenes de, digamos, estrellas de cine o héroes de deportes, todo lo cual se vincula con un
virus. Un solo clic en una imagen podria causar la obtencion de un programa ejecutable potencial-
mente hostil, y su ejecucion en la maquina del usuario. Para evitar huéspedes no deseados como
éstos, es posible configurar Internet Explorer para que sea selectivo al ejecutar automaticamente
programas desconocidos, pero no todos los usuarios saben como manejar la configuracion.

En UNIX puede ocurrir un problema analogo con las secuencias de comandos de shell, pero
eso requiere que el usuario instale de manera consciente el shell como una aplicacion auxiliar. Por
fortuna, esta instalacion es tan complicada que nadie podria realizarla por accidente (y pocas per-
sonas pueden hacerlo de manera intencional).

El servidor

Basta de hablar sobre el cliente. Ahora echemos un vistazo al servidor. Como vimos anterior-
mente, cuando el usuario teclea un URL o hace clic en una linea de hipertexto, el navegador lo
analiza e interpreta la parte entre http://y la siguiente diagonal como un nombre DNS a buscar.
Una vez que el navegador tiene la direccion IP del servidor, establece una conexion TCP con el
puerto 80 de ese servidor. A continuacion envia un comando que contiene el resto del URL, que
es el nombre del archivo que se encuentra en ese servidor. Este regresa el archivo para que el na-
vegador lo despliegue.

Como una primera aproximacion, un servidor Web es similar al de la figura 6-6. A éste, al
igual que a un servidor Web real, se le proporciona el nombre del archivo a buscar y regresar. En
ambos casos, los pasos que da el servidor en su ciclo principal son:

1. Acepta una conexiéon TCP de un cliente (un navegador).

2. Obtiene el nombre del archivo solicitado.
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3. Obtiene el archivo (del disco).
4. Regresa el archivo al cliente.

5. Libera la conexion TCP.

Los servidores Web actuales tienen mas caracteristicas, pero en esencia, esto es lo que hacen.

El problema de este disefio es que cada solicitud requiere un acceso al disco para obtener el
archivo. El resultado es que el servidor Web no puede atender mas solicitudes por segundo que ac-
cesos al disco. Un disco SCSI de alta calidad tiene un tiempo de acceso promedio de aproximada-
mente 5 mseg, lo que limita al servidor a lo mucho 200 solicitudes/seg, 0 menos si se tienen que
leer con frecuencia archivos grandes. Para un sitio Web grande, esta cifra es muy baja.

Una mejora obvia (utilizada por todos los servidores Web) es mantener un caché en la memo-
ria de los n archivos mas recientemente utilizados. Antes de ir al disco para obtener un archivo, el
servidor verifica el caché. Si el archivo esta ahi, se puede proporcionar directamente desde memo-
ria, con lo que se elimina el acceso al disco. Aunque el almacenamiento en caché efectivo requie-
re una gran cantidad de memoria principal y tiempo de procesamiento extra para verificar el caché
y manejar su contenido, el ahorro de tiempo justifica la sobrecarga y costo implicitos.

El siguiente paso para construir un servidor mas rapido es hacerlo de multiples subprocesos. En
un disefio, el servidor consiste en un modulo de fiont end que acepta todas las solicitudes entrantes
y k modulos de procesamiento, como se muestra en la figura 7-21. Los £ + 1 subprocesos pertene-
cen al mismo proceso por lo que todos los modulos de procesamiento tienen acceso al caché dentro
del espacio de direcciones del proceso. Cuando llega una solicitud, el front end la acepta y constru-
ye un registro corto que la describe. Después entrega el registro a uno de los modulos de procesa-
miento. En otro disefio posible, se elimina el front end y cada modulo de procesamiento trata de
adquirir sus propias solicitudes, pero se necesita un protocolo de bloqueo para evitar conflictos.

Maquina del servidor Web

Caché
Médulo de [ [ I [ I [ I
procesamiento [\
(subproceso)
Front end

Solicitud Respuesta
entrante saliente

Figura 7-21. Un servidor Web con multiples subprocesos con un front end y médulos de procesamiento.
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El médulo de procesamiento primero verifica el caché para ver si el archivo solicitado esta ahi.
De ser asi, actualiza el registro para incluir un apuntador al archivo del registro. Si no estd ahi, el
modulo de procesamiento inicia una operacion de disco para leerlo en el caché (posiblemente des-
cartando algunos otros archivos en caché para hacerle espacio). Cuando el archivo llega del disco,
se coloca en el caché y también se regresa al cliente.

La ventaja de este esquema es que mientras que uno o mas mddulos de procesamiento estan
bloqueados esperando a que termine una operacion del disco (y, por lo tanto, no consumen tiem-
po de CPU), otros modulos pueden estar trabajando activamente en otras solicitudes. Por supues-
to, para obtener cualquier mejora real sobre el modelo de un solo subproceso, es necesario tener
multiples discos, a fin de que mas de un disco pueda estar ocupado al mismo tiempo. Con k£ mo-
dulos de procesamiento y k discos, la velocidad real de transporte puede ser k veces mayor que con
el servidor de un solo subproceso y un disco.

En teoria, un servidor de un solo subproceso y & discos también puede ganar un factor de £,
pero el codigo y la administracion son mucho mas complicados puesto que las llamadas de sistema
READ de bloqueo normal no se pueden utilizar para acceder al disco. Con un servidor de multiples
subprocesos se pueden utilizar puesto que READ sdlo bloquea el subproceso que hizo la llamada,
no todo el proceso.

Los servidores Web modernos hacen mas que s6lo aceptar y regresar nombres de archivos. De
hecho, el procesamiento real de cada solicitud puede ser muy complicado. Por esta razén, en mu-
chos servidores cada modulo de procesamiento realiza una serie de pasos. El front end pasa cada
solicitud entrante al primer modulo disponible, que después la transporta mediante algunos de los
siguientes pasos, dependiendo de los que sean necesarios para esa solicitud en particular.

—

Resuelve el nombre de la pagina Web solicitada.
Autentica al cliente.

Realiza control de acceso en el cliente.

Realiza control de acceso en la pagina Web.

Verifica el caché.

Obtiene del disco la pagina solicitada.

Determina el tipo MIME que se incluird en la respuesta.
Se encarga de diversos detalles.

Regresa la respuesta al cliente.

© 0% ©® N kWD

—_

Realiza una entrada en el registro del servidor.

El paso 1 es necesario porque la solicitud entrante tal vez no contenga el nombre real del archivo
como una cadena literal. Por ejemplo, considere el URL http.//www.cs.vu.nl, que tiene un nombre
de archivo vacio. Tiene que expandirse a algun nombre de archivo predeterminado. Ademas, los
navegadores modernos pueden especificar el lenguaje predeterminado del usuario (por ejemplo,
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italiano o inglés), lo cual posibilita que el servidor seleccione una pagina Web en ese lenguaje, si
esta disponible. En general, la expansion de nombres no es tan trivial como podria parecer a prime-
ra vista, debido a una variedad de convenciones acerca de la asignacion de nombres de archivos.

El paso 2 consiste en verificar la identidad del cliente. Este paso es necesario para las paginas
que no estan disponibles para el publico en general. Mas adelante en este capitulo analizaremos
una forma de hacerlo.

El paso 3 verifica si hay restricciones con respecto a si la solicitud se puede satisfacer a partir
de la identidad y ubicacion del cliente. El paso 4 verifica si hay restricciones de acceso asociadas
con la pagina misma. Si cierto archivo (por ejemplo, .Afaccess) se encuentra en el directorio donde
se localiza la pagina deseada, ésta puede prohibir que dominios particulares accedan al archivo; por
ejemplo, tal vez solo permita que usuarios que estan dentro de la compafia accedan al archivo.

Los pasos 5 y 6 consisten en obtener la pagina. El paso 6 necesita poder manejar multiples lec-
turas de disco al mismo tiempo.

El paso 7 consiste en determinar el tipo MIME a partir de la extension del archivo, de las pri-
meras palabras del archivo, de un archivo de configuracion y, posiblemente, de otros recursos. El
paso 8 tiene que ver con una variedad de tareas, como la construccion de un perfil de usuario o la
recoleccion de ciertas estadisticas.

El paso 9 tiene que ver con el lugar al que se envia el resultado, y el paso 10 crea una entrada
en el registro del sistema para propodsitos administrativos. Tales registros pueden examinarse en
busca de informacién valiosa acerca del comportamiento de los usuarios, como el orden en que
acceden las paginas.

Si llegan demasiadas solicitudes cada segundo, la CPU no sera capaz de manejar la carga de
procesamiento, sin importar cuantos discos se utilicen en paralelo. La solucion es agregar mas no-
dos (computadoras), posiblemente con discos replicados para evitar que los discos se vuelvan el
siguiente cuello de botella. Esto lleva al modelo de granja de servidores de la figura 7-22. Un
front end aln acepta solicitudes entrantes pero las distribuye en multiples CPUs en lugar de en
multiples subprocesos para reducir la carga en cada computadora. Las maquinas individuales po-
drian contar con multiples subprocesos y canales como en el esquema anterior.

Enrutador Nodo de procesamiento tC))arnaI con
/(méquina independiente) subprocesos
\

HHHHHO OOHHHH HHHHH HHHHH HHHHHD HHHHH HHHHHD D&Dﬂﬂﬂ

o 1 [ [ |
| N

Front end

Figura 7-22. Granja de servidores.

Un problema con las granjas de servidores es que no hay caché compartido debido a que ca-
da nodo de procesamiento tiene su propia memoria —a menos que se utilice un multiprocesador
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de memoria compartida costoso. Una forma de medir esta pérdida de rendimiento es hacer que un
front end registre el lugar a donde envia cada respuesta y que envie las solicitudes subsecuentes de
la misma pagina al mismo nodo. Hacer esto ocasiona que cada nodo sea un especialista en ciertas
paginas a fin de que el espacio en caché no se desperdicie al tener cada archivo en cada caché.

Otro problema con las granjas de servidores es que la conexion TCP del cliente termine en el
front end, por lo que la respuesta puede pasar a través del front end. Esta situacidn se ilustra en
la figura 7-23(a), donde la solicitud (1) y la respuesta (4) pasan a través del fiont end. Para solucionar
este problema, algunas veces se utiliza un truco llamado transferencia TCP (TCP handoff). Con
ésta, el punto final de la conexion TCP se pasa al nodo de procesamiento a fin de que pueda contes-
tar directamente al cliente, que se muestra como (3) en la figura 7-23(b). Esta transferencia se rea-
liza de tal forma que es transparente para el cliente.

Nodo de Nodo de
procesamiento procesamiento
2 3 2 3
Front end Front end .AI
cliente
1 4 1
Desde Al Desde
el cliente cliente el cliente
(a) (b)

Figura 7-23. (a) Secuencia normal de mensajes solicitud-respuesta. (b) Secuencia cuando se utili-
za la transferencia TCP.

URLs—Localizadores Uniformes de Recursos

Hemos dicho repetidamente que las paginas Web pueden contener apuntadores a otras paginas
Web. Ahora es tiempo de ver la implementacion de estos apuntadores. Cuando se cre6 Web, de in-
mediato fue evidente que para que una pagina Web apuntara a otra se requerian mecanismos para
nombrar y localizar las paginas. En particular, habia tres preguntas que debian contestarse antes
de poder presentar visualmente una pagina:

1. ;Cdémo se llama la pagina?
2. (Doénde esta la pagina?

3. ¢(Cdémo se puede acceder a la pagina?

Si cada pagina tuviera asignado de alguna manera un nombre Unico, no habria ambigiiedad al
identificar las paginas. No obstante, el problema no estaria resuelto. Considere un paralelismo
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entre gente y paginas. En Estados Unidos casi todos tienen un numero de seguro social, que es un
identificador tnico, puesto que no hay dos personas que tengan el mismo. Sin embargo, armados
s6lo con el numero de seguro social, no hay manera de encontrar la direccion del dueio vy, cierta-
mente, tampoco de saber si se debe escribir a la persona en inglés, espafiol o chino. Web tiene ba-
sicamente los mismos problemas.

La solucidén escogida identifica las paginas de una manera que resuelve los tres problemas a
la vez. A cada pagina se le asigna un URL (Localizador Uniforme de Recursos) que sirve efec-
tivamente como nombre mundial de la pagina. Los URLSs tienen tres partes: el protocolo (también
llamado esquema), el nombre DNS de la maquina en donde se encuentra la pagina y un nombre
local que indica de manera unica la pagina especifica (por lo general, s6lo un nombre de archivo
de la maquina en que reside). Por ejemplo, el sitio Web del departamento del autor contiene varios
videos sobre la universidad y la ciudad de Amsterdam. El URL de la pagina de los videos es

http://www.cs.vu.nl/video/index-en.html

Este URL consta de tres partes: el protocolo (Atfp), el nombre DNS del host (www.cs.vu.nl) y el
nombre del archivo (video/index-en.html), con cierta puntuacion que separa las partes. El nombre
de archivo es una ruta relativa al directorio Web predeterminado en cs.vu.nl.

Muchos sitios cuentan con ciertos atajos para los nombres de archivos. En muchos sitios, un
nombre de archivo nulo tiende a ser de manera predeterminada la pagina de inicio de la organiza-
cion. Por lo general, cuando el archivo nombrado es un directorio, esto implica un archivo nom-
brado index.html. Por Gltimo, ~user/ podria tener una correspondencia con el directorio WWW
de user y con el archivo index.html de ese directorio. Por tanto, la pagina de inicio del autor puede
encontrarse en

http://www.cs.vu.nl/~ast/

aunque el nombre de archivo real es index.html en un directorio predeterminado.

Ahora debe quedar clara la manera en que funciona el hipertexto. Para que pueda hacerse clic
en una parte del texto, el redactor de la pagina debe proporcionar dos elementos de informacion:
el texto en el que se puede hacer clic y el URL de la pagina a la que se debe ir si se hace clic en
dicho texto. Explicaremos la sintaxis del comando mas adelante en este capitulo.

Al seleccionarse el texto, el navegador busca el nombre del zost usando DNS. Armado ahora
con la direccion IP del host, el navegador establece una conexidon TCP con el &ost, y envia por
esa conexion el nombre de archivo usando el protocolo especificado. Loteria. La pagina regresa.

Este esquema de URL es abierto en el sentido de que es directo hacer que los navegadores uti-
licen multiples protocolos para obtener diferentes tipos de recursos. De hecho, se han definido los
URLSs de varios otros protocolos comunes. En la figura 7-24 se listan formas ligeramente simpli-
ficadas de los mas comunes.

Examinemos con brevedad la lista. El protocolo Attp es el lenguaje nativo de Web, el que
hablan los servidores Web. HTTP significa Protocolo de Transferencia de Hipertexto. Lo exa-
minaremos con mayor detalle, mas adelante en este capitulo.
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Nombre Usado para Ejemplo

http Hipertexto (HTML) http://www.cs.vu.nl/~ast/

ftp FTP ftp://ftp.cs.vu.nl/pub/minix’ README

file Archivo local file:///usr/suzanne/prog.c

news Grupo de noticias news:comp.os.minix

news Articulo news:AA0134223112@cs.utah.edu
gopher | Gopher gopher://gopher.tc.umn.edu/11/Libraries
mailto Envio de correo electrénico | mailto:JohnUser@acm.org

telnet Inicio de sesion remota telnet://www.w3.0rg:80

Figura 7-24. Algunos URLs comunes.

El protocolo fip se usa para acceder a archivos mediante FTP, el protocolo de transferencia de
archivos de Internet. FTP tiene mas de dos décadas de existencia y esta bien atrincherado. Numero-
sos servidores FTP de todo el mundo permiten que gente de cualquier lugar de Internet establezca
una sesion y descargue los archivos colocados en el servidor FTP. Web no cambia esto; simple-
mente hace mas sencilla la obtencion de archivos mediante FTP, puesto que FTP tiene una inter-
faz un tanto arcaica (pero es mas poderoso que HTTP; por ejemplo, permite que un usuario en la
maquina 4 transfiera un archivo de la maquina B a la maquina C').

Es posible acceder a un archivo local como pagina Web, ya sea usando el protocolo file o, mas
sencillamente, con s6lo nombrarlo. Este enfoque es parecido a usar FTP pero no requiere un ser-
vidor. Por supuesto que so6lo funciona con archivos locales.

Mucho antes de que existiera Internet, ya existia el sistema de noticias USENET, el cual con-
siste en 30,000 grupos de noticias en los que millones de personas discuten una variedad de temas
publicando y leyendo articulos relacionados con ese tema. El protocolo de noticias puede utilizar-
se para llamar a un articulo de noticias como si fuera una pagina Web. Esto significa que un na-
vegador Web es un lector de noticias. De hecho, muchos navegadores tienen botones o elementos
de menu para que la lectura de noticias USENET sea mas facil que utilizar los lectores de noticias
estandar.

Se soportan dos formatos para el protocolo news. El primero especifica un grupo de noticias y
puede usarse para obtener una lista de articulos de un sitio de noticias preconfigurado. El se-
gundo requiere que se indique el identificador de un articulo especifico, en este caso
AA0134223112@cs.utah.edu. A continuacion el navegador obtiene el articulo dado de su sitio de
noticias preconfigurado usando NNTP (Protocolo de Transferencia de Noticias en Red). No es-
tudiaremos NNTP en este libro, pero se basa ligeramente en SMTP y tiene un estilo similar.

El protocolo gopher corresponde al sistema Gopher, que se disefi6 en la Universidad de Min-
nesota y fue bautizado por los equipos atléticos de la escuela, los Golden Gophers (también es una
expresion en jerga que significa “go for”, es decir, ve y trae). Gopher es mas antiguo que Web por
varios afios. Se trata de un esquema de recuperacion de informacion, conceptualmente parecido a
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la Web misma, pero que s6lo maneja texto y no imagenes. Ahora es esencialmente obsoleto y no
se utiliza con mucha frecuencia.

Los dos ultimos protocolos en realidad no obtienen paginas Web, y no son reconocidos por to-
dos los navegadores, pero de todas maneras son utiles. El protocolo mailto permite a los usuarios
enviar correo electronico desde un navegador Web. El procedimiento es hacer clic en el boton
OPEN y especificar un URL que consista en mailto: seguido de la direccion de correo electronico
del destinatario. La mayoria de los navegadores respondera iniciando un programa de correo elec-
tronico con la direccion y algunos de los campos de encabezado ya llenos.

El protocolo telnet sirve para establecer una conexion en linea con una maquina remota. Se
utiliza de la misma manera que el programa telnet, lo cual no es sorprendente, puesto que la ma-
yoria de los navegadores simplemente llama al programa telnet como aplicacion auxiliar.

En pocas palabras, los URLSs se han disefiado no s6lo para permitir que los usuarios naveguen
por Web, sino para que también utilicen FTP, noticias, Gopher, correo electronico y telnet; de este
modo los programas especializados de interfaz de usuario para esos otros servicios son innecesa-
rios pues casi todos los accesos a Internet se integran en un solo programa, el navegador Web. Si
no fuera por el hecho de que este esquema fue disefiado por un investigador de fisica, podria pen-
sarse facilmente que lo cred el departamento de publicidad de una compaiiia de software.

A pesar de todas estas agradables propiedades, el uso creciente de Web ha sacado a la luz una
debilidad inherente del esquema URL. Un URL apunta a un Aost especifico. En el caso de pagi-
nas a las que se hace referencia constante, seria deseable tener varias copias muy distantes, para
reducir el trafico de la red. El problema es que los URLSs no proporcionan ninguna manera de re-
ferirse a una pagina sin decir de manera simultanea donde esta. No hay manera de decir: “quiero
la pagina xyz y no me importa de donde la traigas”. Para resolver este problema y hacer posible la
duplicacion de paginas, la IETF esta trabajando en un sistema de URNs (Nombres Universales
de Recursos). Un URN puede considerarse como un URL generalizado. Este tema aun es el ob-
jetivo de la investigacion, aunque en el RFC 2141 se da una sintaxis propuesta.

Sin estado y cookies

Como hemos visto en varias ocasiones, Web basicamente no tiene estado. No existe el con-
cepto de inicio de sesion. El navegador envia una solicitud a un servidor y obtiene un archivo. A
continuacion el servidor olvida que ha visto alguna vez a ese cliente en particular.

Al inicio, cuando Web solo se utilizaba para recuperar documentos disponibles publicamente,
este modelo era adecuado. Pero a medida que Web comenz6 a adquirir otras funciones, surgieron
problemas. Por ejemplo, algunos sitios Web requieren que los clientes se registren (y, con proba-
bilidad, que paguen dinero) para poder utilizarlos. Esto da lugar a la pregunta de como los servi-
dores pueden distinguir entre las solicitudes de usuarios registrados y las demas. Un segundo
ejemplo es el comercio electronico. Si un usuario navega en una tienda electronica y coloca articu-
los en su carrito de compras de vez en cuando, ;de qué manera el servidor mantiene un registro
del contenido del carrito? Un tercer ejemplo son los portales Web personalizados, como Yahoo.
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Los usuarios pueden establecer una pagina de inicio detallada que contenga sdlo la informacion
que desean (por ejemplo, sobre sus acciones y sus equipos de deportes favoritos), pero, ;de qué
manera puede el servidor desplegar la pagina correcta si no sabe quién es el usuario?

A primera vista, uno podria pensar que los servidores podrian seguir la pista de los usuarios al
ver sus direcciones IP. Sin embargo, esta idea no funciona. Primero que nada, muchos usuarios tra-
bajan en computadoras compartidas, especialmente en compaiiias, y la direccion IP simplemente
identifica a la computadora, no al usuario. Segundo, y todavia peor, muchos ISPs utilizan NAT,
por lo que todos los paquetes salientes de todos los usuarios tienen la misma direccidon IP. Desde
el punto de vista del servidor, los miles de clientes de los ISPs utilizan la misma direccion IP.

Para resolver este problema, Netscape disefi¢ una técnica muy criticada llamada cookies. El
nombre se deriva de la antigua jerga de programacion en la que un programa llama a un procedi-
miento y obtiene algo similar que tal vez tenga que presentar posteriormente para conseguir que
se realice algln trabajo. En este sentido, un descriptor de archivos UNIX o un identificador de ob-
jetos de Windows puede considerarse como una cookie. Las cookies se formalizaron posteriormente
en el RFC 2109.

Cuando un cliente solicita una pagina Web, el servidor puede proporcionar informacion adicio-
nal junto con la pagina solicitada. Esta informacion puede incluir una cookie, que es un pequefio ar-
chivo (o cadena, de a lo mucho 4 KB). Los navegadores almacenan cookies ofrecidas en un directorio
de cookies en el disco duro de la maquina del cliente, a menos que el usuario las haya deshabilitado.
Las cookies son simplemente archivos o cadenas, no programas ejecutables. En principio, una cookie
puede contener un virus, pero puesto que las cookies se tratan como datos, no hay una forma oficial
de que los virus se ejecuten realmente y hagan dafio. Sin embargo, siempre es posible que algin
hacker saque provecho de un error de un navegador para causar la activacion de dicho virus.

Una cookie puede contener hasta cinco campos, como se muestra en la figura 7-25. El dominio
indica de donde viene la cookie. Se supone que los navegadores verifican que los servidores no
mientan acerca de su dominio. Cada dominio puede almacenar hasta 20 cookies por cliente. La ruta
es la ruta en la estructura del directorio del servidor que identifica qué partes del arbol de archivos
del servidor podrian utilizar la cookie. Por lo general es /, lo que significa el arbol completo.

Dominio Ruta Contenido Expira Seguro
toms-casino.com | / CustomerlD=497793521 15-10-02 17:00 | Si
Cart=1-00501;1-07031;2-13721 11-10-02 14:22 | No
Prefs=Stk:SUNW+ORCL;Spt:Jets | 31-12-10 23:59 | No
UserlD=3627239101 31-12-12 23:59 | No

joes-store.com

aportal.com

~ |~ | -

sneaky.com

Figura 7-25. Algunos ejemplos de cookies.

El campo Contenido toma la forma nombre = valor. Tanto nombre como valor pueden ser lo
que el servidor desee. Este campo es donde se almacena el contenido de la cookie.

El campo Expira especifica cuando caduca la cookie. Si este campo esta ausente, el navegador
descarta la cookie cuando sale. Tal cookie se conoce como cookie no persistente. Si se proporciona
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una hora y una fecha, se dice que la cookie es persistente y se mantiene hasta que expira. Las fe-
chas de expiracion se dan en la hora del Meridiano de Greenwich. Para eliminar una cookie
del disco duro de un cliente, un servidor simplemente la envia nuevamente, pero con una fecha
caducada.

Por ultimo, el campo Seguro puede establecerse para indicar que el navegador podria sim-
plemente regresar la cookie a un servidor seguro. Esta caracteristica se utiliza para comercio
electronico, actividades bancarias y otras aplicaciones seguras.

Ya vimos como se adquieren las cookies, pero, ;jcomo se utilizan? Justo antes de que un nave-
gador solicite una pagina a un sitio Web, verifica su directorio de cookies para ver si el dominio
al que esta solicitando la pagina ya coloco alguna cookie. De ser asi, todas las cookies colocadas
por ese dominio se incluyen en el mensaje de solicitud. Cuando el servidor las obtiene, puede in-
terpretarlas de la forma que desee.

Examinemos algunos usos posibles para las cookies. En la figura 7-25, la primera cookie fue
establecida por foms-casino.com y se utiliza para identificar al cliente. Cuando éste inicia una se-
sion la siguiente semana para despilfarrar mas dinero, el navegador envia la cookie de forma que
el servidor sepa quién es. Una vez que el servidor cuenta con el ID del cliente, puede buscar el re-
gistro de éste en una base de datos y utilizar esta informacion para construir una pagina Web apro-
piada para desplegar. Dependiendo de los habitos conocidos de apuestas del cliente, esta pagina
podria consistir en una mano de poéquer, un listado de las carreras de caballos del dia o una ma-
quina tragamonedas.

La segunda cookie proviene de joes-store.com. El escenario aqui es un cliente que esta vagando
por una tienda en busca de cosas buenas que comprar. Cuando dicho cliente encuentra una ganga
y hace clic en ella, el servidor crea una cookie que contiene el nimero de elementos y el coédigo
del producto y la regresa al cliente. Conforme el cliente vaga por la tienda, la cookie se regresa
cada vez que se solicita una pagina. Conforme se acumulan mas compras, el servidor las agrega a
la cookie. En la figura, el carrito contiene tres elementos, el ultimo de los cuales se requiere dos
veces. Por ultimo, cuando el cliente hace clic en PASAR A LA CAJA, la cookie, que ahora contiene
la lista completa de compras, se envia junto con la solicitud. De esta forma el servidor sabe exac-
tamente qué ha comprado.

La tercera cookie es para un portal Web. Cuando el cliente hace clic en un vinculo que lo lle-
va al portal, el navegador envia la cookie. Esta le indica al portal que construya una pagina que
contenga los precios de las acciones de Sun Microsystems y Oracle, asi como los resultados de
fatbol de los Jets de Nueva York. Puesto que una cookie puede tener un tamaio de hasta 4 KB, hay
demasiado espacio para incluir preferencias mas detalladas, como encabezados de los periddicos,
el clima local, ofertas especiales, etcétera.

Las cookies también pueden utilizarse para el beneficio del servidor. Por ejemplo, suponga
que un servidor desea llevar el registro de cudntos visitantes Unicos ha tenido y cudntas paginas
mir6 cada uno antes de dejar el sitio. Cuando llega la primera solicitud, no hay cookie acompaiante,
por lo que el servidor regresa una cookie que contiene Counter = 1. Los clics subsecuentes en ese
sitio regresaran la cookie al servidor. Cada vez el contador se incrementa y se regresa al cliente. Al
llevar un registro de los contadores, el servidor puede ver cuantas personas salieron del sitio des-
pués de ver la primera pagina, cuantos vieron dos paginas, y asi sucesivamente.
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Las cookies también han sido objeto de malos usos. En teoria, se supone que las cookies solo
deben regresar al sitio original, pero los piratas informaticos han aprovechado varios errores de
los navegadores para capturar las cookies que no son para ellos. Desde que algunos de los sitios
de comercio electronico colocaron numeros de tarjetas de crédito en las cookies, los intentos de
abuso han sido mas evidentes.

Un uso controversial de las cookies es colectar de manera secreta informacion sobre los habi-
tos de navegacion en Web de los usuarios. Funciona como se explica a continuacion. Una agencia
de publicidad, digamos, Sneaky Ads, contacta sitios Web grandes y paga a los duefios una cuota
por colocar anuncios de los productos de sus clientes corporativos. En lugar de dar al sitio un ar-
chivo GIF o JPEG para que lo coloque en cada pagina, le proporciona un URL para dicho propo-
sito. Cada URL que dicha agencia maneja contiene un nimero unico en la parte del archivo, como

http://www.sneaky.com/382674902342.gif

Cuando un usuario visita por primera vez una pagina, P, que contiene un anuncio de éstos, el
navegador obtiene el archivo HTML. A continuacion el navegador inspecciona el archivo HTML
y ve el vinculo al archivo de imagen en www.sneaky.com, por lo que envia un mensaje en el que
solicita la imagen. Se regresa un archivo GIF que contiene un anuncio, junto con una cookie que con-
tiene un ID de usuario tnico, 3627239101 en la figura 7-25. Sneaky registra el hecho de que el
usuario con este ID visito la pagina P. Esto es facil de hacer puesto que se hace referencia al archi-
vo solicitado (382674902342.gif’) s6lo en la pagina P. Por supuesto, el anuncio real puede aparecer
en miles de paginas, pero cada vez con un nombre de archivo diferente. Sneaky probablemente co-
bre un par de centavos al fabricante del producto cada vez que envie el anuncio.

Mas tarde, cuando el usuario visite otra pagina Web que contenga cualquiera de los anuncios
de Sneaky, después de que el navegador ha obtenido el archivo HTML del servidor, ve el vinculo
a, digamos, http://www.sneaky.com/493654919923.gif'y solicita ese archivo. Puesto que ya tiene
una cookie del dominio sneaky.com, el navegador incluye una cookie de Sneaky que contiene el
ID del usuario. Sneaky ahora conoce una segunda pagina que el usuario ha visitado.

A su debido tiempo, Sneaky puede construir un perfil completo de los habitos de navegacion
del usuario, aunque éste nunca ha hecho clic en ninguno de los anuncios. Por supuesto, atin no tiene
el nombre del usuario (aunque tiene su direccion IP, lo cual debe ser suficiente para deducir el
nombre a partir de otras bases de datos). Sin embargo, si el usuario alguna vez proporciona
su nombre a algin sitio que coopere con Sneaky, estara disponible un perfil completo junto con un
nombre para venderlo a quien desee comprarlo. La venta de esta informacién puede ser lo sufi-
cientemente rentable para que Sneaky coloque mas anuncios en mas sitios Web y, por lo tanto,
para que colecte mas informacion. La parte mas insidiosa de este negocio es que la mayoria de los
usuarios desconocen por completo esta recoleccion de informacion y tal vez piensen que estan a
salvo porque no hacen clic en ninguno de los anuncios.

Y si Sneaky desea ser supersneaky, el anuncio no necesita ser el clasico. Un “anuncio” que
conste de un color de fondo de un solo pixel (por lo que es invisible), funciona exactamente de la
misma forma: requiere que el navegador obtenga la imagen gif de 1 X 1 pixeles y le envie todas
las cookies que se originan en el dominio del pixel.
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Para mantener algo de su privacidad, algunos usuarios configuran sus navegadores para que
rechacen las cookies. Sin embargo, esto puede darles problemas con los sitios Web legitimos
que utilizan cookies. Para resolver este problema, algunas veces los usuarios instalan software que
elimina cookies. Estos son programas especiales que inspeccionan cada cookie entrante al momento
del arribo y la aceptan o descartan, dependiendo de las opciones que el usuario haya establecido
(por ejemplo, sobre qué sitios Web pueden ser confiables). Esto le da al usuario un control deta-
llado sobre cudles cookies se aceptan y cudles se rechazan. Los navegadores modernos, como Mo-
zilla (www.mozilla.org), han elaborado controles de usuario sobre cookies integradas.

7.3.2 Documentos Web estaticos

La base de Web es la transferencia de paginas Web desde el servidor al cliente. En la forma
mas simple, las paginas Web son estaticas, es decir, son simplemente archivos que se encuentran
en algin servidor esperando a ser recuperados. En este sentido, incluso un video es una pagina
Web estatica porque es s6lo un archivo. En esta seccidn examinaremos en detalle las paginas Web
estaticas. En la siguiente examinaremos el contenido dinamico.

HTML—Lenguaje de Marcado de Hipertexto

En la actualidad las paginas Web se escriben en un lenguaje llamado HTML (Lenguaje de
Marcado de Hipertexto). HTML permite a los usuarios producir paginas Web que incluyen tex-
to, graficos y apuntadores a otras paginas Web. HTML es un lenguaje de marcado que sirve para
describir como se van a formatear los documentos. El término “marcado” proviene de la época
en que los correctores de estilo realmente marcaban los documentos para indicar a la imprenta —en
aquellos tiempos, un humano— qué fuentes utilizar, y cosas por el estilo. Por lo tanto, los lengua-
jes de marcado contenian comandos explicitos para formatear. Por ejemplo, en HTML, <b> signi-
fica iniciar modo en negritas y </b> significa abandonar modo en negritas. La ventaja de un
lenguaje de marcado sobre uno con marcado no explicito es que escribir un navegador para ¢l es
directo: el navegador simplemente tiene que entender los comandos de marcado. TeX y troff son
ejemplos de otros lenguajes de marcado bien conocidos.

Al integrar todos los comandos de marcado dentro de cada archivo HTML y al estandari-
zarlos, se hace posible que cualquier navegador Web lea y reformatee cualquier pagina Web. La
capacidad de reformatear las paginas Web tras su recepcion es crucial porque una pagina pudo
haberse producido en una ventana de 1600 x 1200 con colores de 24 bits pero tal vez se vaya a
desplegar en una de 640 x 320 con colores de 8 bits.

A continuaciéon daremos una breve introduccion al HTML, sé6lo para dar una idea de lo que
es. Aunque ciertamente es posible escribir documentos HTML con cualquier editor estandar (y
mucha gente lo hace), también es posible usar editores HTML especiales o procesadores de texto
que pueden hacer la mayoria del trabajo (pero que por lo mismo dan al usuario menos control so-
bre todos los detalles del resultado final).
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Una pagina Web consiste en un encabezado y un cuerpo encerrado entre etiquetas (comandos
de formateo) <html> y </ntml>, aunque la mayoria de los navegadores no se quejan si faltan estas
etiquetas. Como puede verse en la figura 7-26(a), el encabezado esta delimitado por las etique-
tas <head> y </head>, y el cuerpo, por las etiquetas <body> y </body>. Los comandos dentro de las
etiquetas se llaman directivas. La mayoria de las etiquetas HTML tiene este formato, es decir,
<algo> para marcar el comienzo de algo, y </algo> para marcar su fin. La mayoria de los navega-
dores tienen un elemento de ment VIEW SOURCE o algo parecido. Su seleccion presenta el
codigo fuente HTML de las paginas actuales, en lugar de su salida formateada.

Las etiquetas pueden escribirse tanto en mintsculas como en mayusculas. Por lo tanto, <head>
y <HEAD> significan la misma cosa, pero las nuevas versiones del estandar requieren el uso de mi-
nusculas. La distribucion real del documento HTML no es importante. Los analizadores ignoran
los espacios extra y los retornos de carro, puesto que tienen que formatear el texto para acomodarlo
en el area de presentacion. En consecuencia, pueden agregar espacios virtuales a voluntad para
hacer mas legibles los documentos HTML, algo que la mayoria necesita con urgencia. Como con-
secuencia, no pueden usarse lineas en blanco para separar parrafos, puesto que simplemente se
ignoran. Se requiere una etiqueta especifica.

Algunas etiquetas tienen parametros (nombrados), llamados atributos. Por ejemplo,

<img src="abc” alt="foobar”>

es una etiqueta, <img>, que tiene el parametro SRC establecido a abc y el parametro alt a foobar.
Para cada etiqueta, el estindar HTML da una lista de los parametros permitidos, si los hay, y lo
que significan. Puesto que cada parametro se nombra, el orden en que se dan los parametros no es
de importancia.

Técnicamente, los documentos HTML se escriben en el conjunto de caracteres Latin-1 del
ISO 8859-1, pero para los usuarios cuyos teclados s6lo reconocen ASCII, hay secuencias de esca-
pe para los caracteres especiales, como ¢. La lista de caracteres especiales se proporciona en el es-
tandar. Todos estos caracteres comienzan con un signo & y terminan con un punto y coma. Por
ejemplo, &nbsp; produce un espacio, &egrave; produce ¢ y &eacute; produce é. Puesto que <, >, y
& tienen significados especiales, pueden expresarse solo con sus secuencias de escape, &lt; &gt;
y &amp;, respectivamente.

El elemento principal del encabezado es el titulo, delimitado por <title> y </title>, pero pueden
estar presentes también ciertos tipos de metainformacion. El titulo mismo no se representa en la
pagina. Algunos navegadores lo usan para rotular la ventana de la pagina.

Veamos ahora algunas de las otras caracteristicas mostradas en la figura 7-26. Todas las eti-
quetas usadas en esa figura y algunas mas se presentan en la figura 7-27. Los encabezados se ge-
neran con una etiqueta <hn>, donde n es un digito del intervalo 1 a 6. Por lo tanto, <h1> es el
encabezado mas importante y <h6> es el menos importante. Es responsabilidad del navegador pre-
sentarlas de manera adecuada en la pantalla. Cominmente, los encabezados de nimero menor se
presentaran con una fuente mas grande y gruesa. El navegador también puede seleccionar colores
distintos para cada nivel de encabezado. Por lo comun, los encabezados <h1> son grandes y en ne-
gritas, con cuando menos una linea en blanco arriba y abajo. En contraste, los encabezados <h2>
tienen una fuente mas pequeia y con menos espacio arriba y abajo.
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<html>
<head> <title> ADMINICULOS AMALGAMADOS, S.A. </title> </head>
<body> <h1> Bienvenidos a la pagina de inicio de AASA </h1>
<img src="http://www.widget.com/images/logo.gif" ALT="AWI Logo"> <br>
Estamos muy contentos de que haya elegido visitar la pagina de inicio de <b>
Adminiculos Amalgamados </b>. Esperamos que <i> usted </i> encuentre aqui toda
la informacién que necesita.
<p> A continuacién presentamos vinculos con la informacién sobre nuestro
surtido de productos finos. Puede ordenar electrénicamente (por WWW), por
teléfono o por fax. </p>
<hr>
<h2> Informacién sobre nuestros productos </h2>
<ul>
<1li> <a href="http://widget.com/products/big"> Adminiculos grandes </a>
<1li> <a href="http://widget.com/products/little"> Adminiculos pequefnos </a>
</ul>
<h2> Nlameros telefénicos </h2>
<ul>
<li> Teléfono: 1-800-ADMINIC
<li> Fax: 1-415-765-4321
</ul>
</body>
</html>

(a)

Bienvenidos a la pagina de inicio de AASA

Estamos muy contentos de que haya elegido visitar la pagina de inicio de Adminiculos
Amalgamados. Esperamos que usted encuentre aqui toda la informacién que necesita.

A continuacion presentamos vinculos con la informacién sobre nuestro surtido de productos
finos. Puede ordenar electrénicamente (por WWW), por teléfono o por fax.

Informacién sobre nuestros productos
@ Adminiculos grandes
@ Adminiculos pequefos

Numeros telefénicos
@ Teléfono: 1-800-ADMINIC
o Fax: 1-415-765-4321

(b)

Figura 7-26. (a) HTML para una pagina Web de ejemplo. (b) Pagina con formato.
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Las etiquetas <b> e <i> se usan para entrar en el modo de negritas y el de cursivas, respectiva-
mente. Si el navegador no es capaz de presentar negritas y cursivas debe usar algun otro método
para mostrarlas (por ejemplo, un color diferente para cada una o tal vez video inverso).

HTML proporciona varios mecanismos para hacer las listas, entre ellas las listas anidadas. Las
listas inician con <ul> u <ol>, y <li> marca el inicio de los elementos en ambos casos. La etiqueta <ul>
comienza una lista desordenada. Los elementos individuales, que se marcan con la etiqueta
<li> en el origen, aparecen con vifietas (o) al principio. Una variante de ese mecanismo es <ol>, que
es para listas ordenadas. Cuando se usa esta etiqueta, los elementos <li> son numerados por el na-
vegador. Aparte del uso de diferentes etiquetas de inicio y fin, <ul> y <ol> tienen la misma sintaxis
y resultados parecidos.

Las etiquetas <br>, <p> y <hr> indican limites entre secciones del texto. El formato preciso se
puede determinar por la hoja de estilo (vea mas adelante) asociada a la pagina. La etiqueta <br>
simplemente fuerza una linea nueva. Por lo comun, los navegadores no insertan una linea en blan-
co tras una <br>. En contraste, <p> comienza un parrafo y podria, por ejemplo, insertar una linea
en blanco y posiblemente una sangria. (En teoria, </p> existe para marcar el fin del parrafo, pero
pocas veces se usa; la mayoria de los autores de HTML ni siquiera sabe que existe.) Por tltimo, <hr>
fuerza una nueva linea y dibuja una linea horizontal a lo ancho de la pantalla.

HTML permite la inclusion de imagenes en linea en una pagina Web. La etiqueta <img> espe-
cifica que se cargara una imagen en la posicion actual de la pagina; puede tener varios parame-
tros. El pardmetro src indica el URL de la imagen. El estdindar HTML no especifica los
formatos graficos permitidos. En la practica, todos los navegadores soportan archivos GIF y
JPEG. Los navegadores pueden soportar otros formatos, pero esta extension es un arma de doble
filo. Si un usuario esta acostumbrado a un navegador que reconoce, digamos, archivos BMP, pue-
de incluir éstos en sus paginas Web y luego sorprenderse de que otros navegadores simplemente
ignoren todo su maravilloso arte.

Otros parametros de <img> son align, que controla la alineacion de la imagen con respecto a
la linea base del texto (fop, middle, bottom), alt, que proporciona texto a usar en lugar de la ima-
gen cuando el usuario ha inhabilitado las iméagenes, e ismap, un indicador de que la imagen es un
mapa activo (es decir, un elemento en el que se puede hacer clic).

Por tultimo, llegamos a los hipervinculos, que utilizan las etiquetas <a> (ancla) y </a>. Al igual
que <img>, <a> tiene varios parametros, entre los que se encuentran /ref (el URL) y name (el nom-
bre del hipervinculo). El texto entre <a> y </a> se despliega. Si se selecciona, se sigue el hipervincu-
lo a una nueva pagina. También se permite poner una imagen <img> ahi, en cuyo caso hacer clic
en la imagen también activa el hipervinculo.

Como ejemplo, considere el siguiente fragmento HTML:

<a href="http://www.nasa.gov’> Pagina de inicio de la NASA </a>
Cuando se presenta una pagina con este fragmento, lo que aparece en la ventana es

Pagina de inicio de la NASA
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Etiqueta Descripcién
<html>...</html> Declara que la pagina Web esta descrita en HTML
<head>...</head> Delimita el encabezado de la pagina
<title>...</title> Delimita el titulo (no se presente en la pagina)
<body>...</body> Delimita el cuerpo de la pagina
<hn>...</hn> Delimita un encabezado de nivel n
<b>...</b> Pone...en negritas
<i>...</i> Pone...en cursivas

<center>...</center> | Centra...en la pagina horizontalmente

<ul>...</ul> Corchetes de una lista desordenada (con vifetas)
<ol>...</ol> Corchetes de una lista numerada

<li>...</li> Corchetes de un elemento de una lista ordenada o numerada
<br> Obliga salto de linea aqui

<p> Inicia un parrafo

<hr> Inserta una regla horizontal

<img src=".."> Carga una imagen aqui

(7))

<a href="..">...</a> | Define un hipervinculo

Figura 7-27. Seleccion de etiquetas HTML comunes. Algunas tienen parametros adicionales.

Si el usuario hace clic en este texto, el navegador de inmediato trae la pagina cuyo URL es
http://www.nasa.gov y la presenta.
Como segundo ejemplo, considere

<a href="http://www.nasa.gov’> <img src="shuttle.gif” alt="NASA”> </a>

Al presentarse, esta pagina muestra una fotografia (por ejemplo, del transbordador espacial). Al
hacer clic en la foto se pasa a la pagina de inicio de la NASA, igual que al hacer clic en el texto
subrayado del ejemplo anterior. Si el usuario inhabilita la presentacion automatica de imagenes, el
texto NASA se presentara donde iria la fotografia.

La etiqueta <a> puede aceptar un parametro name para plantar un hipervinculo, de modo que
pueda hacerse referencia a ¢l desde la pagina. Por ejemplo, algunas paginas Web comienzan con
un indice de materias en el que se puede hacer clic. Al hacer clic en un elemento de dicho indice,
el usuario salta a la seccion correspondiente de la pagina.

HTML sigue evolucionando. HTML 1.0 y HTML 2.0 no tenian tablas, pero €stas se agregaron
en HTML 3.0. Una tabla HTML consiste en una o mas filas, cada una de las cuales contiene una o
mas celdas. Estas pueden contener una gama amplia de material, como texto, figuras, iconos, fo-
tografias e incluso otras tablas. Es posible combinar las celdas a fin de que, por ejemplo, un enca-
bezado pueda abarcar varias columnas. Los autores de paginas tienen control limitado sobre el
disefio —incluyendo la alineacion, los estilos de los bordes y los margenes de las celdas—, pero los
navegadores tienen la palabra final al representar las tablas.
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En la figura 7-28(a) se lista una definicion de tabla HTML y en la figura 7-28(b) se muestra
una posible representacion. Este ejemplo simplemente muestra algunas de las caracteristicas basi-
cas de las tablas HTML. Las tablas se inician mediante la etiqueta <table>. Es posible proporcionar
informacion adicional para describir las propiedades generales de la tabla.

La etiqueta <caption> puede utilizarse para proporcionar el titulo de una figura. Cada fila co-
mienza con una etiqueta <tr> (fila de tabla). Las celdas individuales se marcan como <th> (enca-
bezado de tabla) o <td> (datos de tabla). La distincion se realiza para permitir que los navegadores
utilicen diferentes representaciones para ellas, como lo hemos hecho en este ejemplo.

En la tablas también se permiten varios atributos. Incluyen formas de especificar alineaciones
de celda horizontales y verticales, texto justificado dentro de una celda, bordes, grupos de celdas,
unidades y mas.

En HTML 4.0 se agregaron nuevas caracteristicas. Estas incluyen caracteristicas de accesibi-
lidad para usuarios discapacitados, incrustacién de objetos (una generalizacién de la etiqueta
<img> de manera que otros objetos también puedan ser incrustados en las paginas), soporte para
lenguajes de secuencias de comandos (para permitir contenido dinamico), y mas.

Cuando un sitio Web es complejo, y consiste en muchas paginas creadas por diversos autores
que trabajan para la misma compaiiia, con frecuencia es deseable tener una forma de evitar que
paginas diferentes tengan apariencias distintas. Este problema puede resolverse utilizando hojas
de estilo. Con éstas, las paginas individuales ya no utilizan mas estilos fisicos, como negritas e ita-
licas. En su lugar, los autores de paginas utilizan estilos 16gicos, como <dn> (define), <em> (énfa-
sis débil), <strong> (énfasis fuerte) y <var> (variables de programa). Los estilos 16gicos se definen
en la hoja de estilo, que se indica al principio de cada pagina. De esta manera, todas las paginas
tienen el mismo estilo, y si el Webmaster decide cambiar <strong> de italicas de 14 puntos en azul
a negritas de 18 puntos en rosa, todo lo que necesita es cambiar una definicidon para convertir to-
do el sitio Web. Una hoja de estilo se puede comparar con un archivo #include de un programa C:
al cambiar una definicion de macro ahi, se cambia esa definicion de todos los archivos de programa
que incluyen el encabezado.

Formularios

HTML 1.0 basicamente era de un solo sentido. Los usuarios podian llamar las paginas desde
los proveedores de informacion, pero era dificil enviar informacion en el otro sentido. A medida
que mas y mas organizaciones comerciales comenzaron a utilizar Web, creci6 la demanda del tra-
fico de dos vias. Por ejemplo, muchas compafiias querian tener la capacidad de tomar pedidos de
productos mediante sus paginas Web, los proveedores de software querian distribuir software por
medio de Web y hacer que sus clientes llenaran sus tarjetas de registro electronicamente, y las
compaiias que ofrecian busquedas en Web querian que sus clientes tuvieran la capacidad de indi-
car claves de busqueda.

Estas demandas condujeron a la inclusion de formularios a partir de HTML 2.0. Los formu-
larios contienen cuadros o botones que permiten a los usuarios proporcionar informacion o tomar
decisiones, y después enviar dicha informacion al duefio de la pagina. Los formularios utilizan la
etiqueta <input> para este propdsito. Esta etiqueta tiene una variedad de parametros para determinar
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<html>

<head> <title> Una pagina de ejemplo con una tabla </title> </head>
<body>

<table border=1 rules=all>

<caption> Algunas diferencias entre las versiones de HTML </caption>

<col
<col
<col
<col
<col
<tr>
<tr>
<tr>
<tr>
<tr>
<tr>
<tr>
<tr>
<tr>
<tr>

<tr>

align=left>

align=center>

align=center>

align=center>

align=center>

<th>Elemento <th>HTML 1.0 <th>HTML 2.0 <th>HTML 3.0 <th>HTML 4.0 </tr>

<th> Hipervinculos <td> x <td> x <td> x <td> x </tr>

<th> Im&genes <td> x <td> x <td> x <td> x </tr>

<th> Listas <td> x <td> x <td> x <td> x </tr>

<th> Mapas activos e imagenes <td> &nbsp; <td> x <td> x <td> x </tr>

<th> Formularios <td> &nbsp; <td> x <td> x <td> x </tr>

<th> Ecuaciones <td> &nbsp; <td> &nbsp; <td> x <td> x </tr>

<th> Barras de herramientas <td> &nbsp; <td> &nbsp; <td> x <td> x </tr>

<th> Tablas <td> &nbsp; <td> &nbsp; <td> x <td> x </tr>

<th> Caracteristicas de accesibilidad <td> &nbsp; <td> &nbsp; <td> &nbsp;
<td> x </tr>

<th> Incrustacién de objetos <td> &nbsp; <td> &nbsp; <td> &nbsp;
<td> x </tr>

Barras de herramientas

<tr> <th> Secuencias de comandos <td> &nbsp; <td> &nbsp; <td> &nbsp; <td> x
</tr>
</table>
</body>
</html>
(@)
Algunas diferencias entre las versiones de HTML
Elemento HTML 1.0 HTML 2.0 HTML 3.0 HTML 4.0
Hipervinculos X
Imagenes X X X
Listas X X X
Mapas activos e imagenes X X
Formularios X X
Ecuaciones X
X
X

Tablas

Caracteristicas de accesibilidad

Incrustacion de objetos

X [X [ X | X |X|X|X|X|X|X

Secuencias de comandos

Figura 7-28. (a) Una tabla HTML. (b) Una posible representacion de esta tabla.
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el tamano, la naturaleza y el uso del cuadro presentado. Los formularios mas comunes constan de
campos en blanco para aceptar texto del usuario, casillas de verificacion que pueden marcarse, ma-
pas activos y botones de envio. El ejemplo de la figura 7-29 ilustra algunas de estas opciones.

Comencemos nuestro estudio de los formularios repasando este ejemplo. Como todos los
formularios, éste se encierra entre las etiquetas <form> y </form>. El texto no delimitado por etique-
tas simplemente se despliega. En un formulario se permiten todas las etiquetas normales (por
ejemplo, <b>). Se usan tres tipos de cuadros de entrada en este formulario.

El primer cuadro de entrada esta después del texto “Nombre”. Dicho cuadro tiene 46 caracte-
res de longitud y espera que el usuario escriba una cadena, que luego se almacenara en la variable
customer para procesarse posteriormente. La etiqueta <p> indica al navegador que despliegue el
texto y los cuadros subsiguientes en otra linea, aunque haya espacio en la linea actual. Usando <p>
y otras etiquetas de distribucidn, el autor de la pagina puede controlar la manera en que se ve el
formulario en la pantalla.

La siguiente linea del formulario —la cual tiene 40 caracteres de longitud— solicita la direc-
cion del usuario, también en una linea individual. Luego se encuentra una linea que solicita la ciu-
dad, el estado y el pais. Aqui no se usan etiquetas <p> entre los campos, por lo que el navegador
desplegara todos en la misma linea, si caben. En lo que concierne al navegador, este parrafo sim-
plemente contiene seis elementos: tres cadenas que alternan con tres cuadros. Todo esto lo desplie-
ga de manera lineal de izquierda a derecha, pasando a una linea nueva cada vez que la linea actual
ya no puede contener el siguiente elemento. Por lo tanto, es concebible que en una pantalla de
1600 x 1200 las tres cadenas y sus cuadros correspondientes apareceran en la misma linea, pero
en una pantalla de 1024 x 768 tal vez se dividan en dos lineas. En el peor caso, la palabra “Pais”
esta al final de una linea y su cuadro al principio de la siguiente.

La siguiente linea solicita el numero de tarjeta de crédito y su fecha de expiracidon. La trans-
mision de numeros de tarjeta de crédito por Internet sélo debe hacerse cuando se han tomado las
medidas de seguridad adecuadas. En el capitulo 8 analizaremos algo de esto.

A continuacion de la fecha de expiracion encontramos una caracteristica nueva: botones de op-
cion. Estos se usan cuando debe tomarse una decision entre dos o mas alternativas. Aqui el mo-
delo es un radio de automovil con media docena de botones para elegir estaciones. El navegador
presenta estos botones de forma que permite que el usuario los seleccione y deseleccione hacien-
do clic en ellos (o usando el teclado). Al hacer clic en uno de los botones, se desactivan todos los
demas del mismo grupo. La presentacion visual depende del navegador. El tamafio del adminicu-
lo también usa dos botones de opcion. Los dos grupos se distinguen por su campo name, no por
el alcance estatico usando algo como <radiobutton>...</radiobutton>.

Los parametros de value sirven para indicar el boton de opcion en el que se ha hecho clic. De-
pendiendo de las opciones de tarjeta de crédito que haya seleccionado el usuario, a la variable cc
se le asignara la cadena “mastercard” o la cadena “visacard”.

Después de los dos grupos de botones de opcion, llegamos a la opcion de envio, representada
por un cuadro de tipo checkbox, que puede estar activo o inactivo. A diferencia de los botones de
opcidn, de los que solo se puede seleccionar uno del grupo, cada cuadro de tipo checkbox pue-
de estar activo o inactivo, independientemente de los demas. Por ejemplo, al ordenar una pizza
mediante la pagina Web de Electropizza, el usuario puede seleccionar sardinas y cebolla y pifia
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<html>

<head> <title> FORMULARIO DE PEDIDO DE CLIENTES AASA </title> </head>
<body>

<h1> Orden de compra de adminiculos </h1>

<form ACTION="http://widget.com/cgi-bin/widgetorder" method=POST>
<p> Nombre <input name="customer" size=46> </p>

<p> Direccién <input name="address" size=40> </p>

<p> Ciudad <input name="city" size=20> Estado <input name="state" size =4>

Pais <input name="country" size=10> </p>

<p> NUm. tarjeta crédito <input name="cardno" size=10>

Expira <input name="expires" size=4>

mastercard <input name="cc" type=radio value="mastercard">

visacard <input name="cc" type=radio value="visacard"> </p>

<p> Tamafio de adminiculo Grande <input name="product" type=radio
value="expensive">

Pequeno <input name="product" type=radio value="cheap">

Enviar por mensajeria rapida <input name="express" type=checkbox> </p>

<p><input type=submit value="Enviar pedido"> </p>

iGracias por ordenar un adminiculo AASA, el mejor adminiculo del mercado!

</form>
</body>
</html>

Orden de compra de adminiculos

Nombre

Direccion |

Ciudad | | Estado[ | Pais |

Num. tarjeta crédito | | Expira [ | MC( )  Visa )

Tamafo de adminiculo Grande C\ Pequefo C\ Enviar por mensajeria rapida (\
jGracias por ordenar un adminiculo AASA, el mejor adminiculo del mercado!

(b)

Figura 7-29. (a) Cédigo HTML para un formulario de pedido. (b) Pagina formateada.

637
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(si se atreve), pero no puede seleccionar pequefia y mediana y grande para la misma pizza. Los
ingredientes de la pizza se representarian con tres cuadros independientes del tipo checkbox, mien-
tras que el tamafio de la pizza seria un grupo de botones de opcion.

Como nota, en las listas muy largas en las que debe hacerse una seleccion, los botones de op-
cidén son poco practicos. Por lo tanto, se proporcionan las etiquetas <select> y </select> para deli-
mitar una lista de alternativas, pero con la semantica de los botones de opcion (a menos que se dé
el parametro multiple, en cuyo caso la semantica es la de las casillas de verificacion). Algunos na-
vegadores presentan los elementos entre <select> y </select> como menu desplegable.

Hemos visto dos de los tipos integrados de la etiqueta <input>: radio y checkbox. De hecho, ya
hemos visto también un tercero: text. Como este tipo es el predeterminado, no nos molestamos en
incluir el parametro fype = text, pero podriamos haberlo hecho. Otros dos tipos son password y
textarea. Un cuadro password es igual a uno fext, excepto que los caracteres no se despliegan
cuando se escriben. Un cuadro textarea es igual a un cuadro fext, excepto que puede contener va-
rias lineas.

Regresando al ejemplo de la figura 7-29, ahora nos topamos con un ejemplo de botén de envio.
Al hacer clic en él, la informacion del usuario introducida en el formulario se envia a la maquina
que proporciond dicho formulario. Al igual que los demas tipos, submit es una palabra reserva-
da que el navegador entiende. La cadena value es la etiqueta del boton, la cual se despliega. Todos
los cuadros pueden tener valores; inicamente necesitamos esa caracteristica aqui. En el caso de los
cuadros text, el contenido del campo value se presenta junto con el formulario, pero el usuario pue-
de modificarlo o borrarlo. Los cuadros checkbox y radio también pueden inicializarse, pero con
un campo llamado checked (puesto que value simplemente da el texto, pero no indica una selec-
cion preferida).

Cuando el usuario hace clic en el boton de envio, el navegador empaca la informacion reco-
lectada en una linea larga y la regresa al servidor para que la procese. El & se utiliza para separar
campos y + para representar un espacio. Para nuestro formulario de ejemplo, la linea podria pare-
cerse al contenido de la figura 7-30 (aqui se divide en tres lineas porque la pagina no es lo sufi-
cientemente ancha):

customer=John+Doe&address=100+Main+St.&city=White+Plains&
state=NY&country=USA&cardno=1234567890&expires=6/98&cc=mastercard&
product=cheap&express=on

Figura 7-30. Una posible respuesta del navegador al servidor con informacion introducida por el
usuario.

La cadena regresaria al servidor como una linea, no tres. Si no se selecciona un checkbox, se omi-
te de la cadena. Es responsabilidad del servidor darle sentido a esta cadena. Mas adelante en este
capitulo analizaremos como puede hacerse esto.
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XML y XSL

HTML, con o sin formularios, no proporciona estructura alguna para las paginas Web. Ade-
mas, mezcla el contenido con el formato. Conforme el comercio electronico y otras aplicaciones
se vuelven mas comunes, hay una necesidad cada vez mayor de dar estructura a las paginas Web
y de separar el contenido del formato. Por ejemplo, un programa que busca en Web el mejor pre-
cio de algun libro o CD necesita analizar muchas paginas Web en busca del titulo y precio del ele-
mento. Con las paginas Web en HTML, es muy dificil que un programa averigiie en donde estan
el titulo y el precio.

Por esta razon, el W3C ha mejorado el HTML para permitir que las paginas Web tengan es-
tructura para su procesamiento automatizado. Para este proposito se han desarrollado dos nuevos
lenguajes. El primero, XML (Lenguaje de Marcado Extensible), describe el contenido Web de
una forma estructurada y el segundo, XSL (Lenguaje de Hojas de estilo Extensible), describe el
formato independientemente del contenido. Estos dos lenguajes son temas extensos y complica-
dos, por lo que nuestra breve introduccion solo rasca la superficie, pero debe darle una idea de como
funcionan.

Considere el documento XML de ejemplo que se muestra en la figura 7-31. Define una es-
tructura llamada book_list, que es una lista de libros. Cada libro tiene tres campos: el titulo, autor
y afio de publicacion. Estas estructuras son muy sencillas. Estd permitido tener estructuras con
campos repetidos (por ejemplo, varios autores), opcionales (como el titulo del CD-ROM incluido)
y alternativos (por ejemplo, el URL de una libreria si el libro est4 en venta o uno de un sitio de su-
bastas si se encuentra ahi debido a que es el ultimo ejemplar).

En este ejemplo, cada uno de los tres campos es una entidad indivisible, pero si estd permitido
dividirlos atin mas. Por ejemplo, el campo de autor pudo haberse hecho como se muestra a conti-
nuacién para proporcionar un control detallado sobre la busqueda y el formato:

<author>
<first_name> Andrew </first_name>
<last_name> Tanenbaum </last_name>
</author>

Cada campo puede dividirse en subcampos y en subsubcampos, y asi sucesivamente.

Todo lo que hace el archivo de la figura 7-31 es definir una lista de libros que contiene tres li-
bros. No dice nada sobre cdmo desplegar la pagina Web en la pantalla. Para proporcionar la infor-
maciéon de formato, necesitamos un segundo archivo, book_list.xsl, que contiene la definicion
XSL. Este archivo es una hoja de estilo que indica cémo desplegar la pagina. (Hay alternativas a
las paginas de estilo, como una forma de convertir XML en HTML, pero estan mas alla del alcan-
ce de este libro.)

En la figura 7-32 se muestra un archivo XSL para formatear el de la figura 7-31. Después de
algunas declaraciones necesarias, entre ellas el URL del estandar XSL, el archivo contiene etique-
tas que comienzan con <html> y <body>. Estas definen el inicio de la pagina Web, de la forma
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<?xml version="1.0" ?>
<?xml-stylesheet type="text/xsl" href="book_ list.xsl"?>

<book_list>

<book>
<title> Redes de computadoras, 4/e </title>
<author> Andrew S. Tanenbaum </author>
<year> 2003 </year>

</book>

<book>
<title> Sistemas operativos modernos, 2/e </title>
<author> Andrew S. Tanenbaum </author>
<year> 2001 </year>

</book>

<book>
<title> Organizacio6n estructurada de computadoras, 4/e </title>
<author> Andrew S. Tanenbaum </author>
<year> 1999 </year>

</book>

</book_list>

Figura 7-31. Una pagina Web simple en XML.

comun. Después esta la definicion de una tabla, que incluye los encabezados para las tres colum-
nas. Observe que ademas de las etiquetas <th> también hay etiquetas </th>, algo con lo que no nos
molestaremos por el momento. Las especificaciones XML y XSL son mucho mas estrictas que la
especificacion HTML. Dichas especificaciones declaran que es obligatorio rechazar archivos in-
correctos sintacticamente, aunque el navegador pueda determinar lo que quiso decir el disehador
Web. Un navegador que acepta un archivo XML o XSL incorrecto sintacticamente y repara los
errores ¢l mismo no se apega a las especificaciones y se rechazara en una prueba de conformidad.
Sin embargo, los navegadores pueden determinar con precision el error. Esta medida algo draco-
niana es necesaria para tratar con el inmenso numero de paginas Web mal disefiadas que existen
actualmente.
La instruccion

<xsl:for-each select="book_list/book”>
es analoga a una instruccion for de C. Causa que el navegador itere por el cuerpo del ciclo (el cual

termina con <xsl:for-each>), una iteracion por cada libro. Cada iteracion envia cinco lineas: <tr>, el
titulo, autor y afio, y </tr>. Después del ciclo, se envian las etiquetas de cierre </body> y </ntml>. El
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<?xml version='1.0'7?>
<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform"
version="1.0">
<xsl:template match="/">
<html>
<body>
<table border="2">
<tr>
<th> Titulo</th>
<th> Autor</th>
<th> Ano </th>
</tr>

<xsl:for-each select="book_list/book">
<tr>
<td> <xsl:value-of select="title"/> </td>
<td> <xsl:value-of select="author"/> </td>
<td> <xsl:value-of select="year"/> </td>
</tr>
</xsl:for-each>
</table>
</body>
</html>
</xsl:template>
</xsl:stylesheet>

Figura 7-32. Una hoja de estilo XSL.

resultado de que el navegador interprete esta hoja de estilo es el mismo que si la pagina Web con-
tuviera la tabla en linea. Sin embargo, en este formato los programas pueden analizar el archivo
XML y encontrar facilmente libros publicados después del 2000, por ejemplo. Vale la pena enfa-
tizar que aunque nuestro archivo XSL contenia una clase de ciclo, las paginas Web en XML y XSL
aun son estaticas, al igual que las paginas HTML, debido a que simplemente contienen instruccio-
nes para que el navegador despliegue la pagina, tal como lo hacen las paginas HTML. Por supues-
to, para utilizar XML y XSL, el navegador debe tener la capacidad de interpretarlos, aunque la
mayoria de los navegadores si la tienen. Atin no es claro si XSL quitara el control a las hojas de
estilo tradicionales.

No hemos mostrado como hacer esto, pero XML permite que el disefiador del sitio Web rea-
lice archivos de definicion en los que las estructuras se definen por adelantado. Estos archivos
pueden incluirse, por lo que pueden utilizarse para construir paginas Web complejas. Para obtener
informacion adicional sobre ésta y otras caracteristicas de XML y XSL, vea alguno de los muchos
libros escritos sobre ellos. Dos ejemplos son (Livingston, 2002, y Williamson, 2001).

Antes de terminar el analisis de XML y XSL, vale la pena hacer algunos comentarios so-
bre la batalla ideoldgica entre el consorcio de WWW y la comunidad de disefiadores Web. El
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objetivo original de HTML era especificar la estructura del documento, no su apariencia. Por
ejemplo,

<h1> Fotos de Deborah </h1>

indica al navegador que resalte el encabezado, pero no dice nada sobre el tipo, color ni tamafio de
fuente. Eso se dejo al navegador, el cual conocia las propiedades del despliegue (por ejemplo, con
cuantos pixeles contaba). Sin embargo, muchos disefiadores de paginas Web deseaban control ab-
soluto sobre la forma en que aparecian las paginas, por lo que se agregaron nuevas etiquetas al
HTML para controlar la apariencia, como

<font face="helvetica” size="24" color=“red”> Fotos de Deborah </font>

Ademas se agregaron formas para controlar la posicion precisa en la pantalla. El problema con es-
te enfoque es que no es portable. Aunque una pagina puede desplegarse perfectamente en el nave-
gador en el que se desarrollo, en otro navegador u otra version del mismo navegador o a una
resolucion de pantalla diferente, puede ser un problema. XML era en parte un intento por regresar
al objetivo original de especificar so6lo la estructura, no la apariencia de un documento. Sin em-
bargo, XSL también se proporciona para manejar la apariencia. Sin embargo, ambos formatos pue-
den utilizarse de manera inadecuada. Puede apostarlo.

Ademas de describir paginas Web, XML también sirve para otros propoésitos. Por ejemplo, se
puede utilizar como lenguaje para la comunicacidn entre programas de aplicacion. En particular,
SOAP (Protocolo Simple de Acceso a Objetos) es una forma de realizar RPCs entre aplicacio-
nes en forma independiente del lenguaje y de la aplicacion. El cliente construye la solicitud como
un mensaje XML y lo envia al servidor, utilizando el protocolo HTTP (descrito a continuacion). El
servidor envia una respuesta como un mensaje XML formateado. De esta manera, las aplicaciones
de plataformas heterogéneas pueden comunicarse.

XHTML—Lenguaje de Marcado de Hipertexto Extendido

HTML sigue evolucionando para satisfacer las nuevas demandas. Muchas personas de la in-
dustria sienten que en el futuro la mayoria de los dispositivos habilitados para Web no seran PCs,
sino dispositivos tipo PDA de mano inalambricos. Estos dispositivos tienen memoria limitada
para navegadores grandes llenos de heuristica que tratan de alguna manera de lidiar con las pagi-
nas Web incorrectas sintacticamente. Por lo tanto, el siguiente paso después de HTML 4 es un len-
guaje muy exigente. Se llama XHTML (Lenguaje de Marcado de Hipertexto Extendido) y no
HTML 5 porque es esencialmente HTML 4 reformulado en XML. Con esto queremos decir que
las etiquetas como <h1> no tienen significado intrinseco. Para obtener el efecto HTML 4, se nece-
sita una definicion en el archivo XSL. XHTML es el nuevo estandar Web y se debe utilizar para
todas las paginas Web nuevas a fin de alcanzar la maxima portabilidad entre plataformas y nave-
gadores.

Hay seis diferencias mayores y una variedad de diferencias menores entre XHTML y HTML 4.
Veamos primero las principales diferencias. Primero, las paginas XHTML y los navegadores
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deben apegarse estrictamente al estindar. No mas paginas Web de mala calidad. Esta propiedad se
heredé de XML.

Segundo, todas las etiquetas y los atributos deben estar en mindsculas. Las etiquetas como
<HTML> no son validas en XHTML. Ahora el uso de etiquetas como <html> es obligatorio. De
manera similar, <img SRC=ima001.jpg”> también esta prohibido porque contiene un atributo en ma-
yusculas.

Tercero, ahora se requiere el uso de etiquetas de cierre, incluso para </p>. Las etiquetas que no
tienen etiqueta de cierre natural, como <br>, <hr> e <img>, deben tener una diagonal antes del pa-
réntesis angular de cierre “>”, por ejemplo

<img src="ima001.jpg” />
Cuarto, los atributos deben estar encerrados entre comillas. Por ejemplo,
<img SRC="ima001.jpg” height=500 />

ya no se permite. El nimero 500 debe estar encerrado entre comillas, de la misma forma que el
nombre del archivo JPEG, aunque 500 sea un nimero.

Quinto, las etiquetas deben estar anidadas de manera apropiada. En el pasado, el anidamiento
correcto no era requerido siempre y cuando el estado final alcanzado fuera el correcto. Por ejemplo,

<center> <b> Fotos de vacaciones </center> </b>

era legal. En XHTML no lo es. Las etiquetas deben cerrarse en el orden inverso en el que se abrieron.
Sexto, cada documento debe especificar su tipo de documento. Este criterio se aplico en la
figura 7-32. Para un analisis de todos los cambios, mayores y menores, vea www.w3.0rg.

7.3.3 Documentos Web dinamicos

Hasta ahora el modelo que hemos utilizado es el de la figura 6-6: el cliente envia un nombre
de archivo al servidor, el cual regresa el archivo. En los primeros dias de Web, todo el contenido
era, de hecho, estatico como éste (s6lo archivos). Sin embargo, en los afios recientes, cada vez mas
contenido es dinamico, es decir, se genera a solicitud, en lugar de almacenarlo en disco. La gene-
racion de contenido puede suceder ya sea en el servidor o en el cliente. A continuacion examina-
remos cada uno de estos casos.

Generacion de paginas Web dindamicas en el servidor

Para ver por qué es necesaria la generacion de contenido en el servidor, considere el uso de
formularios, como se describié anteriormente. Cuando un usuario llena un formulario y hace clic
en el boton de envio, se envia un mensaje al servidor con el contenido del formulario, junto con
los campos que el usuario lleno. Este mensaje no es el nombre de un archivo a regresar. Lo que
se necesita es proporcionar el mensaje a un programa o a una secuencia de comandos para que lo
procesen. Por lo general, el procesamiento involucra el uso de la informacion proporcionada por
el usuario para buscar un registro en una base de datos del disco del servidor y generar una pagi-
na HTML personalizada para regresarla al cliente. Por ejemplo, en una aplicacién de comercio
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electronico, después de que el usuario hace clic en PASAR A LA CAJA, el navegador regresa la cookie
con el contenido del carrito de compras, pero es necesario invocar a algun programa o secuencia
de comandos en el servidor para procesar la cookie y generar una pagina HTML en respuesta. La
pagina HTML podria desplegar un formulario que contenga la lista de los elementos del carrito y
la tltima direccion de envio conocida del usuario junto con una respuesta para verificar la infor-
macion y especificar la forma de pago. En la figura 7-33 se muestran los pasos necesarios para
procesar la informacién de un formulario HTML.

. CGl construye la pagina
. Pagina regresada
. Pagina desplegada

() (

8 7 6 5

1. El usuario llena el formulario
Secuencia Base de 2. Formulario regresado
N d ) de comandos datos en 3. Entregado a CGl
Usuario ave/ga or Serwd\or C(/EI el disco 4. Consultas a la base de datos CGl
1 A 5 1 3 4 2 Registro encontrado
7
8

Figura 7-33. Pasos en el procesamiento de informacion de un formulario HTML.

La forma tradicional de manejar formularios y otras paginas Web interactivas es un sistema
llamado CGI (Interfaz de Puerta de Enlace Comiin). Es una interfaz estandarizada para permitir
que los servidores Web hablen con los programas back-end y las secuencias de comandos puedan
aceptar datos de entrada (por ejemplo, de formularios) y generar en respuesta paginas HTML. Por
lo general, estos back-ends son secuencias de comandos escritas en el lenguaje Perl porque las se-
cuencias de comandos de Perl son mas féciles y rapidas de escribir que los programas (si usted sa-
be programar en Perl). Por convencién, se encuentran en un directorio llamado cgi-bin, que se
muestra en el URL. Algunas veces se utiliza Python en lugar de Perl.

Como ejemplo de la forma en que funciona CGI, considere el caso de un producto de la com-
pania Productos Verdaderamente Geniales que viene sin una tarjeta de registro de garantia. En su
lugar, se le dice al cliente que vaya a www.pvg.com para registrarse en linea. En esa pagina hay un
hipervinculo que dice

Haga clic aqui para registrar su producto

Este vinculo apunta a una secuencia de comandos de Perl, digamos, www.pvg.com/cgi-bin/reg.
perl. Cuando esta secuencia de comandos se invoca sin pardmetros, regresa una pagina HTML
que contiene el formulario de registro. Cuando el usuario llena el registro y hace clic en el boton
de envio, se regresa un mensaje a esta secuencia de comandos que contiene los valores introduci-
dos y que utiliza el estilo de la figura 7-30. A continuacion la secuencia de comandos de Perl ana-
liza los parametros, crea una entrada en la base de datos para el nuevo cliente y regresa una pagina
HTML que proporciona un niimero de registro y un nimero telefonico para el escritorio de ayuda.
Esta no es la tnica forma de manejar formularios, pero si es comtn. Hay muchos libros acerca de
como crear secuencias CGI y cémo programar en Perl. Algunos ejemplos son (Hanegan, 2001;
Lash, 2002, y Meltzer y Michalski, 2001).
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Las secuencias de comandos CGI no son la unica forma de generar contenido dindmico en el
servidor. Otra forma comun es incrustar pequefias secuencias de comandos dentro de paginas
HTML y hacer que el servidor mismo sea quien las ejecute para generar la pagina. Un lenguaje
popular para escribir estas secuencias de comandos es PHP (Preprocesador de Hipertexto). Pa-
ra utilizarlo, el servidor tiene que entender PHP (de la misma forma que un navegador tiene que
entender XML para interpretar paginas Web escritas en XML). Por lo general, los servidores es-
peran paginas Web que contienen PHP para tener una extension php en lugar de html o htm.

En la figura 7-34 se ilustra una pequefia secuencia de comandos PHP; debe funcionar con
cualquier servidor que tenga instalado PHP. Contiene HTML normal, excepto por la secuencia de
comandos PHP dentro de la etiqueta <?php ... ?>. Lo que hace es generar una pagina Web que in-
dica lo que sabe sobre el navegador que la invoca. Normalmente, los navegadores envian alguna
informacion junto con su solicitud (y cualesquier cookies) y esta informacion se coloca en la va-
riable HTTP_USER_AGENT. Cuando este listado se coloca en un archivo test.php en el directorio
WWW de la compafiia ABCD, al escribir el URL www.abcd.com/test.php se producira una pagina
Web que indica al usuario cual navegador, lenguaje y sistema operativo esta utilizando.

<html>
<body>

<h2> Esto es lo que sé de ti </h2>
<?php echo $HTTP_USER_AGENT ?>

</body>
</html>

Figura 7-34. Una pagina HTML de ejemplo con PHP incrustado.

PHP es especialmente bueno para manejar formularios y es mas sencillo que utilizar una se-
cuencia de comandos CGI. Como ejemplo de como funciona con formularios, considere la figura
7-35(a). Esta contiene una pagina normal HTML con un formulario en ella. Lo unico inusual es la
primera linea que especifica que se va a invocar el archivo action.php para manejar los parametros
después de que el usuario ha llenado y emitido el formulario. La pagina despliega dos cuadros de
texto, uno que solicita un nombre y otro que solicita una edad. Una vez que se han llenado los cua-
dros de texto y se ha enviado el formulario, el servidor analiza la cadena de tipo regresada de
la figura 7-30, colocando el nombre en la variable nombre y la edad en la variable edad. Des-
pués comienza el procesamiento del archivo action.php, que se muestra como respuesta en la figu-
ra 7-35(b). Durante el procesamiento de este archivo, se ejecutan los comandos PHP. Si el usuario
introdujo “Barbara” y “24” en los cuadros, el archivo HTML regresado sera el que se muestra en
la figura 7-35(c). Por lo tanto, el manejo de formularios con PHP se vuelve muy sencillo.

Aunque PHP es facil de utilizar, realmente es un lenguaje de programacién poderoso disefia-
do para interactuar entre Web y una base de datos del servidor. Tiene variables, cadenas, arreglos
y la mayoria de las estructuras de control que se encuentran en C, pero la E/S es mucho mas po-
derosa que printf. PHP es codigo open source y esta disponible de manera gratuita.
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<html>

<body>

<form action="action.php" method="post">

<p> Por favor introduzca su nombre: <input type="text" name="name"> </p>
<p> Por favor introduzca su edad: <input type="text" name="age"> </p>
<input type="submit">

</form>

</body>

</html>

<html>

<body>

<h1> Respuesta </h1>

Hola <?php echo $name; 7?>.

Prediccio6n: el siguiente ano tendra <?php echo $age + 1; ?>
</body>

</html>

<html>

<body>

<h1> Respuesta: </hi1>

Hola Barbara.

Prediccio6n: el siguiente afo tendra 25
</body>

</html>

(©)

Figura 7-35. (a) Una pagina Web que contiene un formulario. (b) Una secuencia de comandos PHP
para manejar la salida del formulario. (c) Salida de la secuencia de comandos PHP cuando las en-
tradas son “Barbara” y 24, respectivamente.

Se disend especificamente para trabajar bien con Apache, que también es codigo abierto y es el
servidor Web mas ampliamente utilizado del mundo. Para mayor informacion sobre PHP, vea (Va-
lade, 2002).

Ya vimos dos formas diferentes para generar paginas HTML dinamicas: las secuencias de co-
mandos CGI y el PHP incrustado. También hay una tercera técnica, llamada JSP (Java Server
Pages), que es similar a PHP, excepto que la parte dindmica se escribe en el lenguaje de progra-
macion Java en lugar de en PHP. Las paginas que utilizan esta técnica tienen la extension de ar-
chivo jsp. Una cuarta técnica, ASP (Active Server Pages), es la version de Microsoft de PHP y
JavaServer Pages. Para generar el contenido dinamico utiliza el lenguaje de secuencias de coman-
dos propietario de Microsoft, Visual Basic Script. Las paginas que utilizan esta técnica tienen la
extension asp. Por lo general, la seleccion entre PHP, JSP y ASP tiene que ver mas con politicas
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(cddigo abierto contra Sun contra Microsoft) que con la tecnologia, puesto que estos tres lengua-
jes son mas o menos similares.

La coleccion de tecnologias para generar contenido al vuelo algunas veces se llama HTML
dindmico.

Generacion de paginas Web dinamicas en el cliente

Las secuencias de comandos de CGI, PHP, JSP y ASP resuelven el problema de manejar formu-
larios e interacciones con bases de datos en el servidor. Pueden aceptar informacion entrante de
formularios, buscar informacion en una o mas bases de datos y generar paginas HTML con los re-
sultados. Lo que ninguno de ellos puede hacer es responder a los movimientos del raton o interac-
tuar de manera directa con los usuarios. Para esto es necesario tener secuencias de comandos
incrustadas en paginas HTML que se ejecuten en la maquina cliente y no en el servidor. Comen-
zando con HTML 4.0, tales secuencias de comandos son posibles mediante la etiqueta <script>. El
lenguaje de secuencias de comandos mas popular para el cliente es JavaScript, por lo que ahora le
daremos un vistazo.

JavaScript es un lenguaje de secuencias de comandos, inspirado por algunas ideas del lengua-
je de programacion Java. Definitivamente éste no es Java. Al igual que otros lenguajes de secuen-
cias de comandos, es un lenguaje de muy alto nivel. Por ejemplo, en una sola linea de JavaScript
es posible desplegar un cuadro de didlogo, esperar entrada de texto y almacenar la cadena resul-
tante en una variable. Las caracteristicas de alto nivel como éstas hacen que JavaScript sea ideal
para disefiar paginas Web interactivas. Por otro lado, el hecho de que no esta estandarizado y de
que tiene mas mutaciones que una mosca de fruta atrapada en una maquina de rayos X, hace ex-
tremadamente dificil escribir programas de JavaScript que funcionen en todas las plataformas,
pero tal vez algun dia se estabilice.

Como ejemplo de un programa de JavaScript, considere el de la figura 7-36. Al igual que el
de la figura 7-35(a), despliega un formulario que pide un nombre y una edad, y después calcula
cuantos afios tendra una persona el siguiente afo. El cuerpo es casi el mismo que el del ejemplo
de PHP, la diferencia principal es la declaracion del boton de envio y su instruccion de asignacion.
Esta indica al navegador que invoque la secuencia de comandos response mediante un clic del bo-
ton y que la pase al formulario como un parametro.

Lo que es completamente nuevo aqui es la declaracion de la funcion response de JavaScript
del encabezado del archivo HTML, un area que se reserva normalmente para titulos, colores de
fondo, etcétera. Esta funcion extrae el valor del campo name del formulario y lo almacena como
una cadena en la variable person. También extrae el valor del campo age, lo convierte en un ente-
ro mediante el uso de la funcion eval, le agrega 1 y almacena el resultado en years. A continua-
cion abre un documento para salida, utiliza el método writeln para realizar cuatro escrituras en
dicho documento y, por ultimo, lo cierra. Este documento es un archivo HTML, como puede ad-
vertirse a partir de las etiquetas HTML. A continuacion el navegador despliega el documento en
la pantalla.

Es muy importante hacer notar que si bien las figuras 7-35 y 7-36 son muy similares, se proce-
san de manera totalmente diferente. En la figura 7-35, después de que el usuario hace clic en el
boton de envio, el navegador colecta la informacion en una cadena larga como la de la figura 7-30
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<html>

<head>

<script language="javascript" type="text/javascript">

function response(test_form) {
var person = test_form.name.value;
var years = eval(test_form.age.value) + 1;
document.open();
document.writeln("<html> <body>");
document.writeln("Hola" + person + ".<br>");
document.writeln("Prediccién: el siguiente afo usted tendra" +

afos + ".");

document.writeln("</body> </html>");
document.close();

}

</script>

</head>

<body>

<form>

Por favor, introduzca su nombre: <input type="text" name="name">
<p>

Por favor, introduzca su edad: <input type="text" name="age">
<p>

input type="button" value="submit" onclick="response(this.form)">
</form>

</body>

</html>

Figura 7-36. Uso de JavaScript para procesar un formulario.

y la regresa al servidor que envi6 la pagina. Este ve el nombre del archivo PHP y lo ejecuta. La
secuencia de comandos de PHP produce una nueva pagina HTML y ésta se regresa al navegador
para que la despliegue. En la figura 7-36, cuando se hace clic en el boton de envio, el navega-
dor interpreta una funcion de JavaScript que esta contenida en la pagina. Todo el trabajo se lleva
a cabo de manera local, dentro del navegador. No hay contacto con el servidor. Debido a esto, el
resultado se despliega casi instantaneamente, mientras que con PHP, puede haber un retraso de al-
gunos segundos antes de que el HTML resultante llegue al cliente. En la figura 7-37 se ilustra la
diferencia entre las secuencias de comandos del servidor y las del cliente, ademas de los pasos
involucrados. En ambos casos, los pasos numerados comienzan después de que se despliega el
formulario. El paso 1 consiste en aceptar la entrada del usuario. A continuacion se realiza el pro-
cesamiento de la entrada, lo cual es diferente en los dos casos.

Esta diferencia no significa que JavaScript sea mejor que PHP. Sus usos son completamente
diferentes. PHP (y, por ende, JSP y ASP) se utiliza cuando es necesaria la interaccion con una ba-
se de datos remota. JavaScript se utiliza cuando la interaccion es con el usuario en la maquina
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Figura 7-37. (a) Secuencias de comandos en el servidor con PHP. (b) Secuencias de comandos en
el cliente con JavaScript.

cliente. Ciertamente es posible (y comun) tener paginas HTML que utilicen PHP y JavaScript,
aunque éstas no pueden hacer el mismo trabajo ni poseer, por supuesto, el mismo botdn.

JavaScript es un lenguaje de programacion completo, con todo el poder de C o Java. Tiene va-
riables, cadenas, arreglos, objetos, funciones y todas las estructuras de control comunes. También
tiene una gran cantidad de caracteristicas especificas para paginas Web, entre las que se encuen-
tran la capacidad para administrar ventanas y marcos, establecer y obtener cookies, manejar formu-
larios e hipervinculos. En la figura 7-38 se proporciona un programa JavaScript que utiliza una
funcidn recursiva.

<html>
<head>
<script language="javascript" type="text/javascript">

function response(test_form) {

function factorial(n) {if (n == @) return 1; else return n * factorial
(n - 1);}
var r = eval(test_form.number.value); // r = escribe un argumento
document.myform.mytext.value = "Aqui estan los resultados.\n";
for (var i = 1; 1 <= r; i++) [/ imprime una linea de 1 a r
document.myform.mytext.value += (i + "! = " + factorial(i) + "\n");
}
</script>
</head>
<body>

<form name="myform">

Please enter a number: <input type="text" name="number">

<input type="button" value="calcular la tabla de factoriales" onclick="
response(this.form)">

<p>

<textarea name="mytext" rows=25 cols=50> </textarea>

</form>

</body>

</html>

Figura 7-38. Un programa JavaScript para calcular e imprimir factoriales.
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JavaScript también puede rastrear el movimiento del raton sobre objetos de la pantalla. Mu-
chas paginas Web de JavaScript tienen la propiedad de que cuando el cursor del raton se mueve
sobre algun texto o imagen, algo pasa. Con frecuencia la imagen cambia o aparece de repente un
menu. Este tipo de comportamiento es facil de programar en JavaScript y produce paginas Web
animadas. En la figura 7-39 se muestra un ejemplo.

<html>
<head>
<script language="javascript" type="text/javascript">
if (!document.myurl) document.myurl = new Array();
document.myurl[@] = "http://www.cs.vu.nl/ast/im/gato.jpg";
document.myurl[1] "http://www.cs.vu.nl/ast/im/perro.jpg";
document.myurl[2] "http://www.cs.vu.nl/ast/im/conejo.jpg";
function pop(m) {

var urx = "http://www.cs.vu.nl/ast/im/gato.jpg";

popupwin = window.open(document.myurl[m],"mywind", "width=250,

height=250");

}
</script>
</head>

<body>

<p> <a href="#" onMouseover="pop(0); return false;" > Gato </a> </p>
<p> <a href="#" onMouseover="pop(1); return false;" > Perro </a> </p>
<p> <a href="#" onMouseover="pop(2); return false;" > Conejo </a> </p>
</body>

</html>

Figura 7-39. Una pagina Web interactiva que responde al movimiento del raton.

JavaScript no es la tinica forma de crear paginas Web altamente interactivas. Otro popular mé-
todo es a través de subprogramas (applets). Estos son pequefios programas de Java que se han
compilado en instrucciones de maquina para una computadora virtual llamada JVM (Maquina
Virtual de Java). Los subprogramas pueden incrustarse en paginas HTML (entre <applet> y </applet>)
e interpretarse mediante navegadores con capacidad JVM. Debido a que los subprogramas de Ja-
va se interpretan en lugar de ejecutarse directamente, el intérprete de Java puede evitar que cau-
sen dafos. Por lo menos en teoria. En la practica, los escritores de subprogramas han encontrado
un flujo infinito de errores en las bibliotecas de E/S de Java de los cuales aprovecharse.

La respuesta de Microsoft a los subprogramas de Java de Sun fue permitir que las paginas Web
contuvieran controles ActiveX, que son programas compilados para lenguaje de maquina Pentium
y ejecutados en el hardware. Esta caracteristica los hace inmensamente rapidos y mas flexibles que
los subprogramas interpretados de Java porque pueden hacer cualquier cosa que un programa pue-
da hacer. Cuando Internet Explorer ve un control ActiveX en una pagina Web, lo descarga, verifi-
ca su identidad y lo ejecuta. Sin embargo, la descarga y ejecucion de programas extrafios aumenta
los problemas de seguridad, lo cual veremos en el capitulo 8.
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Puesto que casi todos los navegadores pueden interpretar los programas de Java y JavaScript,
un disefiador que desee crear una pagina Web altamente interactiva puede elegir por lo menos de
entre dos técnicas, y si la portabilidad a multiples plataformas no es importante, también pue-
de elegir ActiveX. Como regla general, los programas de JavaScript son faciles de escribir, los
subprogramas de Java se ejecutan muy rapido y los controles ActiveX se ejecutan todavia mas rapi-
do. Ademas, puesto que todos los navegadores implementan la misma JVM pero no todos imple-
mentan la misma version de JavaScript, los subprogramas de Java son mas portables que los
programas de JavaScript. Para mayor informacion sobre JavaScript, hay muchos libros, cada uno
con muchas paginas (por lo general, mas de 1000). Algunos ejemplos son (Easttom, 2001; Harris,
2001, y McFedries, 2001).

Antes de dejar el tema del contenido dinamico Web, resumamos brevemente lo que hemos
visto hasta ahora. Las paginas Web pueden generarse en la marcha mediante varias secuencias de
comandos en la maquina servidora. Una vez que el navegador las recibe, las trata como paginas
HTML normales y simplemente las despliega. Las secuencias de comandos pueden escribirse en
Perl, PHP, JSP o ASP, como se muestra en la figura 7-40.

Maquina cliente Maquina servidora
Intérprete )
XSL™ Navegador /Serwdor
Intérprete _| .
XML D:IIZI Aplicacién § es‘zglrf::é% .
auxiliar cGl
Intérprete | C1C]
HTML
7 o
Intérprete Plug-in
JavaScript

Figura 7-40. Las diversas formas de generar y desplegar contenido.

La generacion de contenido dinamico también es posible en el cliente. Es posible escribir en
XML las paginas Web y después convertirlas en HTML de acuerdo a un archivo XSL. Los progra-
mas de JavaScript pueden realizar calculos arbitrarios. Por ultimo, es posible utilizar los plug-ins y
las aplicaciones auxiliares para desplegar contenido en varios formatos.

7.3.4 HTTP—Protocolo de Transferencia de Hipertexto

El protocolo de transferencia utilizado en World Wide Web es HTTP (Protocolo de Trans-
ferencia de Hipertexto). Especifica cudles mensajes pueden enviar los clientes a los servidores
y qué respuestas obtienen. Cada interaccidon consiste en una solicitud ASCII, seguida por una
respuesta tipo MIME del RFC 822. Todos los clientes y servidores deben obedecer este pro-
tocolo. Se define en el RFC 2616. En esta seccion veremos algunas de sus propiedades mas im-
portantes.
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Conexiones

La forma comun en que un navegador contacta a un servidor es estableciendo una conexion
TCP con el puerto 80 de la maquina del servidor, aunque este procedimiento no se requiere for-
malmente. El valor de utilizar TCP es que ni los navegadores ni los servidores tienen que preocu-
parse por los mensajes largos, perdidos o duplicados, ni por las confirmaciones de recepcion. En
la implementacion de TCP se manejan todos estos aspectos.

En HTTP 1.0, una vez que se establecia la conexion, se enviaba una solicitud y se obtenia una
respuesta. Después se liberaba dicha conexidn. Este método era adecuado en un mundo en el que
una pagina Web tipica consistia por completo de texto HTML. Sin embargo, afios mas tarde la pa-
gina Web promedio contenia una gran cantidad de iconos, imagenes, entre otras cosas, por lo que
establecer una conexién TCP para transportar un solo icono era un método muy costoso.

Debido a lo anterior se disend HTTP 1.1, que soporta conexiones persistentes. Con ellas, es
posible establecer una conexion TCP, enviar una solicitud y obtener una respuesta, y después en-
viar solicitudes adicionales y obtener respuestas adicionales. Al repartir la configuracion y termi-
nacion de sesiones de TCP en multiples solicitudes, la sobrecarga resultante de TCP es mucho
menor por solicitud. También es posible enviar solicitudes en canalizacion, es decir, enviar la so-
licitud 2 antes de que la respuesta a la solicitud 1 haya llegado.

Métodos

Aunque HTTP se disefi6 para utilizarlo en Web, se ha hecho intencionalmente mas general que
lo necesario con miras a las aplicaciones orientadas a objetos futuras. Por esta razdén, se soportan
otras operaciones, llamadas métodos, diferentes a las de solicitar una pagina Web. Esta generali-
dad es lo que permite que SOAP exista. Cada solicitud consiste en una o mas lineas de texto ASCII,
y la primera palabra de la primera linea es el nombre del método solicitado. En la figura 7-41 se
listan los métodos integrados. Para acceder a objetos generales, también estan disponibles méto-
dos adicionales especificos de objetos. Los nombres son sensibles a mayusculas y minusculas, por
lo que GET es un método valido y gef no lo es.

El método GET solicita al servidor que envie la pagina (con lo cual queremos decir objeto, en
el caso mas general, pero en la practica se trata normalmente tan solo de un archivo). La pagina
esta codificada de forma adecuada en MIME. La mayoria de las solicitudes a servidores Web son
GETs. La forma comun de GET es

GET nombredearchivo HTTP/1.1

donde nombredearchivo es el recurso (archivo) que se va a obtener y 1.1 es la version del proto-
colo que se esta utilizando.

El método HEAD simplemente solicita el encabezado del mensaje, sin la pagina real. Este
método puede utilizarse para obtener la fecha de la ultima modificacion de la pagina, para co-
lectar informacion para propositos de indizacion o simplemente para proporcionar un URL para
validacion.
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Método Descripcion
GET Solicita la lectura de una pagina Web
HEAD Solicita la lectura del encabezado de una pagina Web
PUT Solicita el almacenamiento de una pagina Web
POST Inserta algo a un recurso con nombre (por ejemplo, una pagina Web)
DELETE Elimina la pagina Web
TRACE Repite la solicitud entrante
CONNECT | Reservado para uso futuro
OPTIONS Consulta ciertas opciones

Figura 7-41. Los métodos de solicitud HTTP integrados.

El método PUT es lo inverso a GET: en lugar de leer la pagina, la escribe. Este método posi-
bilita la construccion de una coleccion de paginas Web en un servidor remoto. El cuerpo de la so-
licitud contiene la pagina. Puede codificarse utilizando MIME, en cuyo caso las lineas que siguen
al método PUT podrian incluir encabezados Content-Type y de autenticacion, para probar que el
invocador tiene permiso de realizar la operacion solicitada.

El método POST es similar a PUT. También transporta un URL, pero en lugar de reemplazar
los datos existentes, los nuevos datos se “insertan” en ¢l en algtin sentido generalizado. Enviar un
mensaje a un grupo de noticias o agregar un archivo a un sistema de boletin de noticias son ejem-
plos de agregar en este contexto. En la practica, ni PUT ni POST se utilizan mucho.

DELETE hace lo que usted espera: elimina la pagina. Al igual que con PUT, la autenticacion
y el permiso juegan un papel importante aqui. DELETE no siempre tendra éxito, puesto que aun-
que el servidor HTTP remoto esté dispuesto a eliminar la pagina, el archivo subyacente puede tener
un modo que prohiba al servidor HTTP modificarla o eliminarla.

El método TRACE es para la depuracion. Indica al servidor que regrese la solicitud. Este mé-
todo es util cuando las solicitudes no se estan procesando de manera correcta y el cliente desea sa-
ber cual solicitud ha obtenido realmente el servidor.

El método CONNECT no se utiliza en la actualidad. Esté reservado para uso futuro.

El método OPTIONS proporciona una forma para que el cliente consulte al servidor sobre sus
propiedades o las de un archivo especifico.

Cada solicitud obtiene una respuesta que consiste en una linea de estado, y posiblemente de
informacion adicional (por ejemplo, toda o parte de una pagina Web). La linea de estado contiene
un cddigo de estado de tres digitos que indica si la solicitud fue atendida, y si no, por qué. El pri-
mer digito se utiliza para dividir las respuestas en cinco grupos mayores, como se muestra en la
figura 7-42. En la practica, los codigos 1xx no se utilizan con frecuencia. Los codigos 2xx signifi-
can que la solicitud se manejo de manera exitosa y que se regresa el contenido (si hay alguno). Los
codigos 3xx indican al cliente que busque en otro lado, ya sea utilizando un URL diferente o
en su propio caché (que se analiza posteriormente). Los coédigos 4xx significan que la solicitud
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Cadigo Significado Ejemplos

1xx Informacion 100 = el servidor esta de acuerdo en manejar la solicitud del cliente
2XX Exito 200 = la solicitud es exitosa; 204 = no hay contenido

3xx Redireccion 301 = pagina movida; 304 = la pagina en caché aun es valida

4xx Error del cliente 403 = pagina prohibida; 404 = pagina no encontrada

5xx Error del servidor | 500 = error interno del servidor; 503 = trata mas tarde

Figura 7-42. Los grupos de respuesta del codigo de estado.

fall6 debido a un error del cliente, por ejemplo una solicitud invalida o una pagina no existente.
Por tultimo, los errores 5xx significan que el servidor tiene un problema, debido a un error en su
c6digo o a una sobrecarga temporal.

Encabezados de mensaje

A la linea de solicitud (por ejemplo, la linea con el método GET) le pueden seguir lineas adi-
cionales que contienen més informacién. Estas se llaman encabezados de solicitud. Esta infor-
macion puede compararse con los parametros de una llamada a procedimiento. Las respuestas
también pueden tener encabezados de respuesta. Algunos encabezados pueden utilizarse en cual-
quier direccion. En la figura 7-43 se muestra una seleccion de los mas importantes.

El encabezado User-Agent permite que el cliente informe al servidor sobre su navegador, sis-
tema operativo y otras propiedades. En la figura 7-34 vimos que el servidor tenia magicamente esta
informacion y podia producirla a solicitud en una secuencia de comandos PHP. El cliente utiliza
este encabezado para proporcionarle la informacion al servidor.

Los cuatro encabezados 4Accept indican al servidor lo que el cliente esta dispuesto a aceptar
en caso de que tenga un repertorio limitado de lo que es aceptable. El primer encabezado espe-
cifica los tipos MIME aceptados (por ejemplo, text/html). El segundo proporciona el conjunto
de caracteres (por ejemplo, ISO-8859-5 o Unicode-1-1). El tercero tiene que ver con métodos de
compresion (por ejemplo, gzip). El cuarto indica un idioma natural (por ejemplo, espafiol). Si el
servidor tiene la opcion de paginas, puede utilizar esta informacion para proporcionar la que
el cliente esté buscando. Si es incapaz de satisfacer la solicitud, se regresa un cédigo de error y
la solicitud falla.

El encabezado Host da nombre al servidor. Este encabezado se toma del URL y es obligato-
rio. Se utiliza porque algunas direcciones IP pueden proporcionar multiples nombres DNS y el ser-
vidor necesita una forma de indicar a cual /ost entregarle la solicitud.

El encabezado Authorization es necesario para paginas que estan protegidas. Por ejemplo, tal
vez el cliente debe probar que tiene permiso para ver la pagina solicitada. Este encabezado se uti-
liza en estos casos.

Aunque las cookies se tratan en el RFC 2109 en lugar de en el RFC 2616, también tienen dos
encabezados. Los clientes utilizan el encabezado Cookie para regresar al servidor una cookie que
fue enviada previamente por alguna maquina del dominio del servidor.
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Encabezado Tipo Contenido
User-Agent Solicitud Informacion acerca del navegador y su plataforma
Accept Solicitud El tipo de paginas que el cliente puede manejar
Accept-Charset Solicitud Los conjuntos de caracteres que son aceptables para el cliente
Accept-Encoding Solicitud Las codificaciones de pagina que el cliente puede manejar
Accept-Language | Solicitud Los idiomas naturales que el cliente puede manejar
Host Solicitud El nombre DNS del servidor
Authorization Solicitud Una lista de las credenciales del cliente
Cookie Solicitud Regresa al servidor una cookie establecida previamente
Date Ambas Fecha y hora en que se envi6 el mensaje
Upgrade Ambas El protocolo al que el emisor desea cambiar
Server Respuesta | Informacion acerca del servidor

Content-Encoding | Respuesta | Cémo se codifica el contenido (por ejemplo, gzip)

Content-Language | Respuesta | El idioma natural utilizado en la pagina

Content-Length Respuesta | La longitud de la pagina en bytes

Content-Type Respuesta | El tipo MIME de la pagina

Last-Modified Respuesta | La fecha y hora de la ultima vez que cambié la pagina

Location Respuesta | Un comando para que el cliente envie su solicitud a cualquier otro lugar
Accept-Ranges Respuesta | El servidor aceptara solicitudes de rango de bytes

Set-Cookie Respuesta | El servidor desea que el cliente guarde una cookie

Figura 7-43. Algunos encabezados de mensaje HTTP.

El encabezado Date puede utilizarse en las dos direcciones y contiene la fecha y la hora en la
que se envid el mensaje. El encabezado Upgrade se utiliza para facilitar la transicion a una ver-
sion futura (posiblemente incompatible) del protocolo HTTP. Permite que el cliente anuncie lo que
puede soportar y que el servidor afirme lo que esta utilizando.

Ahora veamos los encabezados que son utilizados exclusivamente por el servidor en respues-
ta a las solicitudes. El primero, Server, permite que el servidor indique quién es y algunas de sus
propiedades, si lo desea.

Los siguientes cuatro encabezados, los que comienzan con Confent-, permiten que el servidor
describa propiedades de la pagina que esta enviando.

El encabezado Last-Modified indica cuando se modifico la pagina por ultima vez. Este enca-
bezado juega un papel importante en el almacenamiento en caché de la pagina.

El servidor utiliza el encabezado Location para informar al cliente que debe tratar con un URL
diferente. Este puede utilizarse si la pagina se movio o para permitir que multiples URLs hagan
referencia a la misma pagina (posiblemente en servidores diferentes). También se utiliza para com-
pafiias que tienen una pagina Web principal en el dominio com, pero que redirigen a los clientes a
una pagina nacional o regional con base en su direccion IP o idioma preferido.
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Si una pagina es muy grande, tal vez un cliente pequefio no la quiera toda de una vez. Algu-
nos servidores aceptan solicitudes de rangos de bytes, por lo que la pagina puede obtenerse en
multiples unidades pequefias. El encabezado Accept-Ranges indica si el servidor esta dispuesto a
manejar este tipo de solicitud parcial de paginas.

El segundo encabezado de cookie, Set-Cookie, es la forma en que los servidores envian coo-
kies a los clientes. Se espera que el cliente guarde la cookie y la regrese al servidor en solicitudes
subsiguientes.

Uso de ejemplo de HTTP

Debido a que HTTP es un protocolo ASCII, es muy facil que una persona en una terminal (a
diferencia de un navegador) hable de manera directa con los servidores Web. Todo lo que se nece-
sita es una conexidén TCP con el puerto 80 del servidor. Se alienta a los lectores a que prueben es-
te escenario personalmente (de preferencia desde un sistema UNIX, porque algunos otros sistemas
no regresan el estado de la conexion). La siguiente secuencia de comandos lo hara:

telnet www.ietf.org 80 >log
GET /rfc.html HTTP/1.1
Host: www.ietf.org

close

Esta secuencia de comandos inicia una conexion telnet (es decir, TCP) con el puerto 80 en el ser-
vidor Web de IETFE, www.ietf.org. El resultado de la sesidn se redirige a un archivo de registro pa-
ra una inspeccion posterior. A continuacion se encuentra el comando GET que nombra al archivo
y al protocolo. La siguiente linea es el encabezado Host obligatorio. La linea en blanco también
se requiere. Indica al servidor que ya no hay mas encabezados de solicitud. El comando close in-
dica al programa que termine la conexion.

El registro puede inspeccionarse utilizando cualquier editor. Debe comenzar de manera simi-
lar al listado de la figura 7-44, a menos que IETF haya cambiado recientemente.

Las primeras tres lineas se envian a la salida desde el programa telnet, no desde el sitio remo-
to. La linea que comienza con HTTP/1.1 es la respuesta de IETF mediante la cual indica que esta
dispuesto a hablar HTTP/1.1 con usted. A continuacion se encuentran algunos encabezados y des-
pués el contenido. Ya vimos todos los encabezados excepto E7ag, que es un identificador de pagi-
na tnico que se relaciona con el almacenamiento en caché, y X-Pad, que es no estandar y que tal
vez sea una solucion para algiin navegador con errores.

7.3.5 Mejoras de desempeiio

La popularidad de Web ha sido casi su destruccion. Los servidores, enrutadores y las lineas
con frecuencia estan sobrecargados. Muchas personas han comenzado a llamar a WWW World
Wide Wait. Como consecuencia de estos retardos interminables, los investigadores han desarrollado
varias técnicas para mejorar el desempefio. A continuacién examinaremos tres de ellas: el almacena-
miento en caché, la replicacion del servidor y las redes de entrega de contenido.
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Trying 4.17.168.6...

Connected to www.ietf.org.

Escape character is '"]’.

HTTP/1.1 200 OK

Date: Wed, 08 May 2002 22:54:22 GMT

Server: Apache/1.3.20 (Unix) mod_ssl/2.8.4 OpenSSL/0.9.5a
Last-Modified: Mon, 11 Sep 2000 13:56:29 GMT
ETag: "2a79d-c8b-39bce48d"

Accept-Ranges: bytes

Content-Length: 3211

Content-Type: text/html

X-Pad: avoid browser bug

<html>
<head>
<title>Pagina IETF RFC</title>

<script language="javascript">
function url() {
var x = document.formi.number.value

if (x.length == 1) {x = "000" + x }

if (x.length == 2) {x = "00" + x }

if (x.length == 3) {x = "0" + x }
document.formi.action = "/rfc/rfc" + x + ".txt"
document.formi.submit

}

</script>

</head>

Figura 7-44. El inicio de la salida de www.ietf.org/rfc.html.

Almacenamiento en caché

Una forma muy sencilla de mejorar el desempefio es guardar las paginas que han sido soli-
citadas en caso de que se utilicen nuevamente. Esta técnica es especialmente efectiva con paginas
que se visitan mucho, como www.yahoo.com y www.cnn.com. La técnica de guardar paginas para
uso posterior se conoce como almacenamiento en caché. El procedimiento comun es que algin
proceso, llamado proxy, mantenga el caché. Para utilizar el almacenamiento en caché, un na-
vegador puede configurarse para que todas las solicitudes de paginas se le hagan a un proxy en
lugar de al servidor real de la pagina. Si el proxy tiene la pagina, la regresa de inmediato. De lo
contrario, la obtiene del servidor, la agrega al caché para uso posterior y la envia al cliente que
la solicito.
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Dos preguntas importantes relacionadas con el almacenamiento en caché son las siguientes:

1. ¢(Quién debe realizar el almacenamiento en caché?

2. (Por cuanto tiempo deben almacenarse en caché las paginas?

Hay diversas respuestas para la primera pregunta. Las PCs individuales con frecuencia ejecu-
tan los proxies a fin de que éstos puedan buscar con rapidez las paginas previamente visitadas. En
una LAN de una compaiiia, el proxy con frecuencia es una maquina compartida por todas las ma-
quinas de la LAN, por lo que si un usuario busca cierta pagina y luego otro usuario de la misma
LAN desea la misma pagina, ésta se puede obtener del caché del proxy. Muchos ISPs también eje-
cutan proxies, a fin de que todos sus clientes puedan tener un acceso mas rapido. Con frecuencia,
todos estos cachés funcionan al mismo tiempo, por lo que las solicitudes primero van al proxy
local. Si éste falla, consulta al proxy de la LAN. Si éste también falla, prueba el proxy del ISP. Este
ultimo debe tener éxito, ya sea desde su caché, un caché de nivel superior o desde el servidor mis-
mo. Un esquema que involucra el acceso en secuencia de multiples cachés se conoce como alma-
cenamiento en caché jerarquico. En la figura 7-45 se ilustra una posible implementacion.

Proxy Internet Proxy

1 |

Maquina LAN LAN
cliente del cliente del ISP

Figura 7-45. Almacenamiento en caché jerarquico con tres proxies.

Determinar el tiempo que deben permanecer las paginas en caché es un poco dificil. Algunas
paginas no deberian almacenarse en caché. Por ejemplo, una pagina que contiene los precios de las
50 acciones mas activas cambia cada segundo. Si se almacenara en caché, un usuario que obtuvie-
ra una copia del caché obtendria datos obsoletos. Por otro lado, una vez que el mercado de valores
cierre, esa pagina permanecera valida por algunas horas o dias, hasta que inicie la siguiente sesion
del mercado. Por lo tanto, el almacenamiento en caché de una pagina podria variar con el tiempo.

El elemento clave para determinar cuando expulsar una pagina del caché es qué tanta obsoles-
cencia estan dispuestos a aceptar los usuarios (debido a que las paginas en caché se almacenan en
el disco, la cantidad de espacio consumido por lo general no es un problema). Si un proxy elimina
paginas con rapidez, raramente regresara una pagina obsoleta pero tampoco sera muy efectivo (es
decir, tendra una tasa baja de coincidencias). Si mantiene las paginas por mucho tiempo, tal vez ten-
dra una tasa alta de coincidencias pero a expensas de regresar con frecuencia paginas obsoletas.

Hay dos métodos para tratar este problema. El primero utiliza una heuristica para adivinar
cuanto tiempo se mantendra cada pagina. Una comun es basar el tiempo de almacenamiento en
el encabezado Last-Modified (vea la figura 7-43). Si una pagina se modific6 hace una hora, se
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mantendra en caché por una hora. Si se modifico hace un afio, obviamente es una pagina muy es-
table (por ejemplo, una lista de los dioses de las mitologias griega y romana), por lo que se puede
almacenar en caché por un afio y esperar razonablemente que no cambie durante dicho tiempo. Si
bien esta heuristica con frecuencia funciona bien en la practica, regresa paginas obsoletas de vez
en cuando.

El otro método es mas costoso, pero elimina la posibilidad de obtener paginas obsoletas debi-
do a que utiliza caracteristicas especiales del RFC 2616 que tienen que ver con el manejo del caché.
Una de las caracteristicas mas utiles es el encabezado de solicitud //~Modified-Since, que puede ser envia-
do por un proxy a un servidor. Especifica la pagina que el proxy desea y la fecha en que ésta fue
modificada por ultima vez (a partir del encabezado Last-Modified ). Si la pagina no se ha modifi-
cado desde entonces, el servidor regresa un mensaje corto Not Modified (el codigo de estado 304
de la figura 7-42), el cual indica al proxy que utilice la pagina en caché. Si ésta ha sido modifica-
da, se regresa la nueva pagina. Aunque este método siempre requiere un mensaje de solicitud y
uno de respuesta, este ultimo sera muy corto cuando la entrada en caché atn sea valida.

Estos dos métodos pueden combinarse con facilidad. Para la primera AT después de obtener
la pagina, el proxy simplemente la regresa a los clientes que la solicitan. Después de que la pagi-
na ha existido por algtin tiempo, el proxy utiliza mensajes If~-Modified-Since para verificar qué tan
actualizada estd. Elegir AT involucra invariablemente algun tipo de heuristica, dependiendo de
cuando fue la ultima modificacion de la pagina.

Las paginas Web con contenido dinamico (por ejemplo, generado por una secuencia de co-
mandos PHP) nunca deben almacenarse en caché debido a que los parametros pueden ser diferen-
tes la siguiente vez. Para manejar éste y otros casos, hay un mecanismo general para que un
servidor instruya a todos los proxies de la ruta hacia el cliente que no utilicen otra vez la pagina
actual sin antes verificar si esta actualizada. Este mecanismo también puede utilizarse para cual-
quier pagina que se espera que cambie rapidamente. En el RFC 2616 también se define una varie-
dad de otros mecanismos de control de caché.

Otro enfoque para mejorar el desempeiio es el almacenamiento en caché proactivo. Cuando un
proxy obtiene una pagina de un servidor, puede inspeccionarla para ver si tiene hipervinculos. De
ser asi, puede emitir solicitudes a los servidores correspondientes para precargar el caché con las
paginas a las que apuntan dichos hipervinculos, en caso de que éstas se necesiten. Esta técnica pue-
de reducir el tiempo de acceso en las solicitudes subsiguientes, pero también puede inundar las li-
neas de comunicacion con paginas que nunca se solicitan.

Claramente, el almacenamiento en caché de Web es todo menos trivial. Se puede decir mucho
mas sobre €l. De hecho, se han escrito libros completos sobre €I, por ejemplo (Rabinovich y Spats-
check, 2002, y Wessels, 2001). Sin embargo, es tiempo de que pasemos al siguiente tema.

Replicacion del servidor

El almacenamiento en caché es una técnica en el cliente para mejorar el desempefio, pero tam-
bién existen técnicas en el servidor. El método mas comun que los servidores utilizan para mejorar
el desempefio es replicar su contenido en multiples ubicaciones separadas considerablemente. Esta
técnica a veces se conoce como espejeo (mirroring).
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Un uso tipico del espejeo es para que la pagina principal de una compafiia contenga algunas
imagenes e hipervinculos para, digamos, los sitios Web regionales este, oeste, norte y sur de dicha
compatfiia. A continuacion el usuario hace clic en el mas cercano para acceder a ese servidor. De
ahi en adelante, todas las solicitudes van al servidor seleccionado.

Los sitios espejo por lo general son estaticos. La compaifiia decide donde colocar los espejos,
arregla un servidor en cada region y coloca el contenido en cada ubicacion (posiblemente omitien-
do los quitanieve del sitio de Miami, y las toallas de playa del sitio de Anchorage). La eleccion de
sitios por lo general permanece estable por meses o afios.

Desafortunadamente, Web tiene un fenémeno conocido como flash crowds (aglomeracion
instantanea) en el que un sitio Web que era un lugar alejado, desconocido y no visitado de repen-
te se vuelve el centro del universo. Por ejemplo, hasta el 6 de noviembre de 2000, el sitio Web de
la Secretaria del Estado de Florida, www.dos.state.fl.us, se encontraba tranquilamente proporcio-
nando informacion sobre las reuniones del gabinete del Estado de Florida e instrucciones de
como convertirse en un notario en Florida. Pero el 7 de noviembre, cuando la presidencia de los
Estados Unidos dependia repentinamente de unos cuantos miles de votos controvertidos en un pu-
flado de condados de Florida, se convirtié en uno de los cinco sitios mas visitados del mundo. No
es necesario decir que no pudo manejar la carga y casi muere en el intento.

Lo que se necesita es una forma para que un sitio Web que de repente note un incremento ma-
sivo en el trafico, se clone automaticamente a si mismo en tantas ubicaciones como sea necesario
y mantenga funcionando a esos sitios hasta que pase la tormenta, en cuyo momento debera desac-
tivar muchos o todos ellos. Para tener esta capacidad, un sitio necesita un acuerdo por adelantado
con alguna compania que posea muchos sitios de hospedaje, que indique que puede crear réplicas
bajo demanda y que debe pagar por la capacidad que realmente utilice.

Una estrategia aun mas flexible es crear réplicas dinamicas por pagina dependiendo de donde
viene el trafico. Alguna investigacion sobre este tema se reporta en (Pierre y cols., 2001, y Pierre
y cols., 2002).

Redes de entrega de contenido

La brillantez del capitalismo es que alguien ha descubierto como hacer dinero con World Wi-
de Wait. Funciona como se muestra a continuacion. Las compafias llamadas CDNs (redes de en-
trega de contenido) hablan con proveedores de contenido (sitios de musica, periddicos y otros que
desean que su contenido esté disponible rapida y facilmente) y ofrecen entregar su contenido a los
usuarios finales de manera eficiente a cambio de una cuota. Después de que se firma el contrato,
el duefo del contenido da a la CDN el contenido de su sitio Web para que lo preprocese (lo que
se analizard mas adelante) y después lo distribuya.

A continuacion la CDN habla con una gran cantidad de ISPs y ofrece pagarles bien a cam-
bio de que le permitan colocar en sus LANs un servidor manejado de manera remota lleno de
contenido valioso. Esta no es solo una fuente de ingresos, sino que también proporciona a los
clientes de los ISPs excelente tiempo de respuesta para obtener el contenido de la CDN, lo que
da al ISP una ventaja competitiva sobre otros ISPs que no han tomado dinero gratis de la CDN.
Bajo estas condiciones, firmar con una CDN es una decision que el ISP no necesita pensar. Como
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consecuencia, las CDNs mas grandes tienen mas de 10,000 servidores distribuidos por todo el
mundo.

Con el contenido replicado en miles de sitios alrededor del mundo, hay claramente un gran
potencial para mejorar el rendimiento. Sin embargo, para que esto funcione, debe haber una for-
ma para redirigir la solicitud del cliente al servidor mas cercano de la CDN, de preferencia uno
colocado en el ISP del cliente. Ademas, esta redireccion se debe hacer sin modificar el DNS o cual-
quier otra parte de la infraestructura estandar de Internet. A continuacidn se da una descripcion
ligeramente simplificada de como lo hace Akamai, la CDN mas grande.

Todo el proceso inicia cuando el proveedor de contenido entrega a la CDN su sitio Web. A con-
tinuacion la CDN ejecuta cada pagina a través de un preprocesador que reemplaza todos los URLs
con URLs modificados. El modelo funcional detras de esta estrategia es que el sitio Web del pro-
veedor de contenido conste de muchas paginas que sean pequeias (solo texto HTML), pero que
éstas por lo general tengan vinculos a archivos mas grandes, como imagenes, audio y video. Las
paginas HTML modificadas se almacenan en el servidor del proveedor de contenido y se obtienen
de la forma comun; las imagenes, el audio y el video se encuentran en los servidores de la CDN.

Para ver como funciona realmente este esquema, considere la pagina Web de Furry Video que
se muestra en la figura 7-46(a). Después de que preprocesa, se transforma en la que se muestra en
la figura 7-46(b) y se coloca en el servidor de Furry Video como www.furryvideo.com/index.html.

Cuando el usuario teclea el URL www.furryvideo.com, el DNS regresa la direccion IP del sitio
Web de Furry Video, permitiendo que la pagina principal (HTML) se obtenga de la forma co-
mun. Cuando se hace clic en alguno de los hipervinculos, el navegador pide al DNS que busque
cdn-server.com, lo cual hace. A continuacion, el navegador envia una solicitud HTTP a esta direc-
cion IP, esperando obtener un archivo MPEG.

Eso no sucede porque cdn-server.com no alberga ese contenido. En su lugar, es el servidor
HTTP falso de la CDN. Este examina el nombre del archivo y del servidor para averiguar cual pa-
gina de cual proveedor de contenido se necesita. También examina la direccion IP de la solicitud
entrante y la busca en su base de datos para determinar en donde es probable que esté el usuario.
Una vez que obtiene esta informacion determina cual de los servidores de contenido de la CDN
puede dar el mejor servicio al usuario. Esta decision es dificil porque el que esté mas cerca geo-
graficamente puede no ser el que esté mas cerca en términos de topologia de red, y éste puede es-
tar muy ocupado en ese momento. Después de tomar una decision, cdn-server.com regresa una
respuesta con el codigo de estado 301 y un encabezado Location en el que se da el URL del ar-
chivo del servidor de contenido de la CDN que esté mas cerca del cliente. Para este ejemplo, asu-
mamos que el URL es www.CDN-0420.com/furryvideo/osos.mpg. A continuacidon el navegador
procesa este URL de la forma usual para obtener el archivo MPEG real.

La figura 7-47 ilustra los pasos involucrados. El primer paso busca a www.furryvideo.com
para obtener su direccion IP. Después de eso, la pagina HTML se puede obtener y desplegar de la
forma comun. La pagina contiene tres hipervinculos al cdn-server [vea la figura 7-46(b)].
Cuando se hace clic en el primero, su direccion DNS se busca (paso 5) y se regresa (paso 6). Cuan-
do se envia a cdn-server un mensaje en el que se solicita osos.mpg (paso 7), se le indica al cliente
que vaya a CDN-0420.com (paso 8). Cuando dicho cliente hace lo que se le indica (paso 9), se
le da el archivo del caché del proxy (paso 10). La propiedad que hace que todo este mecanismo
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<html>

<head> <title> Furry Video </title> </head>

<body>

<h1> Lista de productos de Furry Video </h1>

<p> Haga clic abajo para obtener muestras gratis. </p>

<a href="o0sos.mpg"> Los 0sos hoy </a> <br>

<a href="conejos.mpg"> Conejos graciosos </a> <br>
<a href="ratones.mpg"> Ratones simpaticos </a> <br>
</body>

</html>

(a)

<html>

<head> <title> Furry Video </title> </head>

<body>

<h1> Lista de productos de Furry Video </hi1>

<p> Haga clic abajo para obtener muestras gratis. </p>

<a href="http://cdn-server.com/furryvideo/osos.mpg"> Los 0s0os hoy </a> <br>
<a href="http://cdn-server.com/furryvideo/conejos.mpg"> Conejos

graciosos </a> <br>
<a href="http://cdn-server.com/furryvideo/ratones.mpg"> Ratones

simpaticos </a> <br>
</body>
</html>

(b)

Figura 7-46. (a) Pagina Web original. (b) La misma pagina después de la transformacion.

funcione es el paso 8§, el servidor HTTP falso que redirige al cliente a un proxy de la CDN que es-
ta cerca del cliente.

El servidor de la CDN al que se redirige al cliente por lo general es un proxy con un caché gran-
de precargado con el contenido mas importante. Sin embargo, si alguien pide un archivo que no se
encuentra en el caché, se obtiene del servidor real y se coloca en el caché para uso posterior. Al
hacer que el servidor de contenido sea un proxy en lugar de una réplica, la CDN tiene la capaci-
dad de negociar un tamafio de disco, tiempo de precarga y diversos pardmetros de desempeiio.

Para obtener mayor informacion sobre las redes de entrega de contenido, vea (Hull, 2002, y
Rabinovich y Spatscheck, 2002).

7.3.6 La Web inalambrica

Hay un interés considerable en los dispositivos pequefios portables capaces de acceder a Web
a través de un enlace inalambrico. De hecho, ya se han tomado los primeros pasos tentativos en
esa direccion. Sin duda habra muchos cambios en esta area en los afios venideros, pero ain vale
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. Se busca www.furryvideo.com

. Se regresa la direccion IP de Furry

. Se solicita la pagina HTML desde Furry
. Se regresa la pagina HTML

. Después de hacer clic, se busca

3 7 cdn-server.com

www.furry- . Servidor de la . L )

. Y Cliente CDN (HTTP 6. Se regresa la direccion IP del servidor de
video.com

4 8 falso) la CDN
7. Se pide al servidor de la CDN el archivo
9 10 0s0s.mpg

Caché en el disco 8. Se le indica al cliente que redirija a
CDN-0420.com

Proxy ,——-@ 9. Se solicita el archivo osos.mpg
10. Se regresa el archivo en caché osos.mpg

CDN-0420.com

Servidor DNS

a b~ N =

Figura 7-47. Pasos de la busqueda de un URL cuando se utiliza una CDN.

la pena examinar algunas de las ideas actuales relacionadas con la Web inalambrica para ver en
donde estamos y hacia donde podriamos dirigirnos. Nos enfocaremos en los dos primeros siste-
mas Web inaldmbricos de area amplia: WAP e i-mode.

WAP—Protocolo de Aplicaciones Inalambricas

Una vez que Internet y los teléfonos moviles se volvieron comunes en todos los lugares, no
tom6 mucho tiempo para que alguien tuviera la idea de combinarlos en un teléfono moévil con una
pantalla integrada para acceder de manera inalambrica al correo electronico y a Web. Ese “al-
guien” en este caso fue un consorcio que inicialmente estaba encabezado por Nokia, Ericsson,
Motorola y phone.com (anteriormente Unwired Planet) y que ahora tiene una gran cantidad de
miembros. El sistema se llama WAP (Protocolo de Aplicaciones Inalambricas).

Un dispositivo WAP puede ser un teléfono movil mejorado, un PDA o una computadora note-
book sin ninguna capacidad de voz. La especificacion acepta a todos ellos y a otros mas. La idea
basica es utilizar la infraestructura existente digital inalambrica. Los usuarios pueden literalmen-
te llamar a una puerta de enlace WAP a través del enlace inalambrico y enviarle solicitudes de pa-
ginas Web. A continuacion dicha puerta de enlace verifica su caché para ver si tiene la pagina
solicitada. Si la tiene, la envia; si no la tiene, la obtiene a través de la Internet alambrica. En esen-
cia, esto significa que WAP 1.0 es un sistema de conmutacion de circuitos con un cargo de cone-
xi6n por minuto relativamente alto. En resumen, a las personas no les gustd acceder a Internet en
una pequeia pantalla y pagar por minuto, por lo que WAP fue un fracaso (aunque también habian
otros problemas). Sin embargo, parecia que WAP y su competidor, i-mode (que se analizard mas
adelante), convergian en una tecnologia similar, por lo que WAP 2.0 si podria ser un éxito. Pues-
to que WAP 1.0 fue el primer intento de una Internet inalambrica, vale la pena describirla por lo
menos brevemente.
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WAP es en esencia una pila de protocolos para acceder a Web, pero esta optimizada para co-
nexiones de ancho de banda bajo que utilizan dispositivos inalambricos que tienen una CPU len-
ta, poca memoria y una pantalla pequefia. Estos requerimientos son muy diferentes de aquellos del
escenario de PC de escritorio estandar, lo que provoca algunas diferencias de protocolos. En la fi-
gura 7-48 se muestran las capas.

Entorno de Aplicaciones Inalambricas (WAE)

Protocolo de Sesion Inalambricas (WSP)

Protocolo de Transacciones Inalambricas (WTP)

Capa Inalambrica de Seguridad de Transporte (WTLS)

Protocolo de Datagrama Inalambrico (WDP)

Capa del portador (GSM, CDMA, D-AMPS, GPRS, etcétera)

Figura 7-48. La pila de protocolos WAP.

La capa inferior soporta todos los sistemas existentes de teléfonos méviles, incluyendo GSM,
D-AMPS y CDMA. La tasa de datos de WAP 1.0 es de 9600 bps. Encima de esta capa se encuentra
el protocolo de datagramas, WDP (Protocolo de Datagrama Inalambrico), que es esencialmente
UDP. A continuacion se encuentra una capa para seguridad, obviamente necesaria en un sistema
inalambrico. WTLS es un subgrupo de la SSL de Netscape, la cual veremos en el capitulo 8. Arri-
ba de la capa anterior se encuentra la capa de transacciones, la cual maneja de manera confiable
o no confiable las solicitudes y respuestas. Esta capa reemplaza a TCP, que no se utiliza a través
del enlace de aire por razones de eficiencia. A continuacién se encuentra una capa de sesion, que
es similar a HTTP/1.1 pero tiene algunas restricciones y extensiones para propositos de optimiza-
cion. En la parte superior se encuentra un micronavegador (WAE).

Ademas del costo, el otro aspecto que sin duda dafia la aceptacion de WAP es el hecho de que
no utiliza HTML. En su lugar, la capa WAE utiliza un lenguaje de marcado llamado WML (Len-
guaje de Marcado Inalambrico), que es una aplicacién de XML. Como consecuencia, en prin-
cipio, un dispositivo WAP sélo puede acceder aquellas paginas que se han convertido a WML. Sin
embargo, debido a que esto restringe el valor de WAP, la arquitectura exige un filtro al vuelo de
HTML a WML para incrementar el conjunto de paginas disponibles. Esta arquitectura se ilustra
en la figura 7-49.

Con toda justicia, WAP probablemente estaba adelantado a su época. Cuando se inicio WAP
por primera vez, XML ya era muy conocido fuera del W3C por lo que la prensa anuncié su lan-
zamiento como WAP NO UTILIZA HTML. Un encabezado mas preciso habria sido: WAP YA
UTILIZA EL NUEVO ESTANDAR HTML. Pero una vez hecho el dafio, fue dificil repararlo y
WAP 1.0 nunca tuvo popularidad. Analizaremos WAP después de echar un vistazo a su mayor
competidor.
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Estacion Filtro de Servidor
base HTML a WML\ Web ™=

Internet

Dispositivo
WAP

de enlace WAP

Figura 7-49. La arquitectura de WAP.

I-mode

Mientras un consorcio de multiples industrias de fabricantes de telecomunicaciones y companias
de computadoras estaba ocupado elaborando con dificultad un estdndar abierto utilizando la version
mas avanzada disponible de HTML, en Japdn se estaban realizando otros desarrollos. Una mujer japo-
nesa, Mari Matsunaga, invent6é un método diferente para la Web inalambrica llamado i-mode (in-
Jformation-mode). Mari convencid al subsidiario inalambrico del primer monopolio de telefonia
japonesa de que su método era correcto, y en febrero de 1999 NTT DoCoMo (literalmente: Japa-
nese Telephone and Telegraph Company a donde quiera que vaya) lanz6 el servicio en Japon. En
los siguientes tres afios tuvo cerca de 35 millones de suscriptores japoneses, quienes podian acce-
der aproximadamente 40,000 sitios Web de i-mode especiales. También tenia la admiracion de las
compaiiias de telecomunicaciones por su éxito financiero, especialmente debido a que parecia que
WAP no iba a ningun lado. A continuacion echaremos un vistazo a lo que es i-mode y como fun-
ciona.

El sistema i-mode tiene tres componentes principales: un nuevo sistema de transmision, un
nuevo microteléfono y un nuevo lenguaje para el disenio de paginas Web. El sistema de transmi-
sion consiste en dos redes separadas: la red de teléfonos moviles de conmutacion de circuitos exis-
tente (un tanto similar a D-AMPS) y una nueva red de conmutacién de paquetes construida
especificamente para el servicio i-mode. El modo de voz utiliza la red de conmutacién de circui-
tos y se cobra por minuto de tiempo de conexion. i-mode utiliza la red de conmutacion de paquetes
y siempre esta activo (al igual que ADSL o el cable), por lo que no se cobra una tarifa por tiempo
de conexion. En su lugar, se cobra por paquete enviado. En la actualidad no es posible utilizar
las dos redes al mismo tiempo.

Los microteléfonos se parecen a los teléfonos moéviles, pero ademas tienen una pantalla pe-
quenia. NTT DoCoMo promociona los dispositivos i-mode como teléfonos mdviles mejorados y
no como terminales Web inalambricas, aunque esto es precisamente lo que son. De hecho, proba-
blemente la mayoria de los clientes no estan concientes de que estan en Internet. Consideran a sus
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dispositivos i-mode como teléfonos moviles con servicios mejorados. Al apegarnos a la idea de
que el modelo de i-mode es un servicio, los microteléfonos no pueden ser programados por usua-
rios, aunque contienen el equivalente de una PC de 1995 y probablemente podrian ejecutar Win-
dows 95 o UNIX.

Cuando se hace la conmutacion del microteléfono de i-mode, se presenta al usuario una lista de
categorias de los servicios aprobados oficialmente. Hay cerca de 1000 servicios divididos en
20 categorias. Cada uno, que en realidad es un pequeio sitio Web i-mode, es ejecutado por una
compatfiia independiente. La categoria principal del menu oficial incluye correo electronico, noti-
cias, clima, deportes, juegos, compras, mapas, hordéscopos, entretenimiento, viajes, guias regiona-
les, sonidos de teléfono, recetas, casinos, sistema bancario doméstico y valores de la bolsa. El
servicio esta dirigido a adolescentes y a personas en sus 20s, quienes tienden a amar los cosas elec-
tronicas, especialmente si vienen en colores de moda. El simple hecho de que cerca de 40 compa-
nias estén vendiendo sonidos de teléfono significa algo. La aplicacion mas popular es el correo
electronico, que permite mensajes de hasta 500 bytes y, por lo tanto, se considera como una gran
mejora en comparacion con SMS (Servicio de Mensajes Cortos) que permite mensajes de hasta
160 bytes. Los juegos también son populares.

También hay cerca de 40,000 sitios Web i-mode, pero tienen que accederse escribiendo su
URL, en lugar de seleccionarlos de un menu. En este sentido, la lista oficial es como un portal de
Internet que permite que otros sitios Web se accedan haciendo clic en un hipervinculo en lugar
de escribir un URL.

NTT DoCoMo controla en forma estricta los servicios oficiales. Para ser aceptado en la lista,
un servicio debe cumplir varios criterios publicados. Por ejemplo, un servicio no debe ser una ma-
la influencia para la sociedad, los diccionarios japonés-inglés deben tener suficientes palabras, los
servicios que proporcionan sonidos de teléfono deben agregar con frecuencia nuevos sonidos y
ningun sitio debe alentar el comportamiento anormal o decir algo malo de NTT DoCoMo (Fren-
gle, 2002). Los 40,000 sitios de Internet pueden hacer lo que quieran.

El modelo de negocios de i-mode es tan diferente del de la Internet convencional que vale la
pena explicarlo. La cuota basica de suscripcion a i-mode es de algunos dolares mensuales. Pues-
to que hay un cargo por cada paquete recibido, la suscripcion basica incluye un pequefio numero
de paquetes. De manera alterna, el cliente puede elegir una suscripcion con mas paquetes gratis,
en la que el cargo por paquete desciende bruscamente conforme avanza de 1 MB hasta 10 MB por
mes. Si los paquetes gratis se acaban a la mitad del mes, es posible comprar paquetes adicionales
en linea.

Para utilizar un servicio, debe suscribirse a él, lo que se logra con sélo hacer clic en él e intro-
duciendo su codigo PIN. La mayoria de los servicios oficiales cuesta cerca de $1 a $2 mensua-
les. NTT DoCoMo agrega el cargo al recibo telefonico y da el 91% de tal cargo al proveedor del
servicio, y se queda con el 9%. Si un servicio no oficial tiene un millon de clientes, tiene que en-
viar mensualmente un millon de facturas de (aproximadamente) $1 cada una. Si ese servicio se
vuelve oficial, NTT DoCoMo maneja la facturacion y sélo transfiere $910,000 mensualmente a
la cuenta bancaria del servicio. No tener que manejar la facturacion es un gran incentivo para
que un proveedor de servicios se vuelva oficial, lo cual genera mas ingresos para NTT DoCoMo.
Ademas, el hecho de ser oficial lo coloca en el menu inicial, que hace que su sitio sea mas facil
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de encontrar. El recibo telefonico del usuario incluye llamadas telefonicas, cargos por suscripcion
a i-mode, cargos por suscripcion a servicios y paquetes extra.

A pesar de su gran €xito en Japon, atin no es claro si tendra éxito en Estados Unidos y en Eu-
ropa. De alguna forma, las circunstancias japonesas son diferentes a las de Occidente. Primero, la
mayoria de los clientes potenciales occidentales (por ejemplo, adolescentes, universitarios y per-
sonas de negocios) ya tienen en casa una PC con una gran pantalla y, seguramente, con una cone-
xi6n a Internet con una velocidad de por lo menos 56 kbps, y con frecuencia mucho mas. En Japon
pocas personas tienen en casa una PC conectada a Internet, en parte debido a la falta de espacio,
pero también debido a los exorbitantes cargos de NTT por los servicios locales telefonicos (apro-
ximadamente $700 por instalar una linea y $1.50 la hora por llamadas locales). Para la mayoria de
los usuarios, i-mode es la tnica conexion a Internet.

Segundo, las personas occidentales no estan acostumbradas a pagar $1 mensual por acceder al
sitio Web de CNN, $1 mensual por acceder al sitio Web de Yahoo, $1 mensual por acceder el sitio
Web de Google, etcétera, sin mencionar la cuota por MB descargados. En la actualidad la mayo-
ria de los proveedores de Internet occidentales cobran una cuota mensual sin importar el uso real,
principalmente como respuesta a las exigencias del cliente.

Tercero, para muchos japoneses el horario de cuota normal es mientras se trasladan en tren o
en el metro. En Europa se trasladan por tren menos personas que en Japon, y en Estados Unidos
casi nadie lo hace. Usar i-mode en casa junto a la computadora con monitor de 17 pulgadas, co-
nexion ADSL de 1 Mbps, y todos los megabytes que quiera gratis no tiene mucho sentido. Sin em-
bargo, nadie predijo la inmensa popularidad de los teléfonos mdviles, por lo que i-mode aun
podria encontrar un lugar en Occidente.

Como mencionamos anteriormente, los microteléfonos de i-mode utilizan la red de conmuta-
cion de circuitos existente para voz y una nueva red de conmutacion de paquetes para datos. La
red de datos se basa en CDMA vy transmite paquetes de 128 bytes a 9600 bps. En la figura 7-50 se
muestra un diagrama de la red. Los microteléfonos hablan LTP (Protocolo de Transporte de
Carga Ligera) a través del enlace de aire hacia una puerta de enlace de conversion de protocolo.
Dicha puerta de enlace tiene una conexion de fibra dptica de banda ancha con el servidor i-mode,
que esta conectado a todos los servicios. Cuando el usuario selecciona un servicio del menu oficial,
la solicitud se envia al servidor i-mode, que almacena en caché la mayoria de las paginas para
mejorar el desempefio. Las solicitudes a sitios que no estan en el menu oficial ignoran el servidor
i-mode y van directamente a través de Internet.

Los microteléfonos actuales tienen CPUs que se ejecutan aproximadamente a 100 MHz, algu-
nos megabytes de memoria ROM (flash ROM)), tal vez 1 MB de RAM y una pequeia pantalla in-
tegrada. i-mode requiere que la pantalla sea de por lo menos 72 X 94 pixeles, pero algunos
dispositivos de alta calidad pueden tener hasta 120 x 160 pixeles. Por lo general, las pantallas tie-
nen colores de 8 bits, que permiten 256 colores. Esto no es suficiente para fotografias pero es ade-
cuado para dibujos de lineas y caricaturas sencillas. Puesto que no hay raton, la navegacion en
pantalla se realiza con las teclas de flecha.

En la figura 7-51 se muestra la estructura del software. La capa inferior consiste en un siste-
ma operativo en tiempo real sencillo para controlar el hardware. Después se encuentra el mdodulo
para realizar la comunicacion de red, que utiliza el protocolo LTP propietario de NTT DoCoMo.
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Estacion Servicios
_________ _ del menu
_ - ~~~#" oficial
Servidor - Linea e proveedor =5
i-mode ;,\x de servicios™

Internet

Microteléfono

de i-mode Ared

N e .
de voz Puerta de enlace \\ Conexion directa
de conversién de S a Internet
protocolos So

Figura 7-50. Estructura de la red de datos de i-mode que muestra los protocolos de transporte.

Arriba de eso se encuentra un administrador de ventanas sencillo que maneja texto y graficos sim-

ples (archivos GIF). Debido a que las pantallas por lo mucho son de 120 x 160 pixeles, no hay mu-
cho que manejar.

Méodulo de interaccién con el usuario

Plug-ins Intérprete cHTML Java

Administrador de ventanas sencillas

Comunicacion de red

Sistema operativo en tiempo real

Figura 7-51. Estructura del software de i-mode.

La cuarta capa contiene el intérprete de la pagina Web (es decir, el navegador). i-mode no uti-
liza el HTML completo, sino un subconjunto de ¢él, llamado cHTML (compact HTML, HTML
compacto), que se basa ligeramente en HTML 1.0. Esta capa también permite aplicaciones auxi-
liares y plug-ins, al igual que lo hacen los navegadores de las PCs. Una aplicacion auxiliar estan-
dar es un intérprete de una version ligeramente modificada de JVM.

En la parte superior se encuentra un moédulo de interaccion con el usuario, el cual maneja la
comunicacion con el usuario.

Ahora demos un vistazo mas de cerca al cHTML. Como dijimos, es parecido a HTML 1.0,
con algunas omisiones y algunas extensiones para utilizarlo en microteléfonos moviles. Se emitio
al W3C para su estandarizacion, pero éste mostrd poco interés en ¢€l, por lo que es probable que
permanezca como un producto propietario.
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Se permite la mayoria de las etiquetas basicas HTML, entre ellas <html>, <head>, <title>,
<body>, <hn>, <center>, <ul>, <ol>, <menus, <li>, <br>, <p>, <hr>, <img>, <form> e <input>. Las etiquetas
<b> e <i> no estan permitidas.

La etiqueta <a> se permite para enlazar paginas, pero con el esquema adicional fel para marcar
nameros telefonicos. En un sentido, el es analogo a mailto. Cuando se selecciona un hipervinculo
que utiliza mailto, el navegador despliega un formulario para enviar correo electronico al destino
nombrado en el vinculo. Cuando se selecciona un hipervinculo que utiliza el esquema fe/, el na-
vegador marca el numero telefonico. Por ejemplo, una libreta de direcciones podria tener fotos
sencillas de varias personas. Cuando se seleccione una de ellas, el microteléfono llamara a la per-
sona correspondiente. E1 RFC 2806 analiza los URLs telefonicos.

El navegador cHTML esta limitado de otras formas. No soporta JavaScript, tramas, hojas de es-
tilo, colores de fondo o imagenes de fondo. Tampoco soporta imagenes JPEG debido a que tardan
mucho en descomprimirse. Los subprogramas de Java estan permitidos, pero estan (actualmente)
limitados a 10 KB debido a la velocidad lenta de transmision a través del enlace de aire.

Aunque NTT DoCoMo elimino algunas etiquetas HTML, también agrego6 otras mas. La eti-
queta <blink> hace que el texto se encienda y se apague. Aunque parece inconsistente prohibir la
etiqueta <b> (sobre la base de que los sitios Web no deben manejar la apariencia) y después agre-
gar la etiqueta <blink>, que se refiere solamente a la apariencia, lo hicieron. <marquee> es otra de
las etiquetas nuevas; ésta desplaza el contenido en la pantalla de forma parecida a un teletipo.

Otra caracteristica nueva es el atributo align de la etiqueta <br>. Es necesario debido a que con
una pantalla de, por lo general, 6 filas de 16 caracteres, hay un gran riesgo de que las palabras se
partan a la mitad, como se muestra en la figura 7-52(a). Align ayuda a reducir este problema a fin
de obtener algo muy parecido a lo que se muestra en la figura 7-52(b). Es interesante mencionar
que los japoneses no tienen el problema de que sus palabras se dividan en diversas lineas. Para
el texto kanji, la pantalla se divide en una cuadricula rectangular de celdas de 9 x 10 pixeles o
12 x 12 pixeles, dependiendo de la fuente soportada. Cada celda puede contener exactamente un
caracter kanji, que es el equivalente de una palabra en inglés. En japonés estan permitidos los sal-
tos de lineas entre palabras.

The time has com The time has

e the walrus sai come the walrus

d to talk of man said to talk of

y things. 0f sho many things. Of

es and ships and shoes and ships

sealing wax of ¢ and sealing wax
(a) (b)

Figura 7-52. Lewis Carroll conoce una pantalla de 16 X 6.

Aunque el lenguaje japonés tiene decenas de miles de kanji, NTT DoCo-Mo inventd otros 166,
llamados emoji, pictogramas parecidos a las caritas que se muestran en la figura 7-6. Incluyen sim-
bolos para los signos astrologicos, cerveza, hamburguesa, parque de diversiones, cumpleaiios, teléfono
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movil, perro, gato, Navidad, corazon roto, beso, estado de dnimo, dormilén y, claro, uno que sig-
nifica bonito.

Otro nuevo atributo es la capacidad de permitir que los usuarios seleccionen hipervinculos
mediante el teclado, una propiedad claramente importante en una computadora sin raton. En la fi-
gura 7-53 se muestra el archivo cHTML que contiene un ejemplo de como se utiliza este atributo.

<html>

<body>

<h1> Seleccione una opcién </hi1>

<a href="messages.chtml" accesskey="1"> Verifique el correo de voz </a> <br>
<a href="mail.chtml" accesskey="2"> Verifique el correo electrénico </a> <br>
<a href="games.chtml" accesskey="3"> Ejecute un juego </a>

</body>

</html>

Figura 7-53. Un ejemplo de un archivo cHTML.

Auque el cliente esta algo limitado, el servidor i-mode es una computadora completamente
equipada, con todas las caracteristicas comunes. Soporta CGI, Perl, PHP, JSP, ASP y todo lo de-
mas que normalmente soportan los servidores Web.

En la figura7-54 se muestra una breve comparacion de como estan implementados WAP e
i-mode en los sistemas de primera generacion. Aunque algunas de las diferencias parecen peque-
fias, por lo general son importantes. Por ejemplo, las personas de 15 afios no tienen tarjetas de cré-
dito, por lo que poder comprar productos a través del comercio electronico y cargarlos al recibo
telefébnico marcan una gran diferencia en su interés en el sistema.

Para mayor informacion acerca de i-mode, vea (Frengle, 2002, y Vacca, 2002).

Web inalambrica de segunda generacion

Se suponia que WAP 1.0, basado en estandares internacionales reconocidos, seria una herra-
mienta seria para la gente de negocios en movimiento. Fracaso. [-mode era un juguete electronico
para los adolescentes japoneses que utilizaban un todo propietario. Fue un gran éxito. ;Qué suce-
di6 a continuacién? Cada lado aprendid algo de la primera generacion de la Web inalambrica. El
consorcio WAP aprendié que el contenido importa. No tener un gran nimero de sitios Web que
hablan su lenguaje de marcado es fatal. NTT DoCoMo aprendié que un sistema propietario cerra-
do, estrechamente enlazado con microteléfonos y con la cultura japonesa no es un buen producto
de exportacion. La conclusion que ambos lados aprendieron es que para convencer a una gran can-
tidad de sitios Web para que coloquen su contenido en el formato de usted, es necesario tener un
lenguaje de marcado estable y abierto que sea aceptado de manera universal. Las guerras de los
formatos no son buenas para los negocios.

Ambos servicios estan cerca de entrar a la tecnologia de la segunda generacion de la Web
inalambrica. WAP 2.0 existid primero, por lo que lo utilizaremos para nuestro ejemplo. WAP 1.0
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WORLD WIDE WEB
Caracteristica WAP I-mode
Qué es Pila de protocolos Servicio
Dispositivo Microteléfono, PDA, notebook | Microteléfono
Acceso Marcado telefénico Siempre activo

Red subyacente

Conmutacién de circuitos

Dos: circuitos + paquetes

Tasa de datos 9600 bps 9600 bps
Pantalla Monocroma A color
Lenguaje de marcado WML (aplicaciéon XML) cHTML
Lenguaje de secuencia

de comandos WNMLscript Ninguno
Cargos por uso Por minuto Por paquete

Pago por compras

Tarjeta de crédito

Recibo telefénico

Pictogramas

No

Si

Estandarizacion

Estandar abierto del foro WAP

Propietario NTT DoCoMo

En dénde se utiliza

Europa, Japon

Japén

Usuario tipico

Hombre de negocios

Personas jovenes

Figura 7-54. Comparacion entre WAP de primera generacion e i-mode.
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obtuvo algunas cosas correctas, y éstas aun funcionan. Por ejemplo, WAP se puede transportar en
una variedad de redes. La primera generacion utilizo las redes de conmutacion de circuitos, pero
las redes de conmutacion de paquetes siempre fueron una opcién y atn lo siguen siendo. Es posi-
ble que los sistemas de segunda generacion utilicen la conmutacion de paquetes, por ejemplo,
GPRS. Ademas, WAP estaba destinado inicialmente para soportar una amplia variedad de dispo-
sitivos, desde teléfonos moviles hasta poderosas computadoras, y todavia lo esta.

WAP 2.0 también tiene algunas nuevas caracteristicas. Las mas significativas son:

Modelo push (de actualizacion automatica) y modelo pul/ (de recepcion automatica).
Soporte para integrar la telefonia en las aplicaciones.

Mensajeria multimedia.

Inclusion de 264 pictogramas.

Interaccidn con un dispositivo de almacenamiento.

AN e

Soporte en el navegador para plug-ins.

El modelo pull es bien conocido: el cliente solicita una pagina y la obtiene. El modelo push soporta
el arribo de datos sin que se le solicite, como una retroalimentacion continua de la informacion de
la bolsa o alertas de trafico.

La voz y los datos estan comenzando a combinarse, y WAP 2.0 los soporta en una variedad
de formas. Vimos un ejemplo de esto anteriormente con la capacidad de i-mode de llamar a un
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numero teleféonico mediante un hipervinculo de icono o fragmento de texto de la pantalla. Ademas
del correo electronico y la telefonia, se soporta la mensajeria multimedia.

La gran popularidad del emoji de i-mode estimul6 al consorcio WAP a inventar 264 de sus
propios emoji. Las categorias incluyen animales, aplicaciones, vestido, estados de &nimo, comida,
cuerpo humano, género, mapas, musica, plantas, deportes, fechas, herramientas, vehiculos, armas
y clima. Es interesante que el estandar s6lo nombra cada pictograma; no proporciona el mapa de
bits real, probablemente por miedo a que la representacion de “adormilado” o “abrazo” de algu-
nas culturas podria ser insultante para otras. [-mode no tuvo ese problema debido a que estaba des-
tinado para un solo pais.

El hecho de proveer una interfaz para almacenamiento no significa que cada teléfono WAP 2.0
tendra un disco duro grande. La memoria ROM también es un dispositivo de almacenamiento. Una
camara inalambrica con capacidad WAP podria utilizar la memoria ROM para almacenamiento
temporal de imagenes antes de emitir la mejor imagen a Internet.

Por ultimo, los plug-ins pueden extender las capacidades del navegador. También se propor-
ciona un lenguaje de secuencias de comandos.

En WAP 2.0 también hay diversas diferencias técnicas. Las dos mas significativas tienen que
ver con la pila de protocolos y con el lenguaje de marcado. WAP 2.0 continta soportando la anti-
gua pila de protocolos de la figura 7-48, pero también soporta la pila estdndar de Internet con TCP
y HTTP/1.1. Sin embargo, se realizaron cuatro pequefios (pero compatibles) cambios (para sim-
plificar el codigo) a TCP: (1) uso de una ventana fija de 64 KB, (2) inicio rapido, (3) una MTU
maxima de 1500 byte y (4) un algoritmo de retransmision ligeramente diferente. TLS es el pro-
tocolo de seguridad de la capa de transporte estandarizado por IETF; lo examinaremos en el capi-
tulo 8. Muchos dispositivos iniciales probablemente contendran ambas pilas, como se muestra en
la figura 7-55.

XHTML

WSP HTTP

WTP TLS

WTLS TCP

WDP IP
Capa del portador Capa del portador
Pila de protocolos Pila de protocolos

de WAP 1.0 de WAP 2.0

Figura 7-55. WAP 2.0 soporta dos pilas de protocolos.

La otra diferencia técnica con respecto de WAP 1.0 es el lenguaje de marcado. WAP 2.0 so-
porta XHTML Basic, que esta disefiado para dispositivos inalambricos pequefios. Debido a que
NTT DoCoMo también estd de acuerdo en soportar este subconjunto, los disefiadores de sitios
Web pueden utilizar este formato y saber que sus paginas funcionaran en la Internet fija y en to-
dos los dispositivos inalambricos. Estas decisiones terminaran con las guerras de formatos de len-
guaje de marcado que impiden el crecimiento de la industria de la Web inalambrica.
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Tal vez sean necesarias unas palabras acerca de XHTML Basic. Esta disefiado para teléfonos
moviles, televisiones, PDAs, maquinas vendedoras (refrescos, golosinas), localizadores, carros, ma-
quinas tragamonedas y de juego e, incluso, relojes. Por esta razon, no soporta hojas de estilo, secuen-
cias de comandos o tramas, pero si soporta la mayoria de las etiquetas estandar. Estan agrupadas en
11 moédulos. Algunos son requeridos; algunos son opcionales. Todos estdn en XML. En la figura
7-56 se listan los médulos y algunas etiquetas de ejemplo. No explicaremos todas las etiquetas de
ejemplo, pero puede encontrar mayor informacion en www.w3.org.

Médulo ¢Requerido? Funcién Etiquetas de ejemplo
Estructura Si Estructura de documentos body, head, html, title
Texto Si Informacion br, code, dfn, em, hn, kbd, p, strong
Hipertexto Si Hipervinculos a
Lista Si Listas de elementos dl, dt, dd, ol, ul, li
Formularios No Formularios de relleno form, input, label, option, textarea
Tablas No Tablas rectangulares caption, table, td, th, tr
Imagen No Imagenes img
Objeto No Subprogramas, mapas, etcétera | object, param
Metainformacion | No Informacion extra meta
Vinculo No Similar a <a> link
Base No Punto de inicio de URL base

Figura 7-56. Los modulos y etiquetas de XHTML Basic.

A pesar del acuerdo del uso de XHTML Basic, una amenaza asecha a WAP e i-mode: 802.11. Se
supone que la Web inalambrica de segunda generacion se debe ejecutar a 384 kbps, una velocidad mu-
cho mayor que los 9600 bps de la primera generacion, pero mucho menor que los 11 Mbps o 54 Mbps
ofrecidos por 802.11. Por supuesto, 802.11 no esta en todos lados, pero conforme mas restaurantes,
hoteles, tiendas, compaiiias, acropuertos, estaciones de autobus, museos, universidades, hospitales y
otras organizaciones decidan instalar estaciones base para sus empleados y clientes, tal vez haya ma-
yor cobertura en las areas urbanas y las personas estén dispuestas a caminar unas cuadras para sentar-
se en un restaurante de comida rapida con capacidad de 802.11 para tomarse una tasa de café y enviar
correo electronico. Tal vez los negocios coloquen de manera rutinaria logos de 802.11 junto a los que
muestran las tarjetas de crédito que dichos negocios aceptan, y por la misma razon: para atraer a los
clientes. Los mapas de la ciudad (descargables, naturalmente) podrian mostrar con color verde las
areas cubiertas y en color rojo las areas sin cobertura, de manera que las personas puedan vagar de es-
tacion base a estacion base, al igual que los ndmadas se trasladan de oasis a oasis en el desierto.

Aunque los restaurantes de comida rapida puedan instalar rapidamente estaciones base
802.11, tal vez los granjeros no puedan hacerlo, por lo que la cobertura sera desigual y limitada a
las areas del centro de la ciudad, debido al rango limitado de 802.11 (unos cuantos cientos de metros
por lo mucho). Esto podria llevar a dispositivos inalambricos de modo dual que utilicen 802.11 si
pueden captar una sefial y regresar a WAP si no pueden hacerlo.
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7.4 MULTIMEDIA

La Web inalambrica es un desarrollo nuevo y excitante, pero no es el tnico. Para muchas per-
sonas, la multimedia es el Santo Grial de las redes. Cuando se menciona la palabra, los propeller
heads y las demandas legales comienzan a babear como si vieran un gran banquete. El primero
ve retos técnicos inmensos para proporcionar a cada casa video (interactivo) bajo demanda. El ul-
timo ve en ello ganancias inmensas. Debido a que la multimedia requiere un alto ancho de banda,
hacer que funcione en conexiones fijas es dificil. Incluso el video de calidad VHS a través de
sistemas inalambricos esta a algunos afios de distancia, por lo que nos enfocaremos en los siste-
mas cableados.

Literalmente, multimedia son dos o mas medios. Si el editor de este libro quisiera unirse a la
euforia actual por la multimedia, podria anunciar que el libro usa tecnologia multimedia. A fin de
cuentas, contiene dos medios: texto y graficos (las figuras). No obstante, cuando la mayoria de la
gente habla de multimedia, por lo general se refiere a la combinaciéon de dos o mas medios con-
tinuos, es decir, medios que tienen que ejecutarse durante cierto intervalo de tiempo bien definido,
generalmente con alguna interaccion con el usuario. En la practica, por lo comtn los dos medios
son audio y video, es decir, sonido mas imagenes en movimiento.

Sin embargo, muchas personas con frecuencia también se refieren al audio puro, como la te-
lefonia de Internet o la radio en Internet, como multimedia, pero no lo es. Realmente, un mejor
término es medios de flujo continuo, pero también consideraremos el audio en tiempo real como
multimedia. En las siguientes secciones analizaremos la forma en que las computadoras procesan
el audio y el video, como estan comprimidos y algunas aplicaciones de red de estas tecnologias.
Para un andlisis (de tres volumenes) sobre la multimedia en red, vea (Steinmetz y Nahrstedt, 2002;
Steinmetz y Nahrstedt, 2003a, y Steinmetz y Nahrstedt, 2003b).

7.4.1 Introduccion al audio digital

Una onda de audio (sonido) es una onda acustica (de presion) de una dimensién. Cuando una
onda acustica entra en el oido, el timpano vibra, causando que los pequefos huesos del oido inter-
no vibren con él, enviando pulsos nerviosos al cerebro. El escucha percibe estos pulsos como so-
nido. De manera parecida, cuando una onda acustica incide en un micréfono, éste genera una sefial
eléctrica, que representa la amplitud del sonido como una funcién del tiempo. La representacion,
procesamiento, almacenamiento y transmision de tales sefales de audio es una parte principal del
estudio de los sistemas multimedia.

La gama de frecuencias perceptibles por el oido humano va de 20 Hz a 20,000 Hz, aunque al-
gunos animales, principalmente los perros, pueden escuchar frecuencias mas altas. El oido escu-
cha de manera logaritmica, por lo que la relacion entre dos sonidos de amplitudes 4 y B se expresa
convencionalmente en dB (decibeles) de acuerdo con la formula

dB = 10 log,, (4/B)
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Si definimos como 0 dB el limite inferior de la audibilidad (una presion de unas 0.0003 dinas/cm?)
para una onda senoidal de 1 kHz, una conversacion ordinaria es de unos 50 dB y el umbral del
dolor es de 120 dB, lo que representa una gama dindmica de un factor de un millon.

El oido es sorprendentemente sensible a variaciones de sonido que duran apenas unos milise-
gundos. En cambio, el 0jo no nota cambios en el nivel de luz que duran unos cuantos milisegun-
dos. El resultado de esta observacion es que fluctuaciones de apenas unos cuantos milisegundos
durante una transmision multimedia afectan la calidad del sonido percibido mas que a la calidad de
la imagen percibida.

Las ondas de audio pueden convertirse a una forma digital mediante un ADC (convertidor
analodgico a digital). Un ADC toma un voltaje eléctrico como entrada y genera un numero bina-
rio como salida. En la figura 7-57(a) se muestra un ejemplo de onda senoidal. Para representar esta
sefial de manera digital, simplemente la muestreamos cada AT segundos, como lo muestra la altu-
ra de las barras de la figura 7-57(b). Si una onda de sonido no es una onda senoidal pura, sino una
superposicion de ondas senoidales en las que la componente de mds alta frecuencia es f, entonces
el teorema de Nyquist (vea el capitulo 2) establece que es suficiente tomar muestras a una frecuen-
cia 2f. Muestrear a una frecuencia mayor no tiene ninguin valor, porque no estan presentes las fre-
cuencias mayores que serian detectadas por dicho muestreo.
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Figura 7-57. (a) Onda senoidal. (b) Muestreo de la onda senoidal. (c) Cuantizacién de las mues-
tras a 4 bits.

Las muestras digitales nunca son exactas. Las muestras de la figura 7-57(c) sélo permiten nue-
ve valores, de —1.00 a + 1.00 en incrementos de 0.25. Una muestra de 8 bits permitira 256 valo-
res diferentes. Una muestra de 16 bits permitird 65,536 valores diferentes. El error introducido por
la cantidad finita de bits por muestra se llama ruido de cuantizacion. Si éste es demasiado gran-
de, el oido lo detecta.

Dos ejemplos bien conocidos de sonido muestreado son el teléfono y los discos compactos de
audio. La modulacion de codigo de pulso, como la usada en el sistema telefonico, emplea mues-
tras de 8 bits, 8000 veces por segundo. En Norteamérica y Japdn, 7 bits son para datos y 1 para
control; en Europa, los 8 bits son para datos. Este sistema da una tasa de datos de 56,000 bps o
64,000 bps. Con so6lo 8000 muestras/seg, las frecuencias por arriba de 4 kHz se pierden.
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Los CDs de audio son digitales, con una tasa de muestreo de 44,100 muestras/seg, suficientes
para capturar frecuencias de hasta 22,050 Hz, lo que es bueno para la gente, malo para los perros.
Cada una de las muestras tiene 16 bits, y es lineal dentro de la gama de amplitudes. Observe que
las muestras de 16 bits permiten solo 65,536 valores diferentes, aunque la gama dinamica del oido
es de aproximadamente 1 millon si se mide en pasos del tamafio del sonido audible mas pequeno.
Por lo tanto, el uso de sélo 16 bits por muestra genera ruido de cuantizacién (aunque no se cubre
la gama dinamica completa; se supone que los CDs no deben lastimar). Con 44,100 muestras/seg
de 16 bits cada una, un CD de audio necesita un ancho de banda de 705.6 kbps para monofo-
nico y 1.411 Mbps para estéreo. Si bien esto es menos de lo que necesita el video (vea mas ade-
lante), aun asi se requiere un canal T1 completo para transmitir en tiempo real sonido estéreo
de calidad CD.

Las computadoras pueden procesar con facilidad mediante software el sonido digital. Existen
docenas de programas para que las computadoras personales permitan que los usuarios graben, des-
plieguen, editen, mezclen y almacenen ondas de sonido de multiples fuentes. En la actualidad, casi
toda la grabacion y edicion profesional de sonido es digital.

La musica, por supuesto, es simplemente un caso especial del audio general, pero es impor-
tante. Otro caso especial muy importante es la voz. La voz humana tiende a estar en el rango de
600 a 6000 Hz. La voz se compone de vocales y consonantes, las cuales tienen propiedades dife-
rentes. Las vocales se producen cuando el tracto vocal esta libre, produciendo resonancias cuya
frecuencia fundamental depende del tamaiio y de la forma del sistema vocal y de la posicion de la
lengua y mandibula de quien habla. Estos sonidos son casi periddicos en intervalos de aproxima-
damente 30 mseg. Las consonantes se producen cuando el tracto vocal esta bloqueado parcialmen-
te. Estos sonidos son menos regulares que las vocales.

Algunos sistemas de transmision y generacion de voz utilizan modelos del sistema vocal para
reducir la voz a unos cuantos parametros (por ejemplo, los tamafos y las formas de diversas cavi-
dades), en lugar de simplemente muestrear la forma de onda de la voz. Sin embargo, la forma en
que funcionan estos codificadores de voz estd mas alla del alcance de este libro.

7.4.2 Compresion de audio

El audio con calidad de CD requiere un ancho de banda de transmisién de 1.411 Mbps, como
acabamos de ver. Claramente, la compresion sustancial se necesita para hacer que la transmision
a través de Internet sea practica. Por esta razon, se han desarrollado varios algoritmos de compre-
sion de audio. Tal vez el mas popular es el audio MPEG, que tiene tres capas (variantes), de las
cuales MP3 (capa de audio 3 de MPEG) es la mas poderosa y mejor conocida. En Internet hay
cantidades considerables de musica en formato MP3, no todos legales, lo que ha resultado en va-
rias demandas de los artistas y propietarios de derechos de autor. MP3 pertenece a la porciéon de
audio del estandar de compresion de video de MPEG. Mas adelante en este capitulo analizaremos
la compresion de video; por ahora veremos la compresion de audio.

La compresion de audio se puede realizar de una de dos formas. En la codificacién de forma
de onda la sefial se transforma de manera matematica en sus componentes de frecuencia mediante
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una transformacion de Fourier. La figura 2-1(a) muestra una funcién de ejemplo de tiempo y sus
amplitudes de Fourier. Por lo tanto, la amplitud de cada componente se codifica en una forma mi-
nima. El objetivo es reproducir la forma de onda de manera precisa en el otro extremo utilizando
los menos bits posibles.

La otra forma, codificacion perceptual, aprovecha ciertas fallas del sistema auditivo huma-
no para codificar una sefial a fin de que suene de la misma forma para un escucha, aunque dicha
sefal luzca de manera diferente en un osciloscopio. La codificacidon perceptual se basa en la cien-
cia de psicoactistica —coémo perciben las personas un sonido. MP3 se basa en la codificacion
perceptual.

La propiedad clave de la codificacion perceptual es que algunos sonidos pueden enmascarar
otros sonidos. Imagine que estd difundiendo un concierto de flauta en vivo en un dia caluroso de
verano. De repente, un grupo de trabajadores que esta cerca enciende sus martillos perforadores y
comienza a romper la calle. Ya nadie puede escuchar la flauta. Sus sonidos han sido enmascarados
por los de los martillos perforadores. Para propdsitos de transmision, ahora es suficiente con co-
dificar sélo la banda de frecuencia utilizada por los martillos perforadores, pues de cualquier for-
ma las personas no pueden escuchar la flauta. A esto se le conoce como enmascaramiento de
frecuencia —Ila capacidad que tiene un sonido fuerte en una banda de frecuencia de ocultar un so-
nido mas suave en otra banda de frecuencia, el cual podria ser audible si el sonido fuerte no estu-
viera presente. De hecho, incluso después de que los martillos perforadores pararan, la flauta no
se escucharia por un periodo corto debido a que el oido reduce su ganancia cuando los martillos
comienzan y toma un tiempo finito para aumentarlo nuevamente. Este efecto se conoce como en-
mascaramiento temporal.

Para hacer que estos efectos sean mas cuantitativos, imagine el experimento 1. Una persona
en un salon silencioso se pone unos audifonos que estan conectados a la tarjeta de sonido de una
computadora. Esta genera una onda senoidal pura a 100 Hz, pero incrementa la potencia de ma-
nera gradual. Se le indica a la persona que pulse una tecla cuando escuche el tono. La compu-
tadora graba el nivel de potencia actual y después repite el experimento a 200 Hz, 300 Hz y demas
frecuencias hasta el limite del oido humano. Cuando se calcula un promedio a partir de varias per-
sonas, un grafico de registro a registro de cuanta potencia se necesita para que un tono sea audi-
ble luce como el que se muestra en la figura 7-58(a). Una consecuencia directa de esta curva es
que nunca es necesario codificar ninguna frecuencia cuya potencia esté por debajo del umbral de
audibilidad. Por ejemplo, si la potencia de 100 Hz fuera 20 dB en la figura 7-58(a), se podria omi-
tir de la salida sin ninguna pérdida perceptible de calidad debido a que 20 dB a 100 Hz estan de-
bajo del nivel de audibilidad.

Abhora considere el experimento 2. La computadora realiza otra vez el experimento 1, pero esta
vez con una onda senoidal de amplitud constante a, digamos, 150 Hz, superimpuesta en la frecuen-
cia de prueba. Lo que descubrimos es que se incrementa el umbral de audibilidad para las fre-
cuencias que estan cerca de 150 Hz, como se muestra en la figura 7-58(b).

La consecuencia de esta nueva observacion es que al mantener un registro de cuales sefiales
estan siendo enmascaradas por sefales mas poderosas de bandas de frecuencia cercanas, podemos
omitir mas y mas frecuencias en la sefial codificada, lo que ahorra bits. En la figura 7-58, la se-
nal a 125 Hz se puede omitir por completo de la salida y nadie notara la diferencia. Aunque una
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Figura 7-58. (a) Umbral de audibilidad como una funcién de frecuencia. (b) Efecto de enmasca-
ramiento.

sefial poderosa se detenga en alguna banda de frecuencia, si conocemos sus propiedades de en-
mascaramiento temporal, podemos continuar omitiendo las frecuencias enmascaradas por algun
intervalo de tiempo mientras el oido se recupera. La esencia de MP3 es transformar mediante un
analisis de Fourier el sonido para obtener la potencia de cada frecuencia y después transmitir s6lo
las frecuencias no enmascaradas, codificando éstas con los menos bits posibles.

Con esta informacion como base, ahora podemos ver como se realiza la codificacion. La com-
presion de audio se realiza muestreando la forma de onda a 32, 44.1 o 48 kHz. El muestreo puede
realizarse en uno de dos canales, en cualquiera de cuatro configuraciones:

1. Monof6nica (un solo flujo de entrada).

2. Monofénica dual (por ejemplo, una pista sonora en inglés y una en japong¢s).
3. Estéreo separado (cada canal se comprime por separado).
4

Estéreo unido (redundancia intercanal completamente explotada).

Primero se elige la tasa de bits de salida. MP3 puede comprimir un CD de estéreo de rock and
roll a 96 kbps con una pérdida de calidad apenas perceptible, incluso para los fanaticos del rock
and roll que no tienen pérdida del oido. Para un concierto de piano, se necesitan por lo menos
128 kbps. Esto difiere porque la relacion sefial a ruido para el rock and roll es mas alta que la de
un concierto de piano (en el sentido de la ingenieria). También es posible elegir tasas de salida mas
bajas y aceptar alguna pérdida en la calidad.

Después, las muestras se procesan en grupos de 1152 (aproximadamente 26 mseg). Cada gru-
po primero se pasa a través de 32 filtros digitales para obtener 32 bandas de frecuencia. Al mismo
tiempo, la entrada se coloca en un modelo psicoacustico para determinar las frecuencias enmas-
caradas. A continuacidn, cada una de las 32 bandas de frecuencia se transforman ain mas para pro-
porcionar una resolucion espectral mas fina.

En la siguiente fase, los bits disponibles se dividen entre las bandas; la mayoria de los bits se
asignan a las bandas con la mayor potencia espectral no enmascarada, a las bandas no enmascaradas
con menos potencia espectral se les asignan muy pocos bits y a las bandas enmascaradas no se les
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asignan bits. Por ultimo, los bits se codifican mediante la codificacion de Huffman, que asigna c6-
digos cortos a numeros que aparecen frecuentemente, y codigos largos a aquellos que no ocurren
con frecuencia.

En realidad hay mucho mas que decir. También se utilizan varias técnicas para la reduccion
del ruido, el suavizado y la explotacion de la redundancia de intercanal, si es posible, pero éstas
estan mas alla del alcance de este libro. Una introduccién matematica a este proceso se proporciona
en (Pan, 1995).

7.4.3 Audio de flujo continuo

Ahora movamonos de la tecnologia del audio digital a tres de sus aplicaciones de red. La pri-
mera es el audio de flujo continuo, es decir, escuchar el sonido a través de Internet. A esto tam-
bién se le conoce como musica bajo demanda. En las siguientes dos veremos la radio en Internet
y la voz sobre IP, respectivamente.

Internet esta lleno de sitios Web de musica, muchos de los cuales listan titulos de canciones
en los que los usuarios pueden hacer clic para reproducir esas canciones. Algunos de éstos son si-
tios gratuitos (por ejemplo, las nuevas bandas que buscan publicidad); otros requieren un pago a
cambio de la musica, aunque éstos con frecuencia también ofrecen algunas muestras gratis (por
ejemplo, los primeros 15 seg de una cancioén). En la figura 7-59 se muestra la forma mas directa
para hacer que se reproduzca la musica.

Maquina cliente Maquina servidora 1. Establece la conexién TCP
2. Envia la solicitud GET de HTTP
dRP:[proa Nave- ) 1.2 (Servidor 3. El servidor obtiene el archivo del disco
rLTI1Cegirose gador Web 4. El archivo se regresa
4 I 5. El navegador escribe el archivo en el disco
6 5 3 6. El reproductor de medios obtiene el archivo
bloque por blogque y lo ejecuta
«— Disco | «—Disco

Figura 7-59. Una forma directa de implementar en una pagina Web musica en la que se pueda hacer clic.

El proceso inicia cuando el usuario hace clic en una cancién. A continuacién el navegador en-
tra en accion. El paso 1 consiste en que éste establezca una conexion TCP con el servidor Web con
el que la cancion esta vinculada. El paso 2 consiste en enviar una solicitud GET en HTTP para pe-
dir la cancion. A continuacion (pasos 3 y 4), el servidor obtiene la cancion (que es simplemente
un archivo en MP3 o en algin otro formato) del disco y la regresa al navegador. Si el archivo es
mas grande que la memoria del servidor, tal vez obtenga y envie la musica un bloque a la vez.

El navegador investiga, mediante el tipo MIME, por ejemplo, audio/mp3 (o la extension de ar-
chivo), como se supone que debe desplegar el archivo. Por lo general, habra una aplicacion auxi-
liar, como RealOne Player, el Reproductor de Windows Media o Winamp, asociado con este tipo
de archivos. Debido a que la forma usual de que el navegador se comunique con una aplicacion
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auxiliar es escribir el contenido en un archivo de trabajo, primero guardara en el disco todo el ar-
chivo de musica como un archivo de trabajo (paso 5). Después iniciara el reproductor de medios
y pasara el nombre del archivo de trabajo. En el paso 6, el reproductor de medios comienza a ob-
tener y a reproducir la musica bloque por bloque.

Al principio, este enfoque es correcto y reproducira la musica. El unico problema es que la
cancioén completa debe transmitirse a través de la red antes de que comience la musica. Si la can-
cion mide 4 MB (un tamaio tipico para una canciéon MP3) y el mdédem es de 56 kbps, el usuario
obtendra casi 10 minutos de silencio mientras la cancion se descarga. No a todos los amantes de
la musica les gusta esta idea. Especialmente debido a que la siguiente cancion también iniciara
después de 10 minutos de descarga, y asi sucesivamente.

Para resolver este problema sin cambiar la forma en que funciona el navegador, los sitios de
musica han adoptado el siguiente esquema. El archivo vinculado al titulo de la canciéon no es el ar-
chivo de musica real. En su lugar, es lo que se llama un metaarchivo, que es un archivo muy pe-
quefio que s6lo nombra a la musica. Un metaarchivo tipico podria ser una sola linea de texto ASCII
y podria lucir como lo siguiente:

rtsp://joes-audio-server/song-0025.mp3

Cuando el navegador obtiene el archivo de una linea, lo escribe en el disco en un archivo de tra-
bajo, inicia el reproductor de medios como una aplicacion auxiliar, y le entrega el nombre del ar-
chivo de trabajo, como es usual. A continuacion el reproductor de medios lee dicho archivo y ve
que contiene un URL. Enseguida contacta al servidor joes-audio-server y le pide la cancion. Ob-
serve que el navegador ya no esta en el ciclo.

En muchos casos, el servidor nombrado en el metaarchivo no es el mismo que el servidor Web.
De hecho, por lo general ni siquiera es un servidor HTTP, sino un servidor de medios especializa-
do. En este ejemplo, el servidor de medios utiliza RTSP (Protocolo de Transmision en Tiempo
Real), como se indica en el nombre de esquema rsp. Este se describe en el RFC 2326.

El reproductor de medios tiene cuatro trabajos principales:

1. Administrar la interfaz de usuario.
2. Manejar los errores de transmision.
3. Descomprimir la musica.

4. Eliminar la fluctuacion.

En la actualidad, la mayoria de los reproductores de medios tienen una interfaz de usuario brillante
que algunas veces simula una unidad de estéreo, con botones, palancas, barras deslizantes y des-
pliegues visuales. Por lo general hay paneles frontales intercambiables, llamados méascaras (skins),
que el usuario puede colocar en el reproductor. El reproductor de medios tiene que manejar todo
esto e interactuar con el usuario.

Su segundo trabajo es tratar con los errores. La transmision de musica en tiempo real raramen-
te utiliza TCP porque un error y una retransmision podrian introducir un hueco demasiado grande
en la musica. En su lugar, la transmision real por lo comun se realiza con un protocolo como RTP,
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el cual estudiamos en el capitulo 6. Al igual que la mayoria de los protocolos en tiempo real, la ca-
pa de RTP se encuentra encima de UDP, por lo que los paquetes pueden perderse. El reproductor
es quien tiene que tratar esto.

En algunos casos, la musica se intercala para facilitar el manejo de errores. Por ejemplo, un
paquete podria contener 220 muestras de estéreo, cada una con un par de nameros de 16 bits, lo
que normalmente esta bien para 5 mseg de musica. Pero tal vez el protocolo envie todas las mues-
tras impares en un intervalo de 10 mseg en un paquete, y todas las muestras pares en el siguiente.
Por lo tanto, un paquete perdido no representa un hueco de 5 mseg en la musica, sino la pérdida
de cualquier otra muestra durante 10 mseg. Esta pérdida puede manejarse facilmente haciendo que
el reproductor de medios realice una interpolacion mediante las muestras anterior y posterior para
estimar el valor faltante.

En la figura 7-60 se ilustra el uso de intercalacion para la recuperacidon de errores. Cada pa-
quete contiene las muestras de tiempo alternadas durante un intervalo de 10 mseg. En consecuen-
cia, perder el paquete 3, como se muestra, no crea un hueco en la musica, solo reduce la resolucion
temporal por algun tiempo. Los valores faltantes pueden interpolarse para proporcionar musica
continua. Este esquema particular solo funciona con el muestreo sin comprimir, pero muestra la
forma en que un codigo adecuado puede hacer que un paquete perdido signifique menos calidad
en lugar de un hueco de tiempo. Sin embargo, el RFC 3119 proporciona un esquema que funcio-
na con el audio comprimido.

Este paquete contiene Este paquete contiene
220 muestras de tiempo par \ 220 muestras de tiempo impar \
HH . HH H Leyenda
a HH H srdi HH H
@ ”l CHEE ”I Pérdida ”l AL Muestra de
Paquete 0 1 2 4 5 tiempo par
vvun. Muestra de
tiempo impar
© EEEEEEEEERE]: ”””II::::::::::
0 5 10 15 20 25 30

Tiempo (mseg) ———

Figura 7-60. Cuando los paquetes transportan muestras alternas, la pérdida de un paquete reduce
la resolucion temporal en lugar de crear un hueco en el tiempo.

El tercer trabajo del reproductor de medios es descomprimir la musica. Aunque esta tarea es
intensa para la computadora, es muy directa.

El cuarto trabajo es eliminar la fluctuacion, el veneno de todos los sistemas en tiempo real. To-
dos los sistemas de audio de flujo continuo inician almacenando en el bufer aproximadamente de
10 a 15 seg de musica antes de comenzar a reproducir, como se muestra en la figura 7-61. Ideal-
mente, el servidor continuara llenando el bufer a la tasa exacta a la que el reproductor de medios
lo vacia, aunque en realidad esto no podria suceder, por lo que la retroalimentacion en el ciclo po-
dria ser util.
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Figura 7-61. El reproductor de medios almacena en el bufer la entrada del servidor de medios y
reproduce desde el servidor en lugar de hacerlo directamente desde la red.

Se pueden utilizar dos métodos para mantener lleno el bufer. Con un servidor pull (de recep-
cion automatica), siempre y cuando haya espacio en el bufer para otro bloque, el reproductor de
medios simplemente sigue enviando al servidor mensajes en los que le solicita un bloque adicio-
nal. Su objetivo es mantener el bufer lo mas lleno posible.

La desventaja de un servidor pul/ son todas las solicitudes de datos innecesarias. El servidor
sabe que ha enviado el archivo completo, de modo que, /por qué el reproductor sigue enviando so-
licitudes? Por esta razon, raramente se utiliza.

Con un servidor push (de actualizacidon automatica), el reproductor de medios envia una so-
licitud PLAY y el servidor simplemente continua envidndole datos. Aqui hay dos posibilidades: el
servidor de medios se ejecuta a la velocidad normal de reproduccion o se ejecuta mas rapido. En
ambos casos, algunos datos se almacenan en el bufer antes de que inicie la reproduccion. Si el ser-
vidor se ejecuta a la velocidad normal de reproduccion, los datos que provengan de €l se agregan
al final del bufer y el reproductor elimina los datos del frente del bufer para reproducirlos. Siempre
y cuando todo funcione a la perfeccion, la cantidad de datos en el bufer permanece constante. Este
esquema es sencillo debido a que no se necesitan mensajes de control en ninguna direccion.

El otro método push es hacer que el servidor envie datos a una velocidad mayor que la nece-
saria. La ventaja aqui es que si no se puede garantizar que el servidor se ejecute a una tasa regu-
lar, tiene la oportunidad de reponerse si se queda atras. Sin embargo, un problema aqui son los
desbordamientos de bufer potenciales si el servidor puede enviar datos con mas rapidez que con
la que se consumen (y debe poder hacer esto para evitar los huecos).

La solucion es que el reproductor de medios defina una marca de agua baja y una marca de
agua alta en el bufer. Basicamente, el servidor s6lo envia datos hasta que el bufer llega a la marca
de agua alta. A continuacion el reproductor de medios le indica que haga una pausa. Puesto que los
datos continuaran llegando hasta que el servidor obtenga la solicitud de pausa, la distancia entre la
marca de agua alta y el final del bufer tiene que ser mayor que el producto del retardo de ancho de
banda de la red. Después de que el servidor se detenga, el bufer comenzara a vaciarse. Cuando llegue
a la marca de agua baja, el reproductor de medios indicara al servidor de medios que comience de nue-
vo. La marca de agua baja tiene que colocarse de manera que la subutilizacion de bufer no ocurra.

Para operar un servidor push, el reproductor de medios necesita un control remoto para él.
RTSP, que se define en el RFC 2326, proporciona el mecanismo para que el reproductor controle
al servidor. No proporciona el flujo de datos, que por lo general es RTP. En la figura 7-62 se lis-
tan los principales comandos que proporciona RTSP.
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Comando Accion del servidor

DESCRIBE Lista los parametros de los medios

SETUP Establece un canal I6gico entre el reproductor y el servidor
PLAY Comienza a enviar los datos al cliente

RECORD Comienza a aceptar los datos del cliente

PAUSE Detiene de manera temporal el envio de datos

TEARDOWN | Libera el canal l6gico

Figura 7-62. Los comandos RTSP del reproductor al servidor.

7.4.4 Radio en Internet

Una vez que pudo ser posible difundir audio a través de Internet, las estaciones de radio comer-
ciales tuvieron la idea de transmitir su contenido a través de Internet, asi como a través de aire. No
mucho tiempo después, las estaciones de radio universitarias comenzaron a colocar su sefial en In-
ternet. Después, los estudiantes comenzaron sus propias estaciones de radio. Con la tecnologia ac-
tual, casi cualquier persona puede iniciar una estacion de radio. El area de la radio de Internet es
muy nueva y se encuentra en un proceso de cambio, pero vale la pena decir un poco mas.

Hay dos métodos generales para la radio en Internet. En el primero, los programas se graban
con anterioridad y se almacenan en disco. Los escuchas pueden conectarse a los archivos de la
estacion de radio y obtener y descargar cualquier programa para escucharlo. De hecho, esto es
exactamente lo mismo que el audio de flujo continuo que acabamos de analizar. También es po-
sible almacenar cada programa justo después de que se transmite en vivo, por lo que el archivo
solo esta atrasado, digamos, media hora, 0 menos con respecto de la transmision en vivo. Este
método tiene las ventajas de que es facil de llevar a cabo, de que las demas técnicas que hemos
visto hasta aqui también lo son y de que los escuchas pueden elegir de entre todos los programas
del archivo.

El otro método es difundir el contenido en vivo a través de Internet. Algunas estaciones trans-
miten a través de aire y a través de Internet de manera simultanea, pero cada vez hay mas estacio-
nes de radio que sélo transmiten a través de Internet. Algunas de las técnicas que se aplican al
audio de flujo continuo también se aplican a la radio en vivo por Internet, pero también hay algu-
nas diferencias clave.

Un punto que es el mismo es la necesidad de almacenar en el bufer del usuario para disminuir
la fluctuacion. Al colectar 10 o 15 segundos de radio antes de comenzar la reproduccion, el audio
puede escucharse bien, aunque suceda fluctuacion sustancial a través de la red. En tanto todos los
paquetes lleguen antes de que se necesiten, no importa cuando lleguen.

Una diferencia clave es que el audio de flujo continuo puede enviarse a una tasa mayor que la
de reproduccion, puesto que el receptor puede detenerla cuando se llegue a la marca de agua alta.
Potencialmente, esto le da el tiempo para retransmitir los paquetes perdidos, aunque esta estrategia
no es muy comun. En contraste, la radio en vivo siempre se difunde a la tasa exacta a la que se
genera y a la que se reproduce.



684 LA CAPA DE APLICACION CAP. 7

Otra diferencia es que una estacion de radio por lo general tiene cientos o miles de escuchas
simultaneos mientras que el audio de flujo continuo es de punto a punto. Bajo estas circunstan-
cias, la radio en Internet deberia utilizar multidifusion con los protocolos RTP/RTSP. Esta es cla-
ramente la forma mas eficiente de operar.

En la actualidad, la radio en Internet no funciona asi. Lo que sucede realmente es que el usuario
establece una conexioén TCP con la estacion y la alimentacion se envia a través de una conexion
TCP. Por supuesto, esto crea varios problemas, como que el flujo se detenga cuando la ventana
esté llena, que los paquetes perdidos expiren y se retransmitan, etcétera.

Hay tres razones por las que se utiliza la unidifusiéon TCP en lugar de la multidifusion RTP. La
primera es que pocos ISPs soportan la multidifusion, por lo que no es una opcién practica. La se-
gunda es que RTP es menos conocido que TCP y las estaciones de radio por lo general son peque-
flas y tienen poca experiencia en computacion, por lo que es mas facil que utilicen un protocolo
que conocen bien y que es soportado por todos los paquetes de software. La tercera es que muchas
personas escuchan la radio en Internet en su trabajo, lo que en la practica significa detras de un fi-
rewall. La mayoria de los administradores de sistemas configura su firewall para proteger su LAN
contra visitantes no bienvenidos. Por lo general, tales administradores permiten conexiones TCP
del puerto remoto 25 (SMTP para correo electronico), paquetes UDP del puerto remoto 53 (DNS)
y conexiones TCP del puerto remoto 80 (HTTP para Web). Casi todo lo demas podria bloquearse,
incluyendo RTP. Por lo tanto, la unica forma de obtener la sefial de radio a través del firewall es
que el sitio Web pretenda ser un servidor HTTP, por lo menos ante el firewall, y que utilice servi-
dores HTTP, los cuales hablan TCP. Aunque estas medidas severas proporcionan un minimo de se-
guridad, por lo general obligan a las aplicaciones multimedia a que utilicen modos de operacion
drasticamente menos eficientes.

Puesto que la radio en Internet es un medio nuevo, las guerras de los formatos estan en su apo-
geo. RealAudio, Windows Media Audio y MP3 estan compitiendo de manera agresiva en este
mercado para ser el formato dominante para la radio en Internet. Un recién llegado es Vorbis, que
técnicamente es similar a MP3 pero es codigo abierto y tiene las diferencias suficientes como para
no utilizar las patentes en la que se basa MP3.

Una estacion de radio tipica de Internet tiene una pagina Web que lista su agenda, informa-
cion sobre sus DJs y anunciadores, y muchos anuncios. También hay varios iconos que listan los
formatos de audio que la estacion soporta (o simplemente ESCUCHAR AHORA si so6lo soporta
un formato). Estos iconos 0o ESCUCHAR AHORA estan vinculados con metaarchivos del tipo que
analizamos anteriormente.

Cuando un usuario hace clic en uno de estos iconos, se envia el pequefio metaarchivo. El nave-
gador utiliza su tipo MIME o extension de archivo para determinar la aplicacion auxiliar apropiada
(es decir, el reproductor de medios) para el metaarchivo. A continuacion escribe el metaarchivo en
un archivo de trabajo en disco, inicia el reproductor de medios y le entrega el nombre del archivo de
trabajo. El reproductor de medios lee dicho archivo, ve el URL que contiene (por lo general, con un
esquema http en lugar de rtsp para solucionar el problema del firewall y porque algunas aplicacio-
nes populares de multimedia funcionan de esa manera), contacta al servidor y comienza a actuar co-
mo un radio. Ademas, el audio sélo tiene un flujo, por lo que Attp funciona, pero para el video, que
por lo menos tiene dos flujos, A#tp no funciona y lo que realmente se necesita es algo como rtsp.
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Otro desarrollo interesante en el area de la radio en Internet es un arreglo en el que cualquie-
ra, incluso un estudiante, puede establecer y operar una estacion de radio. Los componentes prin-
cipales se ilustran en la figura 7-63. La base de la estacion es una PC ordinaria con una tarjeta
de sonido y un micréfono. El software consiste en un reproductor de medios, como Winamp o
Freeamp, con un plug-in para la captura de audio y un codec para el formato de salida selecciona-
do, por ejemplo, MP3 o Vorbis.

Micréfono  pyyg.in  Reproductor
de captura de medios  Plug-in
de audio de codec

\ ¢ / Servidor
g-g @ de medios

LTTTTTTTIT
Conexiones TCP
PC del estudiante con los escuchas

Figura 7-63. Una estacion de radio estudiantil.

A continuacion el flujo de audio generado por la estacion se alimenta a través de Internet hacia
un servidor grande, el cual lo distribuye a una gran cantidad de conexiones TCP. Por lo general, el
servidor soporta muchas estaciones pequenas. También mantiene un directorio de las estaciones
que tiene y de lo que esta actualmente en el aire en cada una. Los escuchas potenciales van al ser-
vidor, seleccionan una estacion y obtienen una alimentacion TCP. Hay paquetes de software
comercial para manejar todas las piezas y paquetes de codigo abierto, como icecast. También hay
servidores que estan dispuestos a manejar la distribucion a cambio de una cuota.

7.4.5 Voz sobre IP

En sus inicios, el sistema telefonico conmutado publico se utilizaba principalmente para el tra-
fico de voz con un poco de trafico de datos por aqui y por alla. Pero el trafico de datos crecid y
crecid, y aproximadamente en 1999, la cantidad de bits de datos movidos igual6 a la de bits de voz
(debido a que la voz estd en PCM en las troncales, puede medirse en bits/seg). En el 2002, el vo-
lumen del trafico de datos era mayor que el volumen del trafico de voz y continta creciendo de
manera exponencial, mientras que el crecimiento del trafico de voz casi era plano (con un creci-
miento anual de 5%).

Como consecuencia de estas cifras, muchos operadores de redes de conmutacion de paquetes
de repente se interesaron en transportar voz a través de sus redes de datos. La cantidad de ancho de
banda adicional requerida para voz es minuscula debido a que las redes de paquetes estan dimen-
sionadas para el trafico de datos. Sin embargo, probablemente el recibo telefénico de la persona
promedio sea mas grande que su cuenta de Internet, por lo que los operadores de redes de datos
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vieron la telefonia de Internet como una forma de ganar una gran cantidad de dinero adicional sin
tener que colocar una nueva fibra en el piso. De esta forma nacio la telefonia de Internet (tam-
bién conocida como voz sobre IP).

H.323

Lo que a todos les quedd claro desde el principio fue que si cada fabricante disefiaba su pro-
pia pila de protocolos, tal vez el sistema nunca funcionaria. Para evitar este problema, un grupo de
personas interesadas se unieron bajo la proteccion de la ITU para trabajar en estandares. En 1996
la ITU emitié la recomendacion H.323 titulada “Sistemas Telefonicos Visuales y Equipo para Re-
des de Area Local que Proporcionan una Calidad de Servicio No Garantizada”. Sélo la industria
telefonica podria pensar en tal nombre. La recomendacion se revis6 en 1998, y esta H.323 revisa-
da fue la base de los primeros sistemas de telefonia de Internet ampliamente difundidos.

H.323 es mas una revision arquitectonica de la telefonia de Internet que un protocolo especi-
fico. Hace referencia a una gran cantidad de protocolos especificos para codificacion de voz, es-
tablecimiento de llamadas, sefializacion, transporte de datos y otras areas, en lugar de especificar
estas cosas en si. El modelo general se ilustra en la figura 7-64. En el centro se encuentra una
puerta de enlace que conecta Internet con la red telefonica. Dicha puerta de enlace habla los pro-
tocolos H.323 en el lado de Internet y los protocolos PSTN en el lado del teléfono. Los dispositi-
vos de comunicacion se llaman terminales. Una LAN podria tener un gatekeeper, el cual controla
los puntos finales bajo su jurisdiccion, llamados zona.

Puerta de enlace

Red
de telefonia

Figura 7-64. El modelo arquitectonico H.323 de la telefonia de Internet.

Una red telefonica necesita una cantidad de protocolos. Para empezar, hay un protocolo para
codificar y decodificar voz. El sistema PCM que estudiamos en el capitulo 2 esta definido en la
recomendacion G.711 de la ITU. Codifica un solo canal de voz muestreando 8000 veces por se-
gundo con una muestra de 8 bits para proporcionar voz descomprimida a 64 kbps. Todos los sis-
temas H.323 deben soportar G.711. Sin embargo, también se permiten otros protocolos de
compresion de voz (aunque no son requeridos). Utilizan diferentes algoritmos de compresion y
realizan diferentes intercambios entre calidad y ancho de banda. Por ejemplo, G.723.1 toma un
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bloque de 240 muestras (30 mseg de voz) y utiliza la codificacion predictiva para reducirlo ya sea
a 24 o a 20 bytes. Este algoritmo proporciona una tasa de salida ya sea de 6.4 o0 5.3 kbps (factores
de compresion de 10 y 12), respectivamente, con poca pérdida en la calidad percibida. También se
permiten otros codecs.

Puesto que estan permitidos multiples algoritmos de compresion, se necesita un protocolo pa-
ra permitir que las terminales negocien cual van a utilizar. Este protocolo se llama H.245. Tam-
bién negocia otros aspectos de la conexion, como la tasa de bits. RTCP es necesario para el control
de los canales RTP. También se necesita un protocolo para establecer y liberar conexiones, propor-
cionar tonos de marcado, emitir sonidos de marcado y el resto de la telefonia estandar. Aqui se uti-
liza Q.931 de la ITU. Las terminales necesitan un protocolo para hablar con el gatekeeper (si esta
presente). Para este propdsito se utiliza H.225. El canal PC a gatekeeper manejado por este pro-
tocolo se conoce como canal RAS (Registro/Admision/Estado). Este canal permite terminales
para unirse y dejar la zona, solicitar y regresar ancho de banda, y proporcionar actualizaciones de
estado, entre otras cosas. Por ultimo, se necesita un protocolo para la transmision real de datos.
RTP se utiliza para este proposito. Es manejado por RTCP, como es usual. La posicion de todos
estos protocolos se muestra en la figura 7-65.

Voz Control

G.7xx RTCP H.225 Q.931 H.245

(RAS) (Sefala- | (Control
miento de | de llama-
llamadas) das)

RTP

UDP TCP

P

Protocolo de enlace de datos

Protocolo de la capa fisica

Figura 7-65. La pila de protocolos H.323.

Para ver como se ajustan estos protocolos, considere el caso de una terminal de PC en una
LAN (con un gatekeeper) que llama a un teléfono remoto. La PC primero tiene que descubrir al
gatekeeper, por lo que difunde un paquete UDP de descubrimiento de gatekeeper al puerto 1718.
Cuando el gatekeeper responde, la PC se aprende la direccion IP de éste. Ahora la PC se registra
con el gatekeeper enviandole un mensaje RAS en un paquete UDP. Después de que es aceptada,
la PC envia al gatekeeper un mensaje de admision RAS solicitando ancho de banda. So6lo des-
pués de que se ha proporcionado el ancho de banda, se puede establecer la llamada. La idea de
solicitar ancho de banda con anticipacion es permitir que el gatekeeper limite el nimero de lla-
madas para evitar sobrescribir la linea saliente para ayudar a proporcionar la calidad de servicio
necesaria.
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La PC ahora establece una conexion TCP con el gatekeeper para comenzar el establecimien-
to de la llamada. Este establecimiento utiliza los protocolos de red telefénicos existentes, que es-
tan orientados a la conexion, por lo que se necesita TCP. En contraste, el sistema telefonico no
tiene nada parecido a RAS para permitir que los teléfonos anuncien su presencia, por lo que los
disefiadores de H.323 eran libres de utilizar UDP o TCP para RAS, y eligieron el UDP que gene-
ra menor informacion adicional.

Ahora que tiene asignado ancho de banda, la PC puede enviar un mensaje SETUP de Q.931 a
través de la conexion TCP. Este mensaje especifica el numero del teléfono al que se esta llaman-
do (o la direccion IP y el puerto, si se esta llamando a una computadora). El gatekeeper responde
con un mensaje CALL PROCEEDING de Q.931 para confirmar la recepcion de la solicitud. En-
seguida el gatekeeper reenvia un mensaje SETUP a la puerta de enlace.

A continuacion, la puerta de enlace, que es mitad computadora y mitad conmutador de teléfo-
no, realiza una llamada telefonica ordinaria al teléfono deseado (ordinario). La oficina central a la
que esta anexado el teléfono hace que suene el teléfono al que se hace la llamada y también regre-
sa un mensaje ALERT de Q.931 para indicar a la PC invocadora que ya se ha emitido el sonido.
Cuando la persona en el otro extremo levanta el teléfono, la oficina central regresa un mensaje
CONNECT de Q.931 para indicar a la PC que tiene una conexion.

Una vez que se ha establecido la conexion, el gatekeeper ya no esta en el ciclo, aunque la puer-
ta de enlace si lo esta, por supuesto. Los paquetes subsiguientes ignoran al gatekeeper y van di-
recto a la direccion IP de la puerta de enlace. En este punto, simplemente tenemos un tubo que se
ejecuta entre los dos lados. Esta es tan solo una conexion de capa fisica para mover bits, nada mas.
Ninguno de los lados sabe nada del otro.

A continuacién se utiliza el protocolo H.245 para negociar los parametros de la llamada. Utiliza
el canal de control H.245, que siempre esta abierto. Cada lado inicia anunciando sus capacidades,
por ejemplo, si puede manejar video (H.323 puede manejar video) o llamadas de conferencia, qué
codecs soporta, etcétera. Una vez que cada lado sabe lo que el otro puede manejar, se establecen
dos canales de datos unidireccionales y a cada uno se le asigna un codec y otros parametros. Pues-
to que cada lado puede tener equipo diferente, es posible que los codecs en los canales hacia ade-
lante e inverso sean diferentes. Una vez que se terminan todas las negociaciones, puede comenzar
el flujo de datos utilizando RTP. Tal flujo se maneja mediante RTCP, que juega un papel en el control
de congestionamiento. Si el video esta presente, RTCP maneja la sincronizacion de audio/video. En
la figura 7-66 se muestran los diversos canales. Cuando cualquiera de las dos partes cuelga, se uti-
liza el canal de sefializacion de llamada de Q.931 para terminar la conexion.

Cuando se termina la llamada, la PC invocadora contacta al gatekeeper nuevamente con un
mensaje RAS para liberar el ancho de banda que se ha asignado. De manera alterna, puede reali-
zar otra llamada.

No hemos mencionado nada sobre la calidad del servicio, aunque ésta es esencial para que la
voz sobre IP sea un éxito. La razon es que la QoS esta mas alla del alcance de H.323. Si la red
subyacente es capaz de producir una conexion estable, libre de fluctuacion de la PC invocadora
(por ejemplo, utilizando las técnicas que analizamos en el capitulo 5) a la puerta de enlace, enton-
ces la QoS de la llamada sera buena; de lo contrario, no lo sera. La parte del teléfono utiliza PCM
y siempre esta libre de fluctuacion.
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Q Canal de sefalamiento de llamada (Q.931)

) Canal de control de llamada (H.245)

e Canal hacia adelante de datos (RTP) —

Invocador " Invocado

~<——Canal inverso de datos (RTP)

Canal de control de datos (RTCP)

N N—A N —A

Figura 7-66. Canales 16gicos entre el invocador y el invocado durante una llamada.

SIP—Protocolo de Inicio de Sesion

H.323 fue disefiado por la ITU. Muchas personas de la comunidad de Internet lo vieron como
un producto tipico telco: grande, complejo e inflexible. En consecuencia, la IETF establecié un
comité para disefiar una forma mas simple y modular para transmitir voz sobre IP. El resultado
principal hasta la fecha es el SIP (Protocolo de Inicio de Sesion), que se describe en el RFC 3261.
Este protocolo describe como establecer llamadas telefonicas a Internet, videoconferencias y otras
conexiones multimedia. A diferencia de H.323, que es un conjunto completo de protocolos, SIP
estd compuesto de un solo médulo, pero se ha diseniado para que interactue bien con las aplicacio-
nes de Internet existentes. Por ejemplo, define los niimeros telefonicos como URLs, a fin de que
las paginas Web puedan contenerlos, lo que permite hacer clic en un vinculo para iniciar una lla-
mada telefonica (de la misma forma en que un esquema mailto permite hacer clic en un vinculo
que despliega un programa para enviar un mensaje de correo electronico).

SIP puede establecer sesiones de dos partes (llamadas de teléfono ordinarias), de multiples
partes (en donde todos pueden oir y hablar) y de multidifusion (un emisor, muchos receptores).
Las sesiones pueden contener audio, video o datos; las de multidifusion son utiles para juegos de
multiples jugadores, por ejemplo. SIP s6lo maneja establecimiento, manejo y terminacion de se-
siones. Para el transporte de datos, se utilizan otros protocolos, como RTP/RTCP. SIP es un pro-
tocolo de capa de aplicacion y puede ejecutarse sobre UDP o TCP.

SIP soporta una variedad de servicios, como localizar al invocado (quien tal vez no esté en
su maquina doméstica) y determinar las capacidades de €ste, asi como manejar los mecanis-
mos del establecimiento y la terminacion de la llamada. En el caso mas simple, SIP establece
una sesion de la computadora del invocador a la del invocado, por lo que primero analizaremos
ese caso.

Los numeros telefonicos de SIP se representan como URLs que utilizan el esquema sip, por
ejemplo, sip:ilse@cs.university.edu para un usuario de nombre Ilse en el host especificado por el
nombre DNS cs.university.edu. Los URLs de SIP también pueden contener direcciones IPv4, IPv6
o numeros telefonicos reales.
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El protocolo SIP se basa en texto y esta modelado en HTTP. Una parte envia un mensaje en
texto ASCII que consiste en un nombre de método en la primera linea, seguido por lineas adicio-
nales que contienen encabezados para pasar los parametros. Muchos de estos encabezados se to-
man de MIME para permitir que SIP interactiie con las aplicaciones de Internet existentes. En la
figura 7-67 se listan los seis métodos definidos por la especificacion central.

Método Descripcion
INVITE Solicita el inicio de una sesion

ACK Confirma que se ha iniciado una sesién

BYE Solicita la terminacion de una sesion

OPTIONS Consulta a un host sobre sus capacidades

CANCEL Cancela una solicitud pendiente

REGISTER | Informa a un servidor de redireccionamiento sobre la ubicacion actual del usuario

Figura 7-67. Los métodos SIP definidos en la especificacion central.

Para establecer una sesion, el invocador crea una conexion TCP con el invocado y envia un
mensaje INVITE a través de ella o lo envia en un paquete UDP. En ambos casos, los encabezados
de la segunda linea y de las subsiguientes describen la estructura del cuerpo del mensaje, el cual
contiene las capacidades, los tipos de medios y los formatos del invocador. Si el invocado acepta
la llamada, responde con un codigo de respuesta tipo HTTP (un niimero de tres digitos que utili-
za los grupos de la figura 7-42, 200 para aceptacion). El invocado también puede proporcionar in-
formacion sobre sus capacidades, tipos de medios y formatos, después de la linea de codigo de
respuesta.

La conexion se realiza utilizando un acuerdo de tres vias, de modo que el invocador responde
con un mensaje ACK para terminar el protocolo y confirmar la recepcion del mensaje 200.

Cualquiera de las dos partes puede solicitar la terminacion de una sesion enviando un mensaje
que contiene el método BYE. Cuando el otro lado confirma su recepcion, se termina la sesion.

El método OPTIONS se utiliza para consultar a una maquina sobre sus propias capacidades.
Por lo general, se utiliza antes de que se inicie una sesidn a fin de averiguar si esa maquina tiene
la capacidad de transmitir voz sobre IP o el tipo de sesion que se ha contemplado.

El método REGISTER se relaciona con la capacidad de SIP de rastrear y conectarse con un
usuario que esté lejos de casa. Este mensaje se envia a un servidor de ubicacion SIP que mantie-
ne la pista de quién esta en qué lugar. Ese servidor se puede consultar posteriormente para encon-
trar la ubicacion actual del usuario. En la figura 7-68 se ilustra la operacion de redireccion. Aqui
el invocador envia el mensaje INVITE a un servidor proxy para ocultar la posible redireccion. A
continuacion el proxy investiga en donde esté el usuario y envia el mensaje INVITE ahi. Después
actia como un regulador para los mensajes subsecuentes en el acuerdo de tres vias. Los mensajes
LOOKUP y REPLY no son parte de SIP; se puede utilizar cualquier protocolo conveniente, depen-
diendo del tipo de servidor de ubicacion que se esté utilizando.
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Servidor de ubicacion

Proxy

Invocador Invocado

4 INVITE
5 OK

1 INVITE

6 OK
7 ACK

Figura 7-68. Uso de servidores proxy y de redireccion con SIP.

SIP tiene una variedad de otras caracteristicas que no describiremos aqui, entre ellas la espera
de llamadas, bloque de llamada, codificacion y autenticacion. También tiene la capacidad de co-
locar llamadas de una computadora en un teléfono ordinario, si esta disponible una puerta de
enlace entre Internet y el sistema telefonico.

Comparacion entre H.323 y SIP

H.323 y SIP tienen muchas similitudes pero también algunas diferencias. Ambos permiten lla-
madas de dos partes y multiples partes utilizando las computadoras y los teléfonos como puntos
finales. Ambos soportan negociacion de parametros, codificacion y los protocolos RTP/RTCP. En
la figura 7-69 se muestra un resumen de las similitudes y diferencias.

Aunque los conjuntos de caracteristicas son similares, los dos protocolos difieren ampliamen-
te en la filosofia. H.323 es un estandar tipico de peso completo de la industria de la telefonia, que
especifica toda la pila de protocolos y que define de manera precisa lo que esta permitido y lo
que esta prohibido. Este enfoque produce protocolos bien definidos en cada capa, lo que facilita
la tarea de interoperabilidad. El precio pagado es un estandar grande, complejo y rigido que es
dificil de adaptar a aplicaciones futuras.

En contraste, SIP es un protocolo de Internet tipico que funciona intercambiando lineas cor-
tas de texto ASCII. Es un médulo de carga ligera que interactia bien con otros protocolos de In-
ternet pero no tan bien con los de sefalizacion de sistemas telefonicos. Debido a que el modelo
IETF de voz sobre IP es altamente modular, es flexible y se puede adaptar con facilidad a las nue-
vas aplicaciones. La desventaja son problemas potenciales de interoperabilidad, aunque éstos se
solucionan realizando reuniones frecuentes en las que los diferentes implementadores se retinen
para probar sus sistemas.

La voz sobre IP es un tema prometedor. En consecuencia, hay varios libros sobre ¢l. Algunos
ejemplos son (Collins, 2001; Davidson y Peters, 2000; Kumar y cols., 2001, y Wright, 2001). La
edicion de mayo/junio de 2002 de Internet Computing tiene varios articulos sobre este tema.
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Elemento H.323 SIP
Disefiado por ITU IETF
Compatibilidad con PSTN Si Ampliamente
Compatibilidad con Internet No Si
Arquitectura Monolitica Modular

Integridad Pila de protocolos completa SIP so6lo maneja el establecimiento
Negociacion de parametros Si Si

Sefalamiento de llamadas Q.931 sobre TCP SIP sobre TCP o UDP

Formato de mensajes Binario ASCII

Transporte de medios RTP/RTCP RTP/RTCP

Llamadas de mudltiples partes | Si Si

Conferencias multimedia Si No

Direccionamiento Host o numero telefonico URL

Terminacion de llamadas

Explicita o liberacion de TCP

Explicita o terminacién de temporizador

Mensajes instantaneos No Si
Encriptacion Si Si

Tamafo de los estandares 1400 paginas 250 paginas
Implementacion Grande y compleja Moderada
Estado Distribuido ampliamente Prometedor

Figura 7-69. Comparacion entre H.323 y SIP.

7.4.6 Introduccion al video

Ya analizamos el oido hasta ahora; es tiempo de que analicemos el ojo (no, a esta seccion no
le sigue una sobre la nariz). El ojo humano tiene la propiedad de que, cuando una imagen incide
en la retina, se retiene durante algunos milisegundos antes de desaparecer. Si una secuencia de
imagenes incide a 50 o mas imagenes/seg, el 0jo no nota que esta viendo imagenes discretas. To-
dos los sistemas de video (es decir, television) aprovechan este principio para producir imagenes
en movimiento.

Sistemas analogicos

Para entender los sistemas de video, es mejor comenzar por la anticuada y sencilla television
en blanco y negro. Para representar la imagen bidimensional que esta frente a ella como un volta-
je unidimensional en funcion del tiempo, la camara barre rapidamente un haz de electrones a lo
ancho de la imagen y lentamente hacia abajo, registrando la intensidad de la luz a su paso. Al fi-
nal del barrido, llamado trama, el haz hace un retrazado. Esta intensidad como funcion de tiem-
po se difunde, y los receptores repiten el proceso de barrido para reconstruir la imagen. En la
figura 7-70 se muestra el patron de barrido que usan tanto la cdmara como el receptor. (Como nota,
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las camaras CCD integran en lugar de barrer, pero algunas camaras y todos los monitores hacen
un barrido.)

. . El siguiente Li i
Linea de barrido oo ] inea de barrido
¢ampo Inicia aqui dibujada en la pantalla
1 e /
3| — el
5 __\_‘_\_: _____________________________________________________
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2
M| — s ToTTTTme————— — | 8
~ Qo
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horizontal . vertical S
483 s

Figura 7-70. Patrén de barrido usado para el video y la television NTSC.

Los parametros de barrido exactos varian de pais en pais. El sistema usado en Norte y Sudaméri-
ca y en Japdn tiene 525 lineas de barrido, una relacion de aspecto horizontal a vertical de 4:3 y
30 tramas/seg. El sistema europeo tiene 625 lineas de barrido, la misma relacion 4:3 y 25 tra-
mas/seg. En ambos sistemas, no se presentan unas cuantas lineas de arriba y abajo (para aproximar
una imagen rectangular a los CRTs originales, que eran redondos). Sélo se presentan 483 de las
525 lineas NTSC (y 576 de las 625 lineas de barrido PAL/SECAM). El haz se apaga durante el re-
trazado vertical, por lo que muchas estaciones (especialmente en Europa) usan este intervalo para
difundir TeleTexto (paginas de texto que contienen noticias, informes meteoroldgicos, deportes,
precios de acciones, etcétera).

Aunque 25 tramas/seg es suficiente para capturar una imagen continua, con esa tasa de tramas
mucha gente, especialmente las personas mayores, percibe un parpadeo en la imagen (porque las
imagenes viejas se desvanecen de la retina antes de la aparicion de las nuevas). En lugar de au-
mentar la tasa de tramas, lo que requeriria usar mas del escaso ancho de banda, se emplea un en-
foque diferente. En lugar de presentar las lineas de barrido en orden, primero se despliegan las
lineas de barrido nones, y luego las lineas de barrido pares. Cada una de estas medias tramas se
llama campo. Hay experimentos que muestran que, aunque la gente nota el parpadeo a 25 tra-
mas/seg, no lo nota a 50 campos/seg. Esta técnica se llama entrelazado. Se dice que la television
(o video) no entrelazada es progresiva. Observe que las peliculas se ejecutan a 24 fps, pero cada
trama es completamente visible durante 1/24 seg.
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El video de color usa el mismo patréon de barrido que el monocromatico (blanco y negro), ex-
cepto que, en lugar de desplegar la imagen mediante un solo haz en movimiento, se usan tres
haces que se mueven al unisono. Se usa un haz para cada uno de los colores primarios aditivos:
rojo, verde y azul (RGB). Esta técnica funciona porque puede construirse cualquier color a partir
de la superposicion lineal de rojo, verde y azul con las intensidades apropiadas. Sin embargo, para
la transmision por un solo canal, las tres sefiales de color deben combinarse en una sola sefial com-
puesta.

Cuando se invento la television a color, eran técnicamente posibles varios métodos para des-
plegar colores, asi que varios paises tomaron decisiones diferentes, lo que condujo a sistemas que
aun son incompatibles. (Es importante mencionar que estas decisiones no tienen nada que ver con
VHS contra Betamax contra P2000, que son métodos de grabacion.) En todos los paises, un requi-
sito politico fue que todos los programas que se transmitieran a color tenian que poder recibir-
se en los televisores existentes de blanco y negro. En consecuencia, no era aceptable el esquema
mas sencillo, codificar por separado las sefiales RGB. Sin embargo, RGB tampoco es el esquema mas
eficiente.

El primer sistema de color fue estandarizado en Estados Unidos por el Comité Nacional de Es-
tandares de Television, que presentd sus siglas al estandar: NTSC. La television a color se intro-
dujo en Europa varios anos después, y para entonces la tecnologia habia mejorado de manera
significativa, conduciendo a sistemas con mejor inmunidad contra el ruido y mejores colores. Es-
tos se llaman SECAM (color secuencial con memoria), que se usa en Francia y Europa Orien-
tal, y PAL (linea de fases alternas), usado en el resto de Europa. La diferencia en la calidad del
color entre NTSC y PAL/SECAM ha producido una broma de la industria que sugiere que NTSC
significa en realidad Nunca Tendras Semejanza en los Colores.

Para que las transmisiones puedan verse en receptores de blanco y negro, los tres sistemas
combinan linealmente las sefiales RGB en una sefial de luminancia (brillo) y dos de crominan-
cia (color), aunque usan diferentes coeficientes para construir estas sefiales a partir de las sefiales
RGB. Resulta interesante que el ojo es mucho mas sensible a la sefial de luminancia que a las de
crominancia, por lo que estas ultimas no necesitan transmitirse con tanta precision. En consecuen-
cia, la sefial de luminancia puede difundirse a la misma frecuencia que la vieja sefial de blanco y
negro, y puede recibirse en los televisores de blanco y negro. Las dos sefiales de crominancia se
difunden en bandas angostas a frecuencias mayores. Algunos aparatos de television tienen contro-
les etiquetados brillo, matiz y saturacion (o brillo, tinte y color) para controlar estas tres sefiales
por separado. Es necesario el entendimiento de la luminancia y la crominancia para comprender
el funcionamiento de la compresion de video.

En los ultimos afios ha habido un interés considerable en la HDTV (television de alta defi-
nicion), que produce imagenes mas nitidas al duplicar (aproximadamente) la cantidad de lineas de
barrido. Estados Unidos, Europa y Japon han desarrollado sistemas HDTV, todos diferentes y to-
dos mutuamente incompatibles. ;Usted esperaba otra cosa? Los principios basicos de la HDTV en
términos de barrido, luminancia, crominancia, etcétera, son semejantes a los sistemas actuales. Sin
embargo, los tres formatos tienen una relacion de aspecto comun de 16:9 en lugar 4:3 para lograr
una correspondencia mejor con el formato usado para el cine (que se graba en pelicula de 35 mm,
y tiene una relacion de aspecto de 3:2).
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Sistemas digitales

La representacion mas sencilla del video digital es una secuencia de tramas, cada una de las
cuales consiste en una malla rectangular de elementos de imagen, o pixeles. Cada pixel puede ser
un solo bit, para representar blanco o negro. La calidad de tal sistema es parecida a la que se ob-
tiene al enviar una fotografia a color por fax: espantosa. (Inténtelo si puede; de lo contrario, foto-
copie una fotografia a color en una maquina copiadora que no maneje tonos.)

El siguiente paso es usar ocho bits por pixel para representar 256 niveles de gris. Este esquema
da video en blanco y negro de alta calidad. Para video a color, los sistemas buenos usan 8 bits por
cada uno de los colores RGB, aunque casi todos los sistemas los mezclan en video compuesto pa-
ra su transmision. Aunque el uso de 24 bits por pixel limita la cantidad de colores a unos 16 mi-
llones, el ojo humano no puede diferenciar tantos colores. Las imagenes digitales de color se
producen usando tres haces de barrido, uno por color. La geometria es la misma que en el sistema
analogico de la figura 7-70, excepto que las lineas continuas de barrido ahora se reemplazan por
elegantes filas de pixeles discretos.

Para producir una imagen uniforme, el video digital, al igual que el video analdgico, debe pre-
sentar cuando menos 25 tramas/seg. Sin embargo, dado que los monitores de computadora de al-
ta calidad con frecuencia barren la pantalla a partir de las imagenes almacenadas en memoria a
razon de 75 veces por segundo o mas, no se requiere entrelazado y, en consecuencia, normalmen-
te no se usa. Basta con repintar (es decir, redibujar) la misma trama tres veces consecutivas para
eliminar el parpadeo.

En otras palabras, la uniformidad de movimiento es determinada por la cantidad de imagenes
diferentes por segundo, mientras que el parpadeo es determinado por la cantidad de veces por se-
gundo que se pinta la trama. Estos dos parametros son diferentes. Una imagen fija pintada a 20
tramas/seg no mostrara un movimiento inestable, pero parpadeara porque una trama se desvane-
cera de la retina antes de que aparezca la siguiente. Una pelicula con 20 tramas diferentes por se-
gundo, cada una pintada cuatro veces seguidas, no parpadeara, pero el movimiento parecera no
uniforme.

El significado de estos dos parametros se aclara cuando consideramos el ancho de banda ne-
cesario para transmitir video digital a través de una red. Todos los monitores de computadora ac-
tuales usan la relacion de aspecto 4:3 para poder usar tubos de rayos catddicos economicos de
produccion en masa disefiados para el mercado de television de consumidor. Las configuraciones
comunes son 1024 x 768, 1280 x 960 y 1600 x 1200. Incluso la mas pequena de éstas con 24 bits
por pixel y 25 tramas/seg necesita alimentarse a 472 Mbps. Una portadora OC-12 de SONET tendria
que manejar esta situacion, y la ejecucion de este tipo de portadora en la casa de todas las perso-
nas aun no es posible. La duplicacion de esta tasa para evitar el parpadeo es aun menos atractiva.
Una mejor solucidn es transmitir 25 tramas/seg y hacer que la computadora almacene cada una y
la pinte dos veces. La television difundida no usa esta estrategia porque las televisiones no tienen
memoria y, aunque la tuvieran, para almacenarse en RAM, las sefiales analdgicas primero se ten-
drian que convertir a un formato digital, lo que requeriria hardware extra. Como consecuencia, se
necesita el entrelazado para la television difundida, pero no para el video digital.
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7.4.7 Compresion de video

A estas alturas debe ser obvio que la transmision de video sin comprimir es impensable. La
unica esperanza es que sea posible la compresion masiva. Por fortuna, durante las ultimas décadas
un gran numero de investigaciones ha conducido a muchas técnicas y algoritmos de compresion
que hacen factible la transmision de video. En esta seccidon estudiaremos como se consigue la com-
presion de video.

Todos los sistemas de compresion requieren dos algoritmos: uno para la compresion de los da-
tos en el origen y otro para la descompresion en el destino. En la literatura, estos algoritmos se
conocen como algoritmos de codificacion y decodificacion, respectivamente. También usaremos
esta terminologia aqui.

Estos algoritmos tienen ciertas asimetrias y es importante comprenderlas. Primero, en muchas
aplicaciones un documento multimedia, digamos una pelicula, sélo se codificard una vez (cuando
se almacene en el servidor multimedia), pero se decodificara miles de veces (cuando los clientes
lo vean). Esta asimetria significa que es aceptable que el algoritmo de codificacion sea lento y re-
quiera hardware costoso, siempre y cuando el algoritmo de decodificacion sea rapido y no requie-
ra hardware costoso. A fin de cuentas, el operador de un servidor multimedia podria esta dispuesto
a rentar una supercomputadora paralela durante algunas semanas para codificar su biblioteca de
video completa, pero requerir que los consumidores renten una supercomputadora durante dos horas
para ver un video seguramente no tendrd mucho éxito. Muchos sistemas de compresion practicos
llegan a extremos considerables para lograr que la decodificacion sea rapida y sencilla, aun al pre-
cio de hacer lenta y complicada la codificacion.

Por otra parte, para la multimedia en tiempo real, como las videoconferencias, la codificacion
lenta es inaceptable. La codificacion debe ocurrir al momento, en tiempo real. En consecuencia,
la multimedia en tiempo real usa algoritmos o parametros diferentes que el almacenamiento de
videos en disco, lo que con frecuencia resulta en una compresion significativamente menor.

Una segunda asimetria es que no es necesaria la capacidad de invertir el proceso de codifica-
cion/decodificacion. Es decir, al comprimir, transmitir y descomprimir un archivo de datos, el
usuario espera recibir el original, correcto hasta el ultimo bit. En multimedia este requisito no exis-
te. Por lo general, es aceptable que la sefial de video después de codificar y decodificar sea ligera-
mente diferente de la original. Cuando la salida decodificada no es exactamente igual a la entrada
original, se dice que el sistema es con pérdida (lossy). Si la entrada y la salida son idénticas, el
sistema es sin pérdida (lossless). Los sistemas con pérdida son importantes porque aceptar una
pequefia pérdida de informacion puede ofrecer ventajas enormes en términos de la posible rela-
cion de compresion.

Estandar JPEG

Un video es s6lo una secuencia de imagenes (mas sonido). Si pudiéramos encontrar un buen
algoritmo para codificar una sola imagen, tal algoritmo podria aplicarse a cada imagen en suce-
sion para alcanzar la compresion de video. Existen algoritmos buenos de compresion de imagenes
fijas, por lo que comenzaremos ahi nuestro estudio de la compresion de video. El estandar JPEG
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(Grupo Unido de Expertos en Fotografia) para la compresion de imagenes fijas de tono conti-
nuo (por ejemplo, fotografias) fue desarrollado por expertos en fotografia que trabajaban bajo la
tutela de la ITU, la ISO y el IEC, otro grupo de estandares. Es importante para la multimedia
porque, a primera vista, el estindar multimedia para imagenes en movimiento, MPEG, es simple-
mente la codificacion JPEG por separado de cada trama, mas otras caracteristicas extra para la
compresion entre tramas y la deteccién de movimiento. El JPEG se define en el Estandar Interna-
cional 10918.

JPEG tiene cuatro modos y muchas opciones; se parece mas a una lista de compras que a un
algoritmo. No obstante, para nuestros fines solo es relevante el modo secuencial con pérdida, y és-
te se ilustra en la figura 7-71. Ademas, nos concentraremos en la manera en que el JPEG se usa
normalmente para codificar imagenes de video RGB de 24 bits y dejaremos fuera algunos de los
detalles menores por cuestiones de sencillez.

Transfor-

Entrada macién Codificacion Codificacion
Preparacion . or Cuantizacién Cuantizacion por estadistica | Salida
de bloques cozeno diferencial longitud de

discreto de serie salida

Figura 7-71. Operacion de JPEG en el modo secuencial con pérdida.

El paso 1 de la codificacion de una imagen con JPEG es la preparacion del bloque. Para ser
especificos, supongamos que la entrada JPEG es una imagen RGB de 640 x 480 con 24 bits/pi-
xel, como se muestra en la figura 7-72(a). Puesto que el uso de luminancia y crominancia da una
mejor compresion, primero calcularemos la luminancia, Y, y las dos crominancias, / y Q (para
NTSC), de acuerdo con las siguientes formulas:

Y =030R+0.59G +0.11B
I=0.60R - 0.28G - 0.32B
Q=021R-0.52G+0.31B

En PAL, las crominancias se llaman Uy V, y los coeficientes son diferentes, pero la idea es la mis-
ma. SECAM es diferente tanto de NTSC como de PAL.

Se construyen matrices separadas para Y, /'y O, cada una con elementos en el intervalo de 0 a
255. A continuacion se promedian tramas de cuatro pixeles en las matrices /'y Q para reducirlos
a 320 x 240. Esta reduccion tiene pérdidas, pero el ojo apenas lo nota, ya que responde a la lumi-
nancia mas que a la crominancia; no obstante, comprime los datos en un factor de dos. Ahora se
resta 128 a cada elemento de las tres matrices para poner el 0 a la mitad de la gama. Por tltimo,
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Figura 7-72. (a) Datos de entrada RGB. (b) Tras la preparacion de bloques.

cada matriz se divide en bloques de 8 x 8. La matriz Y tiene 4800 bloques; las otras dos tienen
1200 bloques cada una, como se muestra en la figura 7-72(b).

El paso 2 de JPEG es aplicar de manera individual una DCT (transformacion por coseno dis-
creto) a cada uno de los 7200 bloques. La salida de cada DCT es una matriz de 8 x 8 de coefi-
cientes DCT. El elemento DCT (0, 0) es el valor promedio del bloque. Los otros elementos indican
la cantidad de potencia espectral que hay en cada frecuencia espacial. En teoria, una DCT no tie-
ne pérdidas pero, en la practica, el uso de numeros de punto flotante y funciones trascendentales
siempre introducen algtn error de redondeo que resulta en una pequefia pérdida de informacion.
Estos elementos normalmente decaen con rapidez al alejarse del origen (0, 0), como se sugiere en
la figura 7-73.
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Figura 7-73. (a) Un bloque de la matriz Y. (b) Coeficientes DCT.

Una vez que la DCT esta completa, el JPEG sigue con el paso 3, llamado cuantizacion, en el
que se eliminan los coeficientes DCT menos importantes. Esta transformacién (con pérdida) se
hace dividiendo cada uno de los coeficientes de la matriz DCT de 8 X 8 entre un peso tomado de
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una tabla. Si todos los pesos son 1, la transformacion no hace nada. Sin embargo, si los pesos au-
mentan de manera considerable desde el origen, las frecuencias espaciales mas altas se descarta-
ran con rapidez.

En la figura 7-74 se da un ejemplo de este paso. Aqui vemos la matriz DCT inicial, la tabla
de cuantizacion y el resultado obtenido al dividir cada elemento DCT entre el elemento corres-
pondiente de la tabla de cuantizacion. Los valores de ésta no son parte del estindar JPEG. Cada
aplicacion debe proporcionar sus propios valores, lo que le permite controlar el equilibrio pérdi-
da-compresion.

Coeficientes DCT Tabla de cuantizacién Coeficientes cuantizados
150/80(40(14|4 | 2|1|0 1) 1| 2| 4| 8/16|32|64 150/80(20| 4|1 |0|0|0
92/75(36(10|6 [ 1]0|0 1| 1| 2| 4| 8|16|32|64 92/75(18| 3|1 (0|00
52/38(26| 8|7 |4]0]|0 2| 2| 2| 4| 8|16|32|64 26/19(13| 2|1 (0|00
12/ 8| 6|/ 4/2|1]0|0 4| 4| 4| 4| 8|16|32|64 3 2/ 2[{1/0]0|0]|0

4/ 3/ 2{ 0/0|0|0]|0 8| 8| 8| 8| 8|16|32|64 1 0/ 0/ 0|0|0|0]0
2 2, 1/ 1|{0|0]|0]0 16| 16| 16| 16|16| 16|32 |64 0l 0] O] O|O|0O|0O]|O
1 1, 0/ 0{0|0|0]0 32(32]32(32|32(32|32|64 0l 0] 0] 0O|0O|0|0O]|O
0l 0] 0] 0J0O|0]0O]O 64|64 64|64 64|64|64|64 0l 0] 0] 0J0O|0]0]O

Figura 7-74. Calculo de los coeficientes DCT cuantizados.

El paso 4 reduce el valor (0, 0) de cada bloque (el de la esquina superior izquierda) reempla-
zandolo por el valor de su diferencia respecto al elemento correspondiente del bloque previo. Pues-
to que estos elementos son las medias de sus respectivos bloques, deben cambiar lentamente, por lo
que al tomarse sus valores diferenciales se debe reducir la mayoria de ellos a valores pequefos. No
se calculan diferenciales de los otros valores. Los valores (0, 0) se conocen como componentes de
CD; los otros valores son los componentes de CA.

El paso 5 hace lineales los 64 elementos y aplica codificacion por longitud de serie a la lista.
Barrer el bloque de izquierda a derecha y luego de arriba abajo no concentra los ceros, por lo que
se usa un patrén de barrido de zigzag, como se muestra en la figura 7-75. En este ejemplo, el pa-
tron de zigzag produce 38 ceros consecutivos al final de la matriz. Esta cadena puede reducirse a
una sola cuenta diciendo que hay 38 ceros, una técnica conocida como codificacion por longitud
de serie.

Ahora tenemos una lista de nimeros que representan la imagen (en espacio de transformacion).
El paso 6 aplica codificacion de Huffman a los numeros para su almacenamiento o transmision,
asignando codigos mas cortos de nimeros comunes que de no comunes.

JPEG puede parecer complicado, pero eso es porque es complicado. Aun asi se usa amplia-
mente, debido a que con frecuencia produce una compresion de 20:1 o mejor. La decodificacion
de una imagen JPEG requiere la ejecucion hacia atras del algoritmo. JEPG es mas o menos simé-
trico: la decodificacion tarda tanto como la codificacion. Esta propiedad no se aplica a todos los
algoritmos de compresion, como veremos a continuacion.
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Figura 7-75. Orden en que se transmiten los valores cuantizados.

Estandar MPEG

Por tultimo, llegamos al corazén del asunto: los estandares MPEG (Grupo de Expertos en
Imagenes en Movimiento). Estos son los algoritmos principales usados para comprimir video y
han sido estandares internacionales desde 1993. Puesto que las peliculas contienen imagenes y so-
nido, MPEG puede comprimir tanto audio como video. Ya examinamos la compresion de audio y
la de imagenes, por lo que ahora nos enfocaremos principalmente en la compresion de video.

El primer estandar terminado fue el MPEG-1 (Estandar Internacional 11172); su meta fue pro-
ducir salida con calidad de videograbadora (352 x 240 para NTSC) usando una tasa de bits de 1.2
Mbps. Una imagen de 352 x 240 con 24 bits/pixeles y 25 tramas/seg requiere 50.7 Mbps, por lo
que reducirla a 1.2 Mbps no es nada facil. Se necesita un factor de compresion 40. MPEG-1 pue-
de transmitirse sobre lineas de transmision de par trenzado a distancias modestas. MPEG-1 tam-
bién se usa para almacenar peliculas en CD-ROM.

El siguiente estandar de la familia MPEG fue MPEG-2 (Estandar Internacional 13818), que
originalmente se disefi6 para comprimir video con calidad de difusion a 4 o 6 Mbps, a fin de que se
ajustara en un canal de difusion NTSC o PAL. Posteriormente, MPEG-2 se extendié para sopor-
tar resoluciones mayores, entre ellas HDTV. En la actualidad es muy comun y forma la base para
el DVD y la television por satélite digital.

Los principios basicos de MPEG-1 y MPEG-2 son parecidos, pero los detalles son diferentes.
A primera vista, MPEG-2 es un supergrupo del MPEG-1, con caracteristicas adicionales, forma-
tos de trama y opciones de codificacion. Estudiaremos MPEG-1 primero y MPEG-2 después.

MPEG-1 tiene tres partes: audio, video y sistema, que integra los otros dos, como se muestra
en la figura 7-76. Los codificadores de audio y video funcionan en forma independiente, lo que
hace surgir la cuestion de como se sincronizan los dos flujos en el receptor. Este problema se re-
suelve teniendo un reloj de sistema de 90 kHz que proporciona el valor de tiempo actual a ambos
codificadores. Estos valores son de 33 bits, para permitir que las peliculas duren 24 horas sin que
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den la vuelta. Estas marcas de tiempo se incluyen en la salida codificada y se propagan hasta el
receptor, que puede usarlas para sincronizar los flujos de audio y video.

Ahora consideremos la compresion del video MPEG-1. Existen dos clases de redundancia en
las peliculas: espacial y temporal. MPEG-1 aprovecha ambas. La redundancia espacial puede uti-
lizarse simplemente codificando por separado cada trama mediante JPEG. Este enfoque se usa en
forma ocasional, sobre todo cuando se requiere acceso aleatorio a cada trama, como en la edicidon
de producciones de video. En este modo, se puede lograr un ancho de banda comprimido en el ran-
go de 8 a 10 Mbps.

Senfal de audio | Codificador

de audio

Multiplexor | Salida MPEG-1
' del sistema

Senfal de video | Codificador

de video

Figura 7-76. Sincronizacion de los flujos de audio y video en MPEG-1.

Puede lograrse compresion adicional aprovechando el hecho de que las tramas consecutivas a
menudo son casi idénticas. Este efecto es menor de lo que podria pensarse, puesto que muchos ci-
neastas hacen cortes entre escenas cada 3 o 4 segundos (tome el tiempo de una pelicula y cuente
las escenas). No obstante, incluso una serie de 75 tramas muy parecidas ofrece una reduccioén im-
portante que simplemente codificar cada trama por separado mediante JPEG.

En escenas en las que la camara y el fondo son estacionarios y uno o dos actores se mueven
con lentitud, casi todos los pixeles seran idénticos de una trama a otra. Aqui bastara con restar ca-
da trama de la anterior y con aplicar JPEG a la diferencia. Sin embargo, esto no es muy bueno en
las escenas en las que la cdmara hace una panoramica o un acercamiento. Lo que se necesita es
una forma para compensar este movimiento. Esto es precisamente lo que hace MPEG, y es la di-
ferencia principal entre MPEG y JPEG.

La salida de MPEG-1 consiste en cuatro tipos de trama:

1. Tramas I (intracodificadas): imagenes fijas autocontenidas codificadas en JPEG.
2. Tramas P (predictivas): diferencia de bloque por bloque con la trama anterior.

3. Tramas B (bidireccionales): diferencias entre la trama anterior y la siguiente.

4. Tramas D (codificacion CD): promedios de bloque usados para avance rapido.
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Las tramas I son s6lo imagenes fijas codificadas con una variante de JPEG, y también con
luminancia de definicion completa y crominancia de definiciéon media sobre cada eje. Es nece-
sario hacer que las tramas I aparezcan en forma periddica en el flujo de salida por tres razones.
Primera, MPEG-1 puede usarse para transmision de multidifusion, en la que los usuarios pueden
realizar la sintonizacion a voluntad. Si todas las tramas dependieran de sus antecesores remon-
tandose a la primera trama, cualquiera que no recibiera la primera trama nunca podria decodificar
las tramas subsiguientes. Segunda, si una trama se recibiera con error, no seria posible ninguna
decodificacion posterior. Tercera, sin tramas I, al hacer un avance o retroceso rapido, el decodi-
ficador tendria que calcular cada trama por la que pasa para conocer el valor completo de aque-
lla en la que se detiene. Por estas tres razones, se insertan tramas I en la salida una o dos veces por
segundo.

En contraste, las tramas P codifican las diferencias entre tramas; se basan en la idea de los ma-
crobloques, que cubren 16 X 16 pixeles de espacio de luminancia y 8 x 8 pixeles de espacio de cro-
minancia. Un macrobloque se codifica buscando en la trama previa algo igual a €l o ligeramente
diferente de él.

En la figura 7-77 se muestra un caso en el que serian utiles las tramas P. Aqui vemos tres tra-
mas consecutivas que tienen el mismo fondo, pero en las que cambia la posicion de una persona.
Los macrobloques que contienen el fondo seran exactamente iguales, pero los macrobloques que
contienen la persona estaran desfasados en alguna cantidad desconocida y tendran que rastrearse.

— [

iﬁ [ i

Figura 7-77. Tres tramas consecutivas.

El estandar MPEG-1 no especifica como efectuar la busqueda, ni qué tan profunda o buena
debe ser. Estas son decisiones que dependen de cada implementacién. Por ejemplo, una implemen-
tacion podria buscar un macrobloque en la posicion actual, pero de la trama anterior, y con todas
las demas posiciones desplazadas +Ax en la direccion x y Ay en la direccion y. Para cada posi-
cion, podria calcularse la cantidad de equivalencias en la matriz de luminancia. La posicion con el
puntaje mas alto se declararia ganadora, siempre y cuando estuviera por encima de un umbral pre-
definido. En caso contrario, se diria que falta el macrobloque. Por supuesto, pueden usarse algo-
ritmos mucho mas refinados.

Si se encuentra un macrobloque, se codifica tomando la diferencia respecto a su valor en la
trama previa (para la luminancia y ambas crominancias). Estas matrices de diferencias son el ob-
jeto de la transformacion por coseno discreto, cuantizacion, codificacion por longitud de serie y
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codificacion Huffman, al igual que en el JPEG. El valor del macrobloque en el flujo de salida es
entonces el vector de movimiento (la distancia que se movié el macrobloque de su posicidon pre-
via en cada sentido), seguido de la lista de codificacion Huffman de los nimeros. Si el macroblo-
que no se encuentra en la trama previa, se codifica el valor actual con JPEG, igual que en una
trama I.

Es claro que este algoritmo es altamente asimétrico. Una implementacion es libre de intentar
todas las posiciones de la trama previa si lo desea, en un intento desesperado por localizar todos
los macrobloques previos. Este método reducira al minimo el flujo MPEG-1 codificado al costo
de una codificacion muy lenta. Este método podria estar bien para la codificacion de una sola vez de
una cineteca, pero seria terrible para las videoconferencias en tiempo real.

De la misma manera, cada implementacion puede decidir lo que constituye un macrobloque
“encontrado”. Esto permite que los implementadores compitan segun la calidad y velocidad de sus
algoritmos, pero siempre produce MPEG-1 que se apega. Sea cual sea el algoritmo de busqueda
usado, la salida final es la codificacion JPEG del macrobloque actual, o la codificacion JPEG de
la diferencia entre el macrobloque actual y el de la trama previa, con un desplazamiento especifi-
cado respecto a la trama actual.

Hasta ahora, la decodificacion de MPEG-1 es directa. La decodificacion de tramas I es igual
a la de las imagenes JPEG. La decodificacion de tramas P requiere que el decodificador almacene
en el bufer la trama previa, y luego construya la nueva en un segundo bufer con base en macroblo-
ques completamente codificados y en macrobloques que contienen diferencias respecto a la trama
previa. La nueva trama se ensambla macrobloque por macrobloque.

Las tramas B son parecidas a las P, excepto que permiten que el macrobloque de referencia es-
té en una trama previa o en una trama posterior. Esta libertad adicional permite mejorar la com-
pensacion del movimiento y también es util cuando pasan objetos por delante o detras de otros
objetos. Para ejecutar la codificacion de tramas B, el codificador necesita tener a la vez tres tra-
mas decodificadas en la memoria: la anterior, la actual y la siguiente. Aunque las tramas B produ-
cen la mejor compresion, no todas las implementaciones las soportan.

Las tramas D solo se usan para visualizar una imagen de baja definicion cuando se realiza un
rebobinado o un avance rapido. Hacer la decodificacion MPEG-1 normal en tiempo real ya es bas-
tante dificil. Esperar que el decodificador lo haga mientras trabaja a diez veces su velocidad nor-
mal es pedir demasiado. En su lugar, las tramas D se utilizan para producir imagenes de baja
resolucion. Cada entrada de trama D simplemente es el valor promedio de un bloque, sin mayor
codificacion, lo que simplifica la presentacion en tiempo real. Este mecanismo es importante pa-
ra permitir que la gente barra un video a alta velocidad en busca de una escena en particular. Por
lo general, las tramas D se colocan justo antes de las tramas I correspondientes, por lo que si se
detiene el avance rapido, sera posible ver nuevamente a una velocidad normal.

Una vez terminado nuestro tratamiento de MPEG-1, pasemos al de MPEG-2. La codificacion
MPEG-2 es parecida en lo fundamental a la codificacion MPEG-1, con tramas I, tramas P y tra-
mas B. Sin embargo, no se soportan las tramas D. Ademas, la transformacion por coseno discreto es
de 10x 10 en lugar de 8 x 8, lo que da 50% mas de coeficientes y, por lo tanto, mayor calidad. Puesto que
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MPEG-2 esta dirigido a la television difundida al igual que al DVD, reconoce imagenes tanto pro-
gresivas como entrelazadas, mientras que MPEG-1 reconoce solo las imagenes progresivas. También
son diferentes otros detalles menores entre los dos estandares.

En lugar de soportar s6lo un nivel de resolucion, MPEG-2 soporta cuatro: bajo (352 x 240),
medio (720 x 480), alto 1440 (1440 x 1152) y alto (1920 x 1080). La resolucion baja es para las
VCRs y por compatibilidad hacia atras con MPEG-1. La resolucion media es la normal para la di-
fusion NTSC. Las otras dos son para HDTV. Para una salida de alta calidad, MPEG-2 por lo ge-
neral se ejecuta de 4 a 8 Mbps.

7.4.8 Video bajo demanda

El video bajo demanda a veces se compara con una tienda de renta de videos. El usuario
(cliente) selecciona cualquiera de los videos disponibles y se lo lleva a casa para verlo. Con el vi-
deo bajo demanda, la seleccion se realiza en casa utilizando el control remoto de la television y el
video comienza de inmediato. No se necesita ningtn viaje a la tienda. Sobra decir que la imple-
mentacion del video bajo demanda es un tanto mas complicada que su descripcion. En esta sec-
cion daremos un repaso general de los conceptos basicos y de su implementacion.

(El video bajo demanda es en realidad como rentar un video, o se parece mas a seleccionar
una pelicula de un sistema de cable de 500 canales? La respuesta tiene implicaciones técnicas
importantes. En particular, los usuarios que rentan videos estan acostumbrados a la idea de po-
der detener el video, hacer un viaje rapido a la cocina o al bafio, y luego continuar a partir de
donde detuvieron el video. Los televidentes no esperan tener la capacidad de poner en pausa los
programas.

Si el video bajo demanda va a competir con éxito contra las tiendas de renta de videos, podria
ser necesario dar a los usuarios la capacidad de detener, iniciar y rebobinar los videos a voluntad.
Para ello, el proveedor de videos tendra que transmitir una copia individual a cada quien.

Por otra parte, si el video bajo demanda se considera mas como una television avanzada, en-
tonces puede ser suficiente hacer que el proveedor de video inicie cada video popular, digamos,
cada 10 minutos, y luego lo exhiba sin parar. Un usuario que desee ver un video popular podria
tener que esperar hasta 10 minutos para que comience. Aunque no es posible la pausa/reinicio
aqui, un televidente que regrese a la sala tras una interrupcion corta puede pasar a otro canal que
muestre el mismo video, pero con 10 minutos de retraso. Una parte del material se repetira, pero
no se perderd nada. Este esquema se llama casi video bajo demanda, y ofrece la posibilidad de
un costo mucho menor, puesto que la misma alimentacion del servidor de video puede llegar a mu-
chos usuarios al mismo tiempo. La diferencia entre video bajo demanda y casi video bajo deman-
da es parecida a la diferencia entre manejar su propio auto y tomar el autobus.

Ver peliculas (casi) bajo demanda es un servicio de una gran grama de nuevos servicios que
podrian hacerse realidad una vez que estén disponibles las redes de banda amplia. En la figura
7-78 se muestra el modelo general utilizado por mucha gente. Aqui vemos una red dorsal de area
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amplia (nacional o internacional) de alto ancho de banda como centro del sistema. Conectadas a
ella hay miles de redes de distribucion locales, como TV por cable o sistemas de distribucion de
compaiiias telefonicas. Los sistemas de distribucion locales llegan hasta las casas de la gente,
donde terminan en cajas de control, que de hecho son potentes computadoras personales espe-
cializadas.

Servidor Conmutador Casa
de video del cliente
—t—
1IN
= Servidor
Red dorsal local
ATM o SONET
——-
/
Servidor Red de distribucion
de audio local

Figura 7-78. Esquema general de un sistema de video bajo demanda.

Hay miles de proveedores de informacion conectados a la red dorsal mediante fibras opticas
de alto ancho de banda. Algunos de éstos ofreceran video o audio de pago por evento. Otros ofre-
ceran servicios especializados, como compras desde casa (en los que se permite que el televiden-
te gire una lata de sopa y haga un acercamiento a la lista de ingredientes que aparece en la etiqueta
de dicha lata, o que vea un fragmento de video que trata sobre cémo manejar una podadora que
utiliza gasolina). Sin duda, pronto habra la disponibilidad de deportes, noticias, capitulos viejos
del “Chapulin Colorado”, acceso a WWW y otras innumerables posibilidades.

En el sistema también se incluyen servidores de spool de E/S locales que permitiran acercar
los videos al usuario, a fin de ahorrar ancho de banda durante las horas pico. La manera en que
encajaran estas partes y quién sera el duefio de qué son temas de intenso debate en la industria. A
continuacion examinaremos el disefio de las partes principales del sistema: los servidores de vi-
deo y la red de distribucion.
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Servidores de video

Para tener (casi) video bajo demanda, necesitamos servidores de video capaces de almacenar
y sacar una gran cantidad de peliculas de manera simultanea. La cantidad total de peliculas que se
han filmado se estima en 65,000 (Minoli, 1995). Cuando se comprime con MPEG-2, una pelicu-
la normal ocupa unos 4 GB, por lo que 65,000 de ellas requeriran unos 260 terabytes. Sume a todo
esto todos los programas de television, filmaciones de deportes, noticieros, catalogos parlantes de
compras, etcétera, y queda claro que tenemos en nuestras manos un problema de almacenamiento
de proporciones mayusculas.

La manera mas sencilla de almacenar volimenes grandes de informacién es en cinta magné-
tica. Siempre ha sido el caso y probablemente seguira siéndolo. Una cinta Ultrium puede almace-
nar 200 GB (50 peliculas) a un costo de aproximadamente 1-2 délares/pelicula. En el mercado hay
servidores mecanicos grandes que almacenan miles de cintas y tienen un brazo de robot para traer
cualquier cinta e introducirla en la unidad de cinta. El problema de estos sistemas es el tiempo de ac-
ceso (especialmente para la pelicula 50 de una cinta), la tasa de transferencia y la cantidad limitada
de unidades de cinta (para proporcionar » peliculas a la vez, se requieren n unidades).

Por fortuna, la experiencia de las tiendas de renta de videos, bibliotecas publicas y otras orga-
nizaciones similares demuestra que no todos los productos tienen la misma popularidad. Experi-
mentalmente, cuando hay N peliculas disponibles, la fraccion de todas las solicitudes que pide el
elemento nimero k en popularidad es de aproximadamente C/k. Aqui, C se calcula para normali-
zar la suma a 1, es decir

C=1/Q+12+13+1/4+ 15+ -+ 1/N)

Por lo tanto, la pelicula mas vista es siete veces mas popular que la pelicula nimero siete. Este re-
sultado se conoce como ley de Zipf (Zipf, 1949).

El hecho de que algunas peliculas sean mucho mas populares que otras sugiere una solucion
posible en forma de jerarquia de almacenamiento, como se muestra en la figura 7-79. Aqui, el de-
sempefio aumenta a medida que se sube en la jerarquia.

RAM

.
Disco magnético

DVD \

Cinta \

Figura 7-79. Jerarquia de almacenamiento de un servidor de video.

Una alternativa a la cinta es el almacenamiento 6ptico. Los DVDs actuales almacenan 4.7 GB,
que sirve para una pelicula, pero la siguiente generacion podra almacenar dos peliculas. Aunque
los tiempos de busqueda son lentos en comparacion con los discos magnéticos (50 mseg contra



SEC. 7.4 MULTIMEDIA 707

5 mseg), su bajo costo y alta confiabilidad hace que los tocadiscos dpticos que contienen miles de
DVDs sean una buena alternativa a la cinta para las peliculas de mayor uso.

A continuacién estan los discos magnéticos. Estos tienen tiempos de acceso cortos (5 mseg),
tasas de transferencia altas (320 MB/seg para SCSI 320) y capacidades sustanciales (> 100 GB), lo
que los hace adecuados para guardar peliculas que en realidad se estan transmitiendo (a diferencia
de simplemente estar almacenadas en caso de que alguien quiera verlas). Su desventaja principal
es el alto costo de almacenar peliculas a las que pocas veces se accede.

En la parte superior de la pirdmide de la figura 7-79 estd la RAM. Esta es el medio de alma-
cenamiento mas rapido, pero también el mas costoso. Cuando los precios de la RAM bajen a
$50/GB, la RAM de una pelicula de 4 GB costara $200, por lo que la RAM de 100 peliculas cos-
tara $20,000, debido a que éstas ocuparan 400 GB. Sin embargo, se esta volviendo algo factible el
que un servidor de video que almacene 100 peliculas pueda mantenerlas a todas en la RAM. Y si
dicho servidor tiene 100 clientes, pero éstos ven colectivamente sélo 20 peliculas diferentes, no
so6lo es algo factible sino un buen disefio.

Debido a que un servidor de video en realidad es un dispositivo masivo de E/S en tiempo real,
necesita una arquitectura de hardware y software diferente de la de una PC o una estacion de trabajo
UNIX. En la figura 7-80 se ilustra la arquitectura del hardware de un servidor de video tipico. El
servidor tiene una o mas CPUs de alto desempefio, cada una con un poco de memoria local, una
memoria principal compartida, un caché de RAM masivo para peliculas populares, una variedad
de dispositivos de almacenamiento para guardar las peliculas, y algun hardware de red, normal-
mente una interfaz optica con una red dorsal ATM (o SONET) a OC-12 o mayor. Estos subsiste-
mas se conectan mediante un bus de velocidad extremadamente alta (cuando menos 1 GB/seg).

Caché
CPU RAM .« « | CPU RAM RAM de peliculas
local local principal (RAM)
Bus de alta velocidad
Controlador ant:quador antrdo_lador Interfaz
de cinta e cisco € disco de red
optico magnético
Alared
" S oo o dorsal
2 SESESES
@" SE=R=R=
S i R
Archivos en cinta Tocadiscos 6ptico RAID

Figura 7-80. Arquitectura del hardware de un servidor de video tipico.

Ahora veamos brevemente el software de un servidor de video. Las CPUs se usan para acep-
tar solicitudes de los usuarios, localizar peliculas, mover datos entre dispositivos, facturar al cliente
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y muchas funciones mas. Algunas de éstas no son de sincronizacion critica, pero muchas otras si,
por lo que algunas de las CPUs, si no es que todas, tendran que ejecutar un sistema operativo en
tiempo real, como un micronucleo en tiempo real. Por lo general, estos sistemas dividen el traba-
jo en tareas pequefias, con un plazo de terminacion conocido. Después el planificador puede eje-
cutar un algoritmo del tipo del siguiente plazo de terminacion mas cercano o el algoritmo de tasa
monotonica (Liu y Layland, 1973).

El software de la CPU también define la naturaleza de la interfaz que el servidor presenta a
los clientes (servidores de spool o cajas de control colocadas sobre el televisor). Son comunes dos
disefios. El primero es un sistema tradicional de archivos, en el que los clientes pueden abrir, leer,
escribir y cerrar archivos. Aparte de las complicaciones generadas por la jerarquia de almace-
namiento y las consideraciones en tiempo real, uno de tales servidores puede tener un sistema de
archivos modelado segtn el de UNIX.

El segundo tipo de interfaz se basa en el modelo de la videograbadora. Los comandos le pi-
den al servidor que abra, ejecute, haga pausa, avance rapido y rebobine archivos. La diferencia con
el modelo UNIX es que, una vez que se ha emitido un comando PLAY, el servidor simplemente
sigue sacando datos a velocidad constante, sin que se requieran comandos nuevos.

El corazon del software del servidor de video es el software de administracion de disco, que
tiene dos tareas principales: colocar peliculas en el disco magnético cuando tienen que traerse
de almacenamiento optico o cinta, y manejar solicitudes de disco para los muchos flujos de sa-
lida. La colocacion de las peliculas es importante, puesto que puede afectar en gran medida el
desempeio.

Dos maneras posibles de organizar el almacenamiento en disco son la granja de discos y el
arreglo de discos. En la granja de discos, cada unidad contiene algunas peliculas completas. Por
cuestiones de desempefio y confiabilidad, cada pelicula debe estar presente en cuando menos dos
unidades, tal vez mas. La otra organizacion del almacenamiento es el arreglo de discos o RAID
(arreglo redundante de discos baratos), en el que cada pelicula se divide entre varias unidades,
por ejemplo, el bloque 0 en la unidad 0, el bloque 1 en la unidad 1, etcétera, con el bloque n — 1 en
la unidad n — 1. Después de eso, el ciclo se repite, con el bloque » en la unidad 0, etcétera. Esta
organizacion se llama division (striping).

Un arreglo de discos con division tiene varias ventajas respecto a una granja de discos. Prime-
ro, las n unidades pueden operar en paralelo, aumentando el desempefio en un factor de n. Segun-
do, el arreglo puede hacerse redundante agregando una unidad extra a cada grupo de », donde la
unidad redundante contiene el OR exclusivo bloque por bloque de las otras unidades, a fin de per-
mitir la recuperacion completa de datos en caso de que una unidad falle. Por ultimo, se resuelve
el problema del equilibrio de la carga (no se requiere colocacion manual para evitar que todas las
peliculas populares se encuentren en la misma unidad). Por otra parte, la organizacion por arreglo
de discos es mas complicada que la granja de discos y es altamente sensible a diversas fallas; tam-
bién es poco adecuada para operaciones de videograbadora, por ejemplo, para el rebobinado y
avance rapido de una pelicula.

La otra tarea del software del disco es dar servicio a todos los flujos de salida en tiempo real
y cumplir sus restricciones de temporizacion. Hace apenas algunos afos, esto requeria algoritmos
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de programacion de disco complejos, pero ahora que los precios de la memoria estan tan bajos, es
posible un método mucho mas simple. Por cada flujo servido, se almacena en RAM un bufer de,
digamos, 10 seg de video (5 MB). Se llena mediante un proceso de disco y se vacia mediante un
proceso de red. Con 500 MB de RAM se pueden alimentar 100 flujos directamente de la RAM.
Por supuesto, el subsistema de disco debe tener una tasa de datos sostenida de 50 MB/seg para
mantener los buferes llenos, pero un RAID construido a partir de discos SCSI de alta calidad pue-
de manejar facilmente este requerimiento.

La red de distribucion

La red de distribucion es el grupo de conmutadores y lineas entre el origen y el destino. Co-
mo vimos en la figura 7-78, esta red consiste en una red dorsal conectada a la red local de distri-
bucion. Generalmente, la red dorsal es conmutada y la red de distribucion local no lo es.

El requisito principal impuesto en la red dorsal es un ancho de banda alto. Una fluctuacién ba-
ja también era un requisito, pero ahora ya no lo es, incluso ni en las PCs actuales mas peque-
flas, las cuales tienen la capacidad de almacenar en el bufer 10 seg de video MPEG-2 de alta
calidad.

La distribucion local es cadtica, pues las diferentes compafiias usan redes distintas en diferen-
tes regiones. Las companias telefonicas, las de television por cable y los nuevos participantes,
como las compaiiias de electricidad, estdn convencidos de que el que llegue primero serd el gran
ganador, por lo que ahora vemos una proliferacion en la instalacion de nuevas tecnologias. En Ja-
pon, algunas compaiiias de alcantarillado estan en el negocio de Internet, argumentando que ellas
tienen el canal mas grande en la casa de todos (ejecutan una fibra optica a través de él, pero de-
ben ser muy cuidadosas sobre en qué lugar emerge). Los cuatro esquemas principales de dis-
tribucion local de video bajo demanda tienen las siglas ADSL, FTTC, FTTH y HFC. Ahora los
explicaremos.

ADSL (Linea Digital de Suscriptor Asimétrica) fue el primer competidor de la industria te-
lefonica por el premio de la distribucion local. La idea es que en practicamente cada casa de Estados
Unidos, Europa y Japdn ya tiene un par trenzado de cobre (para el servicio telefonico analogico).
Si estos cables pudieran usarse para el video bajo demanda, las compaiiias telefonicas podrian
ganar.

Por supuesto, el problema es que estos cables no pueden manejar ni siquiera MPEG-1 a través
de su recorrido normal de 10 km, y ni mencionar MPEG-2. El video de movimiento y color com-
pletos, y de alta calidad necesita de 4 a 8 Mbps, dependiendo de la calidad deseada. ADSL real-
mente no es tan rapida, excepto para los ciclos locales muy cortos.

El segundo disefio de las compaiiias telefonicas es el FTTC (Fibra Hasta la Acera). En
FTTC, la compaifiia telefonica tiende fibra optica de la oficina central a cada barrio residencial,
terminando en un dispositivo llamado ONU (Unidad de Red Optica). En una ONU pueden ter-
minar hasta 16 circuitos locales de cobre. Estos circuitos son lo bastante cortos para operar T1 o
T2 de duplex total en ellos, permitiendo peliculas MPEG-1 y MPEG-2, respectivamente. Ademas,
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son posibles videoconferencias para trabajadores remotos y negocios pequenos, pues el FTTC es
simétrico.

La tercera solucion de las compaiiias telefonicas es tender fibra en todas las casas. Este sistema
se llama FTTH (Fibra Hasta la Casa). En ¢él, todo mundo puede tener una portadora OC-1, OC-3
o inclusive mayor, si se requiere. La FTTH es muy costosa y tardara afios en hacerse realidad, pero
ciertamente abrira una vasta gama de nuevas posibilidades cuando finalmente ocurra. En la figu-
ra 7-63 vimos la forma en que cualquier persona puede operar su propia estacion de radio. ;Qué
pensaria de que cada miembro de la familia opere su propia estacion de television? ADSL, FTTC
y FTTH son redes de distribucion local de punto a punto, lo cual no es sorprendente debido a la
forma en que esta organizado el sistema telefonico actual.

Un enfoque completamente diferente es el HFC (Hibrido Fibra/Coaxial), la solucion pre-
ferida que estan instalando los proveedores de TV por cable y que se ilustra en la figura 2-47(a).
La propuesta es la siguiente. Los cables coaxiales actuales de 300 a 450 MHz seran sustituidos
por cables coaxiales de 750 MHz, elevando la capacidad de 50 a 75 canales de 6 MHz a 125 ca-
nales de 6 MHz. Setenta y cinco de los 125 canales se usaran para la transmision de television
analogica.

Los 50 canales nuevos se modularan de manera individual usando QAM-526, que proporcio-
na unos 40 Mbps por canal, lo que da un total de 2 Gbps de ancho de banda nuevo. Los amplifi-
cadores head-end se moveran mas hacia el interior de los vecindarios, de modo que cada cable
pase por solo 500 casas. Una division sencilla indica que es posible asignar a cada casa un canal
dedicado de 4 Mbps, que puede manejar una pelicula MPEG-2.

Aunque esto suena maravilloso, requiere que los proveedores de cable reemplacen todos los
cables existentes con coaxial de 750 MHz, instalen nuevos amplificadores head-end y eliminen to-
dos los amplificadores de una via; en pocas palabras, que reemplacen todo el sistema de TV por
cable. En consecuencia, la cantidad de infraestructura nueva es comparable con la que necesitan
las compainias telefonicas para FTTC. En ambos casos, el proveedor local de la red debe tender fi-
bra en los barrios residenciales. Nuevamente, en ambos casos, la fibra termina en un convertidor
optoeléctrico. En FTTC, el segmento final es un circuito local punto a punto que usa cable de par
trenzado. En HFC, el segmento final es cable coaxial compartido. Técnicamente, estos sistemas
no son tan diferentes, como suelen asegurar sus patrocinadores.

No obstante, hay una diferencia real que es importante indicar. HFC usa un medio compartido
sin conmutacién ni enrutamiento. Cualquier informacion que se ponga en el cable puede ser reti-
rada por cualquier suscriptor sin mayores tramites. FTTC, que es completamente conmutado, no
tiene esta propiedad. Como resultado, los operadores HFC quieren que los servidores de video
transmitan flujos cifrados, de modo que los clientes que no hayan pagado una pelicula no puedan
verla. A los operadores FTTC no les interesa la encriptacion, puesto que agrega complejidad, dis-
minuye el desempefio y no proporciona seguridad adicional a su sistema. Desde el punto de vista
de la compania que opera un servidor de video, ;es buena idea encriptar? Un servidor operado por
una compaiiia telefonica o una de sus subsidiarias o socios podria decidir de manera intencional
no encriptar sus videos, e indicar como razén la eficiencia, pero en realidad lo hace para provocar
pérdidas a sus competidores HFC.
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Con todas estas redes locales de distribucion es probable que se equipe a cada vecindario con
uno o mas servidores de spool. Estos son, de hecho, simplemente versiones mas pequefias de los
servidores de video que estudiamos antes. La gran ventaja de estos servidores locales es que eli-
minan algo de la carga de la red dorsal.

Dichos servidores locales pueden recargarse con peliculas por reservacion. Si las personas in-
dican con suficiente anticipacion al proveedor qué peliculas desean ver, éstas pueden bajarse
al servidor local en horas no pico, con lo que se obtienen atin mas ahorros. Probablemente esta ob-
servacion llevara a los operadores de red a despedir a los ejecutivos de aviacion que disefian sus
tarifas. De esta manera puede planearse un descuento en las tarifas de las peliculas ordenadas con
24 a 72 horas de anticipacion que vayan a verse un martes o jueves por la tarde, antes de las 6 p.m.
o después de las 11 p.m. Las peliculas ordenadas el primer domingo del mes antes de las § a.m.
para verse un miércoles por la tarde de un dia cuya fecha sea un niimero primo tendran 43% de
descuento, y asi sucesivamente.

7.4.9 Mbone—Red dorsal de multidifusion

Mientras todas estas industrias hacen grandes (y muy publicitados) planes para el video digi-
tal (inter)nacional bajo demanda, la comunidad de Internet ha estado implementando calladamente
su propio sistema digital de multimedia, MBone (Red Dorsal de Multidifusion). En esta seccion
daremos un panorama de lo que es y como funciona.

Puede pensar en MBone como una radio y television de Internet. A diferencia del video bajo
demanda, donde lo mas importante es solicitar y ver peliculas precomprimidas almacenadas en un
servidor, MBone se usa para difundir audio y video en vivo de forma digital por todo el mundo a
través de Internet. MBone ha estado en operacion desde comienzos de 1992. Se han difundido mu-
chas conferencias cientificas, especialmente las reuniones del IETE, asi como eventos cientificos
de importancia noticiosa, como varios lanzamientos del trasbordador espacial. Alguna vez se di-
fundio6 un concierto de los Rolling Stones por MBone, al igual que algunas partes del Festival
de Cine de Canes. El hecho de que este suceso se califique como un hecho cientifico notable es
discutible.

Desde el aspecto técnico, MBone es una red virtual sobrepuesta a Internet. Mbone consiste en
islas capaces de multidifundir, conectadas mediante tineles, como se muestra en la figura 7-81.
En esta figura, la MBone consiste en seis islas, 4 a F, conectadas mediante siete tineles. Cada isla
(por lo comtin, una LAN o grupo de LANSs interconectadas) soporta la multidifusion por hardware
a sus hosts. Los tuneles propagan paquetes MBone entre las islas. En el futuro, cuando todos los
enrutadores sean capaces de manejar en forma directa trafico de multidifusion, dejara de necesi-
tarse esta superestructura, pero por el momento lleva a cabo el trabajo.

Cada isla contiene uno o mas enrutadores especiales, llamados enrutadores m o mrouters
(enrutadores de multidifusion). Algunos de €stos son en realidad enrutadores normales, pero
otros sencillamente son estaciones de trabajo UNIX que ejecutan software especial de nivel de
usuario (pero como la raiz). Los enrutadores m se conectan de manera logica mediante tuneles.
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Enrutador m

Figura 7-81. MBone consiste en islas de multidifusion conectadas mediante tuneles.

Los paquetes MBone se encapsulan en paquetes IP y se envian como paquetes de unidifusion nor-
males a la direccion IP del enrutador m de destino.

Los tuneles se configuran de manera manual. Por lo general, un tinel corre por una ruta para
la que existe una conexion fisica, pero esto no es un requisito. Si por accidente se cae la ruta fisi-
ca subyacente de un tinel, los enrutadores m que usan el tinel ni siquiera lo notaran, puesto que
la Internet reenrutard automaticamente todo el trafico IP entre ellos por otras lineas.

Cuando aparece una isla nueva que desea unirse a la MBone, como en el caso de G de la fi-
gura 7-81, su administrador envia un mensaje que indica su existencia a la lista de correo de MBo-
ne. Los administradores de los sitios cercanos se ponen en contacto con ella para acordar el
establecimiento de tineles. A veces los tineles existentes se reordenan para aprovechar la nueva
isla y optimizar la topologia. A fin de cuentas, los tineles no existen fisicamente, se definen me-
diante tablas en los enrutadores m y pueden agregarse, eliminarse o moverse con s6lo cambiar estas
tablas. Por lo general, cada pais en la MBone tiene una red dorsal con islas regionales conec-
tadas a ella. Normalmente, la MBone se configura con uno o dos tuneles que cruzan el Océano
Atlantico y el Pacifico, lo que hace que la MBone sea de escala global.

Por lo tanto, en cualquier momento la MBone consiste en una topologia especifica de tine-
les e islas, independiente de la cantidad de direcciones de multidifusion en uso en el momento y
de quiénes las estén escuchando u observando. Esta situacion es muy parecida a una subred nor-
mal (fisica), por lo que se aplican los mismos algoritmos de enrutamiento. En consecuencia, la
MBone inicialmente usaba un algoritmo de enrutamiento, el DVMRP (Protocolo de Enruta-
miento Multidifusion de Vector de Distancia), que se basa en el algoritmo de vector de distan-
cia Bellman-Ford. Por ejemplo, en la figura 7-81, la isla C puede enrutar a 4 via B o E (o tal vez
via D). C lo decide tomando los valores que le dan los nodos sobre sus respectivas distancias a
A, y sumando después su distancia a ellos. De esta manera, cada isla determina la mejor ruta a to-
das las demas islas. Sin embargo, las rutas en realidad no se usan de esta manera, como veremos
en breve.
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Consideremos ahora la manera en que ocurre la multidifusion. Para multidifundir un progra-
ma de audio o video, una fuente primero debe adquirir una direccion de multidifusion clase D, que
actia como la frecuencia o el numero de canal de una estacion. Las direcciones clase D se reser-
van usando un programa que busca direcciones de multidifusion libres en una base de datos. Pue-
den ocurrir simultineamente muchas multidifusiones, y un /ost puede “sintonizarse” con aquellas
en la que esta interesado si escucha en la direccion de multidifusion adecuada.

Periédicamente, cada enrutador m envia un paquete de difusiéon IGMP limitando a su isla, pre-
guntando quién esta interesado en qué canal. Los hosts que desean (continuar) recibiendo uno o
mas canales envian como respuesta otro paquete IGMP. Estas respuestas se reparten en el tiempo,
para evitar sobrecargar la LAN local. Cada enrutador m mantiene una tabla de los canales que de-
be poner en sus LANSs, para evitar el desperdicio de ancho de banda al multidifundir canales que
nadie quiere.

Las multidifusiones se propagan por la MBone como se explica a continuaciéon. Cuando una
fuente de audio o video genera un paquete nuevo, lo multidifunde a su isla local usando el recur-
so de multidifusion del hardware. El enrutador m local recoge este paquete, y después lo copia en
todos los tuneles a los que esta conectado.

Cada enrutador m que recibe uno de tales paquetes por medio de un tinel lo revisa para ver si
llegd por la mejor ruta, es decir, la ruta que, segun su tabla, debe usarse para llegar al origen (co-
mo si fuera el destino). Si el paquete llegd por la mejor ruta, el enrutador m copia el paquete en
todos sus otros tuneles. Si el paquete llegd por una ruta suboptima, se descarta. Por ejemplo, en la
figura 7-81, si las tablas de C le indican que use B para llegar a A4, entonces cuando un paquete de
multidifusion de 4 a C llega via B, se copia de ahi a D'y a E. Sin embargo, cuando un paquete de mul-
tidifusion de 4 a C llega via E (que no es la mejor ruta), simplemente se descarta. Este algoritmo
solo es el reenvio por ruta invertida que vimos en el capitulo 5; aunque no es perfecto, es bastante
bueno y muy sencillo de implementar.

Ademas de usar reenvio por ruta invertida para evitar inundar la Internet, también se usa el
campo Tiempo de vida del IP para limitar el alcance de la multidifusion. Cada paquete comienza
con algtn valor (determinado por el origen). A cada tunel se le asigna un peso. Un paquete s6lo
pasa a través de un tinel si tiene suficiente peso; de otra manera, se descarta. Por ejemplo, los ti-
neles transocednicos se configuran normalmente con un peso de 128, por lo que los paquetes pue-
den limitarse al continente de origen dandoles un 7iempo de vida inicial de 127 o menos. Tras pasar
por el tanel, al campo de Tiempo de vida se le resta el peso del tinel.

Aunque el algoritmo de enrutamiento de la MBone funciona, se han realizado muchas inves-
tigaciones para mejorarlo. Una propuesta mantiene la idea del enrutamiento por vector de distan-
cia, pero hace jerarquico el algoritmo, agrupando en regiones las instalaciones de la MBone y
enrutando primero hacia ellas (Thyagarajan y Deering, 1995).

Otra propuesta es usar una forma modificada del enrutamiento por estado de enlace en lugar
del enrutamiento por vector de distancia. En particular, un grupo de trabajo del IETF esta modifi-
cando el OSPF para adecuarlo a la multidifusién en un solo sistema autonomo. EI OSPF de mul-
tidifusion resultante se llama MOSPF (Moy, 1994). Lo que hacen las modificaciones es que el
mapa completo construido por el MOSPF lleva el registro de las islas y tineles de multidifusion,
ademas de la informacion normal de enrutamiento. Si se conoce la topologia completa, es directo
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el calculo de la mejor ruta desde cualquier isla a cualquier otra usando los tuneles. Por ejemplo,
puede usarse el algoritmo de Dijkstra.

Una segunda area de investigacion es el enrutamiento entre los AS. Aqui, otro grupo de traba-
jo del IETF esta desarrollando un algoritmo llamado PIM (Multidifusion Independiente del
Protocolo). E1 PIM viene en dos versiones, dependiendo de si las islas son densas (casi todos quie-
ren ver) o dispersas (casi nadie quiere ver). Ambas versiones usan las tablas de enrutamiento de
unidifusion estandar, en lugar de crear una topologia superpuesta como lo hacen DVMRP y
MOSPE.

En el PIM-DM (modo denso), la idea es recortar las rutas inutiles. El recortado funciona co-
mo sigue. Cuando llega un paquete de multidifusion por el tunel “equivocado”, se devuelve un pa-
quete de recorte por dicho tinel, indicando al transmisor que cese el envio de paquetes desde la
fuente en cuestion. Cuando un paquete llega por el tinel “correcto”, se copia en todos los demas
tineles que no han sido previamente recortados. Si todos los demas tineles se han recortado y no
hay interés por el canal en la isla local, el enrutador m devuelve un mensaje de recorte por el ca-
nal “correcto”. De esta manera, la multidifusion se adapta en forma automatica y sélo va a donde
se necesita.

El PIM-SM (modo disperso), que se describe en el RFC 2362, funciona de manera diferente.
Aqui la idea es evitar la saturacion de Internet porque tres personas de Berkeley quieren realizar
una llamada en conferencia por una direccion clase D. El PIM-SM opera estableciendo puntos de
reunién. Cada una de las fuentes de un grupo de multidifusion PIM disperso envia sus paquetes a
los puntos de reunion. Cualquier sitio interesado en unirse solicita a uno de los puntos de reunion
que establezca un tinel a ¢él. De esta manera, todo el trafico PIM-SM transporta por unidifusion en
lugar de multidifusion. PIM-SM se estd volviendo mas popular, y MBone estd migrando a su uso.
A medida que el uso de PIM-SM se esta volviendo mas comun, el de MOSPF esta desapareciendo
gradualmente. Por otro lado, la MBone misma parece algo estatica y probablemente nunca se vuelva
muy popular.

Sin embargo, la multimedia en red aun es un campo emocionante y en rapido movimiento,
aunque MBone no sea un gran éxito. Las nuevas tecnologias y aplicaciones se anuncian a diario.
La multidifusion y la calidad del servicio cada vez estan mas unidas, como se discute en (Striegel
y Manimaran, 2002). Otro tema interesante es la multidifusion inalambrica (Gossain y cols., 2002).
Es probable que en los proximos afios toda el area de la multidifusion y todo lo relacionado con
ella siga siendo importante.

7.5 RESUMEN

Los nombres de Internet utilizan un esquema jerarquico llamado DNS. En el nivel superior se
encuentran los dominios genéricos bien conocidos, entre ellos com y edu, asi como cerca de 200
dominios de paises. DNS esta implementado como un sistema de base de datos distribuido con
servidores en todo el mundo. DNS mantiene registros con direcciones IP, registros de correo y otra
informacion. Al consultar un servidor DNS, un proceso puede asignar un nombre de dominio de
Internet a la direccion IP utilizada para comunicarse con el dominio.
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El correo electrénico es una de las dos aplicaciones principales para Internet. Todo mundo,
desde nifios pequefios hasta los abuelos, lo utiliza. La mayoria de los sistemas de correo electro-
nico en el mundo utiliza el sistema de correo definido en los RFCs 2821 y 2822. Los mensajes
enviados en este sistema utilizan encabezados ASCII de sistema para definir propiedades de men-
sajes. MIME se puede utilizar para enviar mucho contenido de diversos tipos. Los mensajes se en-
vian utilizando SMTP, que funciona al establecer una conexién TCP del host de origen al de
destino y entregando de manera directa el correo electronico a través de la conexion TCP.

La otra aplicacion principal de Internet es World Wide Web. Web es un sistema para vincular
documentos de hipertexto. Originalmente, cada documento era una pagina escrita en HTML con
hipervinculos a otros documentos. Hoy en dia, XML esta comenzando gradualmente a tomar ven-
taja sobre HTML. Ademas, una gran cantidad de contenido se genera en forma dindmica utilizan-
do secuencias de comandos en el servidor (PHP, JSP y ASP), asi como secuencias de comandos
en el cliente (principalmente JavaScript). Un navegador puede desplegar un documento estable-
ciendo una conexioén TCP con su servidor, solicitando el documento y después cerrando la cone-
xion. Estos mensajes de solicitud contienen una variedad de encabezados para proporcionar
informacion adicional. El almacenamiento en caché, la replicacion y las redes de entrega de con-
tenido se utilizan ampliamente para mejorar el desempefio de Web.

La Web inalambrica apenas esta comenzando. Los primeros sistemas son WAP e i-mode, ca-
da uno con pantallas pequenas y ancho de banda limitado, pero la siguiente generacion sera mas
poderosa.

La multimedia también es una estrella en ascenso en el firmamento de las redes. Permite que
el audio y el video sean digitalizados y transportados de manera electronica para su despliegue. El
audio requiere menos ancho de banda. El audio de flujo continuo, la radio en Internet y la voz so-
bre IP ahora son una realidad, y continuamente surgen nuevas aplicaciones. El video bajo deman-
da es un area prometedora en la que hay un gran interés. Por ultimo, la MBone es un servicio
experimental de television digital mundial que se envia a través de Internet.

PROBLEMAS

1. Muchas computadoras de negocios tienen tres identificadores unicos en todo el mundo. ;Cuales son?

2. De acuerdo con la informacién que se dio en la figura 7-3, ; little-sister.cs.vu.nl corresponde a una red
A,Bo(C?

3. En la figura 7-3, ;hay un punto después de rowboat? ;Por qué no?

4. Adivine qué significa :-X (algunas veces se escribe como :-#).
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5.

10.

11.

12.

13.

14.

15.

16.

17.

DNS utiliza UDP en lugar de TCP. Si se pierde un paquete DNS, no hay recuperacion automatica. ;Es-
to causa un problema, y si es asi, como se resuelve?

Ademas de ser propensos a perderse, los paquetes UDP tienen una longitud méaxima, potencialmente
tan baja como 576 bytes. ;Qué pasa cuando un nombre DNS que se va a buscar excede esta longitud?
(Se puede enviar en dos paquetes?

(,Una maquina con un solo nombre DNS puede tener multiples direcciones IP? ;Cémo puede ocurrir
esto?

. ¢Una computadora puede tener dos nombres DNS que pertenecen a dominios de nivel superior diferen-

tes? De ser asi, dé un ejemplo razonable. De lo contrario, explique por qué no.

. El nimero de compaiiias con un sitio Web ha crecido de manera explosiva en los afios recientes. Como

resultado, miles de compaiiias estan registradas con el dominio com, lo que causa una carga pesada en
el servidor de nivel superior de este dominio. Sugiera una manera de aliviar este problema sin cambiar el
esquema de nombres (es decir, sin introducir nuevos nombres de dominio de nivel superior). Es valido
que su solucidn requiera cambios al cédigo cliente.

Algunos sistemas de correo electronico soportan un campo de encabezado Content Return:. Especifique
si el cuerpo de un mensaje se va a regresar en caso de que no se entregue. /Este campo pertenece al so-
bre o al encabezado?

Los sistemas de correo electronico necesitan directorios a fin de que se puedan buscar las direcciones
de correo electronico de las personas. Para construir tales directorios y para que la busqueda sea posi-
ble, los nombres deben dividirse en componentes estandar (por ejemplo, nombre, apellido). Mencione
algunos problemas que deben resolverse a fin de que un estandar mundial sea aceptable.

La direccion de correo electronico de una persona es su nombre de inicio de sesion + @ + el nombre
de un dominio DNS con un registro MX. Los nombres de inicio de sesion pueden ser nombres de pila,
apellidos, iniciales y todos los tipos de nombres. Suponga que una compaiia grande decidié que se es-
taba perdiendo mucho correo debido a que las personas no sabian el nombre de inicio de sesion del
receptor. ;Hay alguna forma de que dicha compaiiia arregle este problema sin cambiar el DNS? De ser
asi, dé una propuesta y explique como funciona. De lo contrario, explique por qué no es posible.

Un archivo binario tiene una longitud de 3072 bytes. ;Qué longitud tendra si se codifica mediante ba-
se64, y se inserta un par CR+LF después de cada 80 bytes enviados y al final?

Considere el esquema de codificacion MIME entrecomillado-imprimible. Mencione un problema que
no se analiza en el texto y proponga una solucion.

Nombre cinco tipos MIME que no se listan en este libro. Puede verificar su navegador o Internet para
obtener informacion.

Suponga que desea enviar un archivo MP3 a un amigo, pero el ISP de éste limita a 1 MB la cantidad de
correo entrante y el archivo MP3 es de 4 MB. ;Hay alguna forma para manejar esta situacion utilizan-
do el RFC 822 y MIME?

Suponga que alguien establece un demonio de vacaciones y que después envia un mensaje justo antes
de terminar su sesion. Desgraciadamente, el receptor ha estado de vacaciones una semana y también
tiene un demonio de vacaciones en su lugar. ;Qué sucede a continuacion? Las respuestas grabadas se
enviaran y regresaran hasta que alguien regrese?
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18.

19.

20.

21.

22.

23.
24,
25.

26.

27.

28.

29.

30.

En cualquier estandar, como el RFC 822, se necesita una gramatica precisa de lo que esta permitido de
manera que diferentes implementaciones puedan interactuar. Incluso los elementos simples se tienen
que definir con cuidado. Los encabezados SMTP permiten espacios en blanco entre los fokens. Dé dos
definiciones de alternativas razonables de espacios en blanco entre los tokens.

(El demonio de vacaciones es parte del agente de usuario o del agente de transferencia de mensajes?
Por supuesto, se establece con el agente de usuario, pero /éste envia realmente las respuestas? Expli-
que.

POP3 permite que los usuarios obtengan y bajen correo electronico de un buzoén remoto. ;Esto signifi-
ca que el formato interno de los buzones debe estandarizarse para que cualquier programa POP3 en el
cliente pueda leer el buzén en cualquier servidor de correo? Explique su respuesta.

Desde el punto de vista de un ISP, POP3 e IMAP tienen diferencias importantes. Por lo general, los
usuarios de POP3 vacian sus buzones todos los dias. Los usuarios de IMAP mantienen su correo elec-
tronico en el servidor de manera indefinida. Imagine que se le pide a usted que aconseje a un ISP so-
bre cuales protocolos debe soportar. ;Qué aspectos tomaria en cuenta?

( Webmail utiliza POP3, IMAP o ninguno? Si utiliza alguno de éstos, ;/por qué se eligio? Si no se utiliza
ninguno, ;cual estad mas cerca de ser usado?

Cuando se envian las paginas Web, se les anteponen encabezados MIME. ;Por qué?
(Cuando son necesarios los visores externos? ;Como sabe un navegador cudl utilizar?

(Es posible que cuando un usuario haga clic en un vinculo con Netscape se inicie una aplicacion auxi-
liar en particular, y que cuando haga clic en el mismo vinculo en Internet Explorer se inicie una aplica-
cion auxiliar completamente diferente, aunque el tipo MIME regresado en ambos casos sea idéntico?
Explique su respuesta.

Un servidor Web de multiples subprocesos esta organizado como se muestra en la figura 7-21. Tarda
500 pseg en aceptar una solicitud y verificar el caché. La mitad del tiempo es para encontrar el archivo
en el caché y para regresarlo de inmediato. En la otra mitad del tiempo, el médulo tiene que bloquear-
se por 9 mseg mientras su solicitud de disco se coloca en la cola y se procesa. ;/Cuantos mddulos debe
tener el servidor para mantener ocupada todo el tiempo a la CPU (suponiendo que el disco no es un cue-
llo de botella)?

El URL Attp estandar da por hecho que el servidor Web esta escuchando en el puerto 80. Sin embargo,
es posible que un servidor Web escuche en otro puerto. Disefie una sintaxis razonable para que un URL
acceda a un archivo en un puerto no estandar.

Aunque no se menciono en el texto, una forma alternativa de un URL es utilizar una direccion IP en lu-
gar de su nombre DNS. Un ejemplo del uso de una direccion IP es http://192.31.231.66/index.html.
(Como sabe el navegador si el nombre que sigue al esquema es un nombre DNS o una direccion IP?

Imagine que alguien del Departamento de Computacion de Stanford acaba de escribir un nuevo progra-
ma que desea distribuir mediante FTP. Esa persona coloca el programa en el directorio fip/pub/freebies/-
newprog.c de FTP. ;Cual sera el URL mas probable de este programa?

En la figura 7-25, www.aportal.com mantiene un registro de las preferencias del usuario en una cookie.
Una desventaja de este esquema es que las cookies estan limitadas a s6lo 4 KB, de manera que si las
preferencias son grandes —por ejemplo, muchas acciones, equipos de deportes, tipos de noticias, el clima
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31.

32.

33.
34.

35.

36.

37.

38.

39.

40.

41.

de varias ciudades, ediciones especiales de varias categorias de productos, etcétera— puede alcanzarse
el limite de 4 KB. Disefie una forma alternativa para mantener el registro de las preferencias que no ten-
gan este problema.

El Banco Sloth desea que sus clientes flojos puedan utilizar con facilidad su banca en linea, por lo que
después de que un cliente firma y se autentica mediante una contrasefia, el banco regresa una cookie
que contiene un numero de ID del cliente. De esta forma, el cliente no tiene que identificarse a si mis-
mo o escribir una contrasefia en visitas futuras a la banca en linea. ;Qué opina de esta idea? ;Funcio-
nara? ;Es una buena idea?

En la figura 7-26, el pardmetro ALT se establece en la etiqueta <img>. ;Bajo qué condiciones lo utili-
za el navegador, y como?

(Como utiliza HTML a fin de que se pueda hacer clic en una imagen? D¢ un ejemplo.

Muestre la etiqueta <a> que se necesita para hacer que la cadena “ACM” sea un hipervinculo a
http://www.acm.org.

Disefie un formulario para que la nueva compaiiia Interburger permita ordenar hamburguesas a través
de Internet. Dicho formulario debe incluir el nombre, la direccion y la ciudad del cliente, asi como op-
ciones que permitan seleccionar el tamafio (gigante o inmensa) y si llevara queso. Las hamburguesas se
pagaran en efectivo a la entrega por lo que no se necesita informacion de tarjeta de crédito.

Disefie un formulario que pida al usuario que teclee dos niimeros. Cuando el usuario haga clic en el bo-
ton de envio, el servidor regresara la suma de dichos niimeros. Escriba el servidor como una secuencia
de comandos PHP.

Para cada una de las siguientes aplicaciones, indique si seria (1) posible y (2) mejor utilizar una secuen-
cia de comandos PHP o una JavaScript y por qué.

(a) Desplegar un calendario por cada mes solicitado desde septiembre de 1752.

(b) Desplegar la agenda de vuelos de Amsterdam a Nueva York.

(¢) Graficar un polinomio a partir de coeficientes proporcionados por el usuario.

Escriba un programa en JavaScript que acepte un entero mayor que 2 e indique si es un nimero primo.
Observe que JavaScript tiene instrucciones if y while con la misma sintaxis que C y Java. El operador
de modulo es %. Si necesita la raiz cuadrada de x, utilice Math.sqrt (x).

Una pagina HTML es como sigue:

<html> <body>

<a href="www.info-source.com/welcome.html”> Haga clic aqui para obtener informacion </a>

</body> </html>

Si el usuario hace clic en el hipervinculo, se abre una conexion TCP y se envia una serie de lineas al
servidor. Liste todas las lineas enviadas.

Es posible utilizar el encabezado If~-Modified-Since para verificar si una pagina almacenada en caché aun
es valida. Las solicitudes pueden realizarse para obtener paginas que contengan imagenes, sonido, video,
HTML, etcétera. ;Cree que la efectividad de esta técnica es mejor o peor para imagenes JPEG en com-
paracion con HTML? Piense con cuidado sobre lo que significa “efectividad” y explique su respuesta.

El dia en que se celebra un evento deportivo importante, como el juego de campeonato de la NFL, mu-
chas personas visitan el sitio Web oficial. jEs ésta una aglomeracion instantanea en el mismo sentido
que con las elecciones en Florida del 2000? ;Por qué si o por qué no?
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(Tiene sentido que un solo ISP funcione como una CDN? De ser asi, ;cémo funcionaria? De lo contra-
rio, /qué esta mal con esa idea?

(Bajo qué condiciones es una mala idea utilizar una CDN?

Las terminales de los sistemas inalambricos Web tienen un ancho de banda bajo, lo cual provoca que la
codificacion eficiente sea importante. Disefie un esquema para transmitir texto en inglés de manera efi-
ciente a través de un enlace inalambrico a un dispositivo WAP. Puede asumir que la terminal tiene
algunos megabytes de ROM y una CPU con potencia moderada. Sugerencia: piense en transmitir japo-
nés, en el que cada simbolo es una palabra.

Un disco compacto contiene 650 MB de datos. ;La compresion se utiliza para CDs de audio? Explique
su respuesta.

En la figura 7-57(c) el ruido de cuantizacion ocurre debido al uso de muestras de 4 bits para represen-
tar nueve valores de sefial. La primera muestra, en 0, es exacta, pero las siguientes no lo son. ;Cual es
el porcentaje de error para las muestras en 1/32, 2/32 y 3/32 del periodo?

(Es posible utilizar un modelo psicoacustico para reducir el ancho de banda necesario para la telefonia
de Internet? De ser asi, ;cudles condiciones, si las hay, se tendrian que cumplir para que funcionara? De
lo contrario, ¢por qué no es posible?

Un servidor de flujo continuo de audio tiene una distancia de una sola via de 50 mseg con un reproduc-
tor de medios. Tiene una salida de 1 Mbps. Si el reproductor de medios tiene un bufer de 1 MB, ;qué
puede decir acerca de la posicion de la marca de agua baja y de la alta?

El algoritmo de entrelazado de la figura 7-60 tiene la ventaja de que puede resolver la pérdida de un pa-
quete ocasional sin introducir un hueco en la reproduccion. Sin embargo, cuando se utiliza para la tele-
fonia de Internet, también tiene una pequena desventaja. ;Cual es?

(La voz sobre IP tiene los mismos problemas con los servidores de seguridad que el audio de flujo con-
tinuo? Explique su respuesta.

(Cual es la tasa de bits para transmitir tramas de color sin comprimir de 800 x 600 pixeles con 8 bits/-
pixel a 40 tramas/seg?

(Un error de 1 bit en una trama MPEG puede dafiar mas que la trama en la que ocurri6 el error? Expli-
que su respuesta.

Considere un servidor de video de 100,000 clientes, en donde cada cliente ve dos peliculas por mes. La
mitad de las peliculas se proporcionan a las 8 p.m. ;Cuantas peliculas tiene que transmitir a la vez el
servidor durante este periodo? Si cada pelicula requiere 4 Mbps, /cuantas conexiones OC-12 necesita
el servidor para la red?

Suponga que la ley de Zipf se cumple para acceder un servidor de video con 10,000 peliculas. Si el ser-
vidor mantiene las 1000 peliculas mas populares en un disco magnético y las restantes 9000 en un disco
optico, dé una expresion para la fraccion de todas las referencias que estaran en un disco magnético. Es-
criba un pequefio programa para evaluar esta expresion de manera numérica.

Algunos cibernautas han registrado nombres de dominio que son muy parecidos a algunos sitios corpo-
rativos, por ejemplo, www.microsfot.com, con algunas diferencias en la ortografia. Haga una lista de por
lo menos cinco dominios de este tipo.
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56. Muchas personas han registrado nombres DNS que consisten en www.palabra.com donde palabra es
una palabra comun. Para cada una de las siguientes categorias, liste cinco sitios Web y resuma breve-
mente lo que es (por ejemplo, www.estomago.com es un gastroenterdlogo de Long Island). Las catego-
rias son: animales, comidas, objetos domésticos y partes del cuerpo. Para la tltima categoria, por favor
apéguese a las partes del cuerpo que se encuentran arriba de la cintura.

57. Disefie sus propios emoji utilizando un mapa de bits de 12 x 12. Incluya novio, novia, profesor y poli-
tico.

58. Escriba un servidor POP3 que acepte los siguientes comandos: USER, PASS, LIST, RETR, DELE y
QUIT.

59. Rescriba el servidor de la figura 6-6 como un servidor real Web utilizando el comando GET para HTTP
1.1. También debe aceptar el mensaje Host. El servidor debe mantener un caché de archivos reciente-
mente obtenidos del disco y atender solicitudes del caché cuando sea posible.



SEGURIDAD EN REDES

Durante las primeras décadas de su existencia, las redes de computadoras fueron usadas princi-
palmente por investigadores universitarios para el envio de correo electronico, y por empleados
corporativos para compartir impresoras. En estas condiciones, la seguridad no recibiéo mucha aten-
cion. Pero ahora, cuando millones de ciudadanos comunes usan redes para sus transacciones
bancarias, compras y declaraciones de impuestos, la seguridad de las redes aparece en el horizonte
como un problema potencial de grandes proporciones. En las siguientes secciones estudiaremos la
seguridad de las redes desde varios dngulos, sefialaremos muchos peligros y estudiaremos varios
algoritmos y protocolos para hacer mas seguras las redes.

La seguridad es un tema amplio que cubre una multitud de pecados. En su forma mas senci-
lla, la seguridad se ocupa de garantizar que los curiosos no puedan leer, o peor aun, modificar
mensajes dirigidos a otros destinatarios. Tiene que ver con la gente que intenta acceder a servicios
remotos no autorizados. También se ocupa de mecanismos para verificar que el mensaje supues-
tamente enviado por la autoridad fiscal que indica: “Pague el viernes o aténgase a las consecuen-
cias” realmente venga de ella y no de la mafia. La seguridad también se ocupa del problema de la
captura y reproduccion de mensajes legitimos, y de la gente que intenta negar el envio de mensajes.

La mayoria de los problemas de seguridad son causados intencionalmente por gente maliciosa
que intenta ganar algo o hacerle dafio a alguien. En la figura 8-1 se muestran algunos de los tipos
de transgresores mas comunes. Debe quedar claro por esta lista que hacer segura una red comprende
mucho mas que simplemente mantener los programas libres de errores de programacion. Implica
ser mas listo que adversarios a menudo inteligentes, dedicados y a veces bien financiados. Debe
quedar claro también que las medidas para detener a los adversarios casuales tendran poca eficacia
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contra los adversarios serios. Los registros policiales muestran que la mayoria de los ataques no
son cometidos por intrusos que interfieren una linea teleféonica sino por miembros internos con
resentimientos. En consecuencia, los sistemas de seguridad deben disefiarse tomando en cuenta
este hecho.

Adversario Objetivo
Estudiante Divertirse husmeando el correo de la gente
Cracker Probar el sistema de seguridad de alguien; robar datos

Representante de ventas | Indicar que representa a toda Europa, no sélo a Andorra

Hombre de negocios Descubrir el plan estratégico de marketing de un competidor

Ex empleado Vengarse por haber sido despedido

Contador Estafar dinero a una compafhia

Corredor de bolsa Negar una promesa hecha a un cliente por correo electrénico
Timador Robar nimeros de tarjeta de crédito

Espia Conocer la fuerza militar o los secretos industriales de un enemigo
Terrorista Robar secretos de guerra bacteriolégica

Figura 8-1. Algunos tipos de personas que causan problemas de seguridad, y por qué.

Los problemas de seguridad de las redes pueden dividirse en términos generales en cuatro
areas interrelacionadas: confidencialidad, autenticacidon, no repudio y control de integridad. La
confidencialidad consiste en mantener la informacion fuera de las manos de usuarios no autoriza-
dos. Esto es lo que normalmente viene a la mente cuando la gente piensa en la seguridad de las
redes. La autenticacion se encarga de determinar con quién se estd hablando antes de revelar
informacion delicada o hacer un trato de negocios. El no repudio se encarga de las firmas: ;jcomo
comprobar que su cliente realmente hizo un pedido electronico por 10 millones de utensilios para
zurdos a 89 centavos cada uno cuando ¢l luego aduce que el precio era de 69 centavos? O tal vez
argumente que €l nunca realizé ningtin pedido. Por ultimo, ;como puede asegurarse de que un
mensaje recibido realmente fue enviado, y no algo que un adversario malicioso modifico en el ca-
mino o cocinod por su propia cuenta?

Todos estos temas (confidencialidad, autenticacion, no repudio y control de integridad) son
pertinentes también en los sistemas tradicionales, pero con algunas diferencias importantes. La
confidencialidad y la integridad se logran usando correo certificado y poniendo bajo llave
los documentos. El robo del tren del correo es mas dificil de lo que era en los tiempos de Jesse
James.

También, la gente puede por lo general distinguir entre un documento original en papel y una
fotocopia, y con frecuencia esto es importante. Como prueba, haga una fotocopia de un cheque va-
lido. Trate de cobrar el cheque original en su banco el lunes. Ahora trate de cobrar la fotocopia del
cheque el martes. Observe la diferencia de comportamiento del banco. Con los cheques electroni-
cos, el original y la copia son idénticos. Es posible que los bancos tarden un poco en acostumbrarse
a esto.
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La gente autentica la identidad de otras personas al reconocer sus caras, voces y letra. Las
pruebas de firmas se manejan mediante firmas en papel, sellos, etc. Generalmente puede detectar-
se la alteracion de documentos con el auxilio de expertos en escritura, papel y tinta. Ninguna de
estas opciones esta disponible electronicamente. Es obvio que se requieren otras soluciones.

Antes de adentrarnos en las soluciones, vale la pena dedicar un instante a considerar el lugar
que corresponde a la seguridad de las redes en la pila de protocolos. Probablemente no es un solo
lugar. Cada capa tiene algo que contribuir. En la capa fisica podemos protegernos contra la inter-
vencion de las lineas de transmision encerrando éstas en tubos sellados que contengan gas a alta
presion. Cualquier intento de hacer un agujero en el tubo liberara un poco de gas, con lo cual la pre-
sion disminuird y se disparara una alarma. Algunos sistemas militares usan esta técnica.

En la capa de enlace de datos, los paquetes de una linea punto a punto pueden encriptarse
cuando se envien desde una maquina y desencriptarse cuando lleguen a otra. Los detalles pueden
manejarse en la capa de enlace de datos, sin necesidad de que las capas superiores se enteren de
ello. Sin embargo, esta solucion se viene abajo cuando los paquetes tienen que atravesar varios en-
rutadores, puesto que los paquetes tienen que desencriptarse en cada enrutador, dentro del cual son
vulnerables a posibles ataques. Ademas, no se contempla que algunas sesiones estén protegidas (por
ejemplo, aquellas que comprenden compras en linea mediante tarjeta de crédito) y otras no. No obs-
tante, la encriptacion de enlace (/ink encryption), como se llama a este método, puede agregarse
facilmente a cualquier red y con frecuencia es util.

En la capa de red pueden instalarse firewalls para mantener adentro (o afuera) a los paquetes.
La seguridad de IP también funciona en esta capa.

En la capa de transporte pueden encriptarse conexiones enteras, de extremo a extremo, es de-
cir, proceso a proceso. Para lograr una maxima seguridad, se requiere seguridad de extremo a
extremo.

Por ultimo, los asuntos como la autenticacion de usuario y el no repudio s6lo pueden mane-
jarse en la capa de aplicacion.

Puesto que la seguridad no encaja por completo en ninguna capa, no podia integrarse en ningun
capitulo de este libro. Por lo tanto, merece su propio capitulo.

Si bien este capitulo es largo, técnico y esencial, por el momento también es casi irrelevante.
Por ejemplo, esta bien documentado que la mayoria de las fallas de seguridad en los bancos se de-
be a empleados incompetentes, procedimientos de seguridad deficientes o a fraudes internos, mas
que a delincuentes inteligentes que intervienen lineas telefonicas y decodifican los mensajes encrip-
tados. Si una persona entrara a un banco con una tarjeta de cajero automatico que hubiera encontrado
en la calle y solicitara un nuevo PIN argumentando haber olvidado el suyo, y éste se le proporcio-
nara en el acto (en aras de las buenas relaciones con el cliente), toda la criptografia del mundo no
podria evitar el abuso. A este respecto, el libro de Ross Anderson es una verdadera revelacion, de-
bido a que documenta cientos de ejemplos de fallas de seguridad en numerosas industrias, casi todas
ellas debidas a lo que cortésmente podria llamarse practicas de negocios descuidadas o falta de
atencion a la seguridad (Anderson, 2001). Sin embargo, pensamos con optimismo que a medi-
da que el comercio electronico se difunda con mayor amplitud, en algin momento las compafias
depuraran sus procedimientos operativos, eliminando estos vacios y dandole la importancia debida
a los aspectos técnicos de seguridad.
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Casi toda la seguridad se basa en principios de criptografia, a excepcion de la seguridad en la
capa fisica. Por esta razon, comenzaremos nuestro estudio de la seguridad examinando con deta-
lle Ia criptografia. En la seccidon 8.1 veremos algunos de los principios basicos. En las secciones
8-2 a 8-5 examinaremos algunos de los algoritmos y estructuras de datos fundamentales que se uti-
lizan en criptografia. A continuacién examinaremos con detalle la forma en que pueden utilizarse
estos conceptos para lograr la seguridad en la red. Finalizaremos con algunas ideas acerca de la
tecnologia y la sociedad.

Antes de comenzar, una ultima aclaracion: qué es lo que no se cubre. Hemos tratado de enfo-
carnos en los aspectos de conectividad mas que en los de sistema operativo o de aplicacion, aun-
que la linea es muy sutil de distinguir. Por ejemplo, no hay nada aqui sobre la autenticacion de
usuario que utilice biométrica, seguridad mediante contrasena, ataques de sobreflujo de bufer,
caballos de Troya, falsificacion de inicio de sesion, bombas logicas, virus, gusanos y cosas por el
estilo. Todos estos temas se cubren con detalle en el capitulo 9 del libro Sistemas Operativos
Modernos (Tanenbaum, 2003). El lector interesado en los aspectos de seguridad debe leer ese libro.
Ahora comencemos nuestro viaje.

8.1 CRIPTOGRAFIA

Criptografia viene del griego y significa “escritura secreta”. Tiene una larga y colorida his-
toria que se remonta a miles de afos. En esta seccion sélo delinearemos algunos de los puntos de
interés, como antecedentes de lo que sigue. Si desea la historia completa de la criptografia, le re-
comiendo que lea el libro de Kahn (1995). Para un tratamiento mas completo de los avances en lo
que se refiere a los algoritmos de seguridad y criptografia, a los protocolos y a las aplicaciones,
vea (Kaufman y cols., 2002). Para un enfoque mas matematico, vea (Stinson, 2002). Para un en-
foque menos matematico, vea (Burnett y Paine, 2001).

Los profesionales hacen una distincion entre cifrados y codigos. Un cifrado es una transfor-
macidn caracter por caracter o bit por bit, sin importar la estructura lingiiistica del mensaje. En
contraste, un codigo reemplaza una palabra con otra palabra o simbolo. Los co6digos ya no se uti-
lizan, aunque tienen una historia gloriosa. El codigo con mayor éxito fue el de las fuerzas arma-
das de Estados Unidos durante la Segunda Guerra Mundial en el Pacifico. Tenian indios navajos
hablando entre si, utilizando palabras especificas en navajo correspondientes a términos militares; por
ejemplo, chay-da-gahi-nail-tsaidi (literalmente: asesino de tortugas) quiere decir arma antitanque.
El lenguaje navajo es altamente tonal, extremadamente complejo y no tiene forma escrita. Ninguna
persona en Japon sabia algo sobre él.

En septiembre de 1945, el San Diego Union describio el codigo diciendo “Durante tres afos,
en cualquier lugar donde los soldados de la Marina desembarcaban, los japoneses escuchaban una
combinacién de extraios gorjeos entremezclados con otros ruidos que se asemejaban al canto de
un monje tibetano y al sonido de una botella de agua caliente al vaciarse”. Los japoneses nunca
descifraron el codigo y muchos de los soldados que utilizaban las claves navajo fueron premiados
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con altos honores militares por su extraordinario servicio y valor. El hecho de que Estados Unidos
descifrara el codigo japonés y que Japdn no haya podido descifrar el navajo tuvo un papel impor-
tante en las victorias estadounidenses en el Pacifico.

8.1.1 Introduccion a la criptografia

Historicamente, cuatros grupos de personas han utilizado y contribuido al arte de la criptogra-
fia: los militares, el cuerpo diplomatico, los redactores de los periddicos y los amantes. De éstos,
la milicia ha tenido el papel mas importante y ha moldeado el campo a través de los siglos. Dentro
de las organizaciones militares, los mensajes por encriptar se han entregado tradicionalmente a
empleados mal pagados para su codificacion y transmision. El inmenso volumen de los mensajes
ha impedido asignar esta labor a unos cuantos especialistas.

Hasta la llegada de las computadoras, una de las principales restricciones de la criptografia ha-
bia sido la capacidad del empleado encargado de la codificacion para realizar las transformacio-
nes necesarias, con frecuencia en un campo de batalla con poco equipo. Una restriccion adicional
ha sido la dificultad de cambiar rapidamente de un método de criptografia a otro, debido a que es-
to implica volver a capacitar a una gran cantidad de personas. Sin embargo, el peligro de que un
empleado fuera capturado por el enemigo ha hecho indispensable la capacidad de cambiar el mé-
todo de criptografia de manera instantanea, de ser necesario. Estos requerimientos en conflicto han
dado lugar al modelo de la figura §-2.

El intruso El intruso
pasivo 4@_ Intruso activo
simplemente puede alterar

escucha mensajes
. Método de
Método de : S

Texto llano, P —— encriptacion, E desencgptamon, ———— Texto llano, P
r Texto cifrado, C = Ey(P) [
Clave de Clave de
encriptacion, K desencriptacion, K

Figura 8-2. El modelo de encriptacion (para un cifrado de clave simétrica).

Los mensajes por encriptar, conocidos como texto llano, son transformados por una funcion
parametrizada por una clave. El resultado del proceso de encriptacidon, conocido como texto cifra-
do, se transmite a continuacidon, muchas veces por mensajero o radio. Suponemos que el enemi-
go, o intruso, escucha y copia con exactitud todo el texto cifrado. Sin embargo, a diferencia del
destinatario original, el intruso no conoce la clave de desencriptacion y no puede desencriptar con
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facilidad el texto cifrado. En ocasiones el intruso no sélo escucha el canal de comunicacion (in-
truso pasivo) sino también puede registrar mensajes y reproducirlos posteriormente, inyectar sus
propios mensajes y modificar los mensajes legitimos antes de que lleguen al destinatario (intruso
activo). El arte de descifrar los mensajes (criptoanalisis) y el arte de crear los cifrados (criptogra-
fia), se conocen en conjunto como criptologia.

A menudo resulta 1til tener una notacion para relacionar el texto llano, el texto cifrado y las
claves. Utilizaremos C = E (P) para indicar que la encriptacion del texto llano P usando la clave
K produce el texto cifrado C. Del mismo modo, P = Dy (C) representa la desencriptacion de C para
obtener el texto llano nuevamente. Por lo tanto,

Dy (Ex (P)) =P

Esta notacion sugiere que £ y D son s6lo funciones matematicas, lo cual es cierto. El unico truco
es que ambas son funciones de dos parametros, y hemos escrito uno de los pardmetros (la clave)
como subindice, en lugar de como argumento, para distinguirlo del mensaje.

Una regla fundamental de la criptografia es que se debe suponer que el criptoanalista conoce
el método general de encriptacion y desencriptacion usado. En otras palabras, el criptoanalista sa-
be con detalle como funciona el método de encriptacion, £, y desencriptacion, D, de la figura
8-2. La cantidad de esfuerzo necesario para inventar, probar e instalar un nuevo algoritmo cada vez
que el método antiguo esta en peligro, o se piensa que lo estd, siempre ha hecho impractico mante-
ner en secreto el algoritmo de encriptacion. Ademas, pensar que dicho algoritmo es secreto cuando
no lo es, hace mas dafno que bien.

Aqui es donde entra la clave. Esta consiste en una cadena corta (relativamente) que seleccio-
na una de muchas encriptaciones potenciales. En contraste con el método general, que tal vez se
cambie cada cierto numero de afios, la clave puede cambiarse con la frecuencia requerida. Por lo
tanto, nuestro modelo basico es un método general estable y conocido publicamente pero parametri-
zado por una clave secreta y que puede cambiarse con facilidad. La idea de que el criptoanalista co-
nozca los algoritmos y que la naturaleza secreta se base principalmente en las claves se conoce
como principio de Kerckhoff, que debe su nombre al criptografo militar holandés Auguste Kerck-
hoff, que lo establecié en 1883 (Kerckhoff, 1883). Por lo tanto, tenemos:

Principio de Kerckhoff: Todos los algoritmos deben ser publicos; solo las claves deben ser
secretas

La naturaleza no secreta del algoritmo no puede remarcarse lo suficiente. Tratar de mantener
secreto el algoritmo, lo que se conoce como seguridad por desconocimiento, nunca funciona.
Ademas, al hacer publico el algoritmo, el criptografo recibe asesoria gratuita de una gran cantidad
de criptélogos académicos ansiosos por descifrar el sistema con el proposito de publicar trabajos
que demuestren su inteligencia. Si muchos expertos han tratado de descifrar el algoritmo durante
cinco afios después de su publicacion y nadie lo ha logrado, probablemente es bastante sélido.

Puesto que la parte secreta debe ser la clave, la longitud de ésta es un aspecto importante del
disefio. Considere una cerradura de combinacion. El principio general es que se introducen digitos
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en secuencia. Todo el mundo lo sabe, pero la clave es secreta. Una longitud de clave de dos digitos
significa que hay 100 posibilidades. Una clave de tres digitos significa que hay 1000 posibilida-
des y una clave de seis digitos de longitud significa un millon. Cuanto mas grande sea la clave,
mayor sera el factor de trabajo que tendra que enfrentar el criptoanalista. El factor de trabajo para
descifrar el sistema mediante una busqueda exhaustiva del espacio de clave crece exponencialmente
con la longitud de la clave. El secreto radica en tener un algoritmo robusto (pero publico) y una
clave larga. Para evitar que su hermano menor lea su correo electronico, las claves de 64 bits son
suficientes. Para el uso comercial comun, se requieren por lo menos 128 bits. Para mantener a raya
a gobiernos poderosos se requieren claves de al menos 256 bits, y de preferencia mayores.

Desde el punto de vista del criptoanalista, el problema del criptoanalisis presenta tres varia-
ciones principales. Cuando el criptoanalista cuenta con cierta cantidad de texto cifrado pero no tie-
ne texto llano, enfrenta el problema de sélo texto cifrado. Los criptogramas que aparecen en la
seccion de acertijos de los diarios presentan este tipo de problema. Cuando el criptoanalista cuen-
ta con texto cifrado y el texto llano correspondiente, se enfrenta al problema del texto llano cono-
cido. Por ultimo, cuando el criptoanalista tiene la capacidad de encriptar textos normales que €l
escoge, enfrenta el problema del texto llano seleccionado. Los criptogramas de los periddicos po-
drian descifrarse con facilidad si el criptoanalista pudiera hacer preguntas como: ;cual es la en-
criptacion de ABCDEFGHIJKL?

Los principiantes en el campo de la criptografia con frecuencia suponen que, si un cifrado
puede resistir el ataque de sélo texto cifrado, entonces es seguro. Esta suposicion es muy ingenua.
En muchos casos, el criptoanalista puede hacer una buena estimacion de partes de texto llano. Por
ejemplo, lo primero que muchas computadoras dicen cuando se les llama es “Indique su clave:”.
Equipado con algunos pares concordantes de texto llano-texto cifrado, el trabajo del criptoanalista
se vuelve mucho mas facil. Para lograr seguridad, el criptografo debe ser conservador y asegurarse
de que el sistema sea inviolable aun si su oponente puede encriptar cantidades arbitrarias de texto
llano seleccionado.

Los métodos de encriptacion han sido divididos historicamente en dos categorias: cifrados por
sustitucion y cifrados por transposicion. A continuacion resefiaremos cada uno de éstos como an-
tecedente para la criptografia moderna.

8.1.2 Cifrados por sustitucion

En un cifrado por sustitucion, cada letra o grupo de letras se reemplazan por otra letra o gru-
po de letras para disfrazarla. Uno de los cifrados mas viejos conocidos es el cifrado de César, atri-
buido a Julio César. En este método, a se vuelve D, b se vuelve E, ¢ se vuelve F, ...,y z se vuelve
C. Por ejemplo, ataque se vuelve DWDTXH. En los ejemplos, el texto llano se presentara en mi-
nusculas y el texto cifrado en mayusculas.

Una pequena generalizacion del cifrado de César permite que el alfabeto de texto cifrado se
desplace £ letras, en lugar de siempre 3. En este caso, k se convierte en una clave del método ge-
neral de alfabetos desplazados circularmente. El cifrado de César posiblemente engafi6 a Pompe-
yo, pero no ha engafiado a nadie desde entonces.
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La siguiente mejora es hacer que cada uno de los simbolos del texto llano, digamos las 26 le-
tras del abecedario (no incluimos la 7) inglés, tengan una correspondencia con alguna otra letra.
Por ejemplo,

texto llano: abcd

e fg uUuvwXxy z
texto cifrado: QWE R T Y U

hijkIlmnopgqrst
IOPASDFGHIJKLZXCVBNM

o ~

El sistema general de sustitucion de simbolo por simbolo se llama sustitucion monoalfabética,
siendo la clave la cadena de 26 letras correspondiente al alfabeto completo. Para la clave anterior,
el texto llano ataque se transformaria en el texto cifrado QZQJXT.

A primera vista, esto podria parecer un sistema seguro, porque, aunque el criptoanalista co-
noce el sistema general (sustitucion letra por letra), no sabe cual de las 26! = 4 x 1026 claves po-
sibles se esta usando. En contraste con el cifrado de César, intentarlas todas no es una estrategia
muy alentadora. Aun a 1 nseg por solucién, una computadora tardaria 10! afios en probar todas
las claves.

No obstante, si se cuenta con una cantidad aun pequena de texto cifrado, puede descifrarse fa-
cilmente. El ataque basico aprovecha las propiedades estadisticas de los lenguajes naturales. En
inglés, por ejemplo, la e es la letra mas comun, seguida de ¢, o, a, n, i, etc. Las combinaciones de
dos letras mas comunes, o digramas, son t4, in, er, re y an. Las combinaciones de tres letras mas
comunes, o trigramas, son the, ing, and e ion.

Un criptoanalista que intenta descifrar un cifrado monoalfabético comenzaria por contar la fre-
cuencia relativa de todas las letras del texto cifrado. Entonces podria asignar tentativamente la mas
comun a la letra e y la siguiente mas comun a la letra ¢. Veria entonces los trigramas para encon-
trar uno comun de la forma tXe, lo que sugerira fuertemente que X es 4. De la misma manera, si
el patron thYt ocurre con frecuencia, Y probablemente representa a. Con esta informacion se pue-
de buscar un trigrama frecuente de la forma aZW, que con mucha probabilidad es and. Adivinan-
do las palabras comunes, digramas y trigramas, y conociendo los patrones probables de las vocales
y consonantes, el criptoanalista construye un texto llano tentativo, letra por letra.

Otra estrategia es adivinar una palabra o frase probable. Por ejemplo, considere el siguiente
texto cifrado de una compafiia contable (en bloques de cinco caracteres):

CTBMN BYCTC BTJDS QXBNS GSTJC BTSWX CTQTZ CQVUJ
QJSGS TJQZZ MNQJS VLNSX VSzZJU JDSTS JQUUS JUBXJ
DSKSU JSNTK BGAQJ ZBGYQ TLCTZ BNYBN QJSW

Una palabra muy probable en un mensaje de una compafia contable de un pais de habla inglesa
es financial. Usando nuestro conocimiento de que financial tiene una letra repetida (i), con cuatro
letras intermedias entre su aparicion, buscamos letras repetidas en el texto cifrado con este espa-
ciado. Encontramos 12 casos, en las posiciones 6, 15, 27, 31, 42, 48, 56, 66, 70, 71, 76 y 82. Sin
embargo, solo dos de éstos, el 31 y 42, tienen la siguiente letra (correspondiente a n en el texto
llano) repetida en el lugar adecuado. De estos dos, solo el 31 tiene también la @ en la posicion
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correcta, por lo que sabemos que firancial comienza en la posicion 30. A partir de aqui, la deduccion
de la clave es facil usando las estadisticas de frecuencia del texto en inglés.

8.1.3 Cifrados por transposicion

Los cifrados por sustitucion conservan el orden de los simbolos de texto llano, pero los disfra-
zan. Los cifrados por transposicion, en contraste, reordenan las letras pero no las disfrazan. En
la figura 8-3 se presenta un cifrado de transposicion comun, la transposicion columnar. La clave
del cifrado es una palabra o frase que no contiene letras repetidas. En este ejemplo, la clave es ME-
GABUCK. El proposito de la clave es numerar las columnas, estando la columna 1 bajo la letra
clave mas cercana al inicio del alfabeto, y asi sucesivamente. El texto llano se escribe horizontal-
mente, en filas, las cuales se rellenan para completar la matriz si es necesario. El texto cifrado se
lee por columnas, comenzando por la columna cuya letra clave es la mas baja.

=
Im
(@)
>
los]
c
(@)
=

Texto llano
7 45 1 2 8 3 6
p | e a s e t r pleasgtransferonemilliqndollarsto
myswissbankaccountsixtwotwo
a ns f e r o n
e mi | | i o n Texto cifrado
d ol | a r s t
o my s wi s s AFLLSKSOSELAWAIATOOSSCTCLNMOMANT

ESILYNTWRNNTSOWDPAEDOBUOERIRICXB

Figura 8-3. Cifrado por transposicion.

Para descifrar un cifrado por transposicion, el criptoanalista debe primero estar consciente de
que esta tratando con un cifrado de este tipo. Observando la frecuenciade E, T, 4, O, I, N, etc., es
facil ver si se ajustan al patron usual del texto llano. De ser asi, es evidente que se trata de un ci-
frado por transposicion, pues en tal cifrado cada letra se representa a si misma y la distribucion
de frecuencia permanece intacta.

El siguiente paso es adivinar la cantidad de columnas. En muchos casos, puede adivinarse una
palabra o frase probable por el contexto del mensaje. Por ejemplo, supongase que nuestro cripto-
analista sospecha que la frase de texto llano milliondollars aparece en algtin lugar del mensaje. Ob-
serve que los digramas MO, IL, LL, LA, IR y OS aparecen en el texto cifrado como resultado de la
envoltura de la frase. La letra de texto cifrado O sigue a la letra de texto cifrado M (es decir, son
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adyacentes verticalmente en la columna 4) puesto que estan separados en la frase probable por una
distancia igual a la longitud de la clave. Si se hubiera usado una clave de longitud siete, habrian
aparecido los digramas MD, 1O, LL, LL, IA, OR y NS. De hecho, para cada longitud de clave, se
produce un grupo diferente de digramas en el texto cifrado. Buscando las diferentes posibilidades,
el criptoanalista con frecuencia puede determinar facilmente la longitud de la clave.

El paso restante es ordenar las columnas. Cuando la cantidad de columnas, k, es pequeia, pue-
de examinarse cada uno de los pares de columnas k (k — 1) para ver si la frecuencia de sus digramas
es igual a la del texto llano. El par con la mejor concordancia se supone correctamente ubicado.
Ahora cada columna restante se prueba tentativamente como sucesora de este par. La columna cu-
yas frecuencias de digramas y trigramas produce la mejor concordancia se toma tentativamente
como correcta. La columna antecesora se encuentra de la misma manera. El proceso completo se
repite hasta encontrar un orden potencial. Es probable que en este punto se pueda reconocer texto
llano (por ejemplo, si aparece milloin, quedara claro en donde esta el error).

Algunos cifrados por transposicion aceptan un bloque de longitud fija como entrada y produ-
cen un bloque de longitud fija como salida. Estos cifrados pueden describirse por completo con
solo dar una lista que indique el orden en el que deben salir los caracteres. Por ejemplo, el cifrado
de la figura 8-3 puede verse como un cifrado de bloque de 64 caracteres. Su salida es 4, 12, 20,
28, 36,44, 52, 60, 5, 13, . . ., 62. En otras palabras, el cuarto caracter de entrada, g, es el primero
en salir, seguido del decimosegundo, f, etcétera.

8.1.4 Rellenos de una sola vez

La construccion de un cifrado inviolable en realidad es bastante sencilla; la técnica se conoce
desde hace décadas. Primero se escoge una cadena de bits al azar como clave. Luego se convierte
el texto llano en una cadena de bits, por ejemplo usando su representacion ASCII. Por ultimo,
se calcula el OR EXCLUSIVO de estas dos cadenas, bit por bit. El texto cifrado resultante no pue-
de descifrarse, porque en una muestra suficientemente grande de texto cifrado cada letra aparecera
con la misma frecuencia, lo mismo que cada digrama y trigrama, y asi sucesivamente. Este méto-
do, conocido como relleno de una sola vez, es inmune a todos los ataques actuales y futuros sin
importar cudnta potencia computacional tenga el intruso. La razon se deriva de una teoria de la in-
formacion: simplemente no hay informacion en el mensaje debido a que todos los textos llanos
posibles de una longitud dada son parecidos.

En la figura 8-4 se muestra un ejemplo de como se utilizan los rellenos de una sola vez. Pri-
mero, el mensaje 1, “I love you.” se convierte a ASCII de 7 bits. A continuacion se elige el relleno
de una sola vez, relleno 1, y se efectia un XOR con el mensaje para obtener el texto cifrado. Un
criptoanalista podria probar todos los rellenos de una sola vez posibles para ver qué texto llano
proviene de cada uno. Por ejemplo, podria probarse el relleno 2 de la figura, lo que resultaria en
el texto llano 2, “Elvis lives”, lo cual podria ser o no verosimil (un tema que esté fuera del alcan-
ce de este libro). De hecho, para cada texto llano ASCII de 11 caracteres hay un relleno de una
sola vez que lo genera. Eso es lo que queremos dar a entender cuando decimos que no hay
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informacion en el texto cifrado: es posible obtener cualquier mensaje con la longitud correcta a
partir de ¢él.

Mensaje 1: 1001001 0100000 1101100 1101111 1110110 1100101 0100000 1111001 1101111 1110101 0101110
Relleno 1: 1010010 1001011 1110010 1010101 1010010 1100011 0001011 0101010 1010111 1100110 0101011
Texto cifrado: 0011011 1101011 0011110 0111010 0100100 0000110 0101011 1010011 0111000 0010011 0000101

Relleno 2: 1011110 0000111 1101000 1010011 1010111 0100110 1000111 0111010 1001110 1110110 1110110
Texto llano 2: 1000101 1101100 1110110 1101001 1110011 0100000 1101100 1101001 1110110 1100101 1110011

Figura 8-4. El uso de un relleno de una sola vez para cifrado y la posibilidad de obtener cual-
quier texto llano posible a partir del texto cifrado mediante el uso de un relleno diferente.

En teoria, los rellenos de una sola vez son excelentes, pero en la practica tienen varias desven-
tajas. Para comenzar, la clave no se puede memorizar, por lo que tanto el emisor como el receptor
deben cargar una copia escrita con ellos. Si cualquiera de ellos corre el peligro de ser capturado,
es obvio que las claves escritas no son una buena idea. Ademas, la cantidad total de datos que se
pueden transmitir esta limitada por la cantidad de claves disponibles. Si el espia tiene suerte y des-
cubre una gran cantidad de datos, quiza no los pueda transmitir al cuartel general debido a que la
clave se ha agotado. Otro problema es la sensibilidad del método a los caracteres perdidos o inser-
tados. Si el emisor y el receptor pierden la sincronizacion, de ahi en adelante todos los datos apa-
receran distorsionados.

Con la aparicion de las computadoras, el relleno de una sola vez podria volverse practico para
algunas aplicaciones. El origen de la clave podria ser un DVD especial que contenga varios gi-
gabytes de informacion y si se transporta en una caja de pelicula para DVD y se antecede con al-
gunos minutos de video, no seria sospechoso. Por supuesto, a velocidades de red de gigabit, tener
que insertar un nuevo DVD cada 30 seg podria volverse tedioso. Y los DVDs deben transportarse
personalmente desde el emisor hasta el receptor antes de que cualquier mensaje pueda ser envia-
do, lo que reduce en gran medida su utilidad practica

Criptografia cuantica

Podria haber una solucion al problema de la transmision del relleno de una sola vez a través
de la red, y proviene de un origen muy inverosimil: la mecéanica cuantica. Esta 4rea ain es experi-
mental, pero las pruebas iniciales son alentadoras. Si pudiera perfeccionarse y fuera eficiente, con
el tiempo casi toda la criptografia se realizara utilizando rellenos de una sola vez debido a su
seguridad. A continuacion explicaremos brevemente como funciona el método de la criptografia
cuantica. En particular, describiremos un protocolo llamado BB84 que debe su nombre a sus au-
tores y a su afio de publicacion (Bennet y Brassard, 1984).

Un usuario, Alice, desea establecer un relleno de una sola vez con un segundo usuario, Bob.
Alice y Bob son los personajes principales. Por ejemplo, Bob es un banquero con quien Alice
quiere hacer negocios. En la década pasada, los nombres “Alice” y “Bob” se utilizaron como
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personajes principales en casi todo lo escrito sobre criptografia. Los criptografos aman la tradi-
cion. Si utilizdramos “Andy” y “Barbara” como personajes principales, nadie creeria nada de lo
que se dice en este capitulo. Por lo tanto, dejémoslo asi.

Si Alice y Bob pudieran establecer un relleno de una sola vez, podrian utilizarlo para comuni-
carse de manera segura. La pregunta es: ;Como pueden establecerlo sin intercambiar antes DVDs?
Podemos asumir que Alice y Bob se encuentran en extremos opuestos de un cable de fibra dptica
a través del cual pueden enviar y recibir pulsos de luz. Sin embargo, un intruso intrépido, Trudy,
puede cortar la fibra para establecer una derivacion activa. Trudy puede leer todos los bits en am-
bas direcciones. También puede enviar mensajes falsos en ambas direcciones. Para Alice y Bob la
situacion podria parecer irremediable, pero la criptografia cuantica puede arrojarle un poco de luz.

La criptografia cuéntica se basa en el hecho de que la luz viene en pequefnios paquetes llama-
dos fotones, los cuales tienen algunas propiedades peculiares. Ademas, la luz puede polarizarse al
pasarla a través de un filtro de polarizacion, un hecho bien conocido por quienes utilizan anteojos
oscuros y por los fotografos. Si se pasa un haz de luz (es decir, un flujo de fotones) a través de un
filtro polarizador, todos los fotones que emerjan de él se polarizaran en la direccion del eje del fil-
tro (por ejemplo, el vertical). Si a continuacion el haz se pasa a través de un segundo filtro pola-
rizador, la intensidad de la luz que emerja del segundo filtro es proporcional al cuadrado del
coseno del angulo entre los ejes. Si los dos ejes son perpendiculares, no pasa ningun foton. La
orientacion absoluta de los dos filtros no importa; sdlo cuenta el angulo entre sus ejes.

Para generar un relleno de una sola vez, Alice necesita dos conjuntos de filtros polarizados. El
primer conjunto consiste en un filtro vertical y en uno horizontal. Esta opcion se conoce como ba-
se rectilinea. Una base es simplemente un sistema de coordenadas. El segundo conjunto de filtros
consiste en lo mismo, excepto que se gira 45 grados, de forma que un filtro va del extremo infe-
rior izquierdo al extremo superior derecho y el otro va del extremo superior izquierdo al extremo
inferior derecho. Esta opcion se conoce como base diagonal. Por lo tanto, Alice tiene dos bases,
las cuales puede insertar a voluntad y rapidamente en su haz. En la realidad, Alice no tiene cuatro
filtros separados, sino un cristal cuya polarizacion puede cambiarse de manera eléctrica y a gran
velocidad a cualquiera de las cuatro direcciones permitidas. Bob tiene el mismo equipo que Ali-
ce. El hecho de que Alice y Bob dispongan de dos bases cada uno es esencial para la criptografia
cuantica.

Ahora Alice asigna una direccion como 0 y la otra como 1 para cada base. En el ejemplo
siguiente suponemos que elige 0 para vertical y 1 para horizontal. De manera independiente, tam-
bién elige 0 para la direccion del extremo inferior izquierdo al superior derecho y 1 para la direc-
cion del extremo superior izquierdo al inferior derecho. Alice envia estas opciones a Bob como
texto llano.

Ahora Alice elige un relleno de una sola vez, por ejemplo, con base en un generador de nu-
meros aleatorios (un tema complejo por si mismo). Lo transmite bit por bit a Bob, eligiendo de
manera aleatoria una de sus dos bases para cada bit. Para enviar un bit, su pistola de fotones emi-
te un foton polarizado apropiado para la base que esta utilizando para ese bit. Por ejemplo, podria
elegir bases diagonal, rectilinea, rectilinea, diagonal, rectilinea, etcétera. Para enviarle un relleno
de una sola vez de 1001110010100110 con estas bases, Alice deberia enviar los fotones que se mues-
tran en la figura 8-5(a). Dados el relleno de una sola vez y la secuencia de bases, la polarizacion
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por utilizar para cada bit se determina de manera unica. Los bits enviados un foton a la vez se co-
nocen como qubits.

Nu(;gek:ﬁ 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Datos 1 0 0 1 1 1 0 0 1 0 1 0 0 1 1 0 Lo que
@ (NTTINEINAZ =T = [ == 1] A
©) [ XX o X X X X4 X S
Lo que
(c)I I N I<—>/<—->/<—>//\<—>/obtiene

Bob

(d) [ No | Si | No| Si [No [No |No| Si|Ssi|No|si|si|Ssi|Nol|si|No ggfj;a?
Relleno
(e) 0 1 0| 1 11010 1 de una
sola vez
Bases
O | X [ K A X A XX X XX de Truay
Relleno
(g)x0x1xxx'71x’7’70x’7xde.|.rudy

Figura 8-5. Ejemplo de criptografia cuantica.

Bob no sabe cuales bases utilizar, por lo que elige una al azar para cada foton entrante y sim-
plemente la usa, como se muestra en la figura 8-5(b). Si elige la base correcta, obtiene el bit co-
rrecto. Si elige la base incorrecta, obtiene un bit aleatorio debido a que si un fotén choca con un
filtro que estd polarizado a 45 grados de su propia polarizacion, salta de manera aleatoria a la po-
larizacion del filtro o a una polarizacion perpendicular al filtro con igual probabilidad. Esta propie-
dad de los fotones es fundamental para la mecanica cuantica. Por lo tanto, algunos de los bits son
correctos y algunos son aleatorios, pero Bob no sabe cual es cual. Los resultados de Bob se mues-
tran en la figura 8-5(c).

(Como sabe Bob cudles de las bases que obtuvo son correctas y cudles erréneas? Simplemen-
te indica a Alice, mediante texto llano, cudl base utiliz6 para cada bit y ella le indica a él, también
en texto llano, cuales son correctas y cuales erroneas, como se muestra en la figura 8-5(d). A par-
tir de esta informacion los dos pueden construir una cadena de bits tomando en cuenta los aciertos,
como se muestra en la figura 8-5(¢). En promedio, esta cadena de bits tendra la mitad del tamafio
de la cadena de bits original, pero debido a que las dos partes lo saben, ambas pueden utilizarla
como un relleno de una sola vez. Todo lo que Alice tiene que hacer es transmitir una cadena de
bits un poco mayor que el doble de la longitud deseada y ella y Bob tendran un relleno de una so-
la vez con la longitud deseada. Problema resuelto.
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Pero espere un momento. Nos olvidamos de Trudy. Suponga que ella tiene curiosidad por sa-
ber lo que dira Alice y corta la fibra, insertando sus propios detector y transmisor. Desgraciada-
mente para ella, tampoco sabe cual base utilizar para cada fotén. Lo mejor que puede hacer es
elegir una al azar para cada foton, tal como lo hace Bob. En la figura 8-5(f) se muestra un ejem-
plo de sus elecciones. Cuando mas tarde Bob informa (en texto 1lano) cuales bases utilizé y Alice
le indica (en texto llano) cudles son correctas, Trudy sabe cudndo acerté y cuando no. En la figu-
ra 8-5 acertd en los bits 0, 1, 2, 3, 4, 6, 8, 12 y 13. Pero sabe a partir de la respuesta de Alice en la
figura 8-5(d) que so6lo los bits 1, 3,7, 8, 10, 11, 12 y 14 son parte del relleno de una sola vez. Acer-
to en cuatro de estos bits (1, 3, 8 y 12). En los otros cuatro (7, 10, 11 y 14) no coincidi6 y no co-
noce el bit transmitido. Por lo tanto, a partir de la figura 8-5(e), Bob sabe que el relleno de una
sola vez inicia con 01011001, pero todo lo que Trudy tiene es 01?1?7?0?, tomando en cuenta la fi-
gura 8-5(g).

Por supuesto, Alice y Bob estan conscientes de que tal vez Trudy haya capturado parte de su
relleno de una sola vez, por lo que les gustaria reducir la informacién que Trudy tiene. Esto lo pue-
den conseguir realizando una transformacion sobre el relleno. Por ejemplo, pueden dividir el re-
lleno de una sola vez en bloques de 1024 bits y elevar al cuadrado cada uno de ellos para formar
un numero de 2048 bits y utilizar la concatenacion de estos numeros de 2048 bits como el relleno
de una sola vez. Con su conocimiento parcial de la cadena de bits transmitida, Trudy no tiene for-
ma de elevar al cuadrado y, por lo tanto, no tiene nada. La transformacion del relleno original de
una sola vez a uno diferente que reduce el conocimiento de Trudy se conoce como amplificacion
de privacidad. En la practica, en lugar de las elevaciones al cuadrado se utilizan transformacio-
nes complejas en las que cada bit de salida depende de cada bit de entrada.

Pobre Trudy. No sélo no tiene idea de cudl es el relleno de una sola vez, sino que su presen-
cia tampoco es un secreto. Después de todo, debe transmitir cada bit recibido a Bob para hacerle
creer que esta hablando con Alice. El problema es que lo mejor que puede hacer es transmitir el
qubit que recibio, utilizando la polarizacion que utilizé para recibirlo, y casi la mitad del tiempo
estara mal, causando muchos errores en el relleno de una sola vez de Bob.

Cuando Alice finalmente comienza a enviar datos, los codifica mediante un pesado codigo de
correccion de errores hacia adelante. Desde el punto de vista de Bob, un error de un 1 bit en el re-
lleno de una sola vez es lo mismo que un error de transmision de 1 bit. De cualquier forma, obtie-
ne el bit incorrecto. Si hay suficiente correccién de errores hacia adelante, puede recuperar el
mensaje original a pesar de todos los errores, y puede contar facilmente cuantos errores fueron co-
rregidos. Si este nimero es mayor que la tasa de errores esperada del equipo, él sabe que Trudy ha
intervenido la linea y puede actuar en consecuencia (por ejemplo, decirle a Alice que cambie a un
canal de radio, que llame a la policia, etcétera). Si Trudy tuviera alguna forma de clonar un foton
a fin de contar con un fotdn para inspeccionar y uno idéntico para enviar a Bob, podria evitar la
deteccion, pero en la actualidad no se conoce ninguna forma de clonar perfectamente un foton. Sin
embargo, aunque Trudy pudiera clonar fotones, no se podria reducir el valor de la criptografia
cuantica para establecer rellenos de una sola vez.

Aunque se ha mostrado que la criptografia cuantica puede operar a través de distancias de 60 km
de fibra, el equipo es complejo y costoso. Aun asi, la idea es prometedora. Para obtener mayor
informacion sobre la criptografia cuantica, vea (Mullins, 2002).



SEC. 8.1 CRIPTOGRAFIA 735

8.1.5 Deos principios criptograficos fundamentales

Aunque estudiaremos muchos sistemas criptograficos diferentes en las siguientes paginas, hay
dos principios que los sostienen a todos y que es importante entender.

Redundancia

El primer principio es que todos los mensajes encriptados deben contener redundancia, es de-
cir, informacion no necesaria para entender el mensaje. Un ejemplo puede dejar en claro la nece-
sidad de esto. Considere una compaiiia de compras por correo, El Perezoso (EP), que tiene 60,000
productos. Pensando que son muy eficientes, los programadores de EP deciden que los mensajes
de pedidos deben consistir en un nombre de cliente de 16 bytes seguido de un campo de datos de
3 bytes (1 byte para la cantidad y 2 para el nimero de producto). Los ultimos 3 bytes deben en-
criptarse usando una clave muy grande conocida sélo por el cliente y EP.

En un principio, esto podria parecer seguro, y en cierto sentido lo es, puesto que los intrusos
pasivos no pueden descifrar los mensajes. Desgraciadamente, el sistema también tiene una falla
mortal que lo vuelve inutil. Supongamos que un empleado recientemente despedido quiere ven-
garse de EP por haberlo cesado. Antes de irse, se lleva con €l (parte de) la lista de clientes; enton-
ces trabaja toda la noche escribiendo un programa para generar pedidos ficticios usando nombres
reales de los clientes. Dado que no tiene la lista de claves, simplemente pone numeros aleatorios
en los ultimos 3 bytes y envia cientos de pedidos a EP.

Al llegar estos mensajes, la computadora de EP usa el nombre del cliente para localizar la cla-
ve y descifrar el mensaje. Para mala suerte de EP, casi cada mensaje de 3 bytes es valido, por lo
que la computadora comienza a imprimir instrucciones de embarque. Aunque podria parecer ex-
trafio que un cliente ordene 837 juegos de columpios para nifios, o 540 cajas de arena, en lo que a
la computadora concierne el cliente bien podria estar planeando abrir una cadena de franquicias
con juegos infantiles. De esta manera, un intruso activo (el ex empleado) puede causar muchisi-
mos problemas, aun cuando no pueda entender los mensajes que genera su computadora.

Este problema puede resolverse agregando redundancia a todos los mensajes. Por ejemplo, si
se extienden los mensajes de pedido a 12 bytes, de los cuales los primeros 9 deben ser ceros, en-
tonces este ataque ya no funciona, porque el ex empleado ya no puede generar una cadena grande
de mensajes validos. La moraleja de esta historia es que todos los mensajes deben contener una
cantidad considerable de redundancia para que los intrusos activos no puedan enviar basura al azar
y lograr que se interprete como mensajes validos.

Sin embargo, la adicion de redundancia también simplifica a los criptoanalistas el descifrado
de los mensajes. Supongamos que el negocio de pedidos por correo es altamente competido, y
que la competencia principal de El Perezoso, El Bolson, estaria encantado de conocer la cantidad
de cajas de arena que EP vende. Para ello, ha intervenido la linea telefonica de EP. En el esquema
original con mensajes de 3 bytes, el criptoanalisis era practicamente imposible puesto que, tras
adivinar una clave, el criptoanalista no tenia manera de saber si habia adivinado correctamente.
A fin de cuentas, casi cualquier mensaje era técnicamente legal. Con el nuevo esquema de 12 bytes,
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es facil para el criptoanalista distinguir un mensaje valido de uno no valido. Por lo tanto, te-
nemos:

Principio criptogrdfico 1: Los mensajes deben contener alguna redundancia

En otras palabras, al desencriptar un mensaje, el destinatario debe tener la capacidad de saber si
es valido con s6lo inspeccionarlo y tal vez realizando un célculo simple. Esta redundancia es ne-
cesaria para evitar que intrusos activos envien basura y engaifien al receptor para que descifre la
basura y realice algo con el “texto llano”. Sin embargo, esta misma redundancia simplifica en gran
medida la violacion del sistema por parte de los intrusos pasivos, por lo que aqui hay un poco de
preocupacién. Mas aun, la redundancia nunca debe estar en la forma de » ceros al principio o al
final del mensaje, debido a que al ejecutar tales mensajes a través de algunos algoritmos cripto-
graficos los resultados son mas predecibles, lo que facilita el trabajo del criptoanalista. Un poli-
nomio CRC es mejor que una serie de Os puesto que el receptor puede verificarlo facilmente, pero
implica mas trabajo para el criptoanalista. Un método aun mejor es utilizar un Aash criptografico,
concepto que exploraremos mas adelante.

Regresando a la criptografia cuantica por un momento, también podemos ver que la redundan-
cia juega un papel ahi. Debido a que Trudy intercepto los fotones, algunos bits en el relleno de una
sola vez de Bob seran incorrectos. Bob necesita algo de redundancia en los mensajes entrantes pa-
ra determinar que se presentaron errores. Una forma muy burda de redundancia es repetir dos ve-
ces el mensaje. Si ambas copias no son idénticas, Bob sabe que o la fibra tiene mucho ruido o que
alguien esta interviniendo la transmision. Por supuesto, enviar todo dos veces es excesivo; los co-
digos de Hamming o de Reed-Solomon constituyen formas mas eficientes para realizar la detec-
cion y correccidn de errores. Pero debe quedar claro que para distinguir un mensaje valido de uno
invalido, especialmente en el caso de que haya un intruso activo, es necesaria cierta cantidad de
redundancia.

Actualizacion

El segundo principio criptografico es que se deben tomar medidas para asegurar que cada
mensaje recibido se verifique a fin de saber si est4 actualizado, es decir, que se haya enviado muy
recientemente. Esta medida es necesaria para evitar que intrusos activos reproduzcan mensajes an-
tiguos. Si no se tomaran tales medidas, el ex empleado podria intervenir la linea telefénica de EP
y simplemente continuar repitiendo los mensajes validos enviados previamente. En otras palabras,
tenemos:

Principio criptogrdfico 2: Es necesario algun método para frustrar los ataques de repeticion

Una de tales medidas es incluir en cada mensaje una marca de tiempo valida durante, digamos,
10 segundos. El receptor puede entonces guardar los mensajes unos 10 segundos, para comparar-
los con los mensajes nuevos que lleguen y filtrar los duplicados. Los mensajes con una antigiiedad
mayor a 10 segundos pueden descartarse, dado que todas las repeticiones enviadas mas de 10 se-
gundos después también se rechazaran como demasiado viejas. Mas adelante estudiaremos algunas
medidas diferentes a las marcas de tiempo.
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8.2 ALGORITMOS DE CLAVE SIMETRICA

La criptografia moderna usa las mismas ideas basicas que la criptografia tradicional (la trans-
posicion y la sustitucion), pero su orientacion es distinta. Tradicionalmente, los criptografos han
usado algoritmos. Hoy dia se hace lo opuesto: el objetivo es hacer el algoritmo de encriptacion tan
complicado y rebuscado que incluso si el criptoanalista obtiene cantidades enormes de texto cifra-
do a su gusto, no serd capaz de entender nada sin la clave.

La primera clase de algoritmos de encriptacion que analizaremos en este capitulo se conocen
como algoritmos de clave simétrica porque utilizan la misma clave para encriptar y desencriptar.
La figura 8-2 ilustra el uso de un algoritmo de clave simétrica. En particular, nos enfocaremos en
los cifrados en bloques, que toman un bloque de 7 bits de texto llano como entrada y lo transfor-
man utilizando la clave en un bloque de n bits de texto cifrado.

Los algoritmos criptograficos pueden implementarse ya sea en hardware (para velocidad) o en
software (para flexibilidad). Aunque la mayoria de nuestro tratamiento tiene que ver con algorit-
mos y protocolos, que son independientes de la implementacion real, no estan de mas unas cuantas
palabras acerca de la construccion de hardware criptografico. Las transposiciones y las sustitucio-
nes pueden implementarse mediante circuitos eléctricos sencillos. En la figura 8-6(a) se muestra
un dispositivo, conocido como caja P (la P significa permutacion), que se utiliza para efectuar
una transposicion de una entrada de 8 bits. Si los 8 bits se designan de arriba hacia abajo como
01234567, la salida de esta caja P en particular es 36071245. Mediante el cableado interno ade-
cuado, puede hacerse que una caja P efectie cualquier transposicion practicamente a la velocidad
de la luz, pues no se requiere ningun calculo, sdlo propagacion de la sefial. Este disefio sigue el
principio de Kerckhoff: el atacante sabe que el método general esta permutando los bits. Lo que
no sabe es qué bit va en qué lugar, y esto es la clave.

Caja P Caja S Cifrado de producto
INGE S mM = S5 S| &
] — e — o = s s s —
— - S 15 —_ 2 6 10 —
— | 3 ] § — 1 Py P2 P3 Py [
— N = L1 g — S S7 St —
— - S = — _
— - a L 1O ] Sy Sg Si2 —
(@) (b) (©

Figura 8-6. Elementos basicos del cifrado de producto. (a) Caja P. (b) Caja S. (c) Producto.

La sustitucion se lleva a cabo mediante cajas S, como se muestra en la figura 8-6(b). En este
ejemplo, se ingresa un texto llano de 3 bits y sale un texto cifrado de 3 bits. La entrada de 3 bits
selecciona una de las ocho lineas de salida de la primera etapa y la establece en 1; las demas li-
neas son 0. La segunda etapa es una caja P. La tercera etapa codifica en binario nuevamente la
linea de entrada seleccionada. Con el alambrado que se muestra, si los ocho nimeros octales
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01234567 entraran uno tras otro, la secuencia de salida seria de 24506713. En otras palabras, se
ha reemplazado el 0 por el 2, el 1 por el 4, etcétera. Nuevamente, puede lograrse cualquier susti-
tucion mediante el alambrado adecuado de la caja P dentro de la caja S. Ademas, tal dispositivo
puede integrarse en hardware y puede alcanzarse una gran velocidad debido a que los codificado-
res y decodificadores solo tienen uno o dos retardos de puerta logica (subnanosegundos) y el tiempo
de propagacion a través de la caja P tal vez podria muy bien ser menor a 1 picosegundo.

La potencia real de estos elementos basicos s6lo se hace aparente cuando ponemos en casca-
da una serie completa de cajas para formar un cifrado de producto, como se muestra en la figu-
ra 8-6(c). En este ejemplo, se trasponen (es decir, se permutan) 12 lineas de entrada en la primera
etapa (P,). En teoria, seria posible hacer que la segunda etapa fuera una caja S que relacio-
nara un niamero de 12 bits con otro nimero de 12 bits. En vez de ello, tal dispositivo requeriria
212 = 4096 alambres cruzados en su etapa media. En cambio, la entrada se divide en cuatro gru-
pos de 3 bits, cada uno de los cuales se sustituye independientemente de los demas. Aunque este
método es menos general, aun es poderoso. Mediante la inclusidon de una cantidad suficiente de
etapas en el cifrado de producto, puede hacerse de la salida una funcion excesivamente compli-
cada de la entrada.

Los cifrados de producto que operan en entradas de k bits para generar salidas de £ bits son
muy comunes. Por lo general, k es 64 a 256. Una implementacion de hardware por lo general tie-
ne por lo menos 18 etapas fisicas, en lugar de so6lo siete como en la figura 8-6(c). Una implemen-
tacion de software se programa como un ciclo con por lo menos 8 iteraciones, cada una de las
cuales realiza sustituciones de tipo caja S en subbloques del bloque de datos de 64 a 256 bits, se-
guido por una permutacion que mezcla las salidas de las cajas S. Con frecuencia hay una permu-
tacion inicial especial y también una al final. En la literatura, las iteraciones se conocen como
rondas.

8.2.1 DES—EI Estandar de Encriptacion de Datos

En enero de 1977, el gobierno de Estado Unidos adoptd un cifrado de producto desarrollado
por IBM como su estandar oficial para informacion no secreta. Este cifrado, el DES (Estandar
de Encriptacion de Datos), se adoptdé ampliamente en la industria para usarse con productos de
seguridad. Ya no es seguro en su forma original, pero aun es util en una forma modificada. Ahora
explicaremos el funcionamiento del DES.

En la figura 8-7(a) se muestra un esbozo del DES. El texto llano se encripta en bloques de 64
bits, produciendo 64 bits de texto cifrado. El algoritmo, que se parametriza mediante una clave de
56 bits, tiene 19 etapas diferentes. La primera etapa es una transposicion, independiente de la cla-
ve, del texto llano de 64 bits. La ultima etapa es el inverso exacto de esta transposicion. La etapa
previa a la ultima intercambia los 32 bits de la izquierda y los 32 bits de la derecha. Las 16 etapas
restantes son funcionalmente idénticas, pero se parametrizan mediante diferentes funciones de la
clave. El algoritmo se ha disefiado para permitir que la desencriptacion se haga con la misma cla-
ve que la encriptacion. Los pasos simplemente se ejecutan en el orden inverso.
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64 bits de texto llano Liq Ri

L Transposicion inicial | \ » N - v
p —>L lteracion 1 I
=
8
g —>l Iteracion 2 —|
g . Li.1 @ (R4, K) |
o .

— lteracion 16 |
| Intercambio de 32 bits —I

] Transposicion inversa s N N

VR

64 bits de texto cifrado 32 bits 32 bits
Li R;

(a) (b)

Figura 8-7. El estandar de encriptacion de datos. (a) Esbozo general. (b) Detalle de una iteracion.
El signo de suma del circulo significa OR exclusivo.

La operacion de una de estas etapas intermedias se ilustra en la figura 8-7(b). Cada etapa to-
ma dos entradas de 32 bits y produce dos salidas de 32 bits. La salida de la izquierda simplemente
es una copia de la entrada de la derecha. La salida de la derecha es el OR exclusivo a nivel de bits
de la entrada izquierda y una funcion de la entrada derecha y la clave de esta etapa, K. Toda la
complejidad reside en esta funcion.

La funcion consiste en cuatro pasos, ejecutados en secuencia. Primero se construye un nime-
ro de 48 bits, £, expandiendo el R, _ | de 32 bits segun una regla fija de transposicion y duplica-
cion. Después, se aplica un OR exclusivo a E'y K. Esta salida entonces se divide en ocho grupos
de 6 bits, cada uno de los cuales se alimenta a una caja S distinta. Cada una de las 64 entradas po-
sibles a la caja S se mapea en una salida de 4 bits. Por ultimo, estos 8 X 4 bits se pasan a través de
una caja P.

En cada una de las 16 iteraciones, se usa una clave diferente. Antes de iniciarse el algoritmo, se
aplica una transposicion de 56 bits a la clave. Justo antes de cada iteracion, la clave se divide en dos
unidades de 28 bits, cada una de las cuales se gira hacia la izquierda una cantidad de bits depen-
diente del niimero de iteracion. K; se deriva de esta clave girada aplicandole otra transposicion de
56 bits. En cada vuelta se extrae y permuta de los 56 bits un subgrupo de 48 bits diferente.
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Una técnica que algunas veces se utiliza para hacer a DES mas fuerte se conoce como blan-
queamiento (whitening). Consiste en aplicar un OR exclusivo a una clave aleatoria de 64 bits con
cada bloque de texto llano antes de alimentarla al DES y después aplicar un OR exclusivo a una
segunda clave de 64 bits con el texto cifrado resultante antes de transmitirla. El blanqueamiento
puede eliminarse facilmente mediante la ejecucion de las operaciones inversas (si el receptor tie-
ne las dos claves de blanqueamiento). Puesto que esta técnica agrega mas bits a la longitud de la
clave, provoca que una busqueda completa del espacio de claves consuma mucho mas tiempo. Ob-
serve que se utiliza la misma clave de blanqueamiento para cada bloque (es decir, sdlo hay una cla-
ve de blanqueamiento).

El DES se ha visto envuelto en controversias desde el dia en que se lanzd. Se baso6 en un ci-
frado desarrollado y patentado por IBM, llamado Lucifer, excepto que dicho cifrado usaba una
clave de 128 bits en lugar de una de 56 bits. Cuado el gobierno federal de Estados Unidos quiso
estandarizar un método de cifrado para uso no confidencial, “invit6” a IBM a “debatir” el asunto
con la NSA, la dependencia de descifrado de cddigos del gobierno, que es el empleador de mate-
maticos y criptdlogos mas grande del mundo. La NSA es tan secreta que una broma de la indus-
tria reza:

Pregunta: ;Qué significa NSA?
Respuesta: Ninguna Supuesta Agencia.

En realidad, NSA significa Agencia Nacional de Seguridad de Estados Unidos.

Tras estos debates, IBM redujo la clave de 128 a 56 bits y decidié mantener en secreto el pro-
ceso de disefio del DES. Mucha gente sospecho que la longitud de la clave se redujo para asegurar
que la NSA pudiera descifrar el cédigo, pero no ninguna organizacion de menor presupuesto. El
objetivo del disefo secreto supuestamente era esconder una puerta trasera que pudiera facilitar aun
mas a la NSA el descifrado del DES. Cuando un empleado de la NSA pidi6 discretamente al IEEE
que cancelara una conferencia planeada sobre criptografia, eso incomodd aun mas a la gente. La
NSA nego6 todo.

En 1977, dos investigadores de criptografia de Stanford, Diffie y Hellman (1977) diseharon
una maquina para violar el DES y estimaron que el costo de la construccion podria ascender a unos
20 millones de dolares. Dado un trozo pequeino de texto llano y el texto cifrado correspondiente, esta
maquina podria encontrar la clave mediante una biisqueda exhaustiva del espacio de claves de 25
entradas en menos de un dia. Hoy dia tal maquina costaria tal vez menos de un millén de délares.

Triple DES

Ya en 1979, IBM se dio cuenta de que la longitud de la clave DES era muy corta y disefi6 una
forma de incrementarla de manera efectiva, utilizando cifrado triple (Tuchman, 1979). El método
elegido, que desde entonces se ha incorporado en el Estandar Internacional 8732, se ilustra en la
figura 8-8. Aqui se utilizan dos claves y tres etapas. En la primera etapa, el texto llano se encripta
mediante DES de la forma usual con K. En la segunda etapa, DES se ejecuta en modo de desen-
criptacion, utilizando K, como la clave. Por tltimo, se realiza otra encriptaciéon DES con K.
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Figura 8-8. (a) Triple encriptacion con DES. (b) Desencriptacion.

Este disefio da lugar inmediatamente a dos preguntas. Primera, ;por qué sélo se usan dos cla-
ves en lugar de tres? Segunda, jpor qué se utiliza EDE (Encriptar Desencriptar Encriptar) en
lugar de EEE (Encriptar Encriptar Encriptar)? La razén de que se usen dos claves es que in-
cluso los criptdgrafos mas paranoicos coinciden en que por ahora 112 bits son suficientes para las
aplicaciones comerciales. (Y entre los criptografos la paranoia se considera una ventaja, no un error.)
Subir a 168 bits simplemente agregaria la sobrecarga innecesaria de administrar y transportar otra
clave.

La razon para encriptar, desencriptar y luego encriptar de nuevo es la compatibilidad hacia
atras con los sistemas DES de una sola clave. Tanto las funciones de encriptacion como de desen-
criptacion son correspondencias entre grupos de nimeros de 64 bits. Desde el punto de vista crip-
tografico, las dos correspondencias son igualmente robustas. Sin embargo, mediante el uso de
EDE en lugar de EEE, una computadora que emplea triple encriptacion puede comunicarse con
otra que usa encriptacion sencilla simplemente estableciendo K| = K. Esta propiedad permite la
introduccidn gradual de la triple encriptacion, algo que no interesa a los criptografos académicos,
pero que es de importancia considerable para IBM y sus clientes.

8.2.2 AES—EI Estandar de Encriptacion Avanzada

Conforme el DES comenzo a acercarse al final de su vida util, aun con el DES triple, el NIST
(Instituto Nacional de Estandares y Tecnologia), la agencia del Departamento de Comercio de
Estados Unidos encargada de aprobar estandares del Gobierno Federal de Estados Unidos, deci-
di6 que el gobierno necesitaba un nuevo estandar criptografico para uso no confidencial. E1 NIST
estaba completamente consciente de toda la controversia alrededor del DES y sabia que si s6lo
anunciaba un nuevo estandar, todos los que tuvieran conocimiento sobre criptografia supondrian
de manera automatica que la NSA habia construido una puerta trasera con el fin de leer todo lo
que se encriptara con ella. Bajo estas condiciones, probablemente nadie utilizaria el estandar y con
seguridad tendria una muerte silenciosa.

Por esto, el NIST adopt6 una estrategia sorprendentemente diferente para una burocracia gu-
bernamental: promovi6 un concurso. En enero de 1997, los investigadores de todo el mundo fue-
ron invitados a emitir propuestas para un nuevo estandar, que se llamaria AES (Estandar de
Encriptacion Avanzada). Las reglas fueron:
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1. El algoritmo debe ser un cifrado de bloques simétricos.

2. Todo el disefio debe ser publico.

3. Deben soportarse las longitudes de claves de 128, 192 y 256 bits.

4. Deben ser posibles las implementaciones tanto de software como de hardware.
5

. El algoritmo debe ser publico o con licencia en términos no discriminatorios.

Se realizaron quince propuestas serias y se organizaron conferencias para presentarlas, en las cua-
les se alent6 activamente a los asistentes a que encontraran errores en todas ellas. En agosto de
1998, el NIST selecciond cinco finalistas con base en su seguridad, eficiencia, simplicidad, flexi-
bilidad y requerimientos de memoria (importantes para los sistemas integrados). Se llevaron a ca-
bo mas conferencias y se tomaron mas criticas. En la ultima conferencia se realiz6 una votacion
no obligatoria. Los finalistas y sus puntajes fueron los siguientes:

1. Rijndael (de Joan Daemen y Vincent Rijmen, 86 votos).

2. Serpent (de Ross Anderson, Eli Biham y Lars Knudsen, 59 votos).
3. Twofish (de un equipo encabezado por Bruce Schneier, 31 votos).
4. RC6 (de los Laboratorios RSA, 23 votos).

5. MARS (de IBM, 13 votos).

En octubre de 2000, el NIST anuncid que ¢l también votd por Rijndael, y en noviembre de 2001
Rijndael se volvid un estandar del gobierno de Estados Unidos publicado como FIPS 197 (Estandar
Federal para el Procesamiento de Informacién). Debido a la extraordinaria apertura de la compe-
tencia, las propiedades técnicas de Rijndael y al hecho de que el equipo ganador estuvo compuesto
por dos jovenes criptografos belgas (quienes no es probable que hayan construido una puerta tra-
sera solo para complacer a la NSA), se espera que Rijndael se vuelva el estandar criptografico do-
minante en el mundo por lo menos por una década. El nombre Rijndael se deriva de los apellidos
de los autores: Rijmen + Daemen.

Rijndael soporta longitudes de clave y tamaifios de bloque de 128 a 256 bits en pasos de 32
bits. Las longitudes de clave y de bloque pueden elegirse de manera independiente. Sin embargo,
el AES especifica que el tamafio de bloque debe ser de 128 bits y la longitud de clave debe ser de
128, 192 o 256 bits. Es indudable que nadie utilizara claves de 192 bits, por lo que, de hecho, el
AES tiene dos variantes: un bloque de 128 bits con clave de 128 bits y un bloque de 128 bits con
clave de 256 bits.

En el tratamiento de nuestro siguiente algoritmo examinaremos solo el caso 128/128 porque es
probable que éste se vuelva la norma comercial. Una clave de 128 bits da un espacio de claves de
2128 = 3 % 1038 claves. Incluso si la NSA se las arregla para construir una maquina con mil millo-
nes de procesadores paralelos, cada uno de los cuales es capaz de evaluar una clave por picose-
gundo, a tal maquina le llevaria 1010 afios buscar en el espacio de claves. Para ese entonces el Sol
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ya se habra apagado, por lo que las personas existentes tendran que leer los resultados a la luz de
las velas.

Rijndael

Desde una perspectiva matematica, Rijndael se basa en la teoria de campos de Galois, la cual
da algunas propiedades verificables de seguridad. Sin embargo, también puede verse como codi-
go C, sin meterse a las matematicas.

Al igual que el DES, Rijndael utiliza sustitucién y permutaciones, asi como multiples rondas.
El nimero de rondas depende del tamaiio de clave y del tamafio de bloque, y es de 10 para las claves
de 128 bits con bloques de 128 bits y aumenta hasta 14 para la clave o el bloque mas grande. Sin
embargo, a diferencia del DES, todas las operaciones involucran bytes completos, para permitir
implementaciones eficientes tanto en hardware como en software. En la figura 8-9 se muestra un
esquema del codigo.

#define LENGTH 16 /* # de bytes en el bloque de datos o en
la clave */

#define NROWS 4 /* nimero de filas en estado */

#define NCOLS 4 /* nUmero de columnas en estado */

#define ROUNDS 10 /* numero de iteraciones */

typedef unsigned char byte; /* entero sin signo de 8 bits */

rijndael(byte plaintext[LENGTH], byte ciphertext[LENGTH], byte key[LENGTH])
{

int r; /* indice de ciclo */

byte state[NROWS][NCOLS]; /* estado actual */

struct {byte K[NROWS][NCOLS];} rk[ROUNDS + 1]; /* claves de ronda */

expand_key (key, rk); /* construye las claves de ronda */

copy_plaintext_to_state(state, plaintext); /* inicia el estado actual */

xor_roundkey_into_state(state, rk[0@]); /* aplica OR exclusivo a la clave dentro
del estado */

for (r = 1; r <= ROUNDS; r++) {
substitute(state); /* aplica la caja S a cada byte */
rotate_rows(state); /* gira la fila i en i bytes */
if (r < ROUNDS) mix_columns(state); /* funcién de mezcla */
xor_roundkey_into_state(state, rk[r]); /* aplica OR exclusivo a la clave
dentro del estado */
}

copy_state_to_ciphertext(ciphertext, state); /* devuelve el resultado */

}
Figura 8-9. Un esquema de Rijndael.

La funcion rijndael tiene tres pardmetros: plaintext, un arreglo de 16 bytes que contiene los
datos de entrada; ciphertext, un arreglo de 16 bytes a donde se regresara la salida cifrada, y key,
la clave de 16 bytes. Durante el calculo, el estado actual de los datos se mantiene en un arreglo de
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bytes, state, cuyo tamafio es NROWS x NCOLS. Para bloques de 128 bits, este arreglo es de
4 x 4 bytes. Con 16 bytes, se puede almacenar el bloque de datos completo de 128 bits.

El arreglo state se inicializa al texto llano y se modifica en cada paso en el calculo. En algu-
nos pasos, se realiza la sustitucion de byte por byte. En otros, los bytes se permutan dentro del arre-
glo. También se utilizan otras transformaciones. Al final, el contenido de stafe se regresa como
texto cifrado.

El cédigo inicia expandiendo la clave en 11 arreglos del mismo tamafio que el estado. Estos
se almacenan en rk, que es un arreglo de estructuras, cada una de las cuales contiene un arreglo
de estado. Uno de los arreglos se utilizara al inicio del calculo y los otros 10 se utilizaran en 10
rondas, uno por ronda. El calculo de las claves de ronda de la clave de encriptacion es muy com-
plicado para tratarlo aqui. Basta decir que las claves de ronda se producen mediante una rotacion
repetida y aplicando OR exclusivo a varios grupos de bits de clave. Para todos los detalles, vea
(Daemen y Rijmen, 2002).

El siguiente paso es copiar el texto llano en el arreglo szate a fin de poder procesarlo durante
las rondas. Se copia en orden de columna, con los primeros cuatro bytes colocados en la columna 0,
los siguientes cuatro bytes en la columna 1, y asi sucesivamente. Las columnas y las filas se nu-
meran comenzando en 0, aunque las rondas se numeren comenzando en 1. En la figura 8-10 se
muestra la configuracion inicial de los 12 arreglos de bytes de tamafio 4 X 4.

’?exto llano de 128 bitsJ Clave de encriptacién de 128 bits
y y _
State rk[0]  rk[1] rk[2] rk[38] rk[4] rk[5] rk[6] rk[7] rk[8]  rk[9] rk[10]

Claves de rondas

Figura 8-10. Creacion de los arreglos state y rk.

Hay un paso adicional antes de que comience el calculo principal: se aplica OR exclusivo a
rk[0] dentro de state, byte por byte. En otras palabras, cada uno de los 16 bytes de state se reem-
plaza con el resultado del OR exclusivo de si mismo y el byte correspondiente de 74[0].

Es el momento de presentar la atraccion principal. El ciclo ejecuta 10 iteraciones, una por ron-
da, y transforma a state en cada iteracion. El contenido de cada ronda consiste de cuatro pasos. El
paso 1 realiza una sustitucion de byte por byte sobre state. Cada byte se utiliza a la vez como un
indice en una caja S para reemplazar su valor por el contenido de entrada de la caja S. Este paso
es un cifrado de sustitucion monoalfabética directo. A diferencia del DES, que tiene multiples ca-
jas S, Rijndael solo tiene una caja S.
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El paso 2 gira a la izquierda cada una de las cuatro filas. La fila 0 se gira 0 bytes (es decir, no
cambia), la fila 1 se gira 1 byte, la fila 2 se gira 2 bytes y la fila 3 se gira 3 bytes. Este paso dise-
mina por el bloque el contenido de los datos actuales, de forma analoga a las permutaciones de la
figura 8-6.

El paso 3 mezcla cada una de las columnas independientemente de las demas. La mezcla se
realiza utilizando multiplicacion de matriz en la que cada nueva columna es el producto de la colum-
na vieja (antes de la multiplicacion) y una matriz constante, y la multiplicacion se realiza mediante
el campo finito de Galois, GF(2%). Aunque esto podria sonar complicado, existe un algoritmo que
permite calcular cada elemento de la nueva columna mediante dos busquedas de tabla y tres OR
exclusivos (Daemen y Rijmen, 2002, apéndice E).

Por ultimo, el paso 4 aplica OR exclusivo a la clave de esta ronda dentro del arreglo state.

Puesto que cada paso es reversible, la desencriptacion se puede realizar con solo ejecutar el
algoritmo en sentido inverso. Sin embargo, también hay un truco mediante el cual la desencripta-
cion se puede realizar ejecutando el algoritmo de encriptacion y utilizando tablas diferentes.

El algoritmo se ha disefiado no sélo para una gran seguridad, sino también para una gran velo-
cidad. Una buena implementacion de software en una maquina de 2 GHz debe tener la capacidad de
alcanzar una tasa de encriptacion de 700 Mbps, que es lo suficientemente rapida para encriptar cer-
ca de 100 videos MPEG-2 en tiempo real. Las implementaciones de hardware son aun mas rapidas.

8.2.3 Modos de cifrado

A pesar de toda esta complejidad, el AES (o el DES o, de hecho, cualquier cifrado de bloques)
es basicamente un cifrado de sustituciéon monoalfabética que utiliza caracteres grandes (caracteres
de 128 bits para el AES y caracteres de 64 bits para el DES). Siempre que el mismo bloque de tex-
to llano entra en la etapa inicial, el mismo bloque de texto cifrado sale de la etapa final. Si encrip-
ta 100 veces el texto llano abcdefgh con la misma clave DES, obtiene 100 veces el mismo texto
cifrado. Un intruso puede aprovechar esta propiedad para violar el cifrado.

Modo de libro de cédigo electrénico

Para ver como puede utilizarse esta propiedad de cifrado de sustitucion monoalfabética para
vencer parcialmente el cifrado, utilizaremos el (triple) DES porque es mas facil disefiar bloques de
64 bits que de 128 bits, pero el AES tiene exactamente el mismo problema. La forma directa de uti-
lizar el DES para cifrar una pieza grande de texto llano es dividirla en bloques consecutivos de
8 bytes (64 bits) y encriptarlos después uno tras otro con la misma clave. La tltima pieza de texto
llano se rellena a 64 bits, en caso de ser necesario. Esta técnica se conoce como modo ECB (mo-
do de Libro de Codigo Electronico) en analogia con los libros de codigo pasados de moda en los
que se listaba cada palabra de texto llano, seguida por su texto cifrado (por lo general, un nimero
decimal de cinco digitos).

En la figura 8-11 se muestra el inicio de un archivo de computadora que lista los bonos anuales
que una compaiiia ha decidido otorgar a sus empleados. Este archivo consiste en registros conse-
cutivos de 32 bytes, uno por empleado, en el formato que se muestra: 16 bytes para el nombre,
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8 bytes para el puesto y 8 bytes para el bono. Cada uno de los 16 bloques de 8 bytes (numerados
del 0 al 15) se encripta mediante (triple) DES.

Nombre Puesto Bono
Adjams ), (Lleystyije; | | JCitiegrky o) 811111 1140
Biljajeky,| (Rjoybying | | | §Bjoysysy | | | $|5|0|0|,|0|0|0>
Clophptyinysy, | (Kjimy | | | Mainjajgjejr| §$/1j0)0},1010|0
Dlajviis|.| |Blojbibjije| | | §Jjanjijtijor) §$ | | | | | |5
Bytes 16 8 8

Figura 8-11. El texto llano de un archivo encriptado como 16 bloques DES.

Leslie tiene una pelea con el jefe y no espera un bono significativo. Kim, en contraste, es la
favorita del jefe, y todos saben esto. Leslie puede obtener acceso al archivo después de que se en-
cripta, pero antes de que se envie al banco. ;Leslie puede enmendar esta situacion injusta con sé-
lo contar con el archivo encriptado?

No hay problema. Todo lo que Leslie tiene que hacer es realizar una copia del doceavo bloque
de texto cifrado (que contiene el bono de Kim) y utilizarlo para reemplazar el cuarto bloque de
texto cifrado (que contiene el bono de Leslie). Incluso sin saber lo que dice el doceavo bloque,
Leslie puede esperar contar con una Navidad mucho mas feliz este afio. (Copiar el octavo bloque de
texto cifrado también es una posibilidad, pero es mas probable de detectar; ademas, Leslie no es
una persona avara.)

Modo de encadenamiento de bloques de cifrado

Para frustrar este tipo de ataque, todos los cifrados en bloques pueden encadenarse de varias for-
mas a fin de que el reemplazo de un bloque de la forma en que lo hizo Leslie cause que el texto lla-
no se desencripte comenzando en el bloque reemplazado que se desechara. Una forma de encadenar
es el encadenamiento de bloques de cifrado. En este método, que se muestra en la figura 8-12, a
cada bloque de texto llano se le aplica un OR exclusivo con el bloque anterior de texto cifrado antes
de ser encriptado. En consecuencia, el mismo bloque de texto llano ya no corresponde con el mismo
bloque de texto cifrado, y la encriptacion deja de ser un enorme cifrado de sustitucion monoalfabé-
tica. Al primer bloque se le aplica un OR exclusivo con un IV (Vector de Inicializacién) elegido de
manera aleatoria, que se transmite (en texto llano) junto con el texto cifrado.

En el ejemplo de la figura 8-12 podemos ver la forma en que funciona el modo de encadena-
miento de bloques de cifrado. Iniciamos calculando C, = E(P, XOR IV'). Después calculamos
C,=E(P, XOR (), y asi sucesivamente. La desencriptacion también utiliza OR exclusivo para in-
vertir el proceso, con P, =1V XOR D(C,), etcétera. Observe que la encriptacion del bloque 7 es una
funcion de todo el texto llano de los bloques 0 a i — 1, por lo que el mismo texto llano genera texto
cifrado diferente dependiendo de donde ocurre. Una transformacion del tipo que realizé Leslie no
tendra sentido para dos bloques que inician en el campo de bono de Leslie. Para un oficial de se-
guridad astuto, esta peculiaridad podria sugerir en donde comenzar la investigacion resultante.
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T T T Ps f
v e e Clave -
Cuadro de Cuadro de
/ encnptamon desencriptacién
Clave eoe
N
OR
< c, P1 P2 Ps exclusivo

(@) (b)

Figura 8-12. Encadenamiento de bloques de cifrado. (a) Encriptacion. (b) Desencriptacion.

El encadenamiento de bloques cifrado también tiene la ventaja de que el mismo bloque de tex-
to llano no resultara en el mismo bloque de texto cifrado, lo que dificulta el criptoanalisis. De he-
cho, ésta es la razon principal por la que se utiliza.

Modo de retroalimentacion de cifrado

Sin embargo, el encadenamiento de bloques tiene la desventaja de que requiere la llegada de
un bloque completo de 64 bits antes de que pueda comenzar la desencriptacion. Este modo no es
adecuado para terminales interactivas, en las que se pueden escribir lineas maximo de ocho carac-
teres y es necesario detenerse a esperar una respuesta. Para la encriptacion byte por byte, modo de
retroalimentacion de cifrado, se utiliza (triple) DES, como se muestra en la figura 8-13. Para el
AES la idea es exactamente la misma; solo se utiliza un registro de desplazamiento de 128 bits.
En esta figura se muestra el estado de la maquina de encriptacion después de que se han encripta-
do y enviado los bytes 0 a 9. Cuando llega el byte 10 de texto llano, como se ilustra en la figura
8-13(a), el algoritmo DES opera en el registro de desplazamiento de 64 bits para generar texto
cifrado de 64 bits. El byte mas a la izquierda de ese texto cifrado se extrae y se le aplica un OR
exclusivo con P,,,. Ese byte se transmite en la linea de transmision. Ademas, el registro de despla-
zamiento se mueve a la izquierda 8 bits, causando que C, se caiga del extremo izquierdo y que C,,
se inserte en la posicion que C, acaba de dejar libre en el extremo derecho. Observe que el conte-
nido del registro de desplazamiento depende de la historia completa anterior del texto llano, por
lo que un patron que se repite multiples veces en el texto llano se encriptara de manera diferente
cada vez en el texto cifrado. Al igual que con el encadenamiento de bloques de cifrado, se necesi-
ta un vector de inicializacién para comenzar.

La desencriptacion con el modo de retroalimentacion de cifrado hace lo mismo que la encrip-
tacion. En particular, el contenido del registro de desplazamiento se encripta, no se desencripta, a
fin de que el byte seleccionado al cual se le aplica el OR exclusivo con C,, para obtener P, sea
el mismo al que se le aplico el OR exclusivo con P, para generar C|, en primera instancia. Siem-
pre y cuando los dos registros de desplazamiento permanezcan idénticos, la desencriptacion fun-
cionara de manera correcta. Esto se ilustra en la figura 8-13(b).
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Registro de desplazamiento de 64 bits Registro de desplazamiento de 64 bits
[C2[Cs[ Ca[ e[ Cs[ 7] Cs[ Co Ca[Cs[Ca[ Cs[Co| 7| Cs[ Co=—
“ ~ J “ v J
Cuadro de Cuadro de
CIave—»[E encriptacién Clave — E] encriptacion
Cio Cio
Selecciona el Selecciona el
byte mas a la byte mas a la
izquierda izquierda

Pro—=() Cio Co—4~=(+) P Po
OR exclusivo

(a) (b)

Figura 8-13. Modo de retroalimentacion de cifrado. (a) Encriptacion. (b) Desencriptacion.

Un problema con el modo de retroalimentacion de cifrado es que si un bit del texto cifrado se
invierte de manera accidental durante la transmision, se dafiaran los 8 bytes que se desencriptan
mientras el byte incorrecto se encuentra en el registro de desplazamiento. Una vez que el byte in-
correcto se elimine del registro de desplazamiento, se generard nuevamente texto llano correcto.
Por lo tanto, los efectos de un solo bit invertido se limitan relativamente a un sitio y no se dana el
resto del mensaje, pero si se dafian los bits que haya en el registro de desplazamiento.

Modo de cifrado de flujo

Sin embargo, existen aplicaciones en las que un error de transmision de 1 bit que arruina 64
bits de texto llano es demasiado. Para estas aplicaciones, existe una cuarta opcion, el modo de ci-
frado de flujo. Funciona encriptando un vector de inicializacion y usando una clave para obtener
un bloque de salida. A continuacién se encripta este bloque usando la clave para obtener un segun-
do bloque de salida. A continuacion este bloque se encripta para obtener un tercer bloque, y asi
sucesivamente. La secuencia (arbitrariamente grande) de bloques de salida, llamada flujo de
claves, se trata como un relleno de una sola vez y se le aplica OR exclusivo con el texto 1lano para
obtener el texto cifrado, como se muestra en la figura 8-14(a). Observe que el IV se utiliza s6lo
en el primer paso. Después de eso, se encripta la salida. Observe también que el flujo de claves
es independiente de los datos, por lo que puede calcularse por adelantado, si es necesario, y es com-
pletamente insensible a los errores de transmision. En la figura 8-14(b) se muestra la desencrip-
tacion.

La desencriptacion se realiza generando el mismo flujo de claves en el lado receptor. Puesto
que el flujo de claves depende s6lo del IV y de la clave, no le afectan los errores de transmision
en el texto cifrado. Por lo tanto, un error de 1 bit en el texto cifrado transmitido genera sé6lo un error
de 1 bit en el texto llano desencriptado.
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v I\
Cuadro de encriptacion Cuadro de encriptacion

Clave E Clave E

Flujo de claves Flujo de claves

Texto llano —>@—>Texto cifrado Texto cifrado —>(ﬁ>—>Texto llano
(a) (b)

Figura 8-14. Un cifrado de flujo. (a) Encriptacion. (b) Desencriptacion.

Es esencial nunca utilizar dos veces el mismo par (clave, IV) con un cifrado de flujo, pues de
hacerlo generara cada vez el mismo flujo de claves. Utilizar dos veces el mismo flujo de claves ex-
pone al texto cifrado a un ataque de reutilizacion de flujo de claves. Imagine que el bloque de
texto 1lano, P, se encripta con el flujo de claves para obtener P, XOR K. Posteriormente, un se-
gundo bloque de texto llano, O, se encripta con el mismo flujo de claves para obtener O, XOR
K,. Un intruso que capture estos dos bloques de texto cifrado puede sencillamente aplicarles un
OR exclusivo en conjunto para obtener P, XOR @, lo cual elimina la clave. Ahora el intruso tiene
el OR exclusivo de los dos bloques de texto llano. Si se conoce alguno de ellos o es posible adivi-
narlo, el otro también se puede descubrir. En cualquier caso, el OR exclusivo de dos flujos de tex-
to llano puede ser atacado utilizando propiedades estadisticas del mensaje. Por ejemplo, para texto
en inglés, tal vez el caracter mas comun en el flujo serd el OR exclusivo de dos espacios, seguido
por el OR exclusivo de un espacio y la letra “e”, etc. En resumen, al poseer el OR exclusivo de
dos bloques de texto 1lano, el criptoanalista tiene una excelente oportunidad de adivinarlos.

Modo de contador

Un problema que todos los modos tienen, excepto el modo de libro de codigo electronico, es
que el acceso aleatorio a datos encriptados es imposible. Por ejemplo, suponga que un archivo se
transmite a través de una red y después se almacena en disco de forma encriptada. Esta seria una
forma razonable de operar si la computadora receptora fuera una computadora portatil con riesgo
de ser robada. Almacenar todos los archivos importantes de forma encriptada reduce en gran me-
dida el potencial dafio que se podria sufrir por la informacién confidencial que se fugaria en caso de
que la computadora cayera en las manos equivocadas.

Sin embargo, los archivos de disco con frecuencia se acceden en orden no secuencial, espe-
cialmente los archivos de bases de datos. Con un archivo encriptado mediante encadenamiento de
bloques de cifrado, el acceso a un bloque aleatorio requiere que primero se desencripten todos los blo-
ques que estén delante de €1, lo cual es muy costoso. Por esta razon, se ha inventado otro modo, el
modo de contador, como se ilustra en la figura 8-15. Aqui el texto 1lano no se encripta en forma
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directa. En su lugar, se encripta el vector de inicializacién mds una constante, y al texto cifrado
resultante se le aplica un OR exclusivo con el texto llano. Al incrementar en 1 el vector de inicia-
lizacion por cada nuevo bloque, es mas facil desencriptar un bloque en cualquier parte del archivo
sin tener que desencriptar primero todos sus predecesores.

\Y IV+1 IV+2 IV+3
Clave—> CIave—» Clave—> CIave—»‘-Cuadro de

encriptacion
Po—(+) P —(+) P,—(+) Pa—(+) oo

Co C C, Cs

Figura 8-15. Encriptacion con el modo de contador.

Aunque el modo de contador es util, tiene una debilidad que vale la pena mencionar. Supon-
ga que en el futuro se utiliza nuevamente la misma clave, K (con texto llano diferente pero el mis-
mo V), y un atacante adquiere todo el texto cifrado de ambas corridas. Los flujos de claves son
los mismos en los dos casos, y exponen el cifrado a un ataque de reutilizacion de flujo de claves del
mismo tipo que vimos en los cifrados de flujo. Todo lo que el criptoanalista tiene que hacer es apli-
car un OR exclusivo a los dos textos cifrados en conjunto para eliminar toda la proteccion cripto-
grafica y solo obtener el OR exclusivo de los textos llanos. Esta debilidad no significa que el modo
de contador sea una mala idea. Simplemente significa que las claves y los vectores de inicializa-
cion deben elegirse de manera independiente y al azar. Aun cuando la misma clave se utilice dos
veces de manera accidental, si el IV es diferente cada vez, el texto llano estara a salvo.

8.2.4 Otros cifrados

DES y Rijndael son los algoritmos criptograficos de clave simétrica mas conocidos. Sin em-
bargo, vale la pena mencionar que se han disefiado otros cifrados de clave simétrica. Algunos de
ellos estan incluidos en varios productos. En la figura 8-16 se listan algunos de los mas comunes.

8.2.5 Criptoanalisis

Antes de dejar el tema de la criptografia de clave simétrica, vale la pena cuando menos men-
cionar cuatro avances recientes del criptoanalisis. El primero es el criptoanalisis diferencial
(Biham y Shamir, 1993). Esta técnica puede utilizarse para atacar cualquier cifrado en bloques;
empieza con un par de bloques de texto llano que difieren sélo en una cantidad pequena de bits
y observando cuidadosamente lo que ocurre en cada iteracion interna a medida que avanza la
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Cifrado Autor Longitud de clave | Comentarios

Blowfish Bruce Schneier 1-448 bits Antiguo y lento

DES IBM 56 bits Muy débil para utilizarlo en la actualidad
IDEA Massey y Xuejia 128 bits Bueno, pero patentado

RC4 Ronald Rivest 1-2048 bits Precaucion: algunas claves son débiles
RC5 Ronald Rivest 128-256 bits Bueno, pero patentado

Rijndael Daemen y Rijmen 128-256 bits La mejor opcion

Serpent Anderson, Biham, Knudsen 128-256 bits Muy robusto

Triple DES | 1BM 168 bits Segunda mejor opcién

Twofish Bruce Schneier 128-256 bits Muy robusto; ampliamente utilizado

Figura 8-16. Algunos algoritmos criptograficos comunes de clave simétrica.

encriptacion. En muchos casos, algunos patrones son mucho mas comunes que otros, y esta ob-
servacidon conduce a un ataque probabilistico.

El segundo avance que vale la pena mencionar es el criptoanalisis lineal (Matsui, 1994). Este
puede descifrar el DES con s6lo 243 textos llanos conocidos. Funciona aplicando un OR exclusi-
vo a ciertos bits del texto 1lano y el texto cifrado en conjunto y buscando patrones en el resultado.
Al hacerse repetidamente, la mitad de los bits deben ser Os y la otra mitad 1s. Sin embargo, con
frecuencia los cifrados introducen una desviacidén en una direccion o en la otra, y esta desviacion,
por pequefia que sea, puede explotarse para reducir el factor de trabajo. Para los detalles, vea el
trabajo de Matsui.

El tercer avance es el analisis del consumo de energia eléctrica para averiguar las claves secre-
tas. Las computadoras por lo general utilizan 3 voltios para representar un bit 1 y 0 voltios para
representar un bit 0. Por lo tanto, procesar un 1 gasta mas energia eléctrica que procesar un 0. Si
un algoritmo criptografico consiste en un ciclo en el que los bits clave se procesan en orden, un
atacante que reemplace el reloj principal de » GHz con uno lento (por ejemplo, 100 Hz) y colo-
que pinzas de caiman en los pines de energia y tierra de la CPU, puede monitorear con precision
la energia consumida por cada instruccion de la maquina. A partir de estos datos, deducir la clave
es sorprendentemente facil. Este tipo de criptoanalisis puede vencerse solo al codificar con sumo
cuidado el algoritmo en lenguaje ensamblador para asegurarse de que el consumo de energia sea
independiente de la clave, asi como de todas las claves de rondas individuales.

El cuarto avance es el analisis de temporizacion. Los algoritmos criptograficos estan llenos
de instrucciones if que prueban bits en las claves de ronda. Si las partes then y else toman dife-
rentes cantidades de tiempo, reduciendo la velocidad del reloj y viendo el tiempo que tardan en
ejecutarse varios pasos, también podria ser posible deducir las claves de ronda. Una vez que se
conocen todas las claves de ronda, por lo general puede calcularse la clave original. Los analisis
de energia y temporizacién también pueden utilizarse de manera simultanea para facilitar el tra-
bajo. Si bien los analisis de energia y temporizacién pueden parecer exdticos, en realidad son téc-
nicas poderosas que pueden romper cualquier cifrado que no esté especificamente disenado para
resistirlas.
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8.3 ALGORITMOS DE CLAVE PUBLICA

Histdricamente el problema de distribucion de claves siempre ha sido la parte débil de la ma-
yoria de los criptosistemas. Sin importar lo robusto que sea un criptosistema, si un intruso puede
robar la clave, el sistema no vale nada. Los criptoélogos siempre daban por hecho que las claves
de encriptacion y desencriptacion eran la misma (o que se podia derivar facilmente una de la otra).
Pero la clave tenia que distribuirse a todos los usuarios del sistema. Por lo tanto, parecia haber un
problema inherente: las claves se tenian que proteger contra robo, pero también se tenian que dis-
tribuir, por lo que no podian simplemente guardarse en una caja fuerte.

En 1976, dos investigadores de la Universidad de Stanford, Diffie y Hellman (1976), pro-
pusieron una clase nueva de criptosistema, en el que las claves de encriptacioén y desencriptacion
eran diferentes y la clave de desencriptacion no podia derivarse de la clave de encriptacion. En su
propuesta, el algoritmo de encriptacion (con clave), E, y el algoritmo de desencriptacion (con cla-
ve), D, tenian que cumplir con los tres requisitos siguientes. Estos requisitos pueden expresarse
sencillamente como sigue:

1. D(E(P))=P
2. Es excesivamente dificil deducir D de E.

3. E no puede descifrarse mediante un ataque de texto llano seleccionado.

El primer requisito dice que, si aplicamos D a un mensaje cifrado, E£(P), obtenemos nuevamente
el mensaje de texto llano original, P Sin esta propiedad, el receptor legitimo no podria desen-
criptar el texto cifrado. El segundo requisito no requiere explicaciéon. El tercer requisito es nece-
sario porque, como veremos en un momento, los intrusos pueden experimentar a placer con el
algoritmo. En estas condiciones, no hay razon para que una clave de encriptacion no pueda hacer-
se publica.

El método funciona como sigue. Una persona, llamémosla Alice, que quiera recibir mensajes
secretos, primero disefia dos algoritmos, £,y D, que cumplan los requisitos anteriores. El algo-
ritmo de encriptacion y la clave de Alice se hacen publicos, de ahi el nombre de criptografia de
clave publica. Por ejemplo, Alice podria poner su clave publica en su pagina de inicio en Web.
Utilizaremos la notacion £, para denotar el algoritmo de encriptacion parametrizado por la clave
publica de Alice. De manera similar, el algoritmo de desencriptacion (secreto) parametrizado por
la clave privada de Alice es D . Bob hace lo mismo, haciendo publica £, pero manteniendo secre-
ta Dy

Ahora veamos si podemos resolver el problema de establecer un canal seguro entre Alice
y Bob, que nunca han tenido contacto previo. Se supone que tanto la clave de encriptacion de
Alice, E ;, como la clave de encriptacion de Bob, £, estan en un archivo de lectura publica. Aho-
ra, Alice toma su primer mensaje, P, calcula E£,4(P) y lo envia a Bob. Bob entonces lo desencripta
aplicando su clave secreta Dy [es decir, calcula Dgz(Ey4(P)) = P]. Nadie mas puede leer el mensaje
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encriptado, E5(P), porque se supone que el sistema de encriptacion es robusto y porque es dema-
siado dificil derivar Dy de la E publicamente conocida. Para enviar una respuesta, R, Bob trans-
mite £ ,(R). Ahora, Alice y Bob se pueden comunicar con seguridad.

Es util una nota sobre terminologia. La criptografia de clave publica requiere que cada usua-
rio tenga dos claves: una clave publica, usada por todo el mundo para encriptar mensajes a enviar
a ese usuario, y una clave privada, que necesita el usuario para desencriptar los mensajes. Consis-
tentemente nos referimos a estas claves como claves publicas y privadas, respectivamente, y las
distinguiremos de las claves secretas usadas en la criptografia convencional de clave simétrica.

8.3.1 El algoritmo RSA

La tnica dificultad estriba en que necesitamos encontrar algoritmos que realmente satisfagan
estos tres requisitos. Debido a las ventajas potenciales de la criptografia de clave publica, muchos
investigadores estan trabajando a todo vapor, y ya se han publicado algunos algoritmos. Un buen
método fue descubierto por un grupo del M.L.T. (Rivest y cols., 1978). Es conocido por las inicia-
les de sus tres descubridores (Rivest, Shamir, Adleman): RSA. Ha sobrevivido a todos los intentos
para romperlo por mas de un cuarto de siglo y se le considera muy robusto. Mucha de la seguri-
dad practica se basa en ¢él. Su mayor desventaja es que requiere claves de por lo menos 1024 bits
para una buena seguridad (en comparacion con los 128 bits de los algoritmos de clave simétrica),
por lo cual es muy lento.

Su método se basa en ciertos principios de la teoria de los nimeros. Ahora resumiremos el uso
del método; para los detalles, consulte el trabajo original.

1. Seleccionar dos nimeros primos grandes, p y g (generalmente de 1024 bits).
2. Caleularn =p Xgyz=(p—1)X(g—1).

3. Seleccionar un numero primo con respecto a z, llamandolo d.

4

Encontrar e tal que e X d = 1 mod z.

Con estos parametros calculados por adelantado, estamos listos para comenzar la encriptacion. Di-
vidimos el texto llano (considerado como una cadena de bits) en bloques, para que cada mensaje
de texto llano, P, caiga en el intervalo 0 = P < n. Esto puede hacerse agrupando el texto llano en
bloques de & bits, donde k es el entero mas grande para el que 2% < n es verdad.

Para encriptar un mensaje, P, calculamos C = P¢ (mod 7). Para desencriptar C, calculamos
P = C9 (mod n). Puede demostrarse que, para todos los P del intervalo especificado, las funciones
de encriptacidon y desencriptacion son inversas. Para ejecutar la encriptacion, se necesitan e y n.
Para llevar a cabo la desencriptacion, se requieren d y n. Por tanto, la clave publica consiste en
el par (e, n), y la clave privada consiste en (d, n).

La seguridad del método se basa en la dificultad para factorizar nimeros grandes. Si el
criptoanalista pudiera factorizar n (conocido publicamene), podria encontrar p y ¢ y, a partir
de éstos, z. Equipado con el conocimiento de z y de e, puede encontrar ¢ usando el algoritmo
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de Euclides. Afortunadamente, los matematicos han estado tratando de factorizar nimeros gran-
des durante los ultimos 300 afios, y las pruebas acumuladas sugieren que se trata de un problema
excesivamente dificil.

De acuerdo con Rivest y sus colegas, la factorizacion de un nimero de 500 digitos requiere
1025 afios de tiempo de computo utilizando el mejor algoritmo conocido y una computadora con
un tiempo de instruccion de 1 pseg. Aun si las computadoras continian aumentando su velocidad
en un orden de magnitud cada década, pasaran siglos antes de que sea factible la factorizacion de
un numero de 500 digitos, y para entonces nuestros descendientes simplemente pueden escoger un p
y un ¢ todavia mas grandes.

Un ejemplo pedagdgico trivial del algoritmo RSA se muestra en la figura 8-17. Para este ejem-
plo hemos seleccionado p =3 y ¢ = 11, dando n =33 y z = 20. Un valor adecuado de d es d = 7,
puesto que 7 y 20 no tienen factores comunes. Con estas selecciones, e puede encontrarse
resolviendo la ecuacion 7e = 1 (mod 20), que produce e = 3. El texto cifrado, C, de un mensaje de
texto llano, P, se da por la regla C = P3 (mod 33). El receptor desencripta el texto cifrado de acuer-
do con la regla P = C7 (mod 33). En la figura se muestra como ejemplo la encriptacion del texto
llano “SUZANNE”.

Texto llano (P) Texto cifrado (C) Después de la desencriptacion
—_——
Simbdlico  Numérico P38 P3 (mod 33) c’ C7 (mod33) Simbdlico
S 19 6859 28 13492928512 19 S
u 21 9261 21 1801088541 21 u
z 26 17576 20 1280000000 26 z
A 01 1 1 1 01 A
N 14 2744 5 78125 14 N
N 14 2744 5 78125 14 N
E 05 125 26 8031810176 05 E
Calculo del emisor Calculo del receptor

Figura 8-17. Ejemplo del algoritmo RSA.

Dado que los nimeros primos escogidos para este ejemplo son tan pequefios, P debe ser me-
nor que 33, por lo que cada bloque de texto llano puede contener solo un caracter. El resultado es
un cifrado por sustitucion monoalfabética, no muy impresionante. En cambio, si hubiéramos se-
leccionado p y g = 2312, podriamos tener n ~ 21024, de tal manera que cada bloque podria ser de
hasta 1024 bits o 128 caracteres de 8 bits, en comparacion con 8§ caracteres para el DES y 16 pa-
ra el AES.

Cabe sefialar que el uso del RSA como lo hemos descrito es semejante a usar un algoritmo si-
métrico en modo ECB: el mismo bloque de entrada da el mismo bloque de salida. Por tanto, se re-
quiere alguna forma de encadenamiento para la encriptacion de datos. Sin embargo, en la practica
la mayoria de los sistemas basados en RSA usan criptografia de clave publica principalmente
para distribuir claves de sesion de una sola vez para su uso con algtn algoritmo de clave simétrica
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como el AES o el triple DES. EI RSA es demasiado lento para poder encriptar grandes volumenes
de datos, pero se utiliza con amplitud para la distribucion de claves.

8.3.2 Otros algoritmos de clave publica

Aunque el RSA se usa ampliamente, de ninguna manera es el Unico algoritmo de clave publica
conocido. El primer algoritmo de clave publica fue el de la mochila (Merkle y Hellman, 1978). La
idea aqui es que alguien es duefio de una gran cantidad de objetos, todos con pesos diferentes. El
dueiio cifra el mensaje seleccionando secretamente un subgrupo de los objetos y colocandolos en
la mochila. El peso total de los objetos contenidos en la mochila se hace publico, asi como la lis-
ta de todos los objetos posibles. La lista de los objetos que se metieron en la mochila se mantiene
en secreto. Con ciertas restricciones adicionales, el problema de determinar una lista posible de los
objetos a partir del peso dado se considerd no computable, y formo la base del algoritmo de cla-
ve publica.

El inventor del algoritmo, Ralph Merkle, estaba bastante seguro de que este algoritmo no po-
dia violarse, por lo que ofrecio una recompensa de 100 dolares a cualquiera que pudiera descifrar-
lo. Adi Shamir (la “S” de RSA) pronto lo viol6 y cobré la recompensa. Sin desmotivarse, Merkle
reforzoé el algoritmo y ofrecié una recompensa de 1000 ddlares a quien pudiera violar el nuevo.
Ronald Rivest (la “R” de RSA) pronto lo descifrd y cobrd la recompensa. Merkle no se atrevid a
ofrecer 10,000 ddlares para la siguiente version, por lo que “A” (Leonard Adleman) no tuvo suer-
te. Aunque se ha modificado nuevamente, el algoritmo de la mochila no se considera seguro y
pocas veces se usa.

Otros esquemas de clave publica se basan en la dificultad para calcular logaritmos discretos.
El Gamal (1985) y Schnorr (1991) han inventado algoritmos basados en este principio.

Existen algunos otros esquemas, como los basados en curvas elipticas (Menezes y Vanstone,
1993), pero las dos categorias principales son las basadas en la dificultad para factorizar nimeros
grandes y calcular logaritmos discretos médulo un nimero primo grande. Estos problemas se con-
sideran verdaderamente dificiles de resolver porque los matematicos han estado trabajando en ellos
durante afios sin adelantos importantes.

8.4 FIRMAS DIGITALES

La autenticidad de muchos documentos legales, financieros y de otros tipos se determina por
la presencia o ausencia de una firma manuscrita autorizada. Las fotocopias no cuentan. Para que
los sistemas de mensajes computarizados reemplacen el transporte fisico de papel y tinta, debe en-
contrarse un método para que la firma de los documentos sea infalsificable.

El problema de inventar un reemplazo para las firmas manuscritas es dificil. Basicamente, lo
que se requiere es un sistema mediante el cual una parte pueda enviar un mensaje “firmado” a otra
parte de modo que:
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1. El receptor pueda verificar la identidad del transmisor.
2. El transmisor no pueda repudiar (negar) después el contenido del mensaje.

3. El receptor no haya podido elaborar el mensaje ¢l mismo.

El primer requisito es necesario, por ejemplo, en los sistemas financieros. Cuando la computado-
ra de un cliente ordena a la computadora de un banco que compre una tonelada de oro, la compu-
tadora del banco necesita asegurarse de que la computadora que da la orden realmente pertenece
a la compaiiia a la que se le aplicara el débito. En otras palabras, el banco tiene que autenticar la
identidad del cliente (y éste a su vez tiene que hacer lo propio).

El segundo requisito es necesario para proteger al banco contra fraude. Supongamos que
el banco compra la tonelada de oro, e inmediatamente después cae marcadamente el precio del
oro. Un cliente deshonesto podria demandar al banco, alegando que nunca emitié una orden para
comprar el oro. Cuando el banco presenta un mensaje en la corte, el cliente niega haberlo en-
viado. La propiedad de que ninguna parte de un contrato pueda negar haber firmado se conoce
como no repudio. Los esquemas de firma digital que analizaremos ayudan a proporcionar di-
cha propiedad.

El tercer requisito es necesario para proteger al cliente en el caso de que el precio del oro suba
mucho y que el banco trate de falsificar un mensaje firmado en el que el cliente solicit6 un lingo-
te de oro en lugar de una tonelada. En este escenario fraudulento, el banco simplemente mantiene
el resto del oro para si mismo.

8.4.1 Firmas de clave simétrica

Un enfoque de las firmas digitales seria tener una autoridad central que sepa todo y en quien
todos confien, digamos el Big Brother (BB). Cada usuario escoge entonces una clave secreta y la
lleva personalmente a las oficinas del BB. Por tanto, s6lo Alice y el BB conocen la clave secreta
de Alice, K, etcétera.

Cuando Alice quiere enviar un mensaje de texto llano firmado, P, a su banquero, Bob, gene-
ra K,(B, R, t, P) donde B es la identidad de Bob, R es un nimero aleatorio elegido por Alice, ¢
es una marca de tiempo para asegurar que el mensaje sea reciente, y K ,(B, R, t, P) es el mensaje
encriptado con su clave, K,. A continuacion lo envia como se muestra en la figura 8-18. El BB ve
que el mensaje es de Alice, lo desencripta, y envia un mensaje a Bob como se muestra. El mensa-
je a Bob contiene el texto 1lano del mensaje de Alice y también el mensaje firmado K,5(4, ¢, P).
Ahora, Bob atiende la solicitud de Alice.

(Qué ocurre si Alice niega posteriormente haber enviado el mensaje? El paso 1 es que todos
demandan a todos (cuando menos en Estados Unidos). Por ultimo, cuando el caso llega a la corte
y Alice niega haber enviado a Bob el mensaje en disputa, el juez pregunta a Bob por qué esta tan
seguro de que el mensaje en disputa vino de Alice y no de Trudy. Bob primero indica que el BB
no aceptaria un mensaje de Alice a menos que estuviera encriptado con K ,, por lo que no hay po-
sibilidad de que Trudy enviara al BB un mensaje falso de Alice sin que el BB lo detectara de in-
mediato.
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—1{ A Kn(B,Rpt,P)  |—

Bob

[aa]
m

Alice

27K (A, R, L, P, Keg (A, 1, P)) —]

Figura 8-18. Firmas digitales con el Big Brother.

Bob entonces presenta la prueba A, K, (4, £, P). Bob dice que éste es un mensaje firmado por
el BB que comprueba que Alice envid P a Bob. El juez entonces pide al BB (en quien todo el mun-
do confia) que descifre la prueba A. Cuando el BB testifica que Bob dice la verdad, el juez se
pronuncia a favor de Bob. Caso cerrado.

Un problema potencial del protocolo de firma de la figura 8-18 es que Trudy repita cualquiera
de los dos mensajes. Para minimizar este problema, en todos los intercambios se usan marcas de
tiempo. Es mas, Bob puede revisar todos los mensajes recientes para ver si se uso R, en cualquie-
ra de ellos. De ser asi, el mensaje se descarta como repeticion. Observe que Bob rechazara los
mensajes muy viejos con base en la marca de tiempo. Para protegerse contra ataques de repeticion
instantanea, Bob simplemente examina el R, de cada mensaje de entrada para ver si un mensaje
igual se recibi¢ de Alice durante la hora pasada. Si no, Bob puede suponer con seguridad que éste
es una solicitud nueva.

8.4.2 Firmas de clave publica

Un problema estructural del uso de la criptografia de clave simétrica para las firmas digitales es
que todos tienen que confiar en el Big Brother. Es mas, el Big Brother lee todos los mensajes fir-
mados. Los candidatos mas logicos para operar el servidor del Big Brother son el gobierno, los
bancos, los contadores y los abogados. Por desgracia, ninguna de estas organizaciones inspira
confianza completa a todos los ciudadanos. Por tanto, seria bueno si la firma de documentos no
requiriese una autoridad confiable.

Afortunadamente, la criptografia de clave publica puede hacer una contribucién importante
aqui. Supongamos que los algoritmos publicos de encriptacion y desencriptacion tienen la propie-
dad de que E(D(P)) = P ademas de la propiedad normal de D(E(P)) = P. (El RSA tiene esta pro-
piedad, por lo que el supuesto es razonable.) Suponiendo que éste es el caso, Alice puede enviar
un mensaje de texto llano firmado, P, a Bob, transmitiendo Ez(D ,(P)). Observe que Alice conoce
su propia clave (privada), D, asi como la clave publica de Bob, £, por lo que Alice puede elabo-
rar este mensaje.

Cuando Bob recibe el mensaje, lo transforma usando su clave privada, como es normal, pro-
duciendo D ,(P), como se muestra en la figura 8-19. Bob almacena este texto en un lugar seguro
y lo descifra usando £, para obtener el texto llano original.
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Linea de transmisién

Computadora de Alice Computadora de Bob

Clave Clave ‘ Clave Clave
p —»| privada de |—| pUblicade | | | privadade —| publica de —— P
Alice, D, Bob, Eg ‘ Bob, Dy Alice, E,
[ [
Da(P) Eg (Da(P)) Da(P)

Figura 8-19. Firmas digitales usando criptografia de clave publica.

Para ver como funciona la propiedad de firma, supongamos que Alice posteriormente niega
haber enviado el mensaje P a Bob. Cuando el caso llega a la corte, Bob puede presentar tanto P
como D ,(P). El juez puede comprobar facilmente que Bob tiene un mensaje valido encriptado con
D, con solo aplicarle E,. Puesto que Bob no conoce la clave privada de Alice, la tnica forma en
que Bob pudo haber adquirido un mensaje encriptado con esa clave seria que Alice en efecto lo
hubiera enviado. Mientras esta en la carcel por perjurio y fraude, Alice tendra tiempo suficiente
para disefiar algoritmos de clave publica nuevos e interesantes.

Aunque el uso de la criptografia de clave publica para las firmas digitales es un esquema ele-
gante, hay problemas relacionados con el entorno en el que opera mas que con el algoritmo basi-
co. Por una parte, Bob puede demostrar que un mensaje fue enviado por Alice siempre y cuando
D, permanezca en secreto. Si Alice divulga su clave secreta, el argumento ya no es valido, pues-
to que cualquiera pudo haber enviado el mensaje, incluido el mismo Bob.

El problema podria surgir, por ejemplo, si Bob es el corredor de bolsa de Alice. Alice le indica
a Bob que compre ciertas acciones o bonos. Inmediatamente después, el precio cae en picada. Para
negar haberle enviado el mensaje a Bob, Alice corre a la policia para informarles que robaron
su casa y que también sustrajeron su clave. Dependiendo de las leyes de su estado o pais, puede o no
ser responsable legalmente, en especial si indica no haber descubierto el robo sino hasta después
de llegar del trabajo, varias horas después.

Otro problema con el esquema de firmas es qué ocurre si Alice decide cambiar su clave. Ha-
cerlo ciertamente es legal, y probablemente es una buena idea cambiar la clave periédicamente. Si
luego surge un caos en la corte, como se describi6 antes, el juez aplicard la £, actual a D (P) y
descubrira que no produce P Bob quedara en ridiculo en ese momento.

En principio, cualquier algoritmo de clave publica puede usarse para firmas digitales. El es-
tandar de facto de la industria es el algoritmo RSA, y muchos productos de seguridad lo usan. Sin
embargo, en 1991, el NIST (Instituto Nacional de Estandares y Tecnologia) propuso el uso de una
variacion del algoritmo de clave publica de El Gamal para su nuevo Estandar de Firmas Digita-
les (DSS). La seguridad de El Gamal radica en la dificultad para calcular logaritmos discretos, en
lugar de la dificultad para factorizar nimeros grandes.

Como es normal cuando el gobierno intenta dictar estandares criptograficos, hubo una protes-
ta general. El DSS tuvo criticas por ser
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1. Demasiado secreto (el NSA disefid el protocolo para usar El Gamal).

2. Demasiado lento (10 a 40 veces mas lento que el RSA para comprobar firmas).
3. Demasiado nuevo (El Gamal no ha sido analizado exhaustivamente).
4

. Demasiado inseguro (clave fija de 512 bits).

En una modificacion posterior, el cuarto punto se prestd a discusion publica cuando se permitie-
ron claves de hasta 1024 bits. Sin embargo, los primeros dos puntos permanecen validos.

8.4.3 Compendios de mensaje

Una critica a los métodos de firma es que con frecuencia combinan dos funciones dispares:
autenticacion y confidencialidad. En muchos casos se requiere la autenticacion, pero no confiden-
cialidad. Asimismo, con frecuencia la obtencion de una licencia de exportacion se facilita si el
sistema en cuestion solo proporciona autenticacion pero no confidencialidad. A continuacion des-
cribiremos un esquema de autenticacion que no requiere la encriptacion del mensaje completo.

Este esquema se base en la idea de una funcion de hash unidireccional que toma una parte
arbitrariamente grande de texto llano y a partir de ella calcula una cadena de bits de longitud fija.
Esta funcion de hash, MD, llamada compendio de mensaje (message digest), tiene cuatro propie-
dades importantes:

1. Dado P, es facil calcular MD(P).

2. Dado MD(P), es imposible encontrar P.

3. Dado P nadie puede encontrar P’ de tal manera que MD(P") = MD(P).
4

. Un cambio a la entrada de incluso 1 bit produce una salida muy diferente.

Para cumplir el criterio 3, la funcion de hash debe ser de cuando menos 128 bits de longitud, y de
preferencia mayor. Para cumplir el criterio 4, la funcion de hash debe truncar los bits minuciosa-
mente, de manera semejante a como lo hacen los algoritmos de encriptacion de clave simétrica que
hemos visto.

El célculo de un compendio de mensaje a partir de un trozo de texto llano es mucho mas
rapido que la encriptacion de ese texto llano con un algoritmo de clave publica, por lo que los
compendios de mensaje pueden usarse para acelerar los algoritmos de firma digital. Para ver su
funcionamiento, considere nuevamente el protocolo de firma de la figura 8-18. En lugar de firmar
P con K,(4, t, P), el BB ahora calcula el compendio del mensaje aplicando MD a P para produ-
cir MD(P). El BB entonces incluye K,z(4, t, MD(P)) como quinto elemento de la lista encriptada
con K que se envia a Bob, en lugar de K;(4, ¢, P).

Si surge una disputa, Bob puede presentar tanto P como Ky, (4, t, MD(P)). Una vez que el Big
Brother lo desencripta para el juez, Bob tiene MD(P), que esta garantizado que es genuino, y el P
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supuesto. Dado que es practicamente imposible que Bob encuentre otro mensaje que dé este
resultado, el juez se convencera facilmente de que Bob dice la verdad. Este uso de compendios de
mensaje ahorra tanto tiempo de encriptacion como costos de transporte de mensajes.

Los compendios de mensaje funcionan también en los criptosistemas de clave publica, co-
mo se muestra en la figura 8-20. Aqui, Alice primero calcula el compendio de mensaje de su
texto llano: luego firma el compendio del mensaje y envia a Bob tanto el compendio firmado
como el texto llano. Si Trudy reemplaza P en el camino, Bob vera esto cuando calcule MD(P)
¢l mismo.

—— P,DA(MD(P) |——

Bob

Alice

Figura 8-20. Firmas digitales usando compendios de mensaje.

MD5

Se ha propuesto una variedad de funciones para el compendio de mensajes. Las de mayor uso
son MD5 (Rivest, 1992) y SHA-1 (NIST, 1993). MDS es la quinta de una serie de compendios
de mensaje disefiados por Ronald Rivest. Opera truncando los bits de una manera tan complicada
que cada bit de salida es afectado por cada bit de entrada. Muy brevemente, comienza por rellenar
el mensaje a una longitud de 448 bits (mddulo 512). Después la longitud original del mensaje se
agrega como entero de 64 bits para dar una entrada total cuya longitud es un multiplo de 512 bits.
El ultimo paso del calculo previo es la inicializacion de un bufer de 128 bits a un valor fijo.

Ahora comienza el calculo. Cada ronda toma un bloque de 512 bits de entrada y lo mezcla por
completo con el bufer de 128 bits. Por si fuera poco, se introduce también una tabla construida a
partir de la funcidn seno. El objetivo de usar una funcién conocida como el seno no es porque sea
mas aleatoria que un generador de numeros aleatorios, sino para evitar cualquier sospecha de que
el disefiador construyo una puerta trasera ingeniosa por la que so6lo €l puede entrar. La negativa de
IBM a hacer publicos los principios en que se basé el disefio de las cajas S del DES dio pie a una
gran cantidad de especulacion sobre las puertas traseras. Se hacen cuatro rondas por cada bloque
de entrada. Este proceso contintia hasta que todos los bloques de entrada se han consumido. El
contenido del bufer de 128 bits forma el compendio del mensaje.

MD?5 ha existido aproximadamente por una década, y muchas personas lo han atacado. Se han
encontrado algunas vulnerabilidades, pero ciertos pasos internos evitan que sea violado. Sin em-
bargo, si cayeran las barreras restantes dentro de MDS5, éste podria fallar con el tiempo. Sin embar-
g0, al momento de escribir esto, aun estan de pie.
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SHA-1

La otra funcion principal para el compendio de mensajes es SHA-1 (Algoritmo Seguro
de Hash 1), desarrollado por NSA y aprobado por el NIST en FIPS 180-1. Al igual que MDS5,
SHA-1 procesa datos de entrada en bloques de 512 bits, s6lo a diferencia de MDS5, genera un com-
pendio de mensaje de 160 bits. En la figura 8-21 se ilustra una forma tipica para que Alice envie
a Bob un mensaje no secreto, pero firmado. Aqui su mensaje de texto llano se alimenta en el al-
goritmo SHA-1 para obtener un zash SHA-1 de 160 bits. A continuacion Alice firma el sash con
su clave privada RSA y envia a Bob tanto el mensaje de texto llano como el hash firmado.

Clave privada
de Alice, D,
Mensaje *
M de texto Hash SHA-1
llano de de 160 bits de M Hash firmado
Alice Algoritmo Algoritmo
f —
(longitud SHA-1 H RSA DalH) Enviado
arbitraria) a
Bob

Figura 8-21. Uso de SHA-1 y RSA para firmar mensajes no secretos.

Después de recibir el mensaje, Bob calcula el sash SHA-1 ¢l mismo y también aplica la cla-
ve publica de Alice al hash firmado para obtener el hash original, H. Si los dos concuerdan, el
mensaje se considera valido. Puesto que no hay forma de que Trudy modifique el mensaje (de tex-
to llano) mientras estd en transito y producir uno nuevo que haga hash a H, Bob puede detectar
con facilidad cualquier cambio que Trudy haya hecho al mensaje. Para los mensajes cuya integri-
dad es importante pero cuyo contenido no es secreto, se utiliza ampliamente el esquema de la fi-
gura 8-21. Por un costo de computo relativamente bajo, garantiza que cualquier modificacion
hecha al mensaje de texto llano en transito pueda detectarse con una probabilidad muy alta.

Ahora veamos brevemente coémo funciona SHA-1. Comienza rellenando el mensaje con 1 bit
al final, seguido de tantos bits 0 como sean necesarios para que la longitud sea un multiplo de 512
bits. A continuacion, al nimero de 64 bits que contiene la longitud del mensaje antes del relleno
se le aplica un OR dentro de los 64 bits de menor orden. En la figura 8-22, el mensaje se muestra
con un relleno a la derecha debido a que el texto y las figuras van de izquierda a derecha (es de-
cir, el extremo inferior derecho por lo general se percibe como el final de la figura). En las compu-
tadoras esta orientacion corresponde a maquinas big-endian como la SPARC, pero SHA-1 siempre
rellena el final del mensaje, sin importar cual maquina endian se utilice.

Durante el calculo, SHA-1 mantiene variables de 32 bits, H, a /,, donde se acumula el hash.
Dichas variables se muestran en la figura 8-22(b). Se inicializan a constantes especificadas en el
estandar.



762 SEGURIDAD EN REDES CAP. 8

Inicio del mensaje Bloque de 512 bits Palabra de 32 bits

VS e e e s e e e s e e e Y s W,

M, |I:ll:|l:l|:|l:ll:l|:ll:ll:ll:ll:]l:ll:ll:ll:]l:l| H, w, 3

M, II:II:II:!:]I:]I:]:I[:I[:I:H:I:II:I:II:II:I H, 3 W,

Relleno Hs
AN

Mn_1|I:lI___|I:II:|I:]l___II:II:II:II:H:H:I:|i

H, W,e [

(a) (b) (c)

Figura 8-22. (a) Un mensaje rellenado a un multiplo de 512 bits. (b) Las variables de salida.
(c) El arreglo de palabras.

Abhora se procesa cada uno de los bloques M, a M,_,. Para el bloque actual, las 16 palabras
primero se copian al inicio de un arreglo auxiliar de 80 palabras, W, como se muestra en la figu-
ra 8-22(c). Después las otras 64 palabras de I se rellenan utilizando la féormula

W, = S! (W,_, XOR W,_¢ XOR W,_,, XOR W_,,) (16 =<i=<79)

donde SP(W) representa la rotacion circular izquierda de la palabra de 32 bits, W, por b bits. Aho-
ra cinco variables de trabajo, 4 a E se inicializan de H, a H,, respectivamente.
El célculo real puede expresarse en pseudo-C como

for (i=0;i < 80; i++) {
temp = S% (A) + 1, (B,C, D) + E + W, + K;;
E=D;D=C;C=S3%(B);B=A;A=temp;

}

donde las constantes K; se definen en el estandar. Las funciones de mezcla f; se definen como
f; (B,C,D) = (B AND C) OR (NOT B AND D) (0=i=<19)
f;(B.C.D) = BXOR C XOR D (20 =i =<39)
Jf; (B.C.D) = (B AND C) OR (B AND D) OR (C AND D) (40=i=<59)
J;(B.C.D) = BXOR C XOR D (60=<i=<79)

Cuando las 80 iteraciones del ciclo estén completas, 4 a E se agregan a H,, a H,, respectiva-
mente.

Ahora que se han procesado los primeros bloques de 512 bits, se inicia el siguiente. El arre-
glo W se reinicia desde el nuevo bloque, pero H se deja como estaba. Cuando se termina este blo-
que, se inicia el siguiente, y asi sucesivamente, hasta que los bloques de mensajes de 512 bits se
hayan procesado por completo. Cuando se termina el ultimo bloque, las cinco palabras de 32 bits
en el arreglo H se envian a la salida como el Aash criptografico de 160 bits. El codigo C comple-
to para SHA-1 se da en el RFC 3174.

Nuevas versiones de SHA-1 estan en desarrollo para hashes de 256, 384 y 512 bits, respecti-
vamente.
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8.4.4 El ataque de cumpleaiios

En el mundo de la criptografia, nada es lo que parece. Podriamos pensar que se requieren del
orden de 2" operaciones para subvertir un compendio de mensajes de m bits. De hecho, con fre-
cuencia 22 operaciones son suficientes si se usa el ataque de cumpleaiios, un enfoque publica-
do por Yuval (1979) en su ahora clasico trabajo “How to Swindle Rabin” (Cémo estafar a Rabin).

La idea de este ataque proviene de una técnica que con frecuencia usan los profesores de ma-
tematicas en sus cursos de probabilidad. La pregunta es: ;Cuantos estudiantes se necesitan en un
grupo antes de que la probabilidad de tener dos personas con el mismo cumpleafios exceda 1/2?
Muchos estudiantes suponen que la respuesta debe ser mucho mayor que 100. De hecho, la teoria
de la probabilidad indica que es de apenas 23. Sin hacer un andlisis riguroso, intuitivamente, con
23 personas, podemos formar (23 x 22)/2 =253 pares diferentes, cada uno de los cuales tiene una
probabilidad de 1/365 de cumplir el requisito. Bajo esta luz, la respuesta ya no es en realidad tan
sorprendente.

En términos mas generales, si hay alguna correspondencia entre las entradas y las salidas con
n entradas (gente, mensajes, etc.) y & salidas posibles (cumpleafios, compendios de mensajes, etc.)
hay n(n — 1)/2 pares de entradas. Si n(n — 1)/2 > k, la posibilidad de que cuando menos una coin-
cida es bastante buena. Por lo tanto, en términos aproximados, es probable una igualacion para
n > Vk. Este resultado significa que un compendio de mensajes de 64 bits probablemente puede
violarse generando unos 232 mensajes y buscando dos con el mismo compendio de mensaje.

Veamos ahora un ejemplo practico. El Departamento de Informatica de la Universidad Esta-
tal tiene una catedra para un miembro facultativo y tiene dos candidatos, Tom y Dick. Tom fue con-
tratado dos anos antes que Dick, por lo que su candidatura sera considerada antes. Si Tom obtiene el
puesto, mala suerte para Dick. Tom sabe que la jefa del departamento, Marilyn, tiene buen concep-
to de su trabajo, por lo que le pide que escriba una carta de recomendacion para el rector, quien
decidira el caso de Tom. Una vez enviadas, todas las cartas se vuelven confidenciales.

Marilyn le dice a su secretaria, Ellen, que escriba una carta al rector, delineando lo que quie-
re en ella. Cuando esta lista, Marilyn la revisara, calculara y firmara el compendio de 64 bits y lo
enviara al rector. Ellen puede mandar la carta después por correo electronico.

Desgraciadamente para Tom, Ellen tiene una relacion sentimental con Dick y le gustaria dejar
fuera a Tom, por lo que escribe la carta siguiente con las 32 opciones entre corchetes.

Estimado rector Smith,

Esta [carta | mensaje] es para dar mi opinion [ franca | honesta] sobre el profesor Tom Wilson,
que [ahora | este aiio] [es candidato a | esta en espera de] una catedra. He [conocido a | trabaja-
do con] el profesor Wilson durante [unos | casi] seis afos. Es un investigador [sobresaliente |
excelente] de gran [talento | habilidad] conocido [mundialmente | internacionalmente] por sus
[brillantes | creativas] investigaciones sobre [muchos | una gran variedad de] problemas [difici-
les | desafiantes].

El es también un [ profesor | educador] [altamente | grandemente) [respetado | admirado]. Sus
estudiantes han hecho evaluaciones [sobresalientes | espectaculares] de sus [clases | cursos]; es el
[profesor | instructor]| [mds admirado | mas querido] [del departamento | por nosotros].
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[Ademas | Por otra parte], el profesor Wilson es [habil | diligente] para obtener financiamien-
to. Sus [subvenciones | contratos] han aportado una cantidad [importante | sustancial] de dinero
[al | a nuestro] departamento. [Este dinero ha | Estos fondos han] [ posibilitado | permitido] que
[emprendamos | pongamos en prdctica]l muchos programas [especiales | importantes], [como | por
ejemplo] su programa Estado 2000. Sin estos fondos [seriamos incapaces de | no podriamos] con-
tinuar este programa, que es tan [importante | esencial | para ambos. Recomiendo encarecidamen-
te que se le otorgue la catedra.

Desgraciadamente para Tom, tan pronto como Ellen termina de redactar y mecanografiar esta car-
ta, también escribe una segunda:

Estimado rector Smith:

Esta [carta | mensaje] es para dar mi opinion [franca | honesta] sobre el profesor Tom Wilson,
que [ahora | este afio] [es candidato a | esta en espera de] una catedra. He [conocido a | trabaja-
do con] el profesor Wilson durante [unos | casi] seis afios. Es un investigador [malo | mediocre]
poco conocido en su [campo | drea]. Sus investigaciones [casi nunca | pocas veces] muestran [en-
tendimiento | comprension del] los problemas [clave | principales] [del dia | de nuestros tiempos).

Es mas, no es un [ profesor | educador] [respetado | admirado]. Sus estudiantes han hecho eva-
luaciones [ pobres | malas] de sus [clases | cursos]; es el [maestro | instructor] menos querido [del
departamento | por nosotros], conocido [ principalmente | mas] en [el | nuestro] departamento por
su [tendencia | propension] a [ridiculizar | avergonzar] a los estudiantes lo bastante [tontos | im-
prudentes] como para hacer preguntas durante su clase.

[Ademas | Por otra parte], el profesor Wilson no es [habil | diligente] para obtener financia-
miento. Sus [subvenciones | contratos] han aportado una cantidad [insustancial | insignificante] de
dinero [a/ | a nuestro] departamento. A menos que [se recolecte dinero nuevo | se consigan fondos
nuevos| pronto tendremos que cancelar algunos programas esenciales, como su programa Estado
2000. Desgraciadamente, en estas [condiciones | circunstancias] no puedo recomendarlo de bue-
na [conciencia | fe] a usted para [la cdtedra | un puesto permanente].

Ahora Ellen prepara su computadora para calcular los 232 compendios de mensaje para cada carta

durante la noche. Con suerte, un compendio de la primera carta sera igual a un compendio de la
segunda. De no serlo puede agregar algunas opciones mas e intentar de nuevo durante el fin de se-
mana. Supongamos que encuentra una correspondencia. Llamemos a la carta “buena” 4 y a la
“mala” B.

Ahora Ellen envia la carta 4 a Marilyn para su aprobacion y mantiene en completo secreto la
carta B, sin mostrarsela a nadie. Marilyn, por supuesto, la aprueba, calcula su compendio de men-
saje de 64 bits, firma el compendio y manda por correo electronico el compendio firmado al rec-
tor Smith. Independientemente, Ellen envia la carta B al rector (no la carta 4, que se suponia debia
haber enviado).

Al recibir la carta y el compendio de mensaje firmado, el rector ejecuta el algoritmo de com-
pendio de mensaje con la carta B, constata que coincide con lo que Marilyn le envié y despide a
Tom. El rector no se da cuenta de que Ellen se las ingeni6 para generar dos cartas con el mismo
compendio de mensaje y le envid una diferente de la que Marilyn vio y aprobo. (Desenlace opcio-



SEC. 8.5 ADMINISTRACION DE CLAVES PUBLICAS 765

nal: Ellen le dice a Dick lo que hizo. Dick se horroriza y rompe con ella. Ellen se pone furiosa y
confiesa su falta a Marilyn. Esta llama al rector. Tom consigue la catedra a fin de cuentas.) Con el
MD?3, el ataque de cumpleaiios es dificil porque aun a una velocidad de mil millones de compen-
dios por segundo, se requeririan mas de 500 afios para calcular los 264 compendios de dos cartas
con 64 variantes cada una, e incluso entonces no se garantiza una equivalencia. Por supuesto, con
5000 computadoras operando en paralelo, 500 afios se convierten en 5 semanas. SHA-1 es mejor
(porque es mas largo).

8.5 ADMINISTRACION DE CLAVES PUBLICAS

La criptografia de clave publica hace posible que las personas que no comparten una clave co-
mun se comuniquen con seguridad. También posibilita firmar mensajes sin la presencia de un ter-
cero confiable. Por tltimo, los compendios de mensajes firmados hacen que verificar facilmente
la integridad de mensajes recibidos sea una realidad.

Sin embargo, hay un problema que hemos pasado por alto: si Alice y Bob no se conocen en-
tre si, ;coOmo obtiene cada uno la clave publica del otro para iniciar el proceso de comunicacion?
La solucion mas obvia —colocar su clave publica en su sitio Web— no funciona por la siguiente
razon. Suponga que Alice quiere buscar la clave publica de Bob en el sitio Web de ¢1. ;Coémo lo
hace? Comienza tecleando el URL de Bob. A continuacion su navegador busca la direccion DNS
de la pagina de inicio de Bob y le envia una solicitud GET, como se muestra en la figura 8-23.
Desgraciadamente, Trudy intercepta la solicitud y responde con una pagina de inicio falsa, proba-
blemente una copia de la de Bob, excepto por el reemplazo de la clave publica de Bob con la de
Trudy. Cuando Alice encripta su primer mensaje con £, Trudy lo desencripta, lo lee, lo vuelve a
encriptar con la clave publica de Bob y lo envia a éste, quien no tiene la menor idea de que Trudy
estd leyendo los mensajes que le llegan. Peor atn, Trudy puede modificar los mensajes antes de
volverlos a encriptar para Bob. Claramente, se necesita un mecanismo para asegurar que las cla-
ves publicas puedan intercambiarse de manera segura.

1. Obtiene la pagina de inicio de Bob

L=

. 2. Falsifica la pagina de inicio con E;
Alice |« Trudy Bob

3. E; (mensaje)

\

4. Eg (mensaje)

Figura 8-23. Una forma mediante la que Trudy puede subvertir la encriptacion de clave publica.

8.5.1 Certificados

Como un primer intento para distribuir claves publicas de manera segura, podemos imaginar
un centro de distribucion de claves disponible en linea las 24 horas del dia que proporciona claves
publicas a peticion. Uno de los muchos problemas con esta solucidon es que no es escalable, y el
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centro de distribucidn de claves podria volverse rapidamente un cuello de botella. Ademas, si al-
guna vez fallara, la seguridad en Internet podria reducirse a nada.

Por estas razones, se ha desarrollado una solucion diferente, una que no requiere que el cen-
tro de distribucion esté en linea todo el tiempo. De hecho, ni siquiera tiene que estar en linea. En
su lugar, lo que hace es certificar las claves publicas que pertenecen a las personas, empresas y
otras organizaciones. Una organizacion que certifica claves publicas se conoce como CA (autori-
dad de certificacion).

Como un ejemplo, suponga que Bob desea permitir que Alice y otras personas se comuniquen
con él de manera segura. El puede ir con la CA con su clave publica junto con su pasaporte o li-
cencia de conducir para pedir su certificacion. A continuacion, la CA emite un certificado similar
al que se muestra en la figura 8-24 y firma su hash SHA-1 con la clave privada de la CA. Bob pa-
ga la cuota de la CA y obtiene un disco flexible que contiene el certificado y su hash firmado.

Certifico que la clave publica

19836A8B03030CF83737E3837837FC3s87092827262643FFA82710382828282A
pertenece a

Robert John Smith

12345 University Avenue

Berkeley, CA 94702

Birthday: July 4, 1958

Email: bob @ superdupernet.com

Hash SHA-1 del certificado anterior firmado con la clave publica de la CA

Figura 8-24. Un posible certificado y su Aash firmado.

El trabajo fundamental de un certificado es enlazar una clave publica con el nombre de un per-
sonaje principal (individual, empresa, etcétera). Los certificados mismos no son secretos ni pro-
tegidos. Por ejemplo, Bob podria decidir colocar su nuevo certificado en su sitio Web, con un
vinculo en la pagina de inicio que diga: Haga clic aqui para obtener mi certificado de clave publi-
ca. El clic resultante podria regresar el certificado y el bloque de la firma (el ~ash SHA-1 firma-
do del certificado).

Ahora vayamos nuevamente al escenario que se muestra en la figura 8-23. Cuando Trudy in-
tercepta la solicitud que Alice realiza para obtener la pagina de inicio de Bob, ;qué puede hacer
Trudy? Puede poner su propio certificado y bloque de firma en la pagina falsificada, pero cuan-
do Alice lea el certificado, vera inmediatamente que no esta hablando con Bob porque el nombre
de éste no se encuentra en dicho certificado. Trudy puede modificar sobre la marcha la pagina de
inicio de Bob, reemplazando la clave privada de Bob con la suya. Sin embargo, cuando Alice eje-
cute el algoritmo SHA-1 en el certificado, obtendra un hash que no corresponde con el que obtu-
vo cuando aplico la clave privada bien conocida de la CA al bloque de firma. Puesto que Trudy no
tiene la clave privada de la CA, no tiene forma de generar un bloque de firma que contenga el hash
de la pagina Web modificada con su clave publica en él. De esta manera, Alice puede estar segu-
ra de que tiene la clave publica de Bob y no la de Trudy o la de alguien mas. Y, como prometimos,
este esquema no requiere que la CA esté en linea para la verificacion, por lo tanto se elimina un
cuello de botella potencial.
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Mientras que la funcidn estandar de un certificado es enlazar una clave publica a un persona-
je principal, un certificado también se puede utilizar para enlazar una clave publica a un atribu-
to. Por ejemplo, un certificado podria decir: Esta clave publica pertenece a alguien mayor de 18
afnos. Podria utilizarse para probar que el duefio de la clave privada no es una persona menor de
edad y, por lo tanto, se le permitié acceder material no apto para nifios, entre otras cosas, pero sin
revelar la identidad del duefo. Por lo general, la persona que tiene el certificado podria enviarlo
al sitio Web, al personaje principal o al proceso que se preocupa por la edad. El sitio, el persona-
je principal o el proceso podrian generar a continuacion un nimero aleatorio y encriptarlo con la
clave publica del certificado. Si el duefio pudiera desencriptarlo y regresarlo, ésa seria una prue-
ba de que el duefio tenia el atributo establecido en el certificado. De manera alternativa, el nime-
ro aleatorio podria utilizarse para generar una clave de sesion para la conversacion resultante.

Otro ejemplo en el que un certificado podria contener un atributo es un sistema distribuido
orientado a objetos. Cada objeto normalmente tiene multiples métodos. El duefio del objeto podria
proporcionar a cada cliente un certificado que dé un mapa de bits de cuales métodos puede invo-
car y que enlace dicho mapa de bits a una clave publica mediante un certificado firmado. Nueva-
mente, si el duefio del certificado puede probar la posesion de la clave privada correspondiente, se
le permitira realizar los métodos en el mapa de bits. Tiene la propiedad de que la identidad del due-
fio no necesita conocerse, lo cual es 1til en las situaciones en las que la privacidad es importante.

8.5.2 X.509

Si todas las personas que desean algo firmado fueran a la CA con un tipo diferente de certifi-
cado, administrar todos los formatos diferentes pronto se volveria un problema. Para resolverlo se
ha disefiado un estandar para certificados, el cual ha sido aprobado por la ITU. Dicho estandar
se conoce como X.509 y se utiliza ampliamente en Internet. Ha tenido tres versiones desde su
estandarizacidn inicial en 1988. Aqui analizaremos la version V3.

El X.509 ha recibido una enorme influencia del mundo de OSI, y ha tomado prestadas algunas
de sus peores caracteristicas (por ejemplo, la asignacion de nombres y la codificacion). Sorprenden-
temente, la IETF estaba de acuerdo con el X.509, aunque en casi todas las demas areas, desde di-
recciones de maquinas, protocolos de transporte hasta formatos de correo electrénico, la IETF por
lo general ignord a la OSI y tratd de hacerlo bien. La version IETF del X.509 se describe en el
RFC 3280.

En esencia, el X.509 es una forma de describir certificados. Los campos principales en un cer-
tificado se listan en la figura 8-25. Las descripciones dadas ahi deben proporcionar una idea
general de lo que hacen los campos. Para informacion adicional, por favor consulte el estandar
mismo o el RFC 2459.

Por ejemplo, si Bob trabaja en el departamento de préstamos del Banco Monetario, su direc-
cion X.500 podria ser:

/C=MX/O=BancoMonetario/OU=Prestamo/CN=Bob/

donde C corresponde al pais, O a la organizacién, OU a la unidad organizacional y CN a un nom-
bre comun. Las CAs y otras entidades se nombran de forma similar. Un problema considerable con
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Campo Significado

Version Cual version del X.509

Numero de serie Este nimero junto con el nombre de la CA identifican de manera unica el certificado

Algoritmo de firma | El algoritmo que se utiliz6 para firmar el certificado
Emisor El nombre X.500 de la CA

Validez Las fechas de inicio y final del periodo de validez

Nombre del sujeto | La entidad cuya clave se esta certificando

Clave publica La clave publica del sujeto y el ID del algoritmo usado para generarla
ID del emisor Un ID opcional que identifica de manera unica al emisor del certificado
ID del sujeto Un ID opcional que identifica de manera Unica al sujeto del certificado
Extensiones Se han definido muchas extensiones

Firma La firma del certificado (firmada por la clave privada de la CA)

Figura 8-25. Los campos basicos de un certificado X.509.

los nombres X.500 es que si Alice esta tratando de contactar a bob@bancomonetario.com y se le
da un certificado con un nombre X.500, tal vez no sea obvio para ella que el certificado se refiera
al Bob que ella busca. Por fortuna, a partir de la version 3 se permiten los nombres DNS en lu-
gar de los de X.500, por lo que este problema terminara por resolverse en algun momento.

Los certificados estan codificados mediante la ASN.1 (Notacion de Sintaxis Abstracta 1) de
la OSI, que puede considerarse como si fuera una estructura de C, pero con una notacioén peculiar
y poco concisa. Es posible encontrar informacién sobre X.509 en (Ford y Baum, 2000).

8.5.3 Infraestructuras de clave publica

El hecho de que una sola CA emita todos los certificados del mundo obviamente no funcio-
na. Podria derrumbarse por la carga y también podria ser un punto central de fallas. Una posible
solucion seria tener multiples CAs que fueran ejecutadas por la misma organizacién y que utiliza-
ran la misma clave privada para firmar los certificados. Si bien esto podria solucionar los proble-
mas de carga y de fallas, introduciria un nuevo problema: la fuga de claves. Si hubiera docenas de
servidores esparcidos por todo el mundo, todos con la misma clave privada de la CA, la probabi-
lidad de que la clave privada fuera robada o filtrada se incrementaria de manera considerable.
Puesto que la situacion comprometida de esta clave arruinaria la infraestructura de la seguridad
electronica mundial, tener una sola CA central es muy peligroso.

Ademas, ;qué organizacion podria operar la CA? Es dificil imaginar cualquier autoridad que
podria ser aceptada mundialmente como legitima y digna de confianza. En algunos paises las per-
sonas insistirian en que fuera el gobierno, mientras que en otros lo rechazarian.



SEC. 8.5 ADMINISTRACION DE CLAVES PUBLICAS 769

Por estas razones, se ha desarrollado una forma diferente para certificar claves publicas. Tiene el
nombre general PKI (Infraestructura de Clave Publica). En esta seccion resumiremos como fun-
ciona, aunque ha habido diversas propuestas, por lo que los detalles podrian cambiar con el tiempo.

Una PKI tiene multiples componentes, entre ellos usuarios, CAs, certificados y directorios. Lo
que una PKI hace es proporcionar una forma para estructurar estos componentes y definir estan-
dares para los diversos documentos y protocolos. Una forma particularmente simple de PKI es una
jerarquia de CAs, como se muestra en la figura 8-26. En este ejemplo mostramos tres niveles, pero
en la practica podrian ser menos o mas. La CA de nivel superior, la raiz, certifica a CAs de segun-
do nivel, a las que llamaremos RAs (Autoridades Regionales) debido a que podrian cubrir algu-
na region geografica, como un pais o un continente. Sin embargo, este término no es estandar; de
hecho, ningun término es realmente estandar para los diversos niveles del arbol. Estas RAs, a su
vez, certifican a los CAs reales, las cuales emiten los certificados X.509 a organizaciones e indi-
viduos. Cuando la raiz autoriza una nueva RA, genera un certificado X.509 donde indica que ha
aprobado la RA, e incluye en ¢l la nueva clave publica de la RA, la firma y se la proporciona
a la RA. De manera similar, cuando una RA aprueba una CA, produce y firma un certificado que
indica su aprobacidn y que contiene la clave publica de la CA.

Raiz - RA 2 aprobada. Su

A2 aprobada

Sica s s clave publica es
NG 47383AE349...
\ Tl Firma de la raiz

RA 1 RA 2

oot CA 5 aprobada. Su
i clave publica es
M \ N 6384AF863B...
CA4

*\_| Firma de la RA 2

CA1 CA2 CA3

() (b)

Figura 8-26. (a) Una PKI jerarquica. (b) Una cadena de certificados.

Nuestra PKI funciona como se muestra a continuacion. Suponga que Alice necesita la clave
publica de Bob para comunicarse con él, por lo que busca y encuentra un certificado que la con-
tiene, firmado por la CA 5. Sin embargo, Alice nunca ha escuchado sobre la CA 5. Por lo que ella
sabe, CA 5 podria ser la hija de 10 afos de Bob. Puede ir con la CA 5 y decirle: Prueba tu auten-
ticidad. La CA 5 responde con el certificado que obtuvo de la RA 2, el cual contiene la clave pu-
blica de la CA 5. Una vez que tiene la clave publica de la CA 5, Alice puede verificar que el
certificado de Bob realmente fue firmado por la CA 5 y que, por lo tanto, es legal.

Para asegurarse de que la RA 2 no sea el hijo de 12 afos de Bob, el siguiente paso es que Ali-
ce pida a la RA 2 que pruebe su autenticidad. La respuesta a su consulta es un certificado firma-
do por la raiz que contiene la clave publica de la RA 2. Ahora Alice esta segura de que tiene la
clave publica de Bob.
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Pero, (coémo averigua Alice la clave publica de la raiz? Magia. Se supone que todos conocen
la clave publica de la raiz. Por ejemplo, su navegador podria haberse enviado con la clave publica
de la raiz integrada en ¢él.

Bob es una persona amigable y no desea causar a Alice tanto trabajo. El sabe que ella va a te-
ner que verificar la CA 5y la RA 2, por lo que para ahorrarle algunos problemas, recolecta los dos
certificados necesarios y se los proporciona junto con el de él. Ahora puede utilizar el conocimien-
to que tiene de la clave publica de la raiz para verificar el certificado de nivel superior y la clave
publica contenida ahi para verificar la segunda. De esta manera, Alice no necesita contactar a na-
die para realizar la verificacion. Debido a que todos los certificados estan firmados, Alice puede
detectar con facilidad cualquier intento de alterar el contenido. Una cadena de certificados que va de
esta forma a la raiz algunas veces se conoce como cadena de confianza o ruta de certificacion.
La técnica se utiliza ampliamente en la practica.

Por supuesto, aun tenemos el problema de quién va a ejecutar la raiz. La solucion no es tener
una sola raiz, sino tener muchas, cada una con sus propias RAs y CAs. De hecho, los navegado-
res modernos vienen precargados con claves publicas para aproximadamente 100 raices, algunas
veces llamadas anclas de confianza. De esta forma, es posible evitar tener una sola autoridad
mundial confiable.

Pero ahora queda el problema de en qué forma el fabricante del navegador decide cuales an-
clas de confianza propuestas son confiables y cuales no. Queda a criterio del usuario confiar en el
fabricante del navegador para elegir las mejores opciones y no simplemente aprobar todas las an-
clas de confianza deseando pagar sus cuotas de inclusion. La mayoria de los navegadores permi-
ten que los usuarios inspeccionen las claves de la raiz (por lo general en la forma de certificados
firmados por la raiz) y eliminen las que parezcan sospechosas.

Directorios

Otro problema de cualquier PKI es en donde estan almacenados los certificados (y sus cade-
nas hacia un ancla de confianza conocida). Una posibilidad es hacer que cada usuario almacene
sus propios certificados. Si bien esto es seguro (es decir, no hay forma de que los usuarios falsifi-
quen certificados firmados sin que esto se detecte), también es inconveniente. Una alternativa que
se ha propuesto es utilizar DNS como un directorio de certificados. Antes de contactar a Bob, Ali-
ce probablemente tiene que buscar la direccion [P de Bob mediante DNS, entonces, /por qué no
hacer que DNS devuelva toda la cadena de certificados de Bob junto con su direccion [P?

Algunas personas piensan que €sta es una forma de proceder, pero tal vez otras prefieren
dedicar servidores de directorio cuyo Unico trabajo sea manejar los certificados X.509. Tales di-
rectorios podrian proporcionar servicios de busqueda utilizando propiedades de los nombres
X.500. Por ejemplo, en teoria un servicio de directorio como éste podria contestar una consulta
como: “Dame una lista de todas las personas que tengan el nombre Alice y que trabajen en los de-
partamentos de ventas en cualquier lugar de Estados Unidos o Canada”. LDAP podria ser un can-
didato para almacenar esta informacion.
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Revocacion

El mundo real también esta lleno de certificados, como los pasaportes y las licencias de con-
ducir. Algunas veces estos certificados pueden revocarse, por ejemplo, las licencias de conducir
pueden revocarse por conducir en estado de ebriedad y por otros delitos de manejo. En el mundo
digital ocurre el mismo problema: el otorgante de un certificado podria decidir revocarlo porque
la persona u organizacion que lo posee ha abusado de alguna manera. También puede revocarse si la
clave privada del sujeto se ha expuesto o, peor aun, si la clave privada de la CA esta en peligro.
Por lo tanto, una PKI necesita tratar el problema de la revocacion.

Un primer paso en esta direccion es hacer que cada CA emita periodicamente una CRL (lis-
ta de revocacion de certificados) que proporcione los niimeros seriales de todos los certificados
que ha revocado. Puesto que los certificados contienen fechas de vencimiento, la CRL so6lo nece-
sita contener los numeros seriales de los certificados que no han expirado. Una vez que pasa la fe-
cha de vencimiento de un certificado, éste se invalida de manera automatica, por lo que no hay
necesidad de hacer una distincion entre los certificados que han expirado y los que fueron revoca-
dos. Ninguno de esos tipos de certificados puede utilizarse.

Desgraciadamente, introducir CRLs significa que un usuario que esta proximo a utilizar un
certificado debe adquirir la CRL para ver si su certificado ha sido revocado. Si es asi, dicho certi-
ficado no debe utilizarse. Sin embargo, si el certificado no esté en la lista, pudo haber sido revoca-
do justo después de que se publico la lista. Por lo tanto, la unica manera de estar seguro realmente
es preguntar a la CA. Y la siguiente vez que se utilice ese mismo certificado, se le tiene que
preguntar nuevamente a la CA, puesto que dicho certificado pudo haber sido revocado segundos
antes.

Otra complicacion es que un certificado revocado puede reinstalarse nuevamente, por ejem-
plo, si fue revocado por falta de pago, pero ahora se ha puesto al corriente. Tener que tratar con la
revocacion (y, posiblemente, con la reinstalacion) elimina una de la mejores propiedades de los
certificados, principalmente, que pueden utilizarse sin tener que contactar a una CA.

;Donde deben almacenarse las CRLs? Un buen lugar seria el mismo en el que se almacenan
los certificados. Una estrategia es que una CA quite de manera activa y periodica CRLs y hacer
que los directorios las procesen con solo eliminar los certificados revocados. Si no se utilizan di-
rectorios para almacenar certificados, las CRLs pueden almacenarse en caché en varios lugares
convenientes alrededor de la red. Puesto que una CRL es por si misma un documento firmado, si
se altera, esa alteracion puede detectarse con facilidad.

Si los certificados tienen tiempos de vida largos, las CRLs también los tendran. Por ejemplo,
si las tarjetas de crédito son validas durante cinco afios, el nimero de revocaciones pendientes se-
rd mucho mas grande que si se emitieran nuevas tarjetas cada tres meses. Una forma estandar
para tratar con CRLs grandes es emitir una lista maestra ocasionalmente, pero emitir actualiza-
ciones con mas frecuencia. Hacer esto reduce el ancho de banda necesario para distribuir las
CRLs.
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8.6 SEGURIDAD EN LA COMUNICACION

Hemos terminado nuestro estudio de las herramientas en cuestion. Ya cubrimos la mayoria de
las técnicas y protocolos importantes. El resto del capitulo trata de como se utilizan estas técnicas
en la practica para proporcionar seguridad de red, mas algunas reflexiones sobre los aspectos so-
ciales de la seguridad, al final del capitulo.

En las siguientes cuatro secciones veremos la seguridad en la comunicacion, es decir, como
obtener los bits de manera secreta y sin modificacion desde el origen hasta el destino y cémo man-
tener fuera a los bits no deseados. Estos no son de ningin modo los unicos aspectos de seguridad
en las redes, pero ciertamente estan entre los mas importantes, lo que hace de éste un buen lugar
para comenzar.

8.6.1 IPsec

La IETF ha sabido por afios que hay una falta de seguridad en Internet. Agregarla no era facil
pues surgioé una controversia sobre donde colocarla. La mayoria de los expertos en seguridad
creian que para estar realmente seguro, el cifrado y las verificaciones de integridad tenian que lle-
varse a cabo de extremo a extremo (es decir, en la capa de aplicacion). De tal manera, el proceso
de origen encripta y/o protege la integridad de los datos y los envia al proceso de destino en don-
de se desencriptan y/o verifican. Por lo tanto, cualquier alteracion hecha en medio de estos dos
procesos, o en cualquier sistema operativo, puede detectarse. El problema con este enfoque es que
requiere cambiar todas las aplicaciones para que estén conscientes de la seguridad. Desde esta
perspectiva, el siguiente mejor enfoque es colocar el cifrado en la capa de transporte o en una nue-
va capa entre la capa de aplicacion y la de transporte, con lo que se conserva el enfoque de extre-
mo a extremo pero no requiere que se cambien las aplicaciones.

La perspectiva opuesta es que los usuarios no entiendan la seguridad y no sean capaces de uti-
lizarla correctamente, asi como que nadie desee modificar los programas existentes de ninguna
forma, por lo que la capa de red debe autentificar y/o cifrar paquetes sin que los usuarios estén in-
volucrados. Después de anos de batallas encarnizadas, esta perspectiva gan6 soporte suficiente pa-
ra que se definiera un estandar de seguridad de capa de red. El argumento fue en parte que tener
cifrado de la capa de red no evitaba que los usuarios conscientes de la seguridad la aplicaran co-
rrectamente y que ayudaba hasta cierto punto a los usuarios no conscientes de ella.

El resultado de esta guerra fue un disefio llamado IPsec (Seguridad IP), que se describe en
los RFCs 2401, 2402 y 2406, entre otros. No todos los usuarios desean cifrado (pues éste es cos-
toso computacionalmente). En lugar de hacerlo opcional, se decidio requerir cifrado todo el tiem-
po pero permitir el uso de un algoritmo nulo. Este se describe y alaba por su simplicidad, facilidad
de implementacion y gran velocidad en el RFC 2410.

El disefio IPsec completo es una estructura para servicios, algoritmos y granularidades multi-
ples. La razon para los servicios multiples es que no todas las personas quieren pagar el precio por
tener todos los servicios todo el tiempo, por lo que los servicios estan disponibles a la carta. Los
servicios principales son confidencialidad, integridad de datos y proteccion contra ataques de
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repeticion (un intruso repite una conversacion). Todos estos se basan en criptografia simétrica de-
bido a que el alto rendimiento es crucial.

La razon de tener multiples algoritmos es que un algoritmo que ahora se piensa es seguro pue-
de ser violado en el futuro. Al hacer independiente al algoritmo IPsec, la estructura puede sobre-
vivir incluso si algin algoritmo particular es violado posteriormente.

La razén de tener multiples granularidades es para hacer posible la proteccion de una sola co-
nexion TCP, todo el trafico entre un par de /osts o todo el trafico entre un par de enrutadores se-
guros, entre otras posibilidades.

Un aspecto ligeramente sorprendente de IPsec es que aunque se encuentra en la capa IP, es
orientado a la conexion. En la actualidad, eso no es tan sorprendente porque para tener seguridad, se
debe establecer y utilizar una clave por algun periodo —en esencia, un tipo de conexion. Ademas,
las conexiones amortizan los costos de configuracién sobre muchos paquetes. Una “conexion” en
el contexto de [Psec se conoce como SA (asociacion de seguridad). Una SA es una conexion sim-
plex entre dos puntos finales y tiene un identificador de seguridad asociado con ella. Si se ne-
cesita trafico seguro en ambas direcciones, se requieren dos asociaciones de seguridad. Los
identificadores de seguridad se transportan en paquetes que viajan en estas conexiones seguras y
se utilizan para buscar claves y otra informacion relevante cuando llega un paquete seguro.

Técnicamente, IPsec tiene dos partes principales. La primera describe dos encabezados nue-
vos que pueden agregarse a paquetes para transportar el identificador de seguridad, datos de con-
trol de integridad, entre otra informacion. La otra parte, ISAKMP (Asociaciéon para Seguridad
en Internet y Protocolo de Administracion de Claves), tiene que ver con el establecimiento de
claves. No trataremos con mayor detalle a ISAKMP porque (1) es extremadamente complejo y
(2) su protocolo principal, IKE (Intercambio de Claves de Internet), esta plagado de fallas y ne-
cesita ser reemplazado (Perlman y Kaufman, 2000).

IPsec puede utilizarse en cualquiera de dos modos. En el modo de transporte, el encabeza-
do IPsec se inserta justo después del encabezado IP. El campo Protocolo del encabezado IP se
cambia para indicar que un encabezado [Psec sigue al encabezado IP normal (antes del encabeza-
do TCP). El encabezado IPsec contiene informacion de seguridad, principalmente el identificador
SA, un nuevo numero de secuencia y tal vez una verificacion de integridad del campo de carga.

En el modo de tinel, todo el paquete IP, encabezado y demas, se encapsula en el cuerpo de un
paquete IP nuevo con un encabezado IP completamente nuevo. El modo de tinel es util cuando
un tinel termina en una ubicacion que no sea el destino final. En algunos casos, el final del tunel es una
maquina de puerta de enlace de seguridad, por ejemplo, un firewall de una empresa. En este modo,
el firewall encapsula y desencapsula paquetes conforme pasan a través del firewall. Al terminar el
tunel en esta maquina segura, las maquinas en la LAN de la empresa no tienen que estar consciente
de IPsec. Solo el firewall tiene que saber sobre €l.

El modo de tinel también es ttil cuando se agrega un conjunto de conexiones TCP y se mane-
ja como un solo flujo cifrado porque asi se evita que in intruso vea quién esta enviando cuantos pa-
quetes a quién. Algunas veces el simple hecho de saber cuanto trafico esta pasando y hacia donde
se dirige es informacion valiosa. Por ejemplo, si durante una crisis militar, la cantidad de trafico
que fluye entre el Pentdgono y la Casa Blanca se reduce de manera significativa, pero la cantidad
de trafico entre el Pentdgono y alguna instalacion militar oculta entre las Montafias Rocosas de
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Colorado se incrementa en la misma cantidad, un intruso podria ser capaz de deducir alguna in-
formacion util a partir de estos datos. El estudio de los patrones de flujo de paquetes, aunque es-
tén cifrados, se conoce como analisis de trafico. El modo de tinel proporciona una forma de
frustrarlo hasta cierto punto. La desventaja del modo de tinel es que agrega un encabezado IP
extra, por lo que se incrementa el tamaiio del paquete en forma sustancial. En contraste, el modo
de transporte no afecta tanto el tamafio del paquete.

El primer nuevo encabezado es AH (encabezado de autenticacion). Proporciona verificacion
de integridad y seguridad antirrepeticion, pero no la confidencialidad (es decir, no cifrado de datos).
El uso de AH en el modo de transporte se ilustra en la figura 8-27. En el IPv4 se coloca entre el
encabezado IP (incluyendo cualquier opcion) y el TCP. En IPv6 es solo otro encabezado de exten-
sidn y se trata como tal. De hecho, el formato esta cerca del de un encabezado de extension IPv6
estandar. La carga util tal vez tenga que rellenarse a alguna longitud en particular para el algorit-
mo de autenticacién, como se muestra.

Autenticado
Encabezado IP AH Encabezado TCP Carga Util + relleno
e —
Siguiente | Longitud de (Reservado)

encabezado | carga Util

indice de parametros de seguridad

Numero de secuencia

~ Datos de autenticacion (HMAC)

€K
£
)Y

Figura 8-27. El encabezado de autenticacion IPsec en el modo de transporte para [Pv4.

Examinemos el encabezado AH. El campo Siguiente encabezado se utiliza para almacenar el
valor anterior que tenia el campo Protfocolo IP antes de que se reemplazara con 51 para indicar que
seguia un encabezado AH. En muchos casos, el cédigo para TCP (6) ira aqui. La Longitud de car-
ga util es el nimero de palabras de 32 bits en el encabezado AH menos 2.

El Indice de pardmetros de seguridad es el indicador de conexién. Es insertado por el emisor
para indicar un registro en particular en la base de datos del receptor. Este registro contiene la cla-
ve compartida utilizada en esta conexion y otra informacion sobre dicha conexion. Si este proto-
colo hubiera sido inventado por la ITU en lugar del IETF, este campo se hubiera llamado Numero
de circuitos virtuales.

El campo Numero de secuencia se utiliza para numerar todos los paquetes enviados en una SA.
Cada paquete obtiene un nimero Unico, incluso las retransmisiones. En otras palabras, la retrans-
misidén de un paquete obtiene un numero diferente aqui que el original (aunque su numero de se-
cuencia TCP sea el mismo). El propdsito de este campo es detectar ataques de repeticion. Tal vez
estos numeros de secuencia no se ajusten. Si todos los 232 se agotan, debe establecerse una nueva
SA para continuar la comunicacion.



SEC. 8.6 SEGURIDAD EN LA COMUNICACION 775

Por ultimo, veamos el campo Datos de autenticacion, que es de longitud variable y contiene
la firma digital de la carga ttil. Cuando se establece la SA, los dos lados negocian cual algoritmo
de firmas van a utilizar. Por lo general, aqui no se utiliza la criptografia de clave publica porque
los paquetes se deben procesar extremadamente rapido y todos los algoritmos de clave publica co-
nocidos son muy lentos. Puesto que IPsec se basa en la criptografia de clave simétrica y el emisor
y el receptor negocian una clave compartida antes de establecer una SA, dicha clave compartida
se utiliza en el calculo de la firma. Una forma simple es calcular el iash sobre el paquete mas la
clave compartida. Por supuesto, ésta no se transmite. Un esquema como éste se conoce como
HMAC (Cédigo de Autenticacion de Mensajes basado en Hash). Es mas rapido realizar el
calculo que primero ejecutar el SHA-1 y luego el RSA sobre el resultado.

El encabezado AH no permite la encriptacion de los datos, por lo que es util principalmente
cuando la verificacion de la integridad es necesaria pero la confidencialidad no lo es. Una carac-
teristica de AH que vale la pena es que la verificacion de integridad abarca algunos de los campos en
el encabezado IP, principalmente aquellos que no cambian conforme el paquete se mueve de enru-
tador a enrutador. El campo Tiempo de vida cambia en cada salto, por ejemplo, de manera que no
se puede incluir en la verificacion de integridad. Sin embargo, la direccion IP de origen se incluye
en la verificacion, lo que hace imposible que un intruso falsifique el origen de un paquete.

El encabezado IPsec alternativo es ESP (Carga Util de Encapsulamiento de Seguridad). Su
uso para modo de transporte y para modo de tunel se muestra en la figura 8-28.

<« Autenticado ————»

Encabe- | Encabe- Encabe-

@] Zado IP |zado ESP | zado TCP

Carga util + relleno Autenticacion (HMAC)

<«——— Encriptado —

<« Autenticado

Nuevo Encabe-
() | encabe- Encabe- zado IP Encabe- Carga util + relleno Autenticacion (HMAC)
sado IP zado ESP antiguo zado TCP

<«—— — Encriptado ——M——»

Figura 8-28. (a) ESP en modo de transporte. (b) ESP en modo de tunel.

El encabezado ESP consiste en dos palabras de 32 bits. Estas son los campos /ndice de pard-
metros de seguridad y Numero de secuencia que vimos en AH. Una tercera palabra que general-
mente va después de ellos (pero que técnicamente no es parte del encabezado) es el Vector de
inicializacion utilizado para la encriptacion de datos, a menos que se utilice la encriptacion nula,
en cuyo caso se omite.

ESP también incluye verificaciones de integridad HMAC, al igual que AH, pero en lugar de
incluirse en el encabezado, van después de la carga util, como se muestra en la figura 8-28. Colo-
car el HMAC al final tiene una ventaja en una implementacion de hardware. E1l HMAC se puede
calcular conforme los bits se transmiten por la interfaz de red y agregarse al final. Esta es la ra-
z6n por la cual Ethernet y otras LANs tienen sus CRCs en un terminador, en lugar de en un enca-
bezado. Con AH, el paquete tiene que almacenarse en el bufer y la firma tiene que calcularse antes
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de que se envie el paquete, con lo que se reduce de manera potencial el nimero de paquetes/seg
que pueden enviarse.

Puesto que ESP puede hacer lo mismo que AH y mas, y debido a que es mas eficiente para
iniciar, surge la pregunta: ;Por qué molestarse en tener a AH? La respuesta es principalmente his-
torica. En un principio, AH manejaba so6lo integridad y ESP manejaba sdlo confidencialidad. Mas
tarde, la integridad se agregd a ESP, pero las personas que disefiaron AH no querian dejarlo morir
después de todo el trabajo que habian realizado. Sin embargo, su tinico argumento es que AH ve-
rifica parte del encabezado IP, lo cual ESP no hace, pero es un argumento débil. Otro argumento
débil es que un producto que soporta AH y no ESP podria tener menos problemas para obtener
una licencia de exportacion porque no puede realizar encriptacion. Es probable que AH sea des-
plazado en el futuro.

8.6.2 Firewalls

La capacidad de conectar una computadora, en cualquier lugar, con cualquier computadora,
de cualquier lugar, es una ventaja a medias. Para los usuarios domésticos, navegar en Internet
significa mucha diversion. Para los gerentes de seguridad empresarial, es una pesadilla. Muchas
empresas tienen en linea grandes cantidades de informacién confidencial —secretos de comercio,
planes de desarrollo de productos, estrategias de marketing, analisis financieros, etcétera. Si esta
informacion cae en manos de un competidor podria tener graves consecuencias.

Ademas del peligro de la fuga de informacion, también existe el peligro de la infiltracion de in-
formacion. En particular, virus, gusanos y otras pestes digitales pueden abrir brechas de seguridad,
destruir datos valiosos y hacer que los administradores pierdan mucho tiempo tratando de arreglar
el dafio que hayan hecho. Por lo general, son traidos por empleados descuidados que desean eje-
cutar algiin nuevo juego ingenioso.

En consecuencia, se necesitan mecanismos para mantener adentro a los bits “buenos” y afuera a
los bits “malos”. Un método es utilizar IPsec. Este método protege a los datos en transito entre los
sitios seguros. Sin embargo, [Psec no hace nada para mantener afuera de la LAN de la compaiiia a las
pestes digitales y a los intrusos. Para saber como alcanzar ese objetivo, necesitamos ver los firewalls.

Los firewalls (servidores de seguridad) son simplemente una adaptacion moderna de la vieja
estrategia medieval de seguridad: excavar un foso defensivo profundo alrededor de su castillo. Es-
te disefio obligaba a que todos los que entraran o salieran del castillo pasaran a través de un puente
levadizo, en donde los encargados de la E/S los podian inspeccionar. En las redes es posible el
mismo truco: una compaifia puede tener muchas LANs conectadas de formas arbitrarias, pero se
obliga a que todo el trafico desde o hacia la compafiia pase a través de un puente levadizo elec-
tronico ( firewall), como se muestra en la figura 8-29.

En esta configuracion el firewall tiene dos componentes: dos enrutadores que realizan filtra-
do de paquetes y una puerta de enlace de aplicacion. También existen configuraciones mas sim-
ples, pero la ventaja de este diseflo es que cada paquete debe transitar a través de dos filtros y una
puerta de enlace de aplicacion para entrar o salir. No existe otra ruta. Es evidente que quienes pien-
sen que un punto de verificacion de seguridad es suficiente, no han hecho vuelos internacionales
recientemente en alguna aerolinea.
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Enrutador Puerta de Enrutador
de filtrado de enlace de filtrado de
paquetes de aplicacion paquetes

Red dorsal

Red Perimetro LAN LAN " Firéwall
corporativa de seguridad interna externa

Figura 8-29. Un firewall que consiste en dos filtros de paquetes y en una puerta de enlace de aplicacion.

Cada filtro de paquete es un enrutador estandar equipado con alguna funcionalidad extra. Esta
permite inspeccionar cada paquete entrante o saliente. Los paquetes que cumplan con algin crite-
rio se reenvian de manera normal. Los que fallen la prueba se descartan.

En la figura 8-29 probablemente el filtro de paquete de la LAN interna verifica los paquetes
salientes y el que estd en la LAN externa verifica los paquetes entrantes. Los paquetes que cruzan
la primera barrera pasan a la puerta de enlace de aplicacion, donde se vuelven a examinar. El ob-
jetivo de colocar los dos filtros de paquetes en LANs diferentes es asegurar que ningun paquete
entre o salga sin pasar a través de la puerta de enlace de aplicacion: no hay otra ruta.

Por lo general, los filtros de paquetes son manejados por tablas configuradas por el adminis-
trador del sistema. Dichas tablas listan origenes y destinos aceptables, origenes y destinos bloquea-
dos, y reglas predeterminadas sobre lo que se debe hacer con los paquetes que van o vienen de
otras maquinas.

En el caso comun de una configuracion TCP/IP, un origen o un destino consiste en una direc-
cion IP y un puerto. Los puertos indican qué servicio se desea. Por ejemplo, el puerto TCP 23 es
para telnet, el puerto TCP 79 es para directorio y el puerto TCP 119 es para las noticias USENET.
Una compaifiia podria bloquear los paquetes entrantes de todas las direcciones IP combinadas con
uno de estos puertos. De esta forma, nadie afuera de la compaiiia puede iniciar una sesion a través
de telnet o buscar personas mediante el demonio de directorio. Ademas, la compafiia podria estar
en contra de que sus empleados desperdicien todo el dia leyendo noticias USENET.

Bloquear paquetes salientes es un poco dificil pues aunque la mayoria de los sitios se apegan
a las convenciones estdndar de numeracion de puertos, no estan obligados a hacerlo. Ademas, para
algunos servicios importantes, como FTP (Protocolo de Transferencia de Archivos), los nimeros
de puerto se asignan de manera dindmica. Asimismo, aunque el bloqueo de conexiones TCP es di-
ficil, el de paquetes UDP lo es atin mas debido a que se sabe muy poco con anticipacion sobre lo
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que haran. Muchos filtros de paquetes estan configurados para simplemente prohibir el trafico de
paquetes UDP.

La segunda mitad del firewall es la puerta de enlace de aplicacion. En lugar de solo buscar
los paquetes simples, la puerta de enlace opera a nivel de aplicacioén. Por ejemplo, es posible
configurar una puerta de enlace de correo para examinar cada mensaje que sale o entra. Para
cada uno, la puerta de enlace decide si transmitir o descartar el mensaje con base en los campos
de encabezado, el tamafio del mensaje o incluso en el contenido (por ejemplo, en una instalacion
militar, la presencia de palabras como “nuclear” o “bomba” podria causar que se tomara alguna
accion especial).

Las instalaciones son libres de configurar una o mas puertas de enlace de aplicacion para apli-
caciones especificas, aunque no es poco comun que organizaciones desconfiadas permitan correo
entrante y saliente, e incluso el acceso a World Wide Web, pero que consideren todo lo demas muy
peligroso. Combinado con la encriptacion y el filtrado de paquetes, este arreglo ofrece una canti-
dad limitada de seguridad con el costo de algunas inconveniencias.

Incluso si el firewall esta configurado perfectamente, aiin existira una gran cantidad de pro-
blemas. Por ejemplo, si un firewall esta configurado para permitir sélo paquetes entrantes de re-
des especificas (por ejemplo, de otras instalaciones de la compaiiia), un intruso afuera del firewall
puede introducir direcciones de origen falsas para evadir esta verificacion. Si un miembro interno
desea enviar documentos secretos, puede encriptarlos o incluso fotografiarlos y enviar las fotos co-
mo archivos JPEG, los cuales pueden evadir cualquier filtro de palabras. Y no hemos analizado el
hecho de que el 70% de todos los ataques provienen del lado interno del firewall, por ejemplo, de
empleados descontentos (Schneier, 2000).

Ademas, hay otra clase de ataques que los firewalls no pueden manejar. La idea basica de un
firewall es evitar que entren intrusos y que salga informacion secreta. Desgraciadamente, hay per-
sonas que no tienen nada mejor que hacer que tratar de perjudicar ciertos sitios. Esto lo hacen en-
viando grandes cantidades de paquetes legitimos al destino, hasta que el sitio se caiga debido a
la carga. Por ejemplo, para derribar un sitio Web, un intruso puede enviar un paquete TCP
SYN para establecer una conexion. A continuacion el sitio asignara una ranura de tabla para la co-
nexidn y enviara como respuesta un paquete SYN + ACK. Si el intruso no responde, la ranura de
tabla se conservara durante algunos segundos hasta que expire. Si el intruso envia miles de soli-
citudes de conexion, todas las ranuras de tabla se llenaran y no podra establecerse ninguna cone-
xion legitima. Los ataques en los que el objetivo del intruso es bloquear el destino en lugar de
robar datos se conocen como ataques DoS (negacion de servicio). Por lo general, los paquetes
de solicitud tienen direcciones falsas de origen por lo que el intruso no puede ser rastreado con
facilidad.

Una variante aun peor es aquella en la que el intruso ha entrado en cientos de computadoras
en cualquier parte del mundo, y después ordena a todas ellas que ataquen al mismo objetivo al mis-
mo tiempo. Este método no sélo incrementa el poder del intruso, también reduce la probabilidad
de su deteccion, debido a que los paquetes provienen de una gran cantidad de maquinas que per-
tenecen a usuarios ingenuos. Un ataque de este tipo se conoce como ataque DDoS (negacion de
servicio distribuida). Es dificil defenderse de un ataque como éste. Incluso si la maquina atacada
puede reconocer rapidamente una solicitud falsa, le toma algiin tiempo procesar y descartar la
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solicitud, y si llegan suficientes solicitudes por segundo, la CPU pasara todo su tiempo ocupandose
de ellas.

8.6.3 Redes privadas virtuales

Muchas compaiiias tienen oficinas e instalaciones esparcidas en muchas ciudades, algunas ve-
ces en multiples paises. En el pasado, antes de que existieran las redes de datos publicas, era co-
mun que algunas compaiiias alquilaran lineas a las compafiias telefonicas entre todas o entre solo
algunas ubicaciones. Algunas compaiiias ain hacen esto. Una red constituida por computadoras
de compaiiias y lineas telefonicas alquiladas se conoce como red privada. En la figura 8-30(a) se
muestra una red privada de ejemplo que conecta tres ubicaciones.

Oficina 1 Linea Oficina 2 Oficina 1 Oficina 2
alquilada
\
Oficina 3 Oficina 3
(a) (b)

Figura 8-30. (a) Una red privada con linea alquilada. (b) Una red privada virtual.

Las redes privadas funcionan bien y son muy seguras. Si las Unicas lineas disponibles son las
alquiladas, el trafico no puede fugarse de las ubicaciones de la compaiiia y los intrusos tienen que
intervenir fisicamente las lineas para infiltrarse, lo cual no es facil de hacer. El problema con las
redes privadas es que alquilar una sola linea T1 cuesta miles de dolares mensuales y las lineas T3
son muchas veces mas costosas. Cuando aparecieron las redes de datos publicas y, mas tarde, In-
ternet, muchas compaiiias quisieron trasladar su trafico de datos (y, posiblemente, de voz) a la red
publica, aunque sin renunciar a la seguridad de la red privada.

Esta demanda pronto llevo a la invencion de las VPNs (redes privadas virtuales), que son re-
des superpuestas sobre redes publicas pero con muchas propiedades de las redes privadas. Se lla-
man “virtuales” porque son s6lo una ilusidn, al igual que los circuitos virtuales no son circuitos
reales ni la memoria virtual es memoria real.

Aunque las VPNs pueden implementarse encima de ATM (o de Frame Relay), un método ca-
da vez mas popular es construir VPNs directamente sobre Internet. Un disefio comun es equipar
cada oficina con un firewall y crear tineles a través de Internet entre todos los pares de oficinas,
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como se ilustra en la figura 8-30(b). Si IPsec se utilizara para el proceso de entunelamiento,
entonces seria posible agregar todo el trafico entre cualquiera de los dos pares de oficinas en una
sola SA encriptada y autenticada, con lo que se proporcionaria control de integridad, confidencia-
lidad e incluso inmunidad considerable al analisis de trafico.

Cuando se inicia el sistema, cada par de firewalls tiene que negociar los parametros de su SA,
incluyendo los servicios, modos, algoritmos y claves. Muchos firewalls tienen capacidades VPN
integradas, aunque algunos enrutadores ordinarios también pueden hacer esto. Pero debido a que
los firewalls estan principalmente en el negocio de la seguridad, es natural que los tineles empiecen
y terminen en los firewalls, estableciendo una clara separacion entre la compafia e Internet. Por
lo tanto, los firewalls, las VPNs e IPsec con ESP en modo de tinel son una combinacion natural
y se utilizan ampliamente en la practica.

Una vez que se han establecido las SAs, el trafico puede comenzar a fluir. Para un enrutador
en Internet, un paquete que viaja a través de un tinel VPN es s6lo un paquete ordinario. Lo unico ex-
trafo es la presencia del encabezado [Psec después del encabezado IP, pero debido a que estos en-
cabezados adicionales no tienen efecto en el proceso de reenvio, los enrutadores no se preocupan
por ellos.

Una ventaja principal de organizar de esta forma una VPN es que es completamente transpa-
rente para todo el software de usuario. Los firewalls configuran y manejan las SAs. La unica per-
sona que esta consciente de esta configuracion es el administrador del sistema, quien tiene que
configurar y manejar los firewalls. Para todos los demas, es como tener nuevamente una red pri-
vada mediante una linea alquilada. Para mayor informacién sobre las VPNs, vea (Brown, 1999, e
1zzo, 2000).

8.6.4 Seguridad inalambrica

Disefiar un sistema que sea ldgica y completamente seguro mediante VPNs y firewalls es muy
facil, pero eso, en la practica, puede fallar. Esta situacion puede darse si algunas de las maquinas
son inaldmbricas y utilizan comunicacion de radio, que pase justo encima del firewall en ambas
direcciones. El rango de las redes 802.11 con frecuencia es de algunos cientos de metros, por lo
que cualquiera que desee espiar una compaiia puede simplemente introducirse en el estaciona-
miento para empleados por la mafiana, dejar una computadora portatil habilitada para 802.11 en
el automdvil para que grabe todo lo que oiga. Al anochecer, el disco duro estara repleto de datos
valiosos. En teoria, se supone que esta fuga no deberia suceder. Pero, en teoria, las personas tam-
poco deberian robar bancos.

La mayor parte del problema de seguridad puede remontarse a los fabricantes de las estacio-
nes base inaldmbricas (puntos de acceso), quienes tratan de hacer que sus productos sean amiga-
bles para el usuario. Por lo general, si el usuario saca el dispositivo de la caja y lo conecta en el
enchufe de la energia eléctrica, comienza a operar inmediatamente —casi siempre sin seguridad,
revelando secretos a quienes estén dentro del rango de radio. Si a continuacion se conecta a una
Ethernet, de pronto todo el trafico de ésta aparecera también en el estacionamiento. La tecnologia
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inalambrica es el sueno de todo espia: datos gratuitos sin tener que hacer nada. Por lo tanto, sobra
decir que la seguridad es mucho mas importante para los sistemas inalambricos que para los ca-
bleados. En esta seccion veremos algunas formas en que las redes inalambricas manejan la segu-
ridad. Es posible encontrar informacién adicional en (Nichols y Lekkas, 2002).

Seguridad del 802.11

El estandar 802.11 establece un protocolo de seguridad en el nivel de capa de enlace de datos
llamado WEP (Privacidad Inalambrica Equivalente), disenado para que la seguridad de una
LAN inalambrica sea tan buena como la de una LAN cableada. Puesto que lo predeterminado pa-
ra las LANs alambricas no es la seguridad, este objetivo es facil de alcanzar, y WEP lo consigue,
como veremos mas adelante.

Cuando se habilita la seguridad para el estindar 802.11, cada estacion tiene una clave secreta
que comparte con la estacion base. La forma en que se distribuyen las claves no se especifica en
el estandar. Estas so6lo pueden ser precargadas por el fabricante. Pueden intercambiarse por ade-
lantado a través de la red alambrica. Por tltimo, la estacion base o la maquina del usuario pueden
tomar una clave aleatoria y enviarsela al otro por aire encriptada con la clave publica del otro. Una
vez establecidas, por lo general las claves permanecen estables por meses o afios.

La encriptacion WEP utiliza un cifrado de flujo con base en el algoritmo RC4. Este fue dise-
fado por Ronald Rivest y se mantuvo en secreto hasta que fue filtrado y se publico en Internet en
1994. Como sefialamos anteriormente, es casi imposible mantener en secreto los algoritmos, in-
cluso cuando el objetivo es proteger la propiedad intelectual (como fue en este caso) en lugar de
la seguridad gracias al anonimato (que no era el objetivo de RC4). En WEP, RC4 genera un flujo
de claves al cual se le aplica un OR exclusivo con el texto llano para dar lugar al texto cifrado.

La carga util de cada paquete se encripta a través del método de la figura 8-31. Primero se rea-
liza una suma de verificacion de la carga util utilizando el CRC-32 polinomial y la suma de veri-
ficacion se agrega a la carga util para formar el texto llano para el algoritmo de encriptacion. A
continuacion, a este texto llano se le aplica un OR exclusivo con un fragmento de flujo de claves
de su propio tamafio. El resultado es el texto cifrado. El IV utilizado para iniciar el RC4 se envia
junto con el texto cifrado. Cuando el receptor obtiene el paquete, extrae la carga util de él, genera
el flujo de claves a partir de la clave secreta compartida y el IV que acaba de recibir, y aplica un
OR exclusivo al flujo de claves con la carga ttil para recuperar el texto llano. A continuacion pue-
de comprobar la suma de verificacion para saber si el paquete fue modificado.

Aunque esta estrategia parece buena a primera vista, se ha publicado un método para violarla
(Borisov y cols., 2001). A continuacion resumiremos sus resultados. Primero que nada, sorpren-
dentemente muchas instalaciones utilizan la misma clave compartida para todos los usuarios, en
cuyo caso cada usuario puede leer todo el trafico de los demas usuarios. Esto ciertamente es equi-
valente a Ethernet, pero no es muy seguro.

Pero incluso si cada usuario tiene una clave distinta, WEP aun puede ser atacado. Puesto que
por lo general las claves son estables por largos periodos, el estandar WEP recomienda (no obliga
a) que el [V se cambie en cada paquete para evitar los ataques de reutilizacion de flujo de claves
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Texto llano

Suma de

Carga util del paquete verificacion

XOR

Flujo de claves generado por RC4 (clave, V)

f

v Texto cifrado

Datos transmitidos

Figura 8-31. Encriptacion de paquetes mediante WEP.

que analizamos en la seccion 8.2.3. Desgraciadamente, muchas tarjetas 802.11 para computadoras
portatiles restablecen el IV a 0 cuando la tarjeta se introduce en la computadora, y lo incrementan
en uno por cada paquete enviado. Puesto que las personas remueven e insertan con frecuencia es-
tas tarjetas, son comunes los paquetes con valores bajos de IV. Si Trudy puede coleccionar varios
paquetes enviados por el mismo usuario con el mismo valor de IV (que también es enviado en texto
llano junto con cada paquete), puede calcular el OR exclusivo de dos valores de texto llano y pro-
bablemente romper el cifrado de esa forma.

Pero incluso si la tarjeta 802.11 elige un IV aleatorio para cada paquete, los IVs son de solo
24 bits, por lo que después de que se hayan enviado 224 paquetes, tienen que reutilizarse los IVs.
Peor aun, con los [Vs elegidos de manera aleatoria, la cantidad esperada de paquetes que tiene que
enviarse antes de que se utilice dos veces el mismo IV es de aproximadamente 5000, debido al ata-
que de cumpleaios descrito en la seccion 8.4.4. Por lo tanto, si Trudy escucha por algunos minu-
tos, es casi seguro que atrape dos paquetes con el mismo IV y la misma clave. Al aplicar un OR
exclusivo a los textos cifrados, puede obtener el OR exclusivo de los textos llanos. Esta secuencia
de bits puede ser atacada de varias formas para recuperar los textos llanos. Con algo mas de tra-
bajo, también puede obtenerse el flujo de claves para ese IV. Trudy puede continuar trabajando de
esta manera por un tiempo y compilar un diccionario de flujo de claves para varios [Vs. Una vez
que se ha descifrado un IV, se pueden desencriptar por completo todos los paquetes que se envien
con ¢l en el futuro (aunque también en el pasado).

Ademas, puesto que los I'Vs se utilizan de manera aleatoria, una vez que Trudy ha determina-
do un par valido (IV, flujo de claves), puede emplearlo para generar todos los paquetes que desee
que lo utilicen y, por lo tanto, interferir activamente la comunicacion. En teoria, un receptor po-
dria notar que de repente grandes cantidades de paquetes tienen el mismo IV, pero (1) WEP per-
mite esto, y (2) nadie lo verifica.

Por ultimo, el CRC no es de mucha ayuda, puesto que es posible que Trudy cambie la carga
util y haga el cambio correspondiente al CRC, incluso sin tener que eliminar la encriptacion. En
resumen, es muy sencillo violar la seguridad del 802.11, y no hemos listado todos los ataques que
encontraron Borisov y cols.
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En agosto de 2001, un mes después de que se presento el trabajo de Borisov y cols., se publi-
c6 otro ataque devastador contra WEP (Fluhrer y cols., 2001). Este encontré debilidades crip-
tograficas en el RC4 mismo. Fluhrer y cols., descubrieron que muchas de las claves tienen la
propiedad de que es posible derivar algunos bits de las claves a partir del flujo de claves. Si este
ataque se realiza de manera repetida, es posible deducir toda la clave con un minimo de esfuerzo.
Como el enfoque de su investigacidn era tedrico, Fluhrer y cols., no trataron de romper ninguna
LAN 802.11 en la practica.

En contraste, cuando un estudiante y dos investigadores de los Laboratorios AT&T supieron
sobre el ataque de Fluhrer y cols., decidieron llevarlo a la practica (Stubblefield y cols., 2002). En
una semana habian descifrado su primera clave de 128 bits de una LAN 802.11 en funcionamien-
to, y la mayor parte de esa semana la dedicaron realmente a buscar la tarjeta 802.11 mas barata,
obtener el permiso para comprarla, instalarla y probarla. La programacion tardo sélo dos horas.

Cuando anunciaron sus resultados, la CNN publicé un reportaje en el que algunos gurts de la
industria trataron de menospreciar sus resultados afirmando que lo que habian hecho era trivial,
pues habian tomado como base el trabajo de Fluhrer y cols. Si bien ese comentario es técnicamente
cierto, lo relevante es que los esfuerzos combinados de estos dos equipos demostraron un defecto
fatal en WEP y el 802.11.

El 7 de septiembre de 2001, el IEEE respondio al hecho de que WEP se habia roto por com-
pleto emitiendo una corta declaracion en la que sefialaba seis puntos que pueden resumirse de la
siguiente manera:

1. Les dijimos que la seguridad de WEP no era mejor que la de Ethernet.
. Es mucho peor olvidarse de establecer alguna clase de seguridad.
. Traten de utilizar otro tipo de seguridad (por ejemplo, seguridad en la capa de transporte).

2
3
4. La siguiente version, 802.111, tendra mejor seguridad.
5. La certificacion futura requerira el uso del 802.11i.

6

. Trataremos de determinar qué hacer en tanto llega el 802.11i.

Hemos analizado detenidamente esta historia para resaltar el hecho de que no es sencillo conse-
guir la seguridad correcta, incluso para los expertos.

Seguridad de Bluetooth

Bluetooth tiene un rango considerablemente mas corto que el 802.11, por lo que no puede ata-
carse desde un estacionamiento, pero la seguridad sigue siendo un problema aqui. Por ejemplo,
imagine que la computadora de Alice estd equipada con un teclado inalambrico Bluetooth. En un
escenario donde no hubiera seguridad, si Trudy se encontrara en la oficina adyacente, podria leer
todo lo que Alice escribiera, incluyendo todo su correo electronico saliente. También podria cap-
turar todo lo que la computadora de Alice enviara a la impresora Bluetooth instalada junto a ella
(por ejemplo, correo electronico entrante e informes confidenciales). Por fortuna, Bluetooth tiene
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un complejo esquema de seguridad para tratar de que todas las Trudies del mundo fracasen. A con-
tinuacion resumiremos sus caracteristicas principales.

Bluetooth tiene tres modos de seguridad, que van desde ninguna seguridad en absoluto hasta
encriptacion completa de datos y control de integridad. Al igual que con el 802.11, si se deshabili-
ta la seguridad (lo predeterminado), no hay seguridad. La mayoria de los usuarios mantiene desha-
bilitada la seguridad hasta que ocurre una brecha de seguridad; entonces es cuando la habilitan. Este
enfoque se parece al dicho “después del nifio ahogado, pozo tapado”.

Bluetooth proporciona seguridad en multiples capas. En la capa fisica, los saltos de frecuen-
cia proporcionan un poco de seguridad, pero debido a que es necesario indicar a cualquier dispo-
sitivo Bluetooth de una piconet la secuencia de saltos de frecuencia, esta secuencia obviamente no
es un secreto. La seguridad real inicia cuando el esclavo recién llegado pide un canal al maestro. Se
da por hecho que los dos dispositivos comparten una clave secreta establecida con anticipacion.
En algunos casos, el fabricante es quien las incluye (por ejemplo, para un teléfono mévil con auricu-
lares vendidos como una sola unidad). En otros casos, un dispositivo (por ejemplo, los auriculares)
tiene una clave integrada y el usuario tiene que introducir esa clave en el otro dispositivo (por
ejemplo, el teléfono movil) como un nimero decimal. Estas claves compartidas se conocen como
claves maestras.

Para establecer un canal, tanto el esclavo como el maestro verifican si el otro conoce la clave
maestra. De ser asi, negocian si ese canal serd encriptado, si se va a controlar su integridad, o ambas
cosas. Después pueden seleccionar una clave de sesion aleatoria de 128 bits, de los cuales algunos
pueden ser publicos. El objetivo de permitir esta debilidad de clave es respetar las restricciones
gubernamentales de varios paises disefiadas para evitar la exportacion o el uso de claves mas gran-
des de lo que el gobierno puede romper.

La encriptacion utiliza un cifrado de flujo llamado E; el control de integridad utiliza
SAFER+. Ambos son cifrados en bloque de clave simétrica tradicionales. SAFER+ fue emitido
para el AES bake-off, pero se elimino en la primera ronda porque era mas lento que los otros can-
didatos. Bluetooth se terminé antes de que se eligiera el cifrado AES; de lo contrario éste hubiera
utilizado probablemente Rijndael.

En la figura 8-14 se muestra la encriptacion real que utiliza el cifrado de flujo, con el texto llano
al cual se le aplica OR exclusivo con el flujo de claves para generar el texto cifrado. Desafortuna-
damente, £, mismo (al igual que RC4) podria tener debilidades fatales (Jakobsson y Wetzel,
2001). Si bien no ha sido roto al tiempo de escribir esto, sus similitudes con el cifrado A5/1, cuya
falla espectacular puso en peligro el trafico telefonico de GSM, son causa de preocupacion (Bir-
yukov y cols., 2000). Algunas veces sorprende a toda la gente (incluyendo al autor), que en el eter-
no juego del gato y el raton entre los criptdgrafos y los criptoanalistas, estos tltimos salen ganando
con mucha frecuencia.

Otro problema de seguridad es que Bluetooth solo autentica dispositivos, no usuarios, por lo
que el robo de un dispositivo Bluetooth podria conceder acceso al ladrén a la cuenta financiera del
usuario. Sin embargo, Bluetooth también implementa seguridad en las capas superiores, por lo que
incluso en el caso de una brecha de seguridad en el nivel de enlace, podria permanecer algo de se-
guridad, en especial en las aplicaciones que requieren que se introduzca manualmente un codigo
PIN desde algun tipo de teclado para completar la transaccion.
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Seguridad de WAP 2.0

En su mayor parte, el foro WAP aprendio6 su leccion al tener una pila de protocolos no estan-
dar en WAP 1.0. En su mayor parte, WAP 2.0 utiliza protocolos estandares en todas las capas. La
seguridad no es una excepcion. Puesto que estd basado en el IP, soporta el uso completo de [Psec
en la capa de red. En la capa de transporte, las conexiones TCP pueden protegerse mediante TLS,
un estandar IETF que analizaremos mas adelante en este capitulo. Mas arriba todavia, utiliza au-
tenticacion de cliente HTTP, como se define en el RFC 2617. Las crypto bibliotecas a nivel de
aplicacion proporcionan control de integridad y de no repudio. Después de todo, puesto que WAP
2.0 se basa en estandares bien conocidos, hay una posibilidad de que sus servicios de seguridad
—en particular, privacidad, autenticacion, control de integridad y no repudio— sean mejores que
la seguridad del 802.11 y Bluetooth.

8.7 PROTOCOLOS DE AUTENTICACION

La autenticacion es la técnica mediante la cual un proceso verifica que su compafiero de co-
municacion sea quien se supone que debe ser y no un impostor. Verificar la identidad de un pro-
ceso remoto en la presencia de un intruso activo y malicioso es sorprendentemente dificil y
requiere protocolos complejos con base en la criptografia. En esta seccion estudiaremos algunos
de los muchos protocolos de autenticacion que se utilizan en redes de computadoras no seguras.

Ademas, algunas personas confunden la autorizacidon con la autenticacion. Esta ultima tiene
que ver con la interrogante de si usted se esta comunicando con un proceso especifico. La autori-
zacion tiene que ver con lo que ese proceso tiene permitido hacer. Por ejemplo, un proceso clien-
te contacta un servidor de archivos y dice: Soy el proceso de Scott y deseo eliminar el archivo
cookbook.old. Desde el punto de vista del servidor, deben contestarse dos preguntas:

1. ¢Este es el proceso real de Scott (autenticacion)?

2. ¢Scott tiene permitido eliminar cookbook.old (autorizacion)?

Soélo después de que estas preguntas se contestan afirmativamente y sin ambigiiedad, se puede rea-
lizar la accion solicitada. La primera pregunta es la clave. Una vez que el servidor de archivos sa-
be con quién esta hablando, verificar la autorizacion es sdlo cuestion de buscar entradas en las
tablas locales o en las bases de datos. Por esta razon, en esta seccidn nos concentraremos en la au-
tenticacion.

Este modelo general es el que utilizan todos los protocolos de autenticacion. Alice inicia en-
viando un mensaje ya sea a Bob o a un KDC (Centro de Distribucion de Claves) confiable, el
cual se espera sea honesto. A continuacion siguen otros intercambios de mensajes en varias direc-
ciones. Conforme se envian estos mensajes, Trudy podria interceptarlos, modificarlos o repetirlos
para engafar a Alice y a Bob o simplemente dafar el trabajo.
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Sin embargo, cuando el protocolo se haya completado, Alice esta segura de que esta hablan-
do con Bob y Bob esta seguro de que esta hablando con Alice. Asimismo, en la mayoria de los pro-
tocolos, dos de ellos también habran establecido una clave de sesion secreta para utilizarla en la
proxima conversacion. En la practica, por razones de rendimiento, todo el trafico de datos se en-
cripta utilizando criptografia de clave simétrica (por lo general, AES o triple DES), aunque la crip-
tografia de clave publica se utiliza ampliamente para los protocolos de autenticacion mismos y
para establecer la clave de sesion.

El objetivo de utilizar una nueva clave de sesion elegida al azar para cada nueva conexion es
minimizar la cantidad de trafico que se envia con las claves secretas o publicas del usuario, para
reducir la cantidad de texto cifrado que un intruso puede obtener, y para minimizar el dafio hecho
si un proceso falla y su vaciado del nicleo cae en manos equivocadas. Por fortuna, la unica clave
presente sera la de sesion. Todas las claves permanentes deben ponerse en cero con cuidado des-
pués de que se haya establecido la sesion.

8.7.1 Autenticacion basada en una clave secreta compartida

Para nuestro primer protocolo de autenticacion daremos por hecho que Alice y Bob ya compar-
ten una clave secreta, K ;. Esta clave compartida podria haberse acordado por teléfono o en perso-
na, pero no en la red (insegura).

Este protocolo se basa en un principio encontrado en muchos protocolos de autenticacion: una
parte envia un numero aleatorio a la otra, quien a continuacion lo transforma en una forma espe-
cial y después regresa el resultado. Tales protocolos se conocen como de desafio-respuesta. En
¢éste y en los protocolos de autenticacion subsiguientes se utilizara la notacion que se muestra a
continuacion:

A, B son las identidades de Alice y Bob.

R, son los desafios, donde el subindice es el retador.
K; son claves, donde i es el duefio.

K es la clave de sesion.

La secuencia de mensajes de nuestro primer protocolo de autenticacion de clave compartida
se ilustra en la figura 8-32. En el mensaje 1, Alice envia su identidad, 4, a Bob en una forma que
¢l entiende. Por supuesto, Bob no tiene forma de saber si este mensaje proviene de Alice o de
Trudy, por lo que elige un desafio, un niimero aleatorio grande, R, y lo envia a “Alice” como men-
saje 2, en texto llano. Los numeros aleatorios utilizados una sola vez en los protocolos de desafio-
respuesta como €ste se conocen como marcas aleatorias (nonces). A continuacion Alice encripta
el mensaje con la clave que comparte con Bob y envia el texto cifrado, K ;5 (R), como mensaje 3.
Cuando Bob ve este mensaje, inmediatamente sabe que proviene de Alice porque Trudy no cono-
ce K,z y, por lo tanto, no pudo haberlo generado. Ademés, puesto que Ry fue elegido de manera
aleatoria a partir de un espacio grande (digamos, numeros aleatorios de 128 bits), no es probable
que Trudy haya visto R y su respuesta en una sesion anterior. Tampoco es probable que pueda adi-
vinar la respuesta correcta de cualquier desafio.
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Figura 8-32. Autenticacion de dos vias que utiliza un protocolo de desafio-respuesta.

En este punto, Bob esta seguro de que esta hablando con Alice, pero ella no esta segura de na-
da. Por lo que Alice sabe, Trudy podria haber interceptado el mensaje 1 y regresar R; como res-
puesta. Tal vez Bob muri6 la noche anterior. Para averiguar con quién esta hablando, Alice elige
un numero al azar, R, y lo envia a Bob como texto llano, en el mensaje 4. Cuando Bob responde
con K ;5 (R,), Alice sabe que esta hablando con Bob. Si desean establecer una clave de sesion ahora,
Alice puede elegir una, K, encriptarla con K, y enviarla a Bob.

El protocolo de la figura 8-32 contiene cinco mensajes. Veamos si podemos ser ingeniosos para
eliminar algunos de ellos. En la figura 8-33 se muestra un método. Aqui Alice inicia el protocolo
de desafio-respuesta en lugar de esperar a que Bob lo haga. De manera similar, mientras Bob res-
ponde al desafio de Alice, envia el suyo. El protocolo puede reducirse a tres mensajes en lugar de

a cinco.

A, RA

2
Rg, Kag (Ra)

Alice
Bob

Figura 8-33. Un protocolo de autenticacion de dos vias acortado.

(Este nuevo protocolo es una mejora del original? En un sentido si lo es: es mas corto. Des-
graciadamente, también es incorrecto. Bajo algunas circunstancias, Trudy puede vencer este pro-
tocolo utilizando lo que se conoce como un ataque de reflexién. En particular, Trudy puede
romperlo si es posible para abrir a la vez multiples sesiones con Bob. Por ejemplo, esta situacion
podria ocurrir si Bob es un banco y esta preparado para aceptar muchas conexiones simultaneas
de cajeros automaticos.
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En la figura 8-34 se muestra el ataque de reflexion de Trudy. Inicia cuando Trudy afirma que
es Alice y envia R,. Bob responde, como es usual, con su propio desafio, R;. Ahora Trudy esta
atorada. ;Qué puede hacer? No conoce K ;5 (Rp).

2 Primera sesion
Re, Kas (R7)

Trudy
Bob

Segunda sesion

5
Kag (Rg) } Primera sesion

Figura 8-34. El ataque de reflexion.

Trudy puede abrir una segunda sesion con el mensaje 3, y proporcionar un Ry, tomado del
mensaje 2, como su desafio. Bob lo encripta con calma y regresa K, (Ry) en el mensaje 4. Som-
breamos los mensajes de la segunda sesion para que resalten. Ahora Trudy tiene la informacion que
le faltaba, por lo que puede completar la primera sesién y abortar la segunda. Bob ahora estd con-
vencido de que Trudy es Alice, por lo que cuando ella le pide su estado de cuenta bancaria, Bob
se lo proporciona sin mas. Después, cuando ella le pide que transfiera todo su dinero a una cuen-
ta secreta en un banco de Suiza, lo hace sin titubeo alguno.

La moraleja de esta historia es:

Diseriar un protocolo de autenticacion correcto es mas dificil de lo que parece.

Las siguientes cuatro reglas generales con frecuencia ayudan:

1. Obligue al iniciador a que pruebe que es quien dice ser antes de que el contestador tenga
que hacerlo. En este caso, Bob reveld informacion valiosa antes de que Trudy proporcio-
nara cualquier evidencia de que era quien decia ser.

2. Obligue a que tanto el iniciador como el contestador utilicen claves diferentes para pro-
bar, aunque esto signifique tener dos claves compartidas, K, y K’ ;5.

3. Obligue a que el iniciador y el contestador utilicen conjuntos diferentes para elaborar sus
desafios. Por ejemplo, el iniciador debe utilizar niimeros pares y el contestador nimeros
impares.

4. Haga que el protocolo resista a ataques que involucren una segunda sesion paralela en la
que la informacidn obtenida en una sesion se utilice en una diferente.

Si se viola alguna de estas reglas, el protocolo puede romperse con frecuencia. Aqui, se violaron
las cuatro reglas, con consecuencias desastrosas.
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Ahora regresemos y demos un vistazo mas de cerca a la figura 8-32. ;Existe la seguridad de
que este protocolo no esta sujeto a un ataque de reflexion? Bueno, depende. Es muy sutil. Trudy
fue capaz de derrotar nuestro protocolo utilizando un ataque de reflexion porque fue posible abrir
una segunda sesion con Bob y engafiarlo para que contestara sus propias preguntas. ;Qué habria
pasado si Alice fuera una computadora de proposito general que también aceptara sesiones multi-
ples, en lugar de una persona en una computadora? Veamos lo que puede hacer Trudy.

Para saber como funciona el ataque de Trudy, vea la figura 8-35. Alice inicia anunciando su
identidad en el mensaje 1. Trudy intercepta ese mensaje y comienza su propia sesion con el men-
saje 2, afirmando que es Bob. Nuevamente sombreamos los mensajes de la sesion 2. Alice respon-
de al mensaje 2 diciendo “;Dices ser Bob? Pruébalo.” en el mensaje 3. En este punto Trudy esta
atorada porque no puede probar que es Bob.

} Primera sesion

}Segunda sesion

} Primera sesion

Alice
Trudy

} Segunda sesion

}Primera sesion

}Segunda sesion

10 Kag (Ra2) }Primera sesion

Figura 8-35. Un ataque de reflexion al protocolo de la figura 8-32.

(Qué hace Trudy ahora? Regresa a la primera sesion, en donde le toca enviar un desafio, y en-
via el R, que obtuvo en el mensaje 3. Alice responde amablemente a €l en el mensaje 5, y de esta
forma proporciona a Trudy la informacion que necesita para enviar el mensaje 6 en la sesion 2. En
este punto, Trudy esta practicamente del otro lado porque ha respondido exitosamente al desafio
de Alice en la sesion 2. Ahora puede cancelar la sesion 1, enviar cualquier nimero antiguo por el
resto de la sesion 2 y tendra una sesion autenticada con Alice en la sesion 2.

Pero Trudy es vil y realmente desea insistir. En lugar de enviar cualquier numero antiguo en
toda la sesion 2, espera hasta que Alice envia en el mensaje 7, el desafio de Alice para la sesion 1.
Por supuesto, Trudy no sabe como responder, por lo que utiliza nuevamente el ataque de reflexion,
regresando R ,, como el mensaje 8. Alice encripta de manera apropiada R ,, en el mensaje 9. Trudy
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ahora cambia a la sesion 1 y envia a Alice el nimero que desea en el mensaje 10, copiado de ma-
nera conveniente a partir de lo que Alice envid en el mensaje 9. En este punto Trudy tiene dos
sesiones completamente autenticadas con Alice.

Este ataque tiene un resultado ligeramente diferente que el ataque del protocolo de tres men-
sajes que se muestra en la figura 8-34. Esta vez, Trudy tiene dos conexiones autenticadas con Ali-
ce. En el ejemplo anterior, tenia una conexién autenticada con Bob. Aqui, si hubiéramos aplicado
todas las reglas de protocolos de autenticacion analizadas previamente, este ataque podria haber-
se detenido. Un analisis detallado de este tipo de ataques y como frustrarlos se da en (Bird y cols.,
1993). También muestran como es posible construir de manera sistematica protocolos que tengan
altas probabilidades de ser correctos. No obstante, el protocolo mas simple de este tipo es un po-
co complicado, por lo que a continuacion mostraremos una clase diferente de protocolo que tam-
bién funciona.

El nuevo protocolo de autenticacion se muestra en la figura 8-36 (Bird y cols., 1993). Utiliza
un HMAC del tipo que vimos cuando estudiamos IPsec. Alice inicia enviando a Bob una marca
aleatoria, R , como mensaje 1. Bob responde seleccionando su propia marca aleatoria, R, y envian-
dola junto con un HMAC. El HMAC se forma para construir una estructura de datos que consiste
en la marca aleatoria de Alice, la marca aleatoria de Bob, sus identidades y la clave secreta compar-
tida, K, 5. A continuacion a estos datos estructurados se les aplica un hash en el HMAC, por ejemplo
utilizando SHA-1. Cuando Alice recibe el mensaje 2, tiene una R, (que ella misma eligio), R,
que llega como texto llano, las dos identidades y la clave secreta, K 5, que ha sabido todo el tiempo,
por lo que ella misma puede calcular el HMAC. Si corresponde con el HMAC del mensaje, Alice
sabe que estd hablando con Bob porque Trudy no conoce K, y, por lo tanto, no sabe cudl HMAC
enviar. Alice responde a Bob con un HMAC que contiene s6lo las dos marcas aleatorias.

R .

Bob

~——2/Rg HMAC(R, Rg A, B, Kng)——

Alice

3
———HMAC(Ra Rg Kag) [—"

Figura 8-36. Autenticacion mediante HMACs.

( Trudy puede romper de alguna forma este protocolo? No, porque ella no puede obligar a nin-
guna de las dos partes a encriptar o aplicar un Aash a un valor de su eleccion, como sucede en las
figuras 8-34 y 8-35. Ambos HMACs incluyen valores elegidos por la parte emisora, algo que
Trudy no puede controlar.

El uso de HMAC:s no es la tinica forma de utilizar esta idea. Un esquema alternativo que se uti-
liza con mucha frecuencia en lugar de calcular el HMAC por sobre una serie de elementos es en-
criptar dichos elementos de manera secuencial utilizando encadenamiento de bloques de cifrado.
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8.7.2 Establecimiento de una clave compartida: el intercambio de claves
de Diffie-Hellman

Hasta ahora hemos supuesto que Alice y Bob comparten una clave secreta. Suponga que no lo
hacen (porque hasta el momento no hay una PKI aceptada universalmente para firmar y distribuir
certificados). ;Coémo pueden establecer una? Una forma seria que Alice llamara a Bob y le diera
su clave por teléfono, pero probablemente ¢l iniciaria diciendo: ;Coémo sé que eres Alice y no
Trudy? Podrian tratar de establecer una reunion, en la que cada uno trajera un pasaporte, una li-
cencia de conducir y tres tarjetas de crédito, pero al ser gente ocupada, tal vez no encuentren una
fecha aceptable para los dos en meses. Por fortuna, tan increible como pueda parecer, hay una for-
ma para que personas totalmente extraias establezcan una clave secreta compartida a la vista de
todos, incluso si Trudy est4 grabando con cuidado cada mensaje.

El protocolo que permite que extrafios establezcan una clave secreta compartida se conoce co-
mo intercambio de claves de Diffie-Hellman (Diffie y Hellman, 1976) y funciona como sigue.
Alice y Bob tienen que estar de acuerdo en dos niumeros grandes, n y g, donde n es un nlimero
primo, (n — 1)/2 también es un numero primo y ciertas condiciones se aplican a g. Estos niime-
ros podrian ser publicos, por lo que cualquiera de ellos simplemente pueden elegir n y g y decirle
al otro de manera abierta. Ahora Alice elige un nimero grande (digamos, de 512 bits), x, y lo man-
tiene en secreto. De manera similar, Bob elige un numero secreto grande, y.

Alice inicia el protocolo de intercambio de claves enviando a Bob un mensaje que contiene (,
g, g* mod n), como se muestra en la figura 8-37. Bob responde enviando a Alice un mensaje que
contiene g¥ mod n. Ahora Alice eleva a la x potencia modulo 7 el nimero que Bob le envid para
obtener (g¥ mod n)* mod n. Bob realiza una operacion similar para obtener (g~ mod n)Y mod n.
Por las leyes de la aritmética modular, ambos calculos dan como resultado g mod n. Como por
arte de magia, Alice y Bob comparten una clave secreta, g’ mod n.

Alice Bob
elige x eligey

:

3 2 Q

o

g 2{omoin}— 3
Alice calcula Bob calcula
(g¥ mod n)* mod n (g* mod n)Y mod n
=g¥ modn =g mod n

Figura 8-37. El intercambio de claves de Diffie-Hellman.

Por supuesto, Trudy ha visto ambos mensajes. Ella conoce g y n a partir del mensaje 1. Si pu-
diera calcular x y y, podria adivinar la clave secreta. El problema es que, con s6lo g* mod 7, no
puede encontrar x. No se conoce ningun algoritmo practico para calcular logaritmos discretos mo-
dulo un numero primo muy grande.
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Para que el ejemplo sea mas concreto, utilizaremos los valores (que no son reales en absolu-
to) de n =47 y g = 3. Alice elige x = 8 y Bob elige y = 10. Esto se mantiene en secreto. El men-
saje de Alice para Bob es (47, 3, 28) porque 3% mod 47 es 28. El mensaje de Bob para Alice es
(17). Alice calcula 178 mod 47, 1o cual es 4. Bob calcula 2819 mod 47, 1o cual es 4. Alice y Bob
han determinado de manera independiente que la clave secreta ahora es 4. Trudy tiene que resol-
ver la ecuacion 3* mod 47 = 28, lo cual puede hacerse mediante una busqueda minuciosa de nd-
meros pequefios como €stos, pero no cuando todos los nimeros tienen una longitud de cientos de
bits. Todos los algoritmos conocidos en la actualidad simplemente tardan mucho, incluso en su-
percomputadoras paralelas masivas.

A pesar de la elegancia del algoritmo de Diffie-Hellman, hay un problema: cuando Bob obtie-
ne el triple (47, 3, 28), ;/como sabe que proviene de Alice y no de Trudy? No hay forma de que
pueda saberlo. Desgraciadamente, Trudy puede explotar este hecho para engafiar tanto a Alice
como a Bob, como se ilustra en la figura 8-38. Aqui, mientras Alice y Bob estan eligiendo x y y,
respectivamente, Trudy elige su propio numero aleatorio, z. Alice envia el mensaje 1 dirigido a
Bob. Trudy lo intercepta y envia el mensaje 2 a Bob, utilizando los valores g y n correctos (que de
todas formas son publicos) pero con su propio valor z en lugar de x. También regresa el mensaje 3
a Alice. Mas tarde Bob envia el mensaje 4 a Alice, el cual es interceptado y conservado nuevamen-
te por Trudy.

Alice Trudy Bob
elige x elige z eligey

2

Alice
Trudy
Bob

Figura 8-38. El ataque de la brigada de bomberos o de hombre en medio.

Abhora todos realizan la aritmética modular. Alice calcula la clave secreta como g*% mod n, al
igual que Trudy (para mensajes destinados a Alice). Bob calcula g¥% mod # al igual que Trudy (pa-
ra mensajes destinados a Bob). Alice piensa que esta hablando con Bob por lo que establece una
clave de sesion (con Trudy). Bob también lo hace. Cada mensaje que Alice envia en la sesion en-
criptada, Trudy lo captura, almacena, modifica si lo desea, y lo pasa (lo cual es opcional) a Bob. De
manera similar, en la otra direccion. Trudy ve todo y puede modificar todos los mensajes a volun-
tad, mientras que Alice y Bob tienen la creencia de que tienen un canal seguro. Este ataque se co-
noce como ataque de la brigada de bomberos, porque se parece vagamente a un antiguo
departamento de bomberos voluntarios en el que éstos pasan cubetas en fila desde el camion de
bomberos hacia el fuego. También se conoce como ataque de hombre en medio.



SEC. 8.7 PROTOCOLOS DE AUTENTICACION 793
8.7.3 Autenticacion que utiliza un centro de distribucion de claves

El secreto compartido con un extraiio casi funciono, pero no del todo. Por otro lado, tal vez no
valga la pena hacerlo. Para hablar de esta manera con n personas, podria necesitar # claves. Para
las personas populares, la administracion de claves podria volverse una verdadera carga, especial-
mente si cada clave tiene que almacenarse aparte en una tarjeta de chips de plastico.

Un método diferente es introducir un KDC (centro de distribucion de claves confiable.) En este
modelo, cada usuario tiene una clave compartida con el KDC. Ahora el KDC realiza la adminis-
tracion de claves de sesion y autenticacion.

En la figura 8-39 se muestran el protocolo de autenticacion KDC mas simple conocido que in-
volucra dos partes y un KDC confiable.

A, Ka (B, Kg)

KDC
Bob

2
Kg (A, Ks)

Alice

Figura 8-39. Un primer intento en un protocolo de autenticacion que utiliza un KDC.

La idea detras de este protocolo es simple: Alice elige una clave de sesion, K, e indica al KDC
que desea hablar con Bob utilizando K. Este mensaje se encripta con la clave secreta que Alice
(solo) comparte con el KDC, K,. El KDC desencripta este mensaje, extrayendo la identidad de
Bob y la clave de sesion. Después construye un nuevo mensaje que contiene la identidad de Alice y
la clave de sesion y envia este mensaje a Bob. Esta encriptacion se realiza con Kj, la clave secreta
que Bob comparte con el KDC. Cuando Bob desencripta el mensaje, sabe que Alice desea hablar
con ¢l y cual clave desea utilizar.

La autenticacion sucede aqui sin costo alguno. El KDC sabe que el mensaje 1 debe provenir
de Alice, puesto que nadie mas podria encriptarlo con la clave secreta de Alice. De manera simi-
lar, Bob sabe que el mensaje 2 debe provenir del KDC, en quien €l confia, puesto que nadie mas
sabe su clave secreta.

Desgraciadamente, este protocolo tiene un defecto importante. Trudy necesita algo de dine-
ro, por lo que idea algun servicio legitimo que puede realizar por Alice, realiza una oferta atrac-
tiva y obtiene el trabajo. Después de realizar el trabajo, Trudy educadamente solicita a Alice que
pague por transferencia bancaria. A continuacion Alice establece una clave de sesion con su ban-
quero, Bob. Después envia a Bob un mensaje en el que le pide que transfiera dinero a la cuenta
de Trudy.

Mientras tanto, Trudy regresa a sus antiguos habitos, espiar la red. Copia los dos mensajes de
la figura 8-39 y la solicitud de transferencia de dinero que le sigue. Mas tarde, lo repite para Bob.
Este los obtiene y piensa: Alice debe haber contratado nuevamente a Trudy. Esta seguramente
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hace un magnifico trabajo. Después Bob transfiere una cantidad igual de dinero de la cuenta de
Alice a la de Trudy. Algin tiempo después del quincuagésimo par de mensajes, Bob sale corrien-
do de la oficina a fin de encontrar a Trudy para ofrecerle un gran préstamo de manera que pueda
ampliar su obviamente exitoso negocio. Este problema se conoce como el ataque de repeticion.

Son posibles algunas soluciones al ataque de repeticion. La primera es incluir una marca de
tiempo en cada mensaje. Después, si cada quien recibe un mensaje obsoleto, puede descartarse. El
problema con este método es que los relojes en una red nunca estan sincronizados, por lo que debe
haber un intervalo durante el cual sea valida la marca de tiempo. Trudy puede repetir el mensaje
durante este intervalo y marcharse con €l.

La segunda solucion es colocar una marca aleatoria en cada mensaje. A continuacion cada par-
te tiene que recordar todas las marcas aleatorias previas y rechazar cualquier mensaje que contenga
una marca aleatoria utilizada anteriormente. Sin embargo, las marcas aleatorias deben ser recor-
dadas por siempre, a fin de que Trudy no trate de repetir un mensaje de 5 afios de antigiiedad. Ade-
mas, si una maquina falla y pierde su lista de marcas aleatorias, nuevamente es vulnerable a un
ataque de repeticion. Las marcas de tiempo y las marcas aleatorias pueden combinarse para li-
mitar cuanto tiempo deben recordarse las marcas aleatorias, pero claramente el protocolo se va a
poner mucho mas complicado.

Un método mucho mas refinado para la autenticacion mutua es utiliza un protocolo de desa-
fio-respuesta de multiples vias. Un ejemplo bien conocido de tal protocolo es el protocolo de au-
tenticacion de Needham-Schroeder (Needham y Schroeder, 1978), una variante de lo que se
muestra en la figura 8-40.

1

) e
<—1 Ka (Ra, B, Kg, Kg(A, Kg)) }“—

© 3

[ I 3
%:_3 | Kg(A, Kg), Kg (Raz) | 8

|  Ks(Raz-1).Rg |
S A ]
Ks (Rg-1)

Figura 8-40. El protocolo de autenticacion Needham-Schroeder.

El protocolo comienza con Alice diciéndole al KDC que desea hablar con Bob. Este mensaje
contiene como marca aleatoria un niimero aleatorio grande, R ,. El KDC regresa el mensaje 2 que con-
tiene el nimero aleatorio de Alice, una clave de sesidén y un boleto que ella puede regresar a Bob.
El objetivo del nimero aleatorio, R, es asegurar a Alice que el mensaje 2 esta actualizado y que
no es una repeticion. La identidad de Bob también estd encerrada en caso de que Trudy tenga al-
gunas ideas graciosas sobre reemplazar B en el mensaje 1 con su propia identidad a fin de que el
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KDC encripte el boleto al final del mensaje 2 con K, en lugar de K. El boleto encriptado con K
se incluye dentro del mensaje encriptado para evitar que Trudy lo reemplace con algo mas cuan-
do el mensaje vaya hacia Alice.

Alice ahora envia el boleto a Bob, junto con un nuevo niimero aleatorio, R ., encriptado con
la clave de sesion, K. En el mensaje 4, Bob regresa K (R, — 1) para probar a Alice que ella esta
hablando con el Bob verdadero. Regresar K (R ,,) podria no haber funcionado, puesto que Trudy
podria haberlo robado del mensaje 3.

Después de recibir el mensaje 4, Alice esta convencida de que esta hablando con Bob y de que
hasta el momento no es posible que se hayan utilizado repeticiones. Después de todo, simplemen-
te generd R ,, algunos milisegundos antes. El proposito del mensaje 5 es convencer a Bob de que
si es Alice con la que esta hablando, y de que aqui tampoco se han utilizado repeticiones. Al ha-
cer que las dos partes generen un desafio y una respuesta, se elimina cualquier posibilidad de al-
gun tipo de ataque de repeticion.

Aunque este protocolo parece muy solido, tiene una ligera debilidad. Si Trudy se las arregla pa-
ra conseguir una sesion de clave antigua en texto llano, puede iniciar una nueva sesion con Bob al
repetir el mensaje 3 que corresponde a la clave comprometida y al convencerlo de que ella es Alice
(Denning y Sacco, 1981). Esta vez puede saquear la cuenta bancaria de Alice sin tener que reali-
zar ni siquiera una vez el servicio legitimo.

Posteriormente Needham y Schroeder publicaron un protocolo que corrige este problema
(Needham y Schroeder, 1987). En el mismo nimero de la misma publicacion, Otway y Rees
(1987) también dieron a conocer un protocolo que resuelve el problema en una forma mas corta.
La figura 8-41 muestra un protocolo Otway-Rees con algunas modificaciones ligeras.

]
{ A.B,R.K:(AB,R Ry |

2| A Ky
B

Bob

Alice

KDC

Ks(Rg, Ks)
Ka(Ra, Ks)

Figura 8-41. El protocolo de autenticacion de Otway-Rees (ligeramente simplificado).

En el protocolo de Otway-Rees, Alice inicia generando un par de nimeros aleatorios, R, que
se utilizara como identificador comun, y R ,, que Alice utilizara para retar a Bob. Cuando Bob ob-
tenga este mensaje, construira un mensaje nuevo a partir de la parte encriptada del mensaje de Ali-
ce y del suyo propio. Ambas partes encriptadas con K, y K identifican a Alice y a Bob, contienen
el identificador comun y un desafio.

El KDC verifica si en ambas partes R es el mismo. Podria no ser porque Trudy falsifico R en el
mensaje 1 o reemplazé parte del mensaje 2. Si los dos Rs coinciden, el KDC cree que el mensaje
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de solicitud de Bob es valido. Después genera una clave de sesion y la encripta dos veces, una pa-
ra Alice y la otra para Bob. Cada mensaje contiene el numero aleatorio del receptor, como prueba
de que el KDC, y no Trudy, gener6 el mensaje. En este punto tanto Alice como Bob poseen la mis-
ma clave de sesion y pueden comenzar a comunicarse. La primera vez que intercambian mensajes
de datos, cada uno puede ver que el otro tiene una copia idéntica de K, por lo que la autentica-
cion esta completa.

8.7.4 Autenticacion utilizando Kerberos

Un protocolo de autenticacion utilizado en muchos sistemas reales (incluyendo Windows
2000) es Kerberos, que esta basado en una variante de Needham-Schroeder. Su nombre proviene
del perro de multiples cabezas de la mitologia griega que custodiaba la entrada a Hades (para man-
tener fuera a las personas indeseables). Kerberos se disefi6 en el M.I.T. para permitir que los usua-
rios de estaciones de trabajo accedieran recursos de red en una forma segura. Su mayor diferencia
con respecto de Needham-Schroeder es su suposicion de que todos los relojes estan bien sincroni-
zados. El protocolo ha pasado por varias iteraciones. V4 es la version mas ampliamente utilizada en
la industria, por lo que la describiremos. Mas tarde, daremos algunas palabras sobre su sucesor,
V5. Para mayor informacion, vea (Steiner y cols., 1988).

Kerberos involucra a tres servidores ademas de Alice (una estacion de trabajo cliente):

Authentication Server (AS): verifica usuarios durante el inicio de sesion
Ticket-Granting Server (TGS): emite “prueba de boletos de identidad”
Bob, el servidor: hace el trabajo que Alice desea

AS es similar a KDC en que comparte una contraseiia secreta con cada usuario. El trabajo de TGS
es emitir boletos que puedan convencer a los servidores reales de que el portador de un boleto
TGS es realmente quien afirma ser.

Para iniciar una sesion, Alice se sienta frente a una estacion de trabajo publica arbitraria y te-
clea su nombre. La estacion de trabajo envia su nombre al AS en texto llano, como se muestra en
la figura 8-42. Lo que regresa es una clave de sesion y un boleto, K¢ (4, K), destinado para TGS.
Estos elementos se empaquetan y encriptan mediante la clave secreta de Alice, de forma que solo
Alice pueda desencriptarlos. Unicamente cuando el mensaje 2 llega, la estacién de trabajo pide la
contrasefia de Alice. A continuacion, dicha contrasefia se utiliza para generar K, a fin de desen-
criptar el mensaje 2 y obtener la clave de sesion y el boleto TGS dentro de ¢él. En este punto, la es-
tacion de trabajo sobrescribe la contrasefia de Alice para asegurarse de que so6lo esté dentro de la
estacion de trabajo por lo mucho durante algunos milisegundos. Si Trudy intenta iniciar una se-
sion como Alice, la contrasena que teclee sera erronea y la estacion de trabajo detectara esto por-
que la parte estandar del mensaje 2 sera incorrecta.

Después de que inicia la sesidn, Alice podria decirle a la estacidon de trabajo que desea con-
tactar a Bob, el servidor de archivos. A continuacion la estacion de trabajo envia el mensaje 3 al
TGS preguntandole por un boleto para utilizar con Bob. El elemento clave en esta peticion es
K5 (4, K), que se encripta con la clave secreta del TGS y que se utiliza como prueba de que el
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Figura 8-42. El funcionamiento de Kerberos V4.

emisor es realmente Alice. El TGS responde con la creacion de una clave de sesion, K, para que
Alice la utilice con Bob. Se regresan dos versiones de dicha clave. La primera se encripta sélo con
K, de manera que Alice pueda leerla. La segunda se encripta con la clave de Bob, K, de manera
que Bob pueda leerla.

Trudy puede copiar el mensaje 3 y tratar de utilizarlo nuevamente, pero no podra hacerlo por-
que se lo impedira la marca de tiempo encriptada, #, la cual se envia junto con él. Trudy no puede
reemplazar la marca de tiempo con una mas reciente, porque ella no conoce K, la clave de sesion
que Alice utiliza para hablar con el TGS. Incluso si Trudy repite con rapidez el mensaje 3, todo lo
que obtendra sera otra copia del mensaje 4, el cual no pudo desencriptar la primera vez y que tam-
poco podra desencriptar esta segunda vez.

Ahora Alice puede enviar K ,; a Bob para establecer una sesion con él. Este intercambio tam-
bién tiene establecidas marcas de tiempo. La respuesta es probar a Alice que realmente estd ha-
blando con Bob, no con Trudy.

Después de esta serie de intercambios, Alice puede comunicarse con Bob bajo la cobertura de
K ;5. Simas adelante Alice necesita hablar con otro servidor, Carol, simplemente repite el mensa-
je 3 al TGS, sélo que ahora especificando C en lugar de B. El TGS respondera rapidamente con
un boleto encriptado con K- que Alice puede enviar a Carol, y que Carol aceptara como prueba de
que proviene de Alice.

El objetivo de todo este trabajo es que ahora Alice puede acceder servidores a través de toda
la red de forma segura y que su contrasefia no tiene que pasar a través de la red. De hecho, s6lo
tuvo que estar en su propia estacion de trabajo durante algunos milisegundos. Sin embargo, obser-
ve que cada servidor realiza su propia autorizacion. Cuando Alice presenta su boleto a Bob, esto
simplemente prueba a Bob quién lo envio. Bob es quien determina las acciones que Alice tiene
permitido realizar.

Puesto que los disefiadores de Kerberos no esperaron que todo el mundo confiara en un solo
servidor de autenticacion, establecieron reglas para tener multiples dominios, cada uno con su
propio AS y TGS. Para obtener un boleto para un servidor de un dominio distante, Alice podria
solicitar a su propio TGS un boleto que sea aceptado por el TGS en el dominio distante. Si el TGS
distante se ha registrado con el TGS local (de la misma manera en que lo hacen los servidores
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locales), este ultimo le dara a Alice un boleto valido en el TGS distante. A continuacion ella puede
hacer negocios, como obtener boletos para servidores de ese dominio. Sin embargo, observe que
para que las partes de dos dominios hagan negocios, cada una debe confiar en el TGS de la otra.

Kerberos V5 es mas elegante que V4 y tiene mas sobrecarga. También utiliza OSI ASN.1 (No-
tacion de Sintaxis Abstracta 1) para describir tipos de datos y tiene pequefios cambios en los pro-
tocolos. Ademas, sus boletos tienen duraciones mas largas, permite que los boletos sean renovados
y emitira boletos postfechados. Ademas, al menos en teoria, no depende de DES, como lo hace
V4, y soporta multiples dominios pues delega la generacion de boletos a multiples servidores de
boletos.

8.7.5 Autenticacion utilizando criptografia de clave publica

La autenticacion mutua también puede realizarse utilizando criptografia de clave publica. Pa-
ra empezar, Alice necesita obtener la clave publica de Bob. Si existe una PKI con un servidor de
directorios que proporciona certificados de clave publica, Alice puede pedir la de Bob, que en la
figura 8-43 se muestra como mensaje 1. La repeticion, en el mensaje 2, es un certificado X.509
que contiene la clave publica de Bob. Cuando Alice verifica que la firma sea correcta, envia a Bob
un mensaje que contiene su identidad y una marca aleatoria.

Directorio

Alice
D
m
>
£y
>
sy}
]
x
@
Bob

Figura 8-43. Autenticacion mutua utilizando la criptografia de clave publica.

Cuando Bob recibe este mensaje, no tiene idea de si proviene de Alice o de Trudy, pero sigue
adelante y pide al servidor de directorio la clave publica de Alice (mensaje 4) la cual obtiene de
inmediato (mensaje 5). A continuacion envia a Alice como mensaje 6 uno que contiene el R
de Alice, su propia marca aleatoria, R, y una clave de sesion propuesta, K.

Cuando Alice obtiene el mensaje 6, lo desencripta mediante su clave privada. Ve el R, en di-
cho mensaje, lo cual le trae alivio. El mensaje debe provenir de Bob, puesto que Trudy no tiene
forma de determinar R ,. Ademas, debe ser una actualizacion y no una repeticion, puesto que aca-
ba de enviarle a Bob el R,. Alice accede a la sesion enviando el mensaje 7. Cuando Bob ve R,
encriptado con la clave de sesion que acaba de generar, sabe que Alice obtuvo el mensaje 6 y ve-
rifico R ,.
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(Qué puede hacer Trudy para tratar de arruinar este protocolo? Puede fabricar el mensaje 3
y engafiar a Bob para que investigue a Alice, pero ésta verd un R, que ella no envi6 y ya no pro-
seguird. Trudy no podra falsificar el mensaje 7 para Bob porque no conoce Rz o K¢y no puede
determinarlos sin la clave privada de Alice. No es el dia de suerte de Trudy.

8.8 SEGURIDAD DE CORREO ELECTRONICO

Cuando se envia un mensaje de correo electrdnico entre dos sitios distantes, por lo general
pasara por docenas de maquinas. Cualquiera de ellas puede leer y registrar el mensaje para uso fu-
turo. En la practica, no existe la privacidad, a pesar de lo que mucha gente piensa. Sin embargo,
muchas personas desearian tener la capacidad de enviar correo electronico que s6lo pueda ser leido
por el destinatario y por nadie mas: ni siquiera su jefe ni su gobierno. Este deseo ha estimulado a
varias personas y grupos a que apliquen al correo electronico los principios criptograficos que es-
tudiamos anteriormente para producir correo electronico seguro. En las siguientes secciones ana-
lizaremos un sistema seguro ampliamente utilizado, PGP, y después mencionaremos brevemente
dos mas, PEM y S/MIME. Para informacion adicional sobre el correo electronico seguro, vea
(Kaufman y cols., 2002, y Schneier, 1995).

8.8.1 PGP—Privacidad Bastante Buena

Nuestro primer ejemplo, PGP (Privacidad Bastante Buena), es esencialmente la idea origi-
nal de una persona, Phil Zimmermann (Zimmermann, 1995a, 1995b). Zimmermann es un defen-
sor de la privacidad cuyo lema es: Si la privacidad se elimina, solamente los delincuentes tendran
privacidad. Liberado en 1991, PGP es un paquete de seguridad de correo electronico completo que
proporciona privacidad, autenticacion, firmas digitales y compresion, todo en una forma facil de
utilizar. Ademas, todo el paquete, incluyendo todo el codigo fuente, se distribuye sin costo alguno
a través de Internet. Debido a su cualidad, precio (ninguno) y facil disponibilidad en las plataformas
UNIX, Linux, Windows y Mac OS, se utiliza ampliamente hoy en dia.

PGP encripta los datos utilizando un cifrado de bloque 1lamado IDEA (Algoritmo Interna-
cional de Encriptacion de Datos), que utiliza claves de 128 bits. Se disefid en Suecia en la época
en que el DES fue visto como defectuoso y el AES todavia no se inventaba. De manera concep-
tual, IDEA es similar a DES y AES: mezcla los bits en una serie de rondas, pero los detalles de
las funciones de mezcla son diferentes de los de DES y AES. La administracion de claves utiliza
RSA vy la integridad de datos utiliza MDS5, temas que ya hemos analizado.

PGP también se ha visto envuelto en controversias desde su primer dia (Levy, 1993). Debido
a que Zimmermann no hizo nada para que otras personas no colocaran a PGP en Internet, en don-
de personas de todo el mundo podian accederlo, el gobierno de los Estados Unidos declaro que
Zimmermann habia violado las leyes de los Estados Unidos que prohibian la exportacion de equipo
de guerra. La investigacion del gobierno de los Estados Unidos en contra de Zimmermann dur6 cin-
co afios, pero con el tiempo se abandono, probablemente por dos razones. Primera, Zimmermann
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mismo no coloco a PGP en Internet, por lo que su abogado alegd que Zimmermann nunca expor-
t6 nada (y ahi entra la controversia de si la creacion de un sitio Web significa exportacion). Segun-
da, con el tiempo el gobierno se dio cuenta de que ganar el juicio significaba convencer al jurado
de que el hecho de crear un sitio Web que contenga un programa de privacidad descargable esta-
ba cubierto por la ley de trafico de armas que prohibe la exportacion de material de guerra, como
tanques, submarinos, aviones militares y armas nucleares. Los afios de mala publicidad tampoco
fueron de mucha ayuda.

Ademas, las leyes de exportacioén son extrafias, por decir lo menos. El gobierno consider6 la
colocacién de codigo en un sitio Web como una exportacion ilegal y persiguié a Zimmermann du-
rante cinco afios por eso. Por otro lado, cuando alguien publico todo el codigo fuente PGP, en C,
en un libro (en una fuente grande con una suma de verificacion en cada pagina para hacer que su
digitalizacion fuera facil) y después exporto dicho libro, no hubo problema con el gobierno debi-
do a que los libros no se clasifican como equipo de guerra. La espada es mas poderosa que la plu-
ma, por lo menos para el Tio Sam.

Otro problema en el que se vio involucrado PGP tuvo que ver con la infraccion de las paten-
tes. La compaiiia que poseia la patente RSA, RSA Security, Inc., alegé que el uso que PGP hacia
del algoritmo RSA infringi6 su patente, pero ese problema quedé resuelto a partir de la version
2.6. Ademas, PGP utiliza otro algoritmo de encriptacion patentado, IDEA, cuyo uso causé algu-
nos problemas al principio.

Puesto que el codigo de PGP es abierto, diversas personas y grupos lo han modificado y pro-
ducido varias versiones. Algunas de ellas se disefiaron para resolver los problemas con las leyes
de equipo de guerra, otras se enfocaron en evitar el uso de algoritmos patentados, y otros mas de-
searon convertirlo en un producto comercial de codigo cerrado. Aunque en la actualidad las leyes
de equipo de guerra se han liberado ligeramente (de lo contrario los productos que utilizan AES
no podrian exportarse de los Estados Unidos), y la patente de RSA caducd en septiembre de 2000,
el legado de todos estos problemas es que hay en circulacion varias versiones incompatibles de
PGP, bajo diversos nombres. La discusidon anterior se enfoca en el PGP clasico, que es la version
mas antigua y simple. En el RFC 2440 se describe otra version popular, Open PGP. Otra mas es
GNU Privacy Guard.

PGP utiliza de manera intencional algoritmos criptograficos existentes en lugar de inventar
nuevos. Se basa principalmente en algoritmos que han aguantado revisiones extensas de iguales y
no fueron disefiados o influenciados por ninguna agencia gubernamental para debilitarlos. Para las
personas que intentan desconfiar del gobierno, esta propiedad es una gran ganancia.

PGP soporta la compresion de texto, confidencialidad y firmas digitales, ademas de que pro-
porciona caracteristicas de administracion extensa de claves, pero por extraiio que parezca, no propor-
ciona caracteristicas de correo electronico. Es mas que un preprocesador que toma como entrada
texto llano y produce como salida texto cifrado firmado en base64. Por supuesto, después esta sa-
lida puede enviarse por correo electronico. Algunas implementaciones de PGP llaman a un agente
de usuario como paso final para enviar realmente el mensaje.

Para ver como funciona PGP, consideremos el ejemplo que se muestra en la figura 8-44. Aqui,
Alice desea enviar de forma segura un mensaje en texto llano firmado, P, a Bob. Tanto Alice
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como Bob tienen claves publicas (£ y) y privadas (D) RSA. Supongamos que cada uno conoce la
clave publica del otro; analizaremos la administracion de claves PGP dentro de poco.

Ky : Clave de mensaje de una sola vez para IDEA Clave publica
RSA de Bob, Eg
® : Concatenacion

Clave privada Kw—| RSA
RSA de Alice, D,
| Texto ASCII
P1 ) P1.Z Base | Paralared
I e IDEA | — —_
P MD5 RSA fﬁ Zip / ®_> o4
\ ( P1 comprimido
Mensaje Concatenacion de Concatenacion de
de texto Py el hash firmado P1.Z encriptado
llano original de P con IDEA y Ky,
de Alice encriptado con Eg

Figura 8-44. PGP en funcionamiento para enviar un mensaje.

Alice empieza por abrir el programa PGP en su computadora. Lo primero que hace PGP es
aplicar un hash al mensaje, P, mediante MD5, y después encripta el sash resultante mediante su
clave privada RSA, D ,. Cuando Bob obtiene el mensaje, puede desencriptar el hash con la clave
publica de Alice y verificar que dicho hash sea correcto. Incluso si alguien mas (por ejemplo,
Trudy) pudiera adquirir el ash en esta etapa y desencriptarlo con la clave ptblica conocida de Ali-
ce, la fuerza de MD5 garantiza que desde un punto de vista computacional sea imposible producir
otro mensaje con el mismo sash MDS5.

El hash encriptado y el mensaje original ahora estan concatenados en un solo mensaje, Pl, y
se comprimen mediante un programa ZIP, que utiliza el algoritmo Ziv-Lempel (Ziv y Lempel,
1977). Llame P1.Z a la salida de este paso.

A continuacion, PGP pide a Alice alguna entrada aleatoria. Tanto el contenido como la ve-
locidad de tecleo se utilizan para generar una clave de mensaje IDEA de 128 bits, K, (Ilamada
clave de sesion en la literatura de PGP, pero éste realmente es un nombre inapropiado puesto que
no es una sesion). K, ahora se utiliza para encriptar P1.Z con IDEA en modo de retroalimenta-
cion de cifrado. Ademas, K, se encripta con la clave publica de Bob, E. Estos dos componen-
tes después se concatenan y convierten a base64, como analizamos en la secciéon sobre MIME
en el capitulo 7. El mensaje resultante contiene solo letras, digitos y los simbolos +, / € =, lo que
significa que puede colocarse en el cuerpo del RFC 822 y se puede esperar que llegue sin mo-
dificaciones.

Cuando Bob obtiene el mensaje, invierte la codificacion base64 y desencripta la clave IDEA
mediante su clave privada RSA. Bob puede utilizar esta clave para desencriptar el mensaje a fin



802 SEGURIDAD EN REDES CAP. 8

de obtener P/.Z. Después de descomprimirlo, Bob separa el texto llano del 4ash encripta y desen-
cripta este ultimo meditante la clave publica de Alice. Si el hash de texto llano coincide con su pro-
pio calculo MDS5, Bob sabe que P es el mensaje correcto y que proviene de Alice.

Vale la pena sefialar que aqui RSA soélo se utiliza en dos lugares: para encriptar el hash MD5
de 128 bits y para desencriptar la clave IDEA de 128 bits. Aunque RSA es lento, sdlo tiene que
encriptar 256 bits, no un gran volumen de datos. Ademas, los 256 bits de texto llano son en extre-
mo aleatorios, por lo que se necesitara que Trudy realice una cantidad considerable de trabajo pa-
ra determinar si una clave adivinada es correcta. IDEA realiza la encriptacion pesada, que es varios
ordenes de magnitud mas rapida que RSA. Por lo tanto, PGP proporciona seguridad, compresion
y una firma digital y lo hace en una forma mas eficiente que el esquema ilustrado en la figura 8-19.

PGP soporta cuatro longitudes de clave RSA. Es responsabilidad del usuario seleccionar la mas
adecuada. Las longitudes son:

1. Casual (384 bits): En la actualidad puede romperse con facilidad.

2. Commercial (512 bits): Organizaciones de tres letras pueden romperla.

3. Military (1024 bits): Nadie de este mundo puede romperla.

4. Alien (2048 bits): Ni siquiera alguien de otro planeta puede romperla.
Puesto que RSA solo se utiliza para dos pequeiios calculos, todo mundo deberia utilizar las claves
de fuerza alien todo el tiempo.

En la figura 8-45 se muestra el formato de un mensaje PGP clasico. También se utilizan otros

formatos. El mensaje tiene tres partes, las cuales contienen la clave IDEA, la firma y el mensaje,

respectivamente. La parte de la clave no sélo contiene ésta, sino también un identificador de cla-
ve, puesto que se permite que los usuarios tengan multiples claves publicas.

Parte de Basebd
cavedel |~ Comprimido y encriptado por IDEA
mensaje Parte de firma Parte de mensaje
(( .
T T Enca- T 7
ID EZ;:: I ]1ID | Hash | beza- | Nom- i
de | Ky |do de r?m de |p MDs | do de | bre de r$1 Mensaje
Eg fi Ealo men- |archivo
irma | p . p
o S saje 0 (
Encriptado |— || )
por Eg Da

Figura 8-45. Un mensaje PGP.

La parte de firma contiene un encabezado, el cual no trataremos aqui. El encabezado esta se-
guido por una marca de tiempo, el identificador para la clave publica del emisor que puede utili-
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zarse para desencriptar el sash de firma, alguna informacion de tipos que identifica los algoritmos
utilizados (para permitir que MD6 y RSA2 se puedan utilizar cuando se inventen) y el hash en-
criptado mismo.

La parte del mensaje también contiene un encabezado, el nombre predeterminado del archivo
que se va a utilizar si el receptor escribe el archivo en disco, una marca de creacion de mensajes
y, finalmente, el mensaje mismo.

La administracion de claves ha recibido una gran cantidad de atencidon en PGP puesto que es
el talon de Aquiles de los sistemas de seguridad. La administracion de claves funciona como si-
gue. Cada usuario mantiene localmente dos estructuras de datos: un anillo de clave privada y un
anillo de clave publica. El anillo de clave privada contiene uno o mas pares de claves publica-pri-
vada personales. La razdn para soportar multiples pares por usuario es permitir que los usuarios
cambien sus claves publicas peridodicamente o cuando piensen que han sido comprometidas, sin
invalidar los mensajes que estan actualmente en preparacion o en transito. Cada par tiene asocia-
do un identificador asociado, por lo que un emisor de mensajes puede indicarle al destinatario cual
clave publica se utilizo para encriptarlo. Los identificadores de mensajes consisten en los 64 bits
de orden menor de la clave publica. Los usuarios son responsables de evitar conflictos en sus iden-
tificadores de clave publica. Las claves privadas en disco se encriptan mediante una contrasefia
especial (de tamafio arbitrario) para protegerlas contra ataques de robo.

El anillo de clave piiblica contiene claves publicas de los contactos del usuario. Estas son ne-
cesarias para encriptar las claves de mensaje asociadas con cada mensaje. Cada entrada del anillo
de clave publica no solo contiene la clave publica, sino también su identificador de 64 bits y una
indicacion de qué tanto confia el usuario en la clave.

El problema que se trata de solucionar aqui es el siguiente. Suponga que las claves publicas
se mantienen en boletines electronicos. Un forma para que Trudy pueda leer el correo electronico se-
creto de Bob es atacar el boletin electronico y reemplazar la clave publica de Bob con una de su
eleccion. Cuando mas tarde Alice obtiene la clave que supuestamente pertenece a Bob, Trudy pue-
de atacar a Bob mediante un ataque de brigada de bomberos.

Para evitar tales ataques, o por lo menos minimizar las consecuencias de ellos, Alice necesita
saber cuanto debe confiar en el elemento llamado “clave de Bob” de su anillo de clave publica. Si
Alice sabe que Bob le proporciond personalmente un disco flexible que contiene la clave, puede
establecer el valor confiable al valor mas alto. Este enfoque controlado por el usuario y descentrali-
zado hacia la administracion de claves publicas es el que mantiene apartado a PGP de los esquemas
centralizados PKI.

Sin embargo, las personas algunas veces obtienen claves publicas cuando consultan al servidor
de claves confiable. Por esta razon, después de que X.509 se estandariz6, PGP soportd estos certi-
ficados, asi como el mecanismo de anillo de clave publica de PGP. Todas las versiones actuales de
PGP soportan X.509.

8.8.2 PEM—Correo con Privacidad Mejorada

En contraste con PGP, que inicialmente fue idea de un solo hombre, nuestro segundo ejemplo,
PEM (Correo con Privacidad Mejorada), desarrollado a finales de la década de 1980, es un
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estandar oficial de Internet que se describe en cuatro RFCs: del RFC 1421 al 1424. PEM cubre
mas o menos el mismo territorio que PGP: privacidad y autenticacion para los sistemas de correo
electronico basados en el RFC 822. Sin embargo, también tiene algunas diferencias con respecto
a PGP en lo que se refiere a metodologia y tecnologia.

Los mensajes enviados mediante PEM primero se convierten en una forma canonica a fin de
que tengan las mismas convenciones sobre los espacios en blanco (por ejemplo, tabuladores, es-
pacios en blanco). Después se calcula un sash de mensaje mediante MD2 o MDS5, y la concatena-
cion del hash y del mensaje se encripta mediante DES. Puesto que se sabe que una clave de 56 bits
es débil, esta opcion no es muy conveniente. El mensaje encriptado puede codificarse mas tarde
con codificacion base64 y transmitirse al destinatario.

Al igual que en PGP, cada mensaje se encripta con una clave de una sola vez que se encierra
junto con el mensaje. La clave puede protegerse con el RSA o con el DES triple mediante EDE.

La administracion de claves esta mas estructurada que en PGP. Las claves estan certificadas
por certificados X.509 emitidos por CAs, que estan ordenados en una jerarquia rigida que comien-
za en una sola raiz. La ventaja de este esquema es que es posible la revocacion de certificados al
hacer que la raiz emita CRLs de manera periddica.

El unico problema con PEM es que nadie lo ha utilizado y hace mucho tiempo que se fue al
cielo de los bits. El problema es principalmente politico: ;/quién podria operar la raiz y bajo qué
condiciones? No faltaban candidatos, pero las personas estaban temerosas de confiar a alguna com-
paiiia la seguridad de todo el sistema. El candidato mas serio, RSA Security, Inc., queria cobrar
por certificado emitido. Sin embargo, algunas organizaciones se opusieron a esta idea. En particu-
lar, el gobierno de los Estados Unidos tiene permitido utilizar sin costo alguno todas las patentes,
y las compaiiias fuera de Estados Unidos se habian acostumbrado a utilizar de manera gratuita el
algoritmo RSA (la compaiiia olvido patentarla fuera de Estados Unidos). Nadie estaba feliz por te-
ner que pagar de repente a RSA Security, Inc., por algo que siempre se habia realizado de manera
gratuita. Al final, no se encontr6 ninguna raiz y PEM se colapso.

8.8.3 SSMIME

La siguiente aventura del IETF en lo que se refiere a la seguridad de correo electronico, lla-
mada S/MIME (MIME Seguro), se describe en los RFCs 2632 al 2643. Al igual que PEM, pro-
porciona autenticacion, integridad de datos, confidencialidad y no repudio. También es muy
flexible, pues soporta una variedad de algoritmos criptograficos. No es sorprendente, dado el nom-
bre, que S/MIME se integre bien con MIME, lo cual permite la proteccion de todos los mensajes. Se
define una gran variedad de encabezados MIME, por ejemplo, para contener firmas digitales.

IETF definitivamente aprendid algo de la experiencia de PEM. S/MIME no tiene una jerar-
quia de certificados rigida que comienza en una sola raiz. En su lugar, los usuarios pueden tener
multiples anclas confiables. Un certificado se considera valido siempre y cuando pueda ser ras-
treado hacia alguna ancla en la que el usuario confie. S/MIME utiliza los algoritmos y protocolos
estandar que hemos examinado hasta ahora, por lo que no los trataremos aqui. Para mas detalles,
por favor consulte los RFCs.
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8.9 SEGURIDAD EN WEB

Hemos estudiado dos areas importantes en donde es necesaria la seguridad: las comunicacio-
nes y el correo electronico. Puede considerarlos como la sopa y el entremés. Ahora es tiempo del
platillo principal: la seguridad en Web. Web es el lugar donde la mayoria de las Trudies vagan en
la actualidad y tratan de realizar trabajo sucio. En las siguientes secciones analizaremos algunos
de los problemas y cuestiones que se relacionan con la seguridad en Web.

La seguridad en Web se puede dividir en tres partes. La primera, ;coémo se nombran de mane-
ra segura los objetos y los recursos? Segunda, ;como pueden establecerse las conexiones seguras
y autenticadas? Tercera, /qué sucede cuando un sitio Web envia a un cliente una pieza del codigo
ejecutable? Después de ver algunas amenazas, examinaremos todas estas cuestiones.

8.9.1 Amenazas

Casi semanalmente, uno lee en los periddicos los problemas de seguridad en los sitios Web.
La situacion es muy sombria. Veamos algunos ejemplos de lo que ha sucedido en realidad. Prime-
ro, la pagina de inicio de numerosas organizaciones ha sido atacada y reemplazada por una nueva
pagina de inicio de la eleccion de los crackers. (La prensa popular llama “hackers” a las personas
que irrumpen en las computadoras, pero muchos programadores reservan ese término para los
grandes programadores. Nosotros preferimos Ilamar “crackers” a las personas que irrumpen sin
permiso a la computadora de otra persona.) Entre los sitios que han sido atacados por los crackers
se incluyen Yahoo, el Ejército de Estados Unidos, la CIA, la NASA y el New York Times. En mu-
chos casos, los crackers simplemente colocaron algtin texto gracioso y los sitios fueron reparados
en algunas horas.

Ahora veamos algunos casos mas serios. Muchos sitios han sido derribados por ataques de ne-
gacion de servicio, en los que el cracker inunda con trafico el sitio, dejandolo incapaz de respon-
der a consultas legitimas. Con frecuencia, el ataque se realiza desde varias maquinas en las que el
cracker ya ha irrumpido (ataques DDoS). Estos ataques son tan comunes que ya no son noticia,
pero pueden costar al sitio atacado miles de ddlares en negocios perdidos.

En 1999, un cracker sueco irrumpio en el sitio Web Hotmail de Microsoft y cred un sitio es-
pejo que permitid que cualquiera tecleara el nombre de un usuario de Hotmail y leyera todo el
correo electronico de la persona correspondiente.

En otro caso, un cracker ruso de 19 afios llamado Maxim irrumpi6 en un sitio Web de comer-
cio y robd 300,000 nimeros de tarjetas de crédito. Después contactd a los dueiios del sitio y les
dijo que si no le pagaban $100,000, publicaria en Internet todos los niimeros de las tarjetas. Los
duefios no cedieron a su chantaje y Maxim publicé dichos nimeros, dafiando a muchas victimas
inocentes.

Otro caso fue el de un estudiante de California de 23 afnos que envid por correo electronico
un comunicado de prensa a una agencia de noticias en el que declaraba falsamente que Emulex
Corporation iba a publicar una gran pérdida trimestral y que el director general iba a renunciar
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inmediatamente. En pocas horas, las acciones de la compaifiia cayeron en 60%, causando que los
inversionistas perdieran mas de $2 mil millones. El autor de esta noticia gand un cuarto de millon
de dolares al vender las acciones poco antes de enviar el anuncio. Si bien este evento no tuvo que
ver con que alguien irrumpiera en un sitio Web, es claro que colocar un anuncio de tal magnitud
en una pagina de inicio de cualquier corporacion importante podria tener un efecto similar.

(Desgraciadamente) podriamos seguir contando muchos casos como éstos, pero es tiempo de
que examinemos algunos de los aspectos técnicos relacionados con la seguridad en Web. Para ma-
yor informacion sobre los problemas de seguridad de todo tipo, vea (Anderson, 2001; Garfinkel
con Spafford, 2002, y Schneier, 2000). En Internet podria encontrar una gran cantidad de casos
especificos.

8.9.2 Asignacion segura de nombres

Comencemos con algo muy basico: Alice desea visitar el sitio Web de Bob. Ella teclea el URL
de Bob en su navegador y segundos mas tarde, aparece una pagina Web. Pero, ;es la de Bob? Tal
vez. Trudy podria estar haciendo sus viejos trucos nuevamente. Por ejemplo, tal vez esté intercep-
tando y examinando todos los paquetes salientes de Alice. Cuando captura una solicitud GET de
HTTP dirigida al sitio Web de Bob, puede ir ella misma a dicho sitio para obtener la pagina, mo-
dificarla como lo desea y regresar la pagina falsa a Alice, la cual no seria extrafia para Alice. Peor
aun, Trudy podria recortar los precios de la tienda electronica de Bob para hacer que los precios
de los productos parezcan muy atractivos, con lo que enganaria a Alice para que enviara su nume-
ro de tarjeta de crédito a “Bob” para comprar algo de mercancia.

Una desventaja de este clasico ataque de hombre en medio es que Trudy tiene que estar en una
posicion para interceptar el trafico saliente de Alice y falsificar su trafico entrante. En la practica,
tiene que intervenir la linea telefonica de Alice o la de Bob, puesto que intervenir la red dorsal de
fibra es mucho mas dificil. Aunque intervenir la linea es ciertamente posible, también significa
mucho trabajo, y aunque Trudy es inteligente, también es floja. Ademas, hay formas mas faciles
de enganar a Alice.

Falsificacion de DNS

Por ejemplo, suponga que Trudy es capaz de violar el sistema DNS, tal vez solo el cach¢ DNS
del ISP de Alice, y reemplazar la direccion IP de Bob (digamos, 36.1.2.3) con la suya propia (di-
gamos, 42.9.9.9). Eso lleva al siguiente ataque. En la figura 8-46(a) se ilustra la forma en que se
supone debe trabajar. Aqui (1) Alice pide al DNS la direccion IP de Bob, (2) la obtiene, (3) le pi-
de a Bob su pagina de inicio, y (4) también la obtiene. Después de que Trudy ha modificado el re-
gistro DNS de Bob para contener su propia direccion IP en lugar de la de Bob, obtenemos la
situacion de la figura 8-46(b). Aqui, cuando Alice busca la direccion IP de Bob, obtiene la de Trudy,
por lo que todo su trafico dirigido a Bob va a parar a las manos de Trudy. Ahora, ella puede iniciar
un ataque de hombre en medio sin tener que intervenir ninguna linea telefénica. En su lugar, tie-
ne que irrumpir en un servidor DNS y cambiar un registro, lo cual es mas facil.
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: Servidor
Servidor
DNS DNS
violado
Servidor Servidor
Web Web de
de Bob Trudy
(36.1.2.3) (42.9.9.9)
==
B
1. Dame la direccion IP de Bob 1. Dame la direccion IP de Bob
2.36.1.2.3 (direccion IP de Bob) 2.42.9.9.9 (direccion IP de Trudy)
3. GET indice.html 3. GET indice.html
4. Pagina de inicio de Bob 4. Falsificacion que hace Trudy de la pagina

de inicio de Bob

(a) (b)

Figura 8-46. (a) Situacién normal. (b) Un ataque basado en la violacién de un DNS para modificar
el registro de Bob.

(Como engafia Trudy al DNS? Parece bastante facil. Brevemente, Trudy puede enganar al ser-
vidor DNS en el ISP de Alice para que envie una consulta a fin de encontrar la direccién de Bob.
Desgraciadamente, puesto que el DNS utiliza UDP, el servidor DNS no puede verificar quién
proporciond la respuesta. Trudy puede explotar esta propiedad falsificando la respuesta esperada
e introduciendo una direccion IP falsa en el caché del servidor DNS. Por simplicidad, supondre-
mos que el ISP de Alice inicialmente no tiene una entrada para el sitio Web de Bob, bob.com. Si
la tiene, Trudy puede esperar hasta que expire y probar otra vez (o utilizar otros trucos).

Trudy inicia el ataque enviando una solicitud de respuesta al ISP de Alice preguntando por la
direccion IP de bob.com. Puesto que no hay entrada para este nombre DNS, el servidor de caché
pide al servidor de nivel superior el dominio com para obtener uno. Sin embargo, Trudy evade al
servidor com y regresa una respuesta falsa diciendo: “bob.com es 42.9.9.9”; sin embargo, esta di-
reccion [P es la de ella. Si la respuesta falsa de Trudy llega primero al ISP de Alice, se almacena-
ra en caché y la respuesta real se rechazara como respuesta no solicitada de una consulta que ya
no esta pendiente. Engafiar a un servidor DNS para que instale una direccion IP falsa se conoce
como falsificacion de DNS. Un caché que contiene una direccion IP intencionalmente falsa co-
mo ésta se conoce como caché envenenado.

Por lo general, las cosas no son tan sencillas. Primero, el ISP de Alice verifica si la respuesta
lleva la direccion de origen IP correcta del servidor de nivel superior. Pero debido a que Trudy pue-
de colocar lo que quiera en ese campo IP, puede vencer esa prueba con facilidad puesto que las di-
recciones IP de los servidores de nivel superior tienen que ser publicas.
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Segundo, para permitir que los servidores DNS digan cual respuesta corresponde a cual soli-
citud, todas las solicitudes llevan un numero de secuencia. Para falsificar el ISP de Alice, Trudy
tiene que conocer su numero de secuencia actual. La forma mas facil para que Trudy conozca el
numero de secuencia actual es que ella misma registre un dominio, digamos, trudy-la-intrusa.com.
Supongamos que su direccion [P también es 42.9.9.9. Trudy también crea un servidor DNS para
su nuevo dominio, dns.trudy-la-intrusa.com. El servidor DNS utiliza la direccién IP 42.9.9.9
de Trudy, puesto que ésta solo tiene una computadora. Ahora Trudy tiene que informarle al ISP de
Alice sobre su servidor DNS. Esto es facil. Todo lo que tiene que hacer es pedir foobar.trudy-la-
intrusa.com al IPS de Alice, lo que causara que dicho ISP pregunte al servidor com de nivel supe-
rior quién proporciona el nuevo dominio de Trudy.

Una vez que tiene seguro el dns.trudy-la-intrusa.com en el caché del ISP de Alice, el ataque
real puede comenzar. Trudy ahora solicita www.trudy-la-intrusa.com al ISP de Alice. Como es na-
tural, el ISP envia al servidor DNS de Trudy una consulta en la que se lo pide. Dicha consulta lle-
va el numero de secuencia que Trudy esta buscando. Rapidamente, Trudy pide al ISP de Alice que
busque a Bob. Trudy responde de inmediato su propia pregunta enviando al ISP una respuesta fal-
sificada, supuestamente del servidor com de nivel superior que dice: “bob.com es 42.9.9.9”. Esta
respuesta falsificada lleva un nimero de secuencia, un numero mas que el que acaba de recibir.
Mientras esté alli, puede enviar una segunda falsificacion con un nimero de secuencia incremen-
tado en dos, y tal vez una docena mas con niimeros de secuencia crecientes. Uno de ellos esta obli-
gado a coincidir. El resto simplemente se elimina. Cuando llega la respuesta falsificada de Alice, se
almacena en caché; cuando la respuesta real viene mas tarde, se rechaza puesto que ninguna con-
sulta esta pendiente.

Cuando Alice busca a bob.com, se le indica que utilice 42.9.9.9, la direccién de Trudy. Esta ha
realizado un ataque hombre en medio desde la comodidad de su casa. En la figura 8-47 se ilustran
los diversos pasos para este ataque. Para empeorar las cosas, ésta no es la unica forma de falsifi-
car un DNS. Hay muchas otras formas.

Servidor
DNS
para com
1. Busca foobar.trudy-la-intrusa.com
Caché (para obligarlo a entrar al caché del ISP)
7 delISP 2. Busca www.trudy-la-intrusa.com
Trudy 5 de Alice (para obtener el siguiente nimero de secuencia del ISP)

3. Solicita www.trudy-la-intrusa.com
(lleva el siguiente numero de secuencia del ISP, n)

4. Rapidamente, busca bob.com
(para obligar a que el ISP consulte al servidor com en el paso 5)

5. Consulta legitima para bob.com con seq = n+1
6. Respuesta falsificada de Trudy: Bob es 42.9.9.9, seq = n+1
7. Respuesta real (rechazada, demasiado tarde)

Figura 8-47. La forma en que Trudy falsifica el ISP de Alice.
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DNS seguro

Este ataque especifico puede frustrarse al hacer que los servidores DNS utilicen IDs aleato-
rios en cualquiera de las consultas en lugar de s6lo contar, pero parece que cada vez que se tapa
un hoyo, otro se destapa. El problema real es que el DNS se disefio en la época en la que Internet
era una herramienta de investigacion para algunos cientos de universidades y ni Alice, ni Bob, ni
mucho menos Trudy fueron invitados a la fiesta. En ese entonces la seguridad no era un problema;
hacer que Internet funcionara era el problema. Con los afios, el entorno ha cambiado radicalmen-
te, por lo que en 1994 el IETF establecié un grupo funcional para hacer que DNS fuera seguro. Este
proyecto se conoce como DNSsec (seguridad DNS); su salida se presenta en el RFC 2535. Des-
graciadamente, DNSsec atin no se ha distribuido por completo, por lo que numerosos servidores
DNS aun son vulnerables a ataques de falsificacion.

DNSsec es en concepto muy sencillo. Se basa en la criptografia de clave publica. Cada zona
DNS (en el sentido de la figura 7-4) tiene un par de claves publica/privada. Toda la informacién en-
viada por un servidor DNS se firma con la clave privada de la zona originaria, por lo que el recep-
tor puede verificar su autenticidad.

DNSsec ofrece tres servicios fundamentales:

1. Prueba de en donde se originaron los datos.
2. Distribucion de la clave publica.

3. Autenticacion de transacciones y solicitudes.

El servicio principal es el que se lista primero, el cual verifica que los datos que se estan regresan-
do ha sido probado por el duefio de la zona. El segundo es util para almacenar y recuperar de ma-
nera segura claves publicas. El tercero es necesario para proteger contra ataques de repeticion y
falsificacion. Observe que la confidencialidad no es un servicio ofrecido puesto que toda la infor-
macion en el DNS se considera como publica. Puesto que la planificacidon en etapas del DNSsec
se lleva algunos afios, es esencial la capacidad que tienen los servidores concientes de la seguri-
dad para interactuar con los servidores que no estan conscientes de ella, lo cual implica que el pro-
tocolo no puede cambiarse. Veamos ahora algunos de los detalles.

Los registros DNS estan agrupados en conjuntos llamados RRSets (Conjuntos de Registro
de Recursos), en los que todos los registros tienen el mismo nombre, clase y tipo en un conjunto.
Un RRSet puede contener multiples registros A4; por ejemplo, si un nombre DNS se resuelve en
una direccion IP primaria y una secundaria. Los RRSets se extienden con varios nuevos tipos de
registro (que se analizan a continuacion). A cada RRSet se le aplica un hash de manera criptogra-
fica (por ejemplo, utilizando MDS5 o SHA-1). La clave privada de la zona firma (por ejemplo, uti-
lizando RSA) el hash. La unidad de transmision a clientes es el RRSet firmado. Al momento de
la recepcion de un RRSet firmado, el cliente puede verificar si fue firmado por la clave privada
de la zona originaria. Si la firma concuerda, se aceptan los datos. Puesto que cada RRSet contie-
ne su propia firma, los RRSets pueden cambiarse en cualquier lugar, incluso en servidores no con-
fiables, sin poner en peligro la seguridad.
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DNSsec introduce varios tipos nuevos de registros. El primero de éstos es el registro KEY. Estos
registros mantienen la clave publica de una zona, usuario, /ost u otro personaje principal, el algo-
ritmo criptografico utilizado para firmar, el protocolo utilizado para transmisioén y otros bits. La
clave publica se almacena tal como esta. Los certificados X.509 no se utilizan debido a su volu-
men. El campo de algoritmo contiene un 1 para las firmas MDS5/RSA (la opcidn preferida) y otros
valores para otras combinaciones. El campo de protocolo puede indicar el uso de IPsec y otros pro-
tocolos de seguridad, si es que hay.

SIG es el segundo nuevo tipo de registro. Contiene el hash firmado de acuerdo con el algoritmo
especificado en el registro KEY. La firma se aplica a todos los registros del RRSet, incluyendo a
cualquiera de los registros KEY presentes, pero excluyéndose a si mismo. También contiene la fe-
cha en la que la firma comienza su periodo de validacion y cuando ésta expira, asi como el nombre
de quien firma y algunos otros elementos.

El disefio de DNSsec tiene la caracteristica de que es posible mantener sin conexion una cla-
ve privada de una zona. Una o dos veces al dia, el contenido de una base de datos de una zona pue-
de transportarse de manera manual (por ejemplo, en CD-ROM) a una maquina desconectada en la
que se localiza una clave privada. Todos los RRSets pueden firmarse ahi y los registros SIG pro-
ducidos de esa manera pueden transportarse al servidor primario de la zona en CD-ROM. De es-
ta manera, la clave privada puede almacenarse en un CD-ROM guardado en forma segura excepto
cuando se inserta en la maquina desconectada para firmar los nuevos RRSets del dia. Después de
que se termina el proceso de firma, todas las copias de la clave se eliminan de la memoria y el dis-
co y el CD-ROM son guardados. Este procedimiento reduce la seguridad electrénica a seguridad
fisica, algo que las personas saben como tratar.

Este método de prefirmar los RRSets aumenta la velocidad de manera considerable el proce-
so de responder consultas puesto que no es necesario realizar criptografia sobre la marcha. La des-
ventaja consiste en que se necesita una gran cantidad de espacio en disco para almacenar todas las
claves y firmas en las bases de datos DNS. Algunos registros incrementaran diez veces el tamafio
debido a la firma.

Cuando un proceso de cliente obtenga un RRSet firmado, debe aplicar la clave publica de la
zona originaria para desencriptar el hash, calcular el Aash mismo y comparar los dos valores. Si
concuerdan, los datos se consideran validos. Sin embargo, este procedimiento asume la manera de
coémo obtiene el cliente la clave publica de la zona. Una forma es adquirirla de un servidor con-
fiable, utilizando una conexion segura (por ejemplo, utilizando IPsec).

Sin embargo, en la practica, se espera que los clientes seran preconfigurados con las claves
publicas de todos los dominios de nivel superior. Si Alice ahora desea visitar el sitio Web de Bob,
puede pedir al DNS el RRSet de bob.com, que contendra su direccion IP y un registro KEY que
contiene la clave publica de Bob. Este RRSet serd firmado por el dominio com de nivel superior,
por lo que Alice puede verificar facilmente su validez. Un ejemplo de lo que podria contener este
RRSet se muestra en la figura 8-48.

Una vez que Alice tiene una copia verificada de la clave publica de Bob, puede pedir al servi-
dor DNS de Bob la direccion IP de www.bob.com. La clave privada de Bob firmara este RRSet, a
fin de que Alice pueda verificar la firma del RRSet que Bob regresa. Si Trudy hace algo para in-
yectar un RRSet falso en cualquiera de los cachés, Alice puede detectar facilmente su falta de au-
tenticidad porque el registro S/G contenido sera incorrecto.
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Nombre del dominio | Tiempo de vida | Clase | Tipo | Valor

bob.com. 86400 IN A 36.1.2.3

bob.com. 86400 IN KEY | 3682793A7B73F731029CE2737D...
bob.com. 86400 IN SIG | 86947503A8B848F5272E53930C...

Figura 8-48. Un RRSet de ejemplo para bob.com. El registro KEY es la clave publica de Bob. El
registro SIG es el hash firmado del servidor com de nivel superior de los registros A y KEY para
verificar su autenticidad.

Sin embargo, DNSsec también proporciona un mecanismo criptografico para enlazar una
respuesta a una consulta especifica, a fin de evitar el tipo de falsificacion utilizado por Trudy
en la figura 8-47. Esta medida (opcional) de antifalsificacion agrega a la respuesta un hash del
mensaje de consulta firmado con la clave privada del receptor. Puesto que Trudy no conoce la
clave privada del servidor com de nivel superior, no puede falsificar una respuesta a una con-
sulta que el ISP de Alice haya enviado a dicho servidor. Ciertamente Trudy puede conseguir
que su respuesta regrese primero, pero sera rechazada debido a la firma invalida sobre la con-
sulta con hash.

DNSsec también soporta algunos otros tipos de registros. Por ejemplo, el registro CERT pue-
de utilizarse para almacenar certificados (por ejemplo, X.509). Este registro ha sido proporcionado
porque algunas personas desean cambiar un DNS en una PKI. Si esto realmente sucede, esta por
verse. Detendremos nuestro analisis de DNSsec aqui. Para mayores detalles, por favor consulte el
RFC 2535.

Nombres autocertificables

El DNS seguro no es la unica posibilidad para asegurar los nombres. Un método completa-
mente diferente se utiliza en el Sistema de Archivos Seguro (Mazi¢res y cols., 1999). En este pro-
yecto, los autores disefiaron un sistema de archivos seguro y escalable a nivel mundial, sin
modificar el DNS (estandar) y sin utilizar certificados o suponer la existencia de una PKI. En esta
seccion mostraremos la forma en que estas ideas pueden aplicarse a Web. De manera acorde, en
la descripcidon que daremos a continuacion, utilizaremos la terminologia de Web en lugar de la del
sistema de archivos. Pero para evitar cualquier posible confusion, mientras que este esquema po-
dria aplicarse a Web a fin de lograr una maxima seguridad, actualmente no esta en uso y podria
requerir cambios sustanciales de software para introducirla.

Comenzaremos suponiendo que cada servidor Web tiene un par de claves publica/privada.
La esencia de la idea es que cada URL contiene un hash criptografico del nombre del servidor y
una clave publica como parte del URL. Por ejemplo, en la figura 8-49 podemos ver el URL para
la foto de Bob. Comienza con el esquema HTTP usual seguido por el nombre DNS del servidor
(www.bob.com). A continuacidn se encuentra un punto y coma y un hash de 32 caracteres. Al fi-
nal estd el nombre del archivo, nuevamente como es usual. Excepto por el Aash, éste es un URL
estandar. Con el hash, es un URL autocertificable.
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SHA-1 (servidor, clave publica Nombre de
Servidor del servidor) archivo

http://www.bob.com:2g5hd8bfjkc7mféhg8dgany23xds4pe6/fotos/bob.jpg

Figura 8-49. Un URL autocertificable que contiene un /ash del nombre y la clave publica del
servidor.

La pregunta obvia es: ;Para qué es el hash? Este se calcula concatenando el nombre DNS del
servidor con la clave publica del servidor y ejecutando el resultado mediante la funcion SHA-1
para obtener un hash de 160 bits. En este esquema, el hash se representa como una secuencia de
32 digitos y letras en minusculas, a excepcion de las letras “1” y “0” y los digitos “1” y “0”, para
evitar la confusion. Esto deja 32 digitos y letras. Con 32 caracteres disponibles, cada uno puede
codificar una cadena de 5 bits. Una cadena de 32 caracteres puede contener el ~ash SHA-1 de 160
bits. Realmente, no es necesario utilizar un hash; puede utilizarse la clave misma. La ventaja del
hash es que se reduce la longitud del nombre.

La forma mas sencilla (pero menos conveniente) para ver la foto de Bob, es que Alice simple-
mente teclee la cadena de la figura 8-49 en su navegador. Este envia un mensaje al sitio Web de
Bob pidiéndole la clave publica. Cuando llega la clave publica de Bob, el navegador concatena el
nombre del servidor y la clave publica y ejecuta el algoritmo de hash. Si el resultado concuerda
con el hash de 32 caracteres en el URL seguro, el navegador esta seguro de que tiene la clave pa-
blica de Bob. Después de todo, debido a las propiedades de SHA-1, incluso aunque Trudy inter-
cepte la solicitud y falsifique la respuesta, no tendra manera de encontrar una clave publica que dé
el hash esperado. Por lo tanto, se detectara cualquier interferencia por parte de Trudy. La clave pu-
blica de Bob puede almacenarse en caché para uso futuro.

Ahora Alice tiene que verificar que Bob tiene la clave privada correspondiente. Ella constru-
ye un mensaje que contiene una clave de sesion AES propuesta, una marca aleatoria y una marca
de tiempo. A continuacion encripta el mensaje con la clave publica de Bob y se la envia. Puesto
que so6lo Bob tiene la clave privada correspondiente, inicamente ¢l puede desencriptar el mensa-
je y regresar la marca aleatoria encriptada con la clave AES. Una vez que recibe la marca aleato-
ria AES encriptada correcta, Alice sabe que esta hablando con Bob. Ademas, Alice y Bob ahora
tienen una clave de sesidn AES para las solicitudes y respuestas GET subsecuentes.

Una vez que Alice tiene la foto de Bob (o cualquier pagina Web), puede marcarla, por lo que
ya no tiene que teclear nuevamente todo el URL. Ademas, los URLs incrustados en paginas Web
también pueden ser autocertificables, por lo que pueden utilizarse con solo hacer clic en ellos, pe-
ro con la seguridad adicional de que sabe que la pagina regresada es la correcta. Otras formas de
evitar los URLs autocertificables son obtenerlos a través de una conexion segura a un servidor
confiable o tenerlos presentes en certificados X.509 firmados por CAs.

Otra forma de obtener URLSs autocertificables podria ser conectarse con una maquina de bus-
queda confiable tecleando su URL autocertificable (la primera vez) e ir a través del mismo pro-
tocolo como se describid anteriormente, lo que produciria una conexion autenticada segura con la
maquina de busqueda confiable. A continuacion podria consultarse dicha maquina de busqueda, y
los resultados aparecerian en una pagina firmada llena de URLs autocertificables en los que se po-
dria hacer clic sin tener que teclear cadenas largas.



SEC. 8.9 SEGURIDAD EN WEB 813

Ahora veamos qué efectos tiene este método en la falsificacion de DNS de Trudy. Si Trudy
se las arregla para envenenar el caché del ISP de Alice, la solicitud de ésta podria ser falsamente
entregada a Trudy en lugar de a Bob. Pero el protocolo ahora requiere que el destinatario de un men-
saje original (es decir, Trudy) regrese una clave publica que produce el hash correcto. Si Trudy re-
gresa su propia clave publica, Alice lo detectara inmediatamente porque el ash SHA-1 no coincidira
con el URL autocertificable. Si Trudy regresa la clave publica de Bob, Alice no detectara el ataque,
pero encriptara su siguiente mensaje, utilizando la clave de Bob. Trudy obtendra el mensaje, pero no
tendra forma de desencriptarlo para extraer la clave AES y la marca aleatoria. De cualquier forma,
todo lo que la falsificacion DNS puede hacer es proporcionar un ataque de negacion de servicio.

8.9.3 SSL—La Capa de Sockets Seguros

La asignacion de nombres segura es un buen inicio, pero hay mucho mas sobre la seguridad
en Web. El siguiente paso son las conexiones seguras. A continuacion veremos cémo pueden lo-
grarse las conexiones seguras.

Cuando Web irrumpio a la vista publica, inicialmente so6lo se utiliz6 para distribuir paginas es-
taticas. Sin embargo, pronto algunas compaiias tuvieron la idea de utilizarla para transacciones fi-
nancieras, como para comprar mercancia con tarjeta de crédito, operaciones bancarias en linea y
comercio electronico de acciones. Estas aplicaciones crearon una demanda de conexiones seguras.
En 1995, Netscape Communications Corp, el entonces fabricante lider de navegadores, respondi6
a esta demanda con un paquete de seguridad llamado SSL (Capa de Sockets Seguros). En la ac-
tualidad, este software y su protocolo se utilizan ampliamente, incluso por Internet Explorer, por
lo que vale la pena examinarlo en detalle.

SSL construye una conexion segura entre los dos sockets, incluyendo

Negociacion de parametros entre el cliente y el servidor.
Autenticacion tanto del cliente como del servidor.

Comunicacion secreta.

el S

Proteccion de la integridad de los datos.

Ya hemos visto antes estos elementos, por lo que no hay necesidad de volver a tratarlos.

En la figura 8-50 se ilustra la posicién de SSL en la pila de protocolos usuales. Efectivamen-
te, es una nueva capa colocada entre la capa de aplicacion y la de transporte, que acepta solicitu-
des del navegador y enviandolas al TCP para transmitir al servidor. Una vez que se ha establecido
la conexion segura, el trabajo principal de SSL es manejar la compresion y encriptaciéon. Cuando
HTTP se utiliza encima de SSL, se conoce como HTTPS (HTTP Seguro), aunque es el protoco-
lo HTTP estandar. Sin embargo, algunas veces esta disponible en un nuevo puerto (443) en lugar
de en uno estandar (80). Ademas, SSL no esté restringido a utilizarse s6lo con navegadores Web,
pero ésa es la aplicacion mas comun.

El protocolo SSL ha pasado por varias versiones. A continuacion solo trataremos la version 3,
que es la version mas ampliamente utilizada. SSL soporta una variedad de algoritmos y opciones



814 SEGURIDAD EN REDES CAP. 8

Aplicacion (HTTP)
Seguridad (SSL)
Transporte (TCP)
Red (IP)
Enlace de datos (PPP)
Fisica (médem, ADSL, TV por cable)

Figura 8-50. Capas (y protocolos) para una navegacion de usuario doméstico con SSL.

diferentes. Entre dichas opciones se incluyen la presencia o ausencia de compresion, los algoritmos
criptograficos a utilizar y algunos asuntos relacionados con la exportacion de restricciones en la crip-
tografia. La ultima es la destinada principalmente para asegurarse de que se utilice criptografia seria
solo cuando ambos lados de la conexion estén en los Estados Unidos. En otros casos, las claves se
limitan a 40 bits, lo que los criptografos consideran como una broma. El gobierno de los Estados
Unidos oblig6 a Netscape a incluir esta restriccion para obtener una licencia de exportacion.

SSL consiste en dos subprotocolos, uno para establecer una conexion segura y otro para utilizar-
la. Comencemos viendo cémo se establecen las conexiones seguras. En la figura 8-51 se muestra el
subprotocolo de establecimiento de conexion. Comienza con el mensaje 1, cuando Alice envia una
solicitud a Bob para que establezca una conexidn. La solicitud especifica la version SSL que tie-
ne Alice y sus preferencias con respecto a los algoritmos criptograficos y de compresion. También
contiene una marca aleatoria, R ,, para utilizarse mas tarde.

Ahora es el turno de Bob. En el mensaje 2, Bob realiza una eleccion de entre los diversos algo-
ritmos que Alice puede soportar y envia su propia marca aleatoria, R;. Después, en el mensaje 3,
envia un certificado que contiene su clave publica. Si este certificado no esta firmado por alguna
autoridad bien conocida, también envia una cadena de certificados que pueden seguirse hasta
encontrar uno. Todos los navegadores, incluyendo el de Alice, vienen precargados con aproxima-
damente 100 claves publicas, por lo que si Bob puede establecer una cadena anclada a una de ellas,
Alice podra verificar la clave publica de Bob. En este punto Bob podria enviar algunos otros
mensajes (por ejemplo, podria solicitar el certificado de la clave publica de Alice). Cuando Bob
termina, envia el mensaje 4 para indicar a Alice que es su turno.

Alice responde eligiendo una clave premaestra aleatoria de 384 bits y envidndola a Bob en-
criptada con la clave publica de ¢l (mensaje 5). La clave de sesion real utilizada para encriptar
datos se deriva de la clave premaestra combinada con las dos marcas aleatorias en una forma com-
pleja. Después de que se ha recibido el mensaje 5, tanto Alice como Bob pueden calcular la clave
de sesion. Por esta razon, Alice indica a Bob que cambie al nuevo cifrado (mensaje 6) y también que
ha terminado con el establecimiento del subprotocolo (mensaje 7). Después Bob confirma que ha re-
cibido la indicacién (mensajes 8 y 9).

Sin embargo, aunque Alice sabe quién es Bob, éste no sabe quién es Alice (a menos que Alice
tenga una clave publica y un certificado correspondiente para ella, una situacién no probable para
un individuo). Por lo tanto, el primer mensaje de Bob puede ser una solicitud para que Alice inicie
una sesion utilizando un nombre de inicio de sesion y una contrasefia previamente establecidos.
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1 Versién SSL, Preferencias, R, >
2 ., .
—— Versién SSL, Opciones, Rg
3 o
— Cadena de certificados X.509
4 .
B Servidor completo
Q 5 o)
o >
2 Eg (Clave premaestra) > 8
6 -
Cambiar cifrado >
Terminado >
8 L
< Cambiar cifrado
9
- Terminado

Figura 8-51. Una version simplificada del subprotocolo de establecimiento de conexion SSL.

Sin embargo, el protocolo de inicio de sesion esta fuera del alcance de SSL. Una vez que se ha
consumado, por cualquier medio, puede comenzar el transporte de los datos.

Como se menciond anteriormente, SSL soporta multiples algoritmos criptograficos. El mas
robusto utiliza triple DES con tres claves separadas para encriptacion y SHA-1 para la integridad
de mensajes. Esta combinacion es relativamente lenta, por lo que se utiliza principalmente para
operaciones bancarias y otras aplicaciones en las que se requiere la seguridad de mayor nivel. Pa-
ra las aplicaciones comunes de comercio electronico, se utiliza RC4 con una clave de 128 bits para
encriptacion y MD5 se utiliza para la autenticacion de mensajes. RC4 toma la clave de 128 bits
como semilla y la expande a un nimero mucho mas grande para uso interno. Después utiliza este
nimero interno para generar un flujo de claves. A éste se le aplica un OR exclusivo con el texto
llano para proporcionar un cifrado clasico de flujo, como vimos en la figura 8-14. Las versiones
de exportacion también utilizan RC4 con claves de 128 bits, 88 de los cuales se hacen publicos
para que el cifrado sea facil de romper.

Para un transporte real se utiliza un segundo subprotocolo, como se muestra en la figura 8-52.
Los mensajes que provengan del navegador primero se dividen en unidades de hasta 16 KB. Si se
activa la compresion, cada unidad se comprime por separado. Después de eso, se deriva una clave
secreta a partir de las dos marcas aleatorias y la clave premaestra se concatena con el texto com-
primido y al resultado se le aplica un hash con el algoritmo de hash acordado (por lo general
MD)S). Este hash se agrega a cada fragmento como el MAC. Después, el fragmento comprimido
y el MAC se encriptan con el algoritmo de encriptacion simétrico acordado (por lo general, apli-
candole un OR exclusivo con el flujo de claves RC4). Por tltimo, se agrega un encabezado de frag-
mento y el fragmento se transmite a través de la conexion TCP.
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’ Mensaje del navegador I

Parte 1 J

Fragmentacion

Parte 2 ‘

Caédigo de
autenticacion
de mensajes

Compresion

MAC agregado

e

Encriptacion

e

Encabezado agregado

Figura 8-52. Transmision de datos mediante SSL.

Sin embargo, es necesaria una advertencia. Puesto que se ha mostrado que el RC4 tiene cla-
ves débiles que pueden criptoanalizarse con facilidad, la seguridad de SSL mediante RC4 no es
muy confiable (Fluhrer y cols., 2001). Los navegadores que permiten que el usuario elija el con-
junto de cifrado deben configurarse para utilizar todo el tiempo triple DES con claves de 168 bits
y SHA-1, aunque esta combinacion es mas lenta que RC4 y MDS5.

Otro problema con SSL es que tal vez los personajes principales no tienen certificados e in-
cluso si los tienen, no siempre verifican que coincidan las claves que se utilizan.

En 1996, Netscape Communications Corp. mando el SSL a la IETF para su estandarizacion. El
resultado fue TLS (Seguridad de Capa de Transporte). Se describe en el RFC 2246.

Los cambios hechos a SSL fueron relativamente pequefios, pero sélo lo suficiente para que
SSL version 3 y TLS no puedan interoperar. Por ejemplo, la forma en que se deriva una clave de
sesion a partir de la clave premaestra y las marcas aleatorias se cambi6 para hacer que la clave fue-
ra mas fuerte (es decir, fuera dificil de criptoanalizar). La versiéon TLS también se conoce como
SSL version 3.1. Las primeras implementaciones aparecieron en 1999, pero atn no es claro si TLS
reemplazara a SSL en la practica, aunque es ligeramente mas fuerte. Sin embargo, permanece el
problema con las claves débiles RC4.

8.9.4 Seguridad de codigo movil

La asignacion de nombres y las conexiones son dos areas de preocupacion que se relacionan
con la seguridad en Web. Pero hay mas. En los primeros dias, cuando las paginas Web eran simple-
mente archivos HTML estaticos, no contenian cddigo ejecutable. Ahora con frecuencia contienen
pequefios programas, incluyendo subprogramas de Java, controles ActiveX y JavaScripts. Descar-
gar y ejecutar tal codigo movil obviamente es un riesgo de seguridad masivo, por lo que se han
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disefiado varios métodos para minimizarlo. A continuacién daremos un vistazo a algunos de los
problemas surgidos debido al codigo moévil y a algunos métodos para tratarlos.

Seguridad de subprogramas de Java

Los subprogramas de Java son pequeiios programas de Java compilados a un lenguaje de
maquina orientado a pilas llamado JVM (Maquina Virtual de Java). Pueden colocarse en una
pagina Web para descargarlos junto con dicha pagina. Después de que la pagina se carga, los
subprogramas se insertan en un intérprete JVM dentro del navegador, como se ilustra en la figu-
ra 8-53.

Espacio virtual de direcciones
OxFFFFFFFF

|~ Subprograma no confiable

Caja de arena

Intérprete Subprograma confiable

Navegador Web

0

Figura 8-53. Los subprogramas pueden ser interpretados por un navegador Web.

La ventaja de ejecutar codigo interpretado en lugar de compilado es que cada instruccién es exa-
minada por el intérprete antes de ser ejecutada. Esto da al intérprete la oportunidad de verificar si la
direccion de la instruccion es valida. Ademas, las llamadas de sistema también son atrapadas e in-
terpretadas. La forma en que se manejan estas llamadas depende de la politica de seguridad. Por
ejemplo, si un subprograma es confiable (por ejemplo, proviene del disco local), sus llamadas de
sistema podrian transportarse sin pregunta alguna. Sin embargo, si un subprograma no es confia-
ble (por ejemplo, proviene de Internet), podria encapsularse en lo que se conoce como caja de are-
na para restringir su comportamiento y atrapar sus intentos por utilizar los recursos del sistema.

Cuando un subprograma intenta utilizar un recurso del sistema, su llamada se pasa al monitor
de seguridad para que la apruebe. El monitor examina la llamada a la luz de la politica de seguri-
dad local y después toma una decision para permitirla o rechazarla. De esta manera, es posible pro-
porcionar acceso a los subprogramas a algunos recursos pero no a todos. Desgraciadamente, la
realidad es que el modelo de seguridad no funciona del todo bien y con frecuencia surgen errores.

ActiveX

Los controles ActiveX son programas binarios Pentium que pueden incrustarse en paginas
Web. Cuando se encuentra alguno de ellos, se realiza una verificacion para ver si se debe ejecutar,
y si pasa la prueba, se ejecuta. No esta interpretado o puesto en una caja de arena de ninguna
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manera, por lo que tiene tanto poder que cualquier otro programa de usuario, y puede hacer
mucho dafio. Por lo tanto, toda la seguridad recae en la decision de si se ejecuta o no el control
ActiveX.

El método que Microsoft eligio para tomar esta decision se basa en la idea de la firma de c6-
digo. Cada control ActiveX esta acompafiado por una firma digital —un hash del codigo que es-
ta firmado por su creador utilizando la encriptacion de clave publica. Cuando aparece un control
ActiveX, el navegador primero verifica la firma para asegurarse de que no ha sido alterada en el
camino. Si la firma es correcta, el navegador verifica a continuacion sus tablas internas para ver si
el creador del programa es confiable o hay una cadena de confianza hacia un creador confiable.
Si el creador es confiable, el programa se ejecuta; de lo contrario, no se ejecuta. El sistema de Mi-
crosoft para verificar controles ActiveX se conoce como Authenticode.

Es util comparar los métodos de Java y ActiveX. Con el método de Java, no se realiza ningun
intento por determinar quién escribi6 el subprograma. En su lugar, un intérprete en tiempo de eje-
cucion se asegura de que el subprograma no haga lo que el duefio de la maquina haya prohibido.
En contraste, con la firma de codigo, no hay intento por supervisar el comportamiento en tiempo
de ejecucion del codigo movil. Si proviene de un origen confiable y no ha sido modificado en el
camino, simplemente se ejecuta. No se realiza ningun intento por ver si el codigo es maligno o no.
Si el programador original destino el codigo para formatear el disco duro y después borra la flash
ROM a fin de que la computadora nunca vuelva a encenderse, y si el programador ha sido certi-
ficado como confiable, el codigo se ejecutard y destruira la computadora (a menos que los controles
ActiveX hayan sido desactivados en el navegador).

Muchas personas piensan que confiar en software de una compaiia desconocida es temible.
Para demostrar el problema, un programador de Seattle form6 una compaiia de software y la cer-
tificd como confiable, lo cual es facil de hacer. Después escribioé un control ActiveX que apagaba
limpiamente la maquina y lo distribuyd ampliamente. Apagd muchas maquinas, pero podian en-
cenderse nuevamente, por lo que no causé ningtn dafio. Simplemente trataba de exponer el pro-
blema al mundo. La respuesta oficial fue revocar el certificado a este control ActiveX especifico, lo
cual acabd con un corto episodio vergonzoso, pero el problema subyacente atn esta alli para que
un programador con no buenas intenciones se aproveche de ¢l (Garfinkel y Spafford, 2002). Puesto
que no hay forma de vigilar miles de compaiiias de software que podrian escribir codigo mavil, la
técnica de firma de codigo es un desastre al acecho.

JavaScript

JavaScript no tiene ningiin modelo de seguridad formal, pero tiene una larga historia de im-
plementaciones defectuosas. Cada fabricante maneja la seguridad de forma diferente. Por ejemplo,
la version 2 de Netscape Navigator utilizo algo semejante al modelo de Java, pero en la version 4
se abandond por un modelo de firma de codigo.

El problema fundamental es que permitir la ejecucion de codigo extrafio en su maquina es
abrir la puerta a los problemas. Desde el punto de vista de la seguridad, es como invitar a un la-
dron a su casa y después tratar de vigilarlo cuidadosamente de manera que no pueda ir de la cocina
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a la sala. Si algo inesperado sucede y esta distraido por un momento, pueden suceder cosas extrafias.
El suspenso aqui es que el codigo mdvil permite graficos vistosos e interaccion rapida, y muchos
disehadores de sitios Web piensan que esto es mas importante que la seguridad, especialmente
cuando es la maquina de alguien mas la que esta en riesgo.

Virus

Los virus son otra forma de coédigo movil. Solo que a diferencia de los ejemplos anteriores,
los virus no se invitan de ninguna manera. La diferencia entre un virus y el cédigo movil ordina-
rio es que los virus se escriben para que se reproduzcan a si mismos. Cuando llegan los virus, ya
sea por medio de una pagina Web, un archivo adjunto de correo electronico, o algun otro medio,
por lo general inician infectando los programas ejecutables del disco. Cuando se ejecuta alguno de
estos programas, el control se transfiere al virus, que por lo general trata de esparcirse a si mismo
a otras maquinas, por ejemplo, enviando por correo electronico copias de si mismo a cualquier
persona que se encuentre en la libreta de direcciones de la victima. Algunos virus infectan el sec-
tor de arranque del disco duro, por lo que cuando la maquina se inicia, el virus se ejecuta. Los vi-
rus se han convertido en un gran problema en Internet y han causado que se pierdan miles de
millones de délares por los dafios. No hay solucidon a este problema. Tal vez podria ayudar una nue-
va generacion de sistemas operativos basados en microkernels seguros y el compartimiento de
usuarios, procesos y recursos.

8.10 ASPECTOS SOCIALES

Internet y su tecnologia de seguridad es un area donde confluyen los aspectos sociales, las po-
liticas de seguridad y la tecnologia, frecuentemente con consecuencias importantes. A continua-
cion solo examinaremos con brevedad tres areas: privacidad, libertad de expresion y derechos de
autor. No es necesario decir que s6lo echaremos un vistazo. Para mayor informacion, vea (Ander-
son, 2001; Garfinkel con Spafford, 2002, y Schneier, 2000). En Internet también puede encontrar
mucho material. Simplemente introduzca en cualquier maquina de busqueda palabras como “pri-
vacidad”, “censura” y “derechos de autor”. Ademas, vea el sitio Web de este libro para obtener al-
gunos vinculos.

8.10.1 Privacidad

(Las personas tienen derecho a la privacidad? Buena pregunta. La Cuarta Enmienda de los Es-
tados Unidos prohibe que el gobierno busque en las casas, documentos y bienes de las personas
sin una razén valida y restringe las circunstancias en las que se deben emitir las érdenes de cateo.
Por lo tanto, la privacidad ha estado en la agenda publica aproximadamente durante 200 afios, por
lo menos en Estados Unidos.



820 SEGURIDAD EN REDES CAP. 8

En la década pasada cambi¢ la facilidad con la que el gobierno puede espiar a sus ciudadanos
y la facilidad con la que éstos pueden evitar tal espionaje. En el siglo XVIII, para que el gobierno
pudiera buscar en los documentos de los ciudadanos, tenia que enviar un policia a caballo a la
granja de dicho ciudadano exigiendo ver ciertos documentos. Era un procedimiento engorroso.
Hoy en dia, las compaiiias telefonicas y los proveedores de Internet proporcionan con facilidad in-
tervenciones telefonicas cuando se les presenta una orden de cateo. Esto facilita la vida del policia
y ya no hay peligro de que se caiga del caballo.

La criptografia cambia todo esto. Cualquiera que se tome la molestia de bajar e instalar PGP
y quien utilice una clave bien custodiada de fuerza alien puede estar seguro de que nadie en el uni-
verso conocido puede leer su correo electronico, haya o no orden de cateo. Los gobiernos entien-
den bien esto y no les gusta. La privacidad real para ellos significa que les sera mucho mas dificil
espiar a los criminales de todo tipo, y todavia les sera mas dificil espiar a los reporteros y oponen-
tes politicos. En consecuencia, algunos gobiernos restringen o prohiben el uso o exportacion de la
criptografia. Por ejemplo, en Francia, antes de 1999, la criptografia estaba prohibida a menos que
se le proporcionaran las claves al gobierno.

Esto no so6lo sucedia en Francia. En abril de 1993, el gobierno de Estados Unidos anuncio6 su
intencion de hacer que un criptoprocesador de hardware, el procesador clipper, fuera el estandar
en toda la comunicacion en red. De esta manera, se dijo, la privacidad de los ciudadanos estaria
garantizada. También se menciond que el procesador proporcionaria al gobierno la capacidad de
desencriptar todo el trafico a través de un esquema llamado depésito de claves, el cual permitia
que el gobierno accediera a todas las claves. Sin embargo, se prometio que so6lo se espiaria cuan-
do se tuviera una orden de cateo valida. No es necesario decir que se gener6 una gran controver-
sia por esta situacidn, en la que los activistas de la privacidad condenaban todo el plan y los
oficiales del cumplimiento de la ley la aclamaban. En algin momento, el gobierno se retractd y
abandono la idea.

En el sitio Web de la Electronic Frontier Foundation, www.eff org, esta disponible una gran
cantidad de informacién acerca de la privacidad electronica.

Retransmisores de correo anonimos

PGP, SSL y otras tecnologias hacen posible que dos partes establezcan comunicacion segu-
ra y autenticada, libre de vigilancia e interferencia de terceros. Sin embargo, algunas veces la
privacidad se aplica mejor cuando no hay autenticacion, es decir, haciendo que la comunicacion
sea anonima. El anonimato podria quererse para los mensajes punto a punto, grupos de noticias
0 ambos.

Veamos algunos ejemplos. Primero, los disidentes politicos que viven bajo regimenes auto-
ritarios con frecuencia desean comunicarse de manera anénima para evitar ser encarcelados o
asesinados. Segundo, por lo general las acciones ilegales en muchas organizaciones gubernamen-
tales, educacionales, corporativas, entre otras, son denunciadas por personas que con frecuencia
prefieren permanecer en el anonimato para evitar represalias. Tercero, las personas con creencias
religiosas, politicas y sociales impopulares podrian querer comunicarse entre ellas a través de co-
rreo electronico o grupos de noticias sin exponerse a si mismos. Cuarto, las personas podrian de-
sear discutir el alcoholismo, las enfermedades mentales, el acoso sexual, el abuso a infantes o ser
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miembros de una minoria perseguida de un grupo de noticias sin revelar su identidad. Por supues-
to, existen muchos otros ejemplos.

Consideremos un ejemplo especifico. En la década de 1990 algunos criticos publicaron sus
puntos de vista sobre un grupo religioso no tradicional, en un grupo de noticias de USENET a tra-
vés de un retransmisor de correo anénimo. Este servidor permitia que los usuarios crearan pseu-
dénimos y le enviaran correo electronico, y después dicho servidor volvia a enviar o publicar tal
correo utilizando el pseudénimo creado, de manera que nadie podia saber de donde provenia real-
mente el mensaje. Algunas publicaciones revelaron informacioén que el grupo religioso afirmaba
eran secretos comerciales y documentos con derechos de autor. Por lo tanto, dicho grupo fue con
las autoridades locales y les dijo que sus secretos comerciales habian sido revelados y que sus de-
rechos de autor habian sido violados, lo cual eran delitos en el lugar donde se localizaba el servi-
dor. En consecuencia, se produjo un juicio y el operador del servidor fue obligado a entregar la
informacion de correspondencia, la cual revel6 las verdaderas identidades de las personas quienes
realizaron las publicaciones. (Incidentalmente, ésta no fue la primera vez que una religion no es-
taba de acuerdo con que alguien revelara sus secretos: William Tyndale fue quemado en la hoguera
en 1536 por traducir al inglés la Biblia.)

Un segmento considerable de la comunidad de Internet se indignoé por esta brecha de confi-
dencialidad. La conclusion a la que todos llegaron es que no sirve de nada un retransmisor anonimo
que almacena una correspondencia entre las direcciones reales de correo electronico y los pseu-
donimos (llamado retransmisor de correo de tipo 1). Este caso estimul6 a varias personas a disefar
retransmisores de correo andnimos que pudieran resistir ataques de citaciones legales.

Estos nuevos retransmisores, con frecuencia llamados retransmisores de correo cypher-
punks, funcionan como se describe a continuacion. El usuario produce un mensaje de correo elec-
tronico, lleno de encabezados RFC 822 (excepto From:, por supuesto), lo encripta con la clave
publica del retransmisor y lo envia a éste. Ahi se eliminan los encabezados externos RFC 822, el
contenido se desencripta y el mensaje es retransmitido. El retransmisor no tiene cuentas ni man-
tiene registros, por lo que aunque el servidor se confisque posteriormente, no contiene ni una huella
de los mensajes que han pasado a través de él.

Muchos usuarios que desean el anonimato encadenan sus solicitudes a través de multiples re-
transmisores andnimos, como se muestra en la figura 8-54. Aqui, Alice desea enviar a Bob una tar-
jeta del Dia de San Valentin en verdad anonima, por lo que utiliza tres retransmisores. Redacta el
mensaje, M, y coloca en ¢l un encabezado que contiene la direccion de correo electronico de Bob.
Después encripta todo el mensaje con la clave publica del retransmisor 3, £, (indicado por el sombrea-
do horizontal). Para esto anexa al principio un encabezado con la direccion de correo electrénico en
texto llano del retransmisor 3. En la figura, este mensaje es el que se muestra entre los retransmi-
sores 2 y 3.

A continuacion encripta este mensaje con la clave publica del retransmisor 2, £2 (indicado por el
sombreado vertical) y anexa al principio un encabezado en texto llano que contiene la direccion de co-
rreo electronico del retransmisor 2. Este mensaje se muestra en la figura 8-54 entre los retransmiso-
res 1y 2. Por ultimo, Alice encripta todo el mensaje con la clave publica del retransmisor 1, £, y anexa
al inicio un encabezado en texto llano con la direccion de correo electronico del retransmisor 1. En la
figura, este mensaje es el que esta a la derecha de Alice y también es el que ella transmite en realidad.
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Figura 8-54. Como utiliza Alice tres retransmisores de correo para enviar un mensaje a Bob.

Cuando el mensaje llega al retransmisor de correo 1, el encabezado exterior se elimina. El
cuerpo se desencripta y después se envia al retransmisor de correo 2. En los otros dos retransmi-
sores se realizan pasos similares.

Aunque para cualquiera es muy dificil rastrear el mensaje final de regreso a Alice, muchos re-
transmisores de correo toman precauciones de seguridad adicionales. Por ejemplo, tal vez manten-
gan los mensajes por un tiempo aleatorio, agreguen o eliminen basura al final de un mensaje, y
reordenen los mensajes, todo esto para dificultar que alguien pueda indicar cual mensaje de un re-
transmisor de correo corresponde a qué entrada, a fin de frustrar el andlisis de trafico. Para una
descripcidn de un sistema que representa lo ultimo en correo electrénico anénimo, vea (Mazicres
y Kaashoek, 1998).

El anonimato no se limita al correo electronico. También existen servicios que permiten la na-
vegacion anonima en Web. El usuario configura su navegador para utilizar el anonymizer como un
proxy. De ahi en adelante, todas las solicitudes HTTP se dirigiran al anonymizer, el cual solicitara
y regresara la pagina. El sitio Web ve al anonymizer, y no al usuario, como el origen de la solici-
tud. Siempre y cuando el anonymizer se abstenga de mantener una bitacora, nadie podra determinar
quién solicitd qué pagina.

8.10.2 Libertad de expresion

La privacidad se refiere a los individuos que desean restringir lo que otras personas ven en
ellos. Un segundo problema social clave es la libertad de expresion, y su aspecto opuesto, la cen-
sura, que tiene que ver con el hecho de que los gobiernos desean restringir lo que los individuos
pueden leer y publicar. Debido a que la Web contiene millones y millones de paginas, se ha vuel-
to un paraiso de censura. Dependiendo de la naturaleza e ideologia del régimen, entre el material
prohibido podrian encontrarse los sitios Web que contengan cualquiera de lo siguiente:

1. Material inapropiado para nifios o adolescentes.
2. Odio dirigido a varios grupos religiosos, étnicos o sexuales, entre otros.

3. Informacion sobre democracia y valores democraticos.
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4. Relatos de eventos historicos que contradigan la version del gobierno.

5. Manuales para abrir candados, construir armas, encriptar mensajes, etcétera.

La respuesta comun es prohibir los sitios malos.

Algunas veces los resultados son inesperados. Por ejemplo, algunas bibliotecas publicas han
instalado filtros Web en sus computadoras para que sean aptas para los nifios y bloqueados los si-
tios pornograficos. Los filtros vetan los sitios que se encuentran en sus listas negras y también ve-
rifican las paginas antes de desplegarlas para ver si contienen palabras obscenas. En Loudoun
County, Virginia, sucedio que el filtro bloqueo la basqueda que un cliente realizd para encontrar
informacion sobre el cancer de mama porque el filtro vio la palabra “mama”. Dicho usuario de la
biblioteca demando al condado Loudoun. Sin embargo, en Livermore, California, después de que
se sorprendid a un nifio de 12 afios de edad viendo pornografia, su padre demando¢ a la biblioteca
por no instalar un filtro. ;Qué tenia que hacer la biblioteca?

Mucha gente ha obviado el hecho de que World Wide Web es una red mundial. Cubre a todo el
mundo. No todos los paises estan de acuerdo en lo que debe permitirse en Web. Por ejemplo, en no-
viembre de 2000, una corte de Francia ordené a Yahoo, una corporacion de California, que bloquea-
ra a sus usuarios franceses para que no pudieran ver las subastas de objetos de recuerdo nazis, porque
poseer tal material viola las leyes francesas. Yahoo apel6 en una corte de Estados Unidos, la cual le
dio la razdn, pero atn esta lejos de resolverse el problema de donde aplicar las leyes de quién.

Simplemente imaginese. ;Qué pasaria si alguna corte de Utah ordenara a Francia que bloquea-
ra los sitios Web relacionados con el vino porque no cumplen con las muy estrictas leyes de Utah
sobre el alcohol? Suponga que China demandara que todos los sitios Web que tienen que ver con
la democracia fueran prohibidos porque no son del interés del Estado. ;Las leyes iranies sobre la
religion se aplican a la Suecia mas liberal? ;Puede Arabia Saudita bloquear los sitios Web que tie-
nen que ver con los derechos de la mujer? Todo el problema es un verdadera caja de Pandora.

Un comentario relevante de John Gilmore es: “la red interpreta la censura como una averia y
encuentra una ruta alterna”. Para una implementacion concreta, considere el servicio eternidad
(Anderson, 1996). Su objetivo es asegurarse de que la informacion publicada no pueda ser elimi-
nada o reescrita, como era comun en la Unién Soviética durante el reinado de Josef Stalin. Para
utilizar el servicio eternidad, el usuario especifica cuanto tiempo se mantendra el material, paga
una cuota proporcional a su duracion y tamafio, y lo carga. Después de eso, nadie puede eliminar-
lo o modificarlo, ni siquiera quien lo cargo.

(Cdémo se puede implementar tal servicio? El modelo mas sencillo es utilizar un sistema de igual
a igual en el que los documentos almacenados se coloquen en docenas de servidores participan-
tes, cada uno de los cuales obtenga una parte de la cuota y, por lo tanto, un incentivo para unirse
al sistema. Los servidores deben esparcirse a través de muchas jurisdicciones legales para obtener
una maxima elasticidad. Las listas de los 10 servidores seleccionados al azar podrian almacenar-
se en forma segura en varios lugares, por lo que si algunos estuvieran en peligro, otros atin existi-
rian. Una autoridad dispuesta a destruir el documento nunca estara segura de que ha encontrado
todas las copias. El sistema también podria repararse a si mismo; por ejemplo, si se sabe que se
han destruido algunas copias, los sitios restantes podrian intentar encontrar nuevos depdsitos para
reemplazarlas.
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El servicio eternidad fue la primera propuesta en lo que se refiere a sistemas anticensura. Desde
entonces se han propuesto otros sistemas y, en algunos casos, se han implementado. Asimismo, se
han agregado algunas nuevas caracteristicas, como encriptacion, anonimato y tolerancia a fallas.
Con frecuencia los archivos se dividen en multiples fragmentos, los cuales se almacenan en mu-
chos servidores. Algunos de estos sistemas son Freenet (Clarke y cols., 2002), PASIS (Wylie y
cols., 2000) y Publius (Waldman y cols., 2000). En (Serjantov, 2002), se reporta mas trabajo.

En la actualidad, cada vez mas paises tratan de regular la exportacion de valores intangibles, en-
tre los que se encuentran sitios Web, software, documentos cientificos, correo electronico, servi-
cios de ayuda telefonica, entre otros. Incluso en el Reino Unido, que tiene una tradicion de siglos
de libertad de expresion, ahora esta considerando seriamente las leyes muy restrictivas, las cuales
podrian, por ejemplo, definir las discusiones técnicas entre un profesor britanico y su estudiante
extranjero de la Universidad de Cambridge como exportacion regulada que necesita una licencia
del gobierno (Anderson, 2002). No es necesario decir que tales politicas son controversiales.

Esteganografia

En los paises en donde abunda la censura, los disidentes con frecuencia tratan de utilizar la
tecnologia para evadirla. La criptografia permite el envio de mensajes secretos (aunque tal vez no
legalmente), pero si el gobierno piensa que Alice es una Mala Persona, el simple hecho de que ella
se esté¢ comunicando con Bob podria ponerlo a él también en esta categoria, pues los gobiernos re-
presivos entienden el concepto de clausura transitiva, aunque no entiendan bien las matematicas.
Los retransmisores de correo andonimos pueden ayudar, pero si estan prohibidos domésticamente, y
los mensajes dirigidos a extranjeros requieren una licencia de exportacion por parte del gobierno,
no serian de mucha ayuda. Pero Web si puede.

Las personas que desean comunicarse de manera secreta con frecuencia tratan de ocultar el
hecho de que se esta realizando la comunicacion. La ciencia de ocultar mensajes se conoce como
esteganografia, cuyo origen proviene de las palabras griegas correspondientes a “escritura encu-
bierta”. De hecho, los antiguos griegos la utilizaron. Herodoto escribié sobre un general que rapd
a un mensajero, tatudé un mensaje en el cuero cabelludo de éste y dejo que le creciera el cabello
antes de enviarlo a realizar la entrega. Las técnicas modernas son conceptualmente las mismas, solo
que tienen un mayor ancho de banda y una latencia menor.

Como ejemplo, considere la figura 8-55(a). Esta fotografia, tomada en Kenia, contiene tres ce-
bras que estan contemplando un arbol de acacia. La figura 8-55(b) parece ser la misma foto de las
tres cebras y el arbol de acacia, pero tiene una atraccion extra. Contiene todo el texto de cinco
obras de Shakespeare: Hamlet, El Rey Lear, Macbeth, El Mercader de Venecia y Julio César. Jun-
tas, estas obras tienen un tamaifio de 700 KB.

(,Como funciona este canal esteganografico? La imagen a color original es de 1024 x 768 pi-
xeles. Cada pixel consiste en tres numeros de 8 bits, cada uno para la intensidad de rojo, verde
y azul de ese pixel. El color del pixel se forma por la superposicion lineal de los tres colores. El
método de codificacion esteganografica utiliza como canal secreto el bit de orden menor de cada
valor de color RGB. De esta manera, cada pixel tiene espacio para 3 bits de informacién secreta,
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(a) (b)

Figura 8-55. (a) Tres cebras y un arbol. (b) Tres cebras, un arbol y todo el texto de cinco obras de
William Shakespeare.

uno en el valor de rojo, otro en el valor de verde y otro mas en el de azul. En una imagen de este
tamaflo se pueden almacenar hasta 1024 x 768 x 3 bits 0 294,912 bytes de informacion secreta.

Todo el texto de las cinco obras y una noticia corta suman 734,891 bytes. Este texto primero
se comprimid a casi 274 KB mediante un algoritmo de compresion estandar. Después la salida
comprimida se encript6 utilizando IDEA y se insert6 en los bits de orden menor de cada valor de
color. Como puede verse (o mas bien, no puede verse), la informacion es completamente invisible.
También es invisible en la version a todo color de la foto. El ojo no puede distinguir con facilidad
los colores de 21 bits de los de 24 bits.

Al ver las dos imagenes en blanco y negro con una resolucion baja no se distingue con facili-
dad el poder de esta técnica. Para tener una mejor idea de como funciona la esteganografia, el au-
tor ha preparado una demostracion, que incluye la imagen de alta resolucion a todo color de la
figura 8-55(b) con las cinco obras incrustadas en ella. En el sitio Web del libro se incluye la de-
mostracion y las herramientas para insertar y extraer texto en imagenes.

Para utilizar la esteganografia para la comunicacion no detectada, los disidentes podrian crear
un sitio Web que contenga imagenes politicamente correctas, como fotografias de un gran lider,
de deportes locales, de estrellas de peliculas y de television, etcétera. Por supuesto, las imagenes
contendran mensajes esteganograficos. Si los mensajes primero se comprimieran y después se
desencriptaran, incluso alguien que sospechara su presencia tendria mucha dificultad para distin-
guir dichos mensajes del ruido blanco. Por supuesto, las imagenes deben ser digitalizaciones re-
cientes; copiar una imagen de Internet y cambiar algunos de los bits produce una revelacion
involuntaria.

Las imagenes no son el tnico medio para los mensajes esteganograficos. Los archivos de au-
dio también funcionan bien. Este tipo de archivos tiene un ancho de banda esteganografico alto.
Incluso el orden de las etiquetas de un archivo HTML puede llevar informacion.
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Aunque hemos examinado la esteganografia en el contexto de la libertad de expresion, tiene
varios usos. Uno de los mas comunes es para que los duefios de imagenes codifiquen mensajes se-
cretos en ellos que indiquen sus derechos de propiedad. Si una imagen de éstas es robada y se co-
loca en un sitio Web, el propietario legal puede revelar el mensaje esteganografico en la corte para
probar a quién pertenece esa imagen. Esta técnica se conoce como watermarking (marca de
agua) y se describe en (Piva y cols., 2002).

Para obtener mayor informacion sobre la esteganografia, vea (Artz, 2001; Johnson y Jajoda,
1998; Katzenbeisser y Petitcolas, 2000, y Wayner, 2002).

8.10.3 Derechos de autor

La privacidad y la censura son so6lo dos areas en las que la tecnologia se encuentra con la po-
litica puiblica. Una tercera son los derechos de autor. Estos son el otorgamiento a los creadores de
la IP (propiedad intelectual), incluyendo a los escritores, artistas, compositores, musicos, foto-
grafos, cinematografos, coreografos, entre otros, del derecho exclusivo para explotar su IP por al-
gun tiempo, generalmente durante la vida del autor mas 50 o 75 afios en el caso de la propiedad
corporativa. Después de que expiran los derechos de autor de algtn trabajo, pasa a ser del domi-
nio publico y cualquiera puede utilizarlo o venderlo como lo desee. Por ejemplo, el Gutenberg
Project (www.promo.net/pg) ha colocado en Web miles de trabajos de dominio publico (de Shakes-
peare, Twain, Dickens). En 1998, el Congreso de los Estados Unidos extendio por 20 afios mas los
derechos de autor en ese pais por solicitud de Hollywood, que afirmé que si no se otorgaba una ex-
tension, nadie crearia nada mas. En contraste, las patentes s6lo duran 20 afos y las personas aun
siguen inventando cosas.

Los derechos de autor dieron de qué hablar cuando Napster, un servicio de intercambio de mu-
sica, tenia 50 millones de miembros. Aunque Napster realmente no copiaba la musica, las cortes
aseveraron que el hecho de que mantuviera una base de datos de quien tenia las canciones era in-
fraccion contributoria, es decir, Napster ayudaba a otras personas a infringir la ley. Si bien nadie
alega que los derechos de autor son una mala idea (aunque muchas personas alegan que el término
es demasiado tiempo, lo que favorece a las grandes corporaciones y no a las publicas), la siguiente
generacion de comparticion de musica ya esta provocando problemas mayores de ética.

Por ejemplo, considere una red de igual a igual en la que las personas comparten archivos le-
gales (musica del dominio publico, videos domésticos, pistas religiosas que no son pistas comer-
ciales, etcétera) algunos de los cuales tal vez tengan derechos de autor. Suponga que todos estan
en linea todo el dia mediante ADSL o cable. Cada maquina tiene un indice de lo que hay en el dis-
co duro, mas una lista de otros miembros. Alguien que esté buscando un elemento especifico pue-
de elegir un miembro al azar y ver si éste tiene tal elemento. Sino lo tiene, puede verificar a todos
los miembros que se encuentran en la lista de esa persona y, si no, a todos los miembros que se
encuentren en las listas de dichos miembros, y asi sucesivamente. Las computadoras son muy bue-
nas para este tipo de trabajo. Cuando encuentra el elemento, el solicitante simplemente lo copia.

Si el trabajo tiene derechos de autor, es probable que el solicitante esté infringiendo la ley
(aunque para las transferencias internacionales, la pregunta de la ley de quién se aplica no es clara).
Pero, {qué sucede con el proveedor? ;Es un crimen mantener la musica por la que se ha pagado y
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que se ha descargado legalmente en su disco duro donde otros pueden encontrarla? Si usted tiene
una cabina abierta en el pais y un ladron de IP entra con una computadora portatil y un digitaliza-
dor, copia un libro que tiene derechos de autor y se va de manera furtiva, justed es culpable por
no poder proteger los derechos de autor de alguien mas?

Pero hay mas problemas relacionados con los derechos de autor. En la actualidad hay una
gran batalla entre Hollywood y la industria de la computacion. El primero quiere proteccion es-
tricta de toda la propiedad intelectual y la segunda no desea ser el policia de Hollywood. En oc-
tubre de 1998, el Congreso aprob6 la DMCA (Ley de Propiedad Intelectual para el Milenio
Digital) que considera un crimen evadir cualquier mecanismo de proteccion presente en un tra-
bajo con derechos de autor o indicar a otros como evadirlo. En la Union Europea se esta estable-
ciendo una legislacion similar. Si bien nadie piensa que deberia permitirse que los piratas del Lejano
Oriente duplicaran los trabajos con derechos de autor, muchas personas piensan que la DMCA
desplaza por completo el balance entre los intereses de los propietarios con derechos de autor y
los publicos.

Por ejemplo, en septiembre de 2000, un consorcio de la industria de la musica encargado de
construir un sistema irrompible para vender musica en linea patrocind un concurso en el que invi-
taba a las personas a que trataran de romper el sistema (que es precisamente lo que deberia hacerse
con cualquier sistema de seguridad). Un equipo de investigadores de seguridad de diversas univer-
sidades, dirigidas por el profesor Edward Felten de Princeton, acept6 el desafio y rompid el sis-
tema. Después, este equipo escribié un documento sobre sus descubrimientos y lo emitio a la
conferencia de seguridad USENIX, en donde se le sometié a evaluacion por expertos y fue acep-
tado. Antes de que el documento se presentara, Felten recibi6 una carta de la Recording Industry
Association of America, la cual amenazaba con demandarlos apoyandose en la DMCA si publica-
ban el documento.

Su respuesta fue llevar a juicio pidiendo a la corte federal que reglamentara sobre si el publi-
car documentos cientificos sobre investigacion de seguridad era todavia legal. Temiendo que la
corte fallara en contra de ellos, la industria retiré su amenaza y la corte desech6 la demanda de
Felten. Sin duda la industria estaba motivada por la debilidad de su caso: habian invitado a las per-
sonas a que trataran de romper su sistema y después trataron de demandar a algunas de ellas por
aceptar el desafio. Una vez retirada la amenaza, el documento se publicé (Craver y cols., 2001).
Una nueva confrontacion es virtualmente cierta.

Un asunto relacionado es la extension de la doctrina de uso razonable, que ha sido estable-
cida por fallos de la corte en varios paises. Esta doctrina predica que los compradores de un tra-
bajo con derechos de autor tienen ciertos derechos limitados para copiar el trabajo, incluyendo el
derecho de citar partes de ¢l para propositos cientificos, utilizarlo como material de ensefianza en
escuelas o colegios y, en algunos casos, realizar copias de respaldo para uso personal en caso de
que el medio original falle. Las pruebas de lo que constituye uso razonable incluyen (1) si el uso
es comercial, (2) qué porcentaje se copia, y (3) el efecto del copiado en las ventas del trabajo. Puesto
que el DMCA vy las leyes similares dentro de la Unidon Europea prohiben la evasion de los esque-
mas de proteccion contra copia, estas leyes también prohiben el uso razonable legal. En efecto, la
DMCA elimina los derechos historicos de los usuarios para dar mas poder a los vendedores de
contenido. Es inevitable un enfrentamiento mayor.
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Otro desarrollo en los trabajos que eclipsa incluso a la DMCA en su desplazamiento del equi-
librio entre los propietarios de los derechos de autor y los usuarios es la TCPA (Alianza para una
Plataforma Informatica Confiable), dirigida por Intel y Microsoft. La idea es que el procesador
de la CPU y el sistema operativo supervisen de diversas maneras y con cuidado el comportamien-
to del usuario (por ejemplo, ejecutando musica pirateada) y prohiban el comportamiento no desea-
ble. El sistema incluso permite que los propietarios de contenido manipulen en forma remota las
PCs de los usuarios para cambiar las reglas cuando se estime necesario. No es necesario decir que
las consecuencias sociales de este esquema son inmensas. Es bueno que la industria finalmente es-
té poniendo atencion a la seguridad, pero es lamentable que esté enteramente dirigido a reforzar
las leyes de derechos de autor en lugar de tratar con los virus, crackers, intrusos y otros problemas
de seguridad por lo que la mayoria de la gente esta preocupada.

En resumen, en los siguientes afios los legisladores y abogados estaran ocupados equilibran-
do los intereses economicos de los propietarios de derechos de autor con los intereses publicos. El
ciberespacio no es muy diferente de la realidad: constantemente esta confrontando a un grupo con
otro, lo que resulta en batallas por el poder, litigaciones y (con suerte) algtn tipo de resolucion,
por lo menos hasta que aparezca alguna tecnologia inquietante.

8.11 RESUMEN

La criptografia es una herramienta que puede utilizarse para mantener confidencial la infor-
macion y para asegurar su integridad y autenticidad. Todos los sistemas criptograficos modernos se
basan en el principio de Kerckhoff de tener un algoritmo conocido publicamente y una clave se-
creta. Muchos algoritmos criptograficos utilizan transformaciones complejas que incluyen sus-
tituciones y permutaciones para transformar el texto llano en texto cifrado. Sin embargo, si la
criptografia cuantica puede hacerse practica, el uso de rellenos de una sola vez podria proporcio-
nar criptosistemas realmente irrompibles.

Los algoritmos criptograficos pueden dividirse en algoritmos de clave simétrica y algoritmos
de clave publica. Los primeros alteran los bits en una serie de rondas parametrizadas por la clave
para convertir al texto llano en texto cifrado. En la actualidad los algoritmos de clave simétrica
mas populares son el triple DES y Rijndael (AES). Estos pueden utilizarse en modo de libro de
codigo electronico, modo de encadenamiento de bloque de cifrado, modo de cifrado de flujo, mo-
do de contador, entre otros.

Los algoritmos de clave publica tienen la propiedad de que se utilizan diferentes claves para
la encriptacion y desencriptacion y de que la clave de desencriptacion no puede derivarse de la
clave de encriptacion. Estas propiedades hacen posible publicar la clave publica. El algoritmo prin-
cipal de clave publica es RSA, el cual deriva su fuerza del hecho de que es muy dificil factorizar
numeros grandes.

Los documentos legales, comerciales y de otro tipo necesitan firmarse. De manera acorde, se han
disenado varios esquemas para las firmas digitales, las cuales utilizan tanto algoritmos de clave si-
métrica como de clave publica. Por lo general, a los mensajes que se van a firmar se les aplica un
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hash mediante algoritmos como MDS5 o SHA-1, y después se firman los hashes en lugar de los
mensajes originales.

El manejo de claves publicas puede realizarse utilizando certificados, los cuales son documen-
tos que enlazan a un personaje principal con una clave publica. Los certificados son firmados por
una autoridad de confianza o por alguien aprobado (recursivamente) por una autoridad confiable.
La raiz de la cadena se tiene que obtener por adelantado, pero los navegadores por lo general tienen
integrados muchos certificados raiz.

Estas herramientas criptograficas se pueden utilizar para asegurar el trafico de red seguro.
IPsec opera en la capa de red, encriptando flujos de paquetes de host a host. Los firewalls pueden
filtrar trafico entrante y saliente de una organizacion, frecuentemente con base en el protocolo y
puerto utilizado. Las redes privadas virtuales pueden simular una red de linea rentada antigua para
proporcionar ciertas propiedades de seguridad deseables. Por tltimo, las redes inalambricas nece-
sitan buena seguridad y WEP de 802.11 no la proporciona, aunque 802.11i deberia mejorar las cosas
de manera considerable.

Cuando dos partes establecen una sesion, deben autenticarse entre si y, si es necesario, es-
tablecer una clave de sesion compartida. Existen varios protocolos de autenticacion, entre ellos
algunos que utilizan un tercero confiable, Diffie-Hellman, Kerberos y la criptografia de clave
publica.

La seguridad de correo electronico puede alcanzarse mediante una combinacion de las técnicas
que hemos estudiado en este capitulo. Por ejemplo, PGP comprime mensajes, después los encripta
utilizando IDEA. Envia la clave IDEA encriptada con la clave publica del receptor. Ademas, tam-
bién aplica un /ash al mensaje y envia el hash firmado para verificar la integridad del mensaje.

La seguridad en Web también es un tema importante, iniciando con la asignaciéon de nombres
segura. DNSsec proporciona una forma de evitar la falsificacion de DNS, al igual que los nom-
bres autocertificables. La mayoria de los sitios Web de comercio electronico utilizan SSL para es-
tablecer sesiones autenticadas seguras entre el cliente y el servidor. Se utilizan varias técnicas para
tratar con el codigo moévil, especialmente las cajas de arena y la firma de codigo.

Internet provoca muchos problemas en los que la tecnologia interactiia de manera considera-
ble con la politica publica. Algunas de estas areas incluyen la privacidad, libertad de expresion y
derechos reservados.

PROBLEMAS

1. Rompa el siguiente cifrado monoalfabético. El texto 1lano, que consiste solo en letras, es un fragmento
bien conocido de un poema de Lewis Carroll.

kfd ktbd fzm eubd kfd pzyiom mztx ku kzyg ur bzha kfthcm
ur mftnm zhx mfudm zhx mdzythc pzq ur ezsszcdm zhx gthcm
zhx pfa kfd mdz tm sutythc fuk zhx pfdkfdi ntcm fzld pthcm
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10.

11.

sok pztk z stk kfd uamkdim eitdx sdruid pd fzld uvoi efzk
rui mubd ur om zid ouk ur sidzkf zhx zyy ur om zid rzk
hu foiia mztx kfd ezindhkdi kfda kfzhgdx ftb boef rui kfzk

. Rompa el siguiente cifrado de transposicion columnar. El texto llano proviene de un libro de texto de

computadoras muy popular, por lo que “computadora” es una palabra probable. El texto 1lano consiste
por completo en letras (sin espacios). Para mayor claridad, el texto cifrado estd dividido en bloques de
cinco caracteres.

aauan cvlre rurnn dltme aeepb ytust iceat npmey iicgo gorch srsoc
nntii imiha oofpa gsivt tpsit Ibolr otoex

. Encuentre un relleno de una sola vez de 77 bits que genere el texto “Donald Duck™ a partir del texto ci-

frado de la figura 8-4.

. La criptografia cuantica requiere tener un arma de fotones que pueda disparar a solicitud un solo fotén

que transporte 1 bit. En este problema, calcule cuantos fotones transporta un bit en un enlace de fibra
de 100 Gbps. Suponga que la longitud de un fotén es igual a su longitud de onda, que por propodsitos de
este problema, es 1 micra. La velocidad de la luz en la fibra es de 20 cm/nseg.

. Si Trudy captura y regenera fotones cuando esta en uso la criptografia cuantica, obtendra algunos foto-

nes erréneos y causara errores en el relleno de una sola vez de Bob. (En promedio qué fraccion de los
bits de relleno de una sola vez de Bob seran erroneos?

Un principio fundamental de criptografia indica que todos los mensajes deben tener redundancia. Pero
también sabemos que la redundancia ayuda a que un intruso sepa si una clave adivinada es correcta.
Considere dos formas de redundancia. Primero, los # bits iniciales de texto llano contienen un patrén
conocido. Segundo, los bits # finales del mensaje contienen un Azash en el mensaje. Desde un punto de
vista de seguridad, ;estos dos son equivalentes? Analice su respuesta.

En la figura 8-6, se alternan las cajas P y S. Aunque este arreglo es estético, /es mas seguro que prime-
ro tener todas las cajas P y después todas las S?

. Disefie un ataque a DES con base en ¢l conocimiento de que el texto llano consiste exclusivamente en

letras ASCII mayusculas, mas espacio, coma, punto, punto y coma, retorno de carro y avance de linea.
No se sabe nada sobre los bits de paridad de texto llano.

En el texto calculamos que una maquina para romper cifrado con mil millones de procesadores que pue-
den analizar una clave en 1 picosegundo podria tardar s6lo 1010 afios para romper la version de 128 bits
de AES. Sin embargo, las maquinas actuales podrian tener 1024 procesadores y tardar 1 mseg en ana-
lizar una clave, por lo que necesitamos un factor de mejora en rendimiento de 10!3 sélo para obtener
una maquina de rompimiento AES. Si la ley de Moore (el poder de computo se duplica cada 18 meses)
sigue vigente, jcuantos aflos se necesitarian tan solo para construir la maquina?

AES soporta una clave de 256 bits. ;Cuantas claves tiene AES-256? Vea si puede obtener algiin niime-
ro en fisica, quimica o astronomia de aproximadamente el mismo tamafio. Utilice Internet para buscar
numeros grandes. Elabore una conclusion a partir de su investigacion.

Suponga que un mensaje se ha encriptado utilizando DES en modo de encadenamiento de bloque de
texto cifrado. Un bit de texto cifrado en el bloque C; se transforma accidentalmente de 0 a un 1 duran-
te la transmision. ;Cuanto texto llano se obtendra como resultado?



CAP. 8 PROBLEMAS 831

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Ahora considere nuevamente el encadenamiento de bloque de texto cifrado. En lugar de que un solo bit 0
sea transformado en un bit 1, un bit 0 extra se inserta en el flujo de texto cifrado después del bloque C..
(Cuanto texto llano se distorsionara como resultado?

Compare el encadenamiento de bloque cifrado con el modo de retroalimentacion de cifrado en térmi-
nos del numero de operaciones de encriptacion necesarias para transmitir un archivo grande. ;Cual es
mas eficiente y por cuanto?

Utilizando el criptosistema de clave ptblica RSA, con a =1, b = 2, etcétera,
(a) Sip =7y qg=11, liste cinco valores legales para d.

(b) Sip=13,9g=31yd=7, encuentre e.

(c) Utilizando p =5, g =11 y d =27, encuentre e y encripte “abcdefghij”.

Suponga que un usuario, Maria, descubre que su clave privada RSA (d1, n1) es la misma que la clave
publica RSA (e2, n2) de otro usuario, Frances. En otras palabras, d1 =e2 y n1 =n2. ;Maria debe con-
siderar cambiar sus claves publica y privada? Explique su respuesta.

Considere el uso del modo de contador, como se muestra en la figura 8-15, pero con //'=0. ;El uso de 0
amenaza la seguridad del cifrado en general?

El protocolo de firma de la figura 8-18 tiene la siguiente debilidad. Si Bob falla, podria perder el con-
tenido de su RAM. ;Qué problemas causa esto y qué puede hacer €l para evitarlos?

En la figura 8-20 vimos la forma en que Alice puede enviar a Bob un mensaje firmado. Si Trudy reem-
plaza P, Bob puede detectarlo. Pero, ;qué sucede si Trudy reemplaza tanto P como la firma?

Las firmas digitales tienen una debilidad potencial debido a los usuarios flojos. En las transacciones de
comercio electrdnico podria suscribirse un contrato y el usuario podria solicitar la firma de su hash
SHA-1. Si el usuario no verifica que el contrato y el hash correspondan, firmard de manera inadverti-
da un contrato diferente. Suponga que la mafia trata de explotar esta debilidad para ganar algo de dine-
ro. Los mafiosos establecen un sitio Web no gratuito (por ejemplo, de pornografia, apuestas, etcétera)
y piden a los nuevos clientes un nimero de tarjeta de crédito. Después envian al cliente un contrato en
el que estipulan que éste desea utilizar su servicio y pagar con tarjeta de crédito y le pide que lo firme,
a sabiendas de que la mayoria de los clientes simplemente firmaran sin verificar que el contrato y el
hash correspondan. Muestre la forma en que la mafia puede comprar diamantes de un joyero legitimo
de Internet y pueda cargarlos a clientes inocentes.

Una clase de matematicas tiene 20 estudiantes. ;Cual es la probabilidad de que por lo menos dos estu-
diantes tengan la misma fecha de nacimiento? Suponga que nadie nacid en afio bisiesto, por lo que hay
posibles 365 fechas de nacimiento.

Después de que Ellen confiesa a Marilyn que la engaii6 en el asunto de Tom, Marilyn decide evitar es-
te problema dictando el contenido de los mensajes futuros en una maquina de dictado y darselos a su
nueva secretaria para que los teclee. A continuacion, Marilyn planea examinar los mensajes en su ter-
minal después de que la secretaria los haya tecleado para asegurarse de que contengan sus palabras
exactas. ;La nueva secretaria aun puede utilizar el ataque de cumpleafios para falsificar un mensaje, y
de ser asi, como? Sugerencia: Ella puede hacerlo.

Considere el intento fallido de Alice para obtener la clave publica de Bob en la figura 8-23. Suponga
que Bob y Alice ya comparten una clave secreta, pero Alice aun quiere la clave publica de Bob. ;Hay
ahora una forma para obtenerla de manera segura? De ser asi, ;como?
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23.

24.

25.

26.
27.

28.

29.

30.

31.

32.

33.

34.

35.

Alice se quiere comunicar con Bob, utilizando la criptografia de clave publica. Ella establece una co-
nexion con alguien que espera sea Bob. Le pide su clave publica y €l se la envia en texto llano junto con
un certificado X.509 firmado por la raiz CA. Alice ya tiene la clave publica de la raiz CA. ;Qué pasos
debe realizar Alice para verificar que esta hablando con Bob? Suponga que a Bob no le importa con
quién esta hablando (por ejemplo, Bob es algun tipo de servicio publico).

Suponga que un sistema utiliza PKI con base en una jerarquia con estructura de arbol de CAs. Alice de-
sea comunicarse con Bob y recibe un certificado de Bob firmado por un CA X después de establecer el
canal de comunicacioén con Bob. Suponga que Alice nunca ha escuchado sobre X. ;Qué pasos debe rea-
lizar Alice para verificar que estd hablando con Bob?

(Es posible utilizar en modo de transporte IPsec con AH si alguna de las maquinas estd detras de una
caja NAT? Explique su respuesta.

D¢ una ventaja de HMACs con respecto del uso de RSA para firmar hashes SHA-1.

D¢ una razén por la cual se configuraria un firewall para inspeccionar el trafico entrante. D¢ una ra-
zon por la cual se configuraria para inspeccionar trafico saliente. ;Cree que las inspecciones sean
exitosas?

En la figura 8-31 se muestra el formato de paquetes WEP. Suponga que la suma de verificacion es de
32 bits, calculada mediante la aplicacién de OR exclusivos a todas las palabras de 32 bits en la carga
util. También suponga que los problemas con RC4 se corrigen reemplazandolo con un cifrado de flujo
que no tiene debilidad y que los de IV se extienden a 128 bits. ;Hay alguna forma para que un intruso
espie o interfiera con el trafico sin ser detectado?

Suponga que una organizacién utiliza VPN para conectar de manera segura sus sitios a Internet. ;Hay
alguna necesidad de que un usuario, Jim, de esta organizacién utilice la encriptaciéon o cualquier otro
mecanismo de seguridad para comunicarse con otro usuario, Mary, de la organizacion?

Cambie ligeramente un mensaje del protocolo de la figura 8-34 para hacerlo resistente al ataque de re-
flexioén. Explique por qué funcionaria su modificacion.

El intercambio de claves de Diffie-Hellman se utiliza para establecer una clave secreta entre Alice y
Bob. Alice envia a Bob (719, 3, 191). Bob responde con (543). El nimero secreto de Alice, x, es 16.
(Cual es la clave secreta?

Si Alice y Bob no se conocen, no comparten secretos ni tienen certificados, de cualquier manera pue-
den establecer una clave secreta compartida utilizando el algoritmo de Diffie-Hellman. Explique por
qué es muy dificil protegerse contra un ataque de hombre en medio.

En el protocolo de la figura 8-39, ;por qué 4 se envia en texto llano junto con la clave de sesion encrip-
tada?

En el protocolo de la figura 8-39, sefialamos que iniciar cada mensaje de texto 1lano con 32 bits 0 es un
riesgo de seguridad. Suponga que cada mensaje comienza con un nimero aleatorio por usuario, efecti-
vamente una segunda clave secreta conocida sélo por su usuario y el KDC. ;Esto elimina el ataque de
texto llano conocido? ;Por qué?

En el protocolo Needham-Schroeder, Alice genera dos desafios, R, y R, . Esto parece excesivo. ;Uno
solo no podria haber sido suficiente?
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36.

37.

38.

39.
40.

41.

42.

43.

44.

45.

46.

47.

48.

Suponga que una organizacién utiliza Kerberos para la autenticacién. En términos de seguridad y dis-
ponibilidad de servicio, jcual es el efecto si AS o TGS se desactivan?

En el protocolo de autenticacion de clave publica de la figura 8-43, en el mensaje 7, Ry se encripta con
K. (Esta encriptacion es necesaria, o podria haber sido adecuado regresarla en texto llano? Explique
su respuesta.

Las terminales de punto de ventas que utilizan tarjetas con banda magnética y codigos PIN tienen una
falla fatal: un comerciante malicioso puede modificar su lector de tarjetas para capturar y almacenar to-
da la informacion de la tarjeta, asi como el codigo PIN a fin de realizar posteriormente transacciones
adicionales (falsas). La siguiente generacion de terminales de punto de ventas utilizara tarjetas con una
CPU completa, teclado y una pequefia pantalla en la tarjeta. Disefie un protocolo para este sistema que
los comerciantes maliciosos no puedan romper.

D¢ dos razones por las cuales PGP comprime mensajes.

Suponiendo que todos en Internet utilizaron PGP, jun mensaje PGP puede enviarse a una direccion
arbitraria y decodificarse de manera correcta por todos los interesados? Explique su respuesta.

El ataque mostrado en la figura 8-47 omite un paso. Este no es necesario para que el falsificador traba-
je, pero incluyéndolo podria reducir la sospecha potencial después del hecho. ;Cual es el paso faltante?

Se ha propuesto hacer que la falsificacion DNS fracase utilizando la prediccion ID haciendo que el ser-
vidor coloque un ID aleatorio en lugar de utilizar un contador. Discuta los aspectos de seguridad de este
método.

El protocolo de transporte de datos SSL involucra dos marcas aleatorias, asi como una clave premaes-
tra. ;Cuadl valor, en caso de que haya, tiene el uso de las marcas aleatorias?

La imagen de la figura 8-55(b) contiene el texto ASCII de cinco obras de Shakespeare. ;Seria posible
ocultar musica entre las cebras en lugar de ocultar texto? De ser asi, ;como funcionaria y cuanto po-
dria ocultar en esta imagen? Si no es posible, explique por qué.

Alice era usuario de un retransmisor de correo anénimo de tipo 1. Ella podia publicar muchos mensa-
jes en su grupo de noticias favorito, alt.fanclub.alice, y todos sabian que tales mensajes provenian de
Alice porque todos llevaban el mismo pseudénimo. Suponiendo que el retransmisor de correo funcio-
naba de manera correcta, Trudy no podia suplantar a Alice. Después de que los retransmisores de correo
de tipo 1 desaparecieran, Alice cambid a un retransmisor cypherpunk € inicidé un nuevo subproceso en
su grupo de noticias. Disefle una manera para que Alice evite que Trudy la suplante y publique nuevos
mensajes en el grupo de noticias.

Busque en Internet un caso interesante que involucre la privacidad y escriba un informe de una pagina
sobre €l.

Busque en Internet algun caso de una corte que involucre los derechos reservados contra el uso razonable
y escriba un informe de una pagina en el que resuma lo que haya encontrado.

Escriba un programa que encripte su entrada al aplicar a ésta un OR exclusivo con un flujo de claves.
Busque o escriba lo mejor que pueda un generador de niimeros aleatorios para generar el flujo de cla-
ves. El programa debe actuar como un filtro, tomando texto llano como entrada estandar y produciendo
texto cifrado como salida estandar (y viceversa). El programa debe tomar un parametro, la clave que
alimenta al generador de niumeros aleatorios.
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49. Escriba un procedimiento que calcule el hash SHA-1 de un bloque de datos. El procedimiento debe te-
ner dos parametros: un apuntador al bufer de entrada y otro a un bufer de salida de 20 bytes. Para ver
la especificacion exacta de SHA-1, busque en Internet FIPS 180-1, que es la especificacién completa.



LISTA DE LECTURAS Y BIBLIOGRAFIA

Hemos terminado nuestro estudio de redes de computadoras, pero éste es sélo el comienzo.
Por falta de espacio, no tratamos muchos temas interesantes con el detalle que se merecen y omi-
timos otros. Para beneficio de los lectores que se interesan en continuar sus estudios de redes de
computadoras, en este capitulo ofrecemos algunas sugerencias de lecturas adicionales y una bi-
bliografia.

9.1. SUGERENCIAS DE LECTURAS ADICIONALES

Hay una extensa literatura sobre todos los aspectos de redes de computadoras. Tres revistas
que con frecuencia publican articulos sobre esta area son /EEE Transactions on Communications,
IEEE Journal on Selected Areas in Communications y Computer Communication Review. Otras
muchas revistas también contienen articulos ocasionales sobre el tema.

El IEEE también publica tres revistas —/EEE Internet Computing, IEEE Network Magazine ¢
IEEE Communications Magazine— que contienen encuestas, tutoriales y casos de estudios sobre
conexion de redes. Las dos primeras se enfocan principalmente en la arquitectura, los estandares y
el software, y la tltima tiende a la tecnologia de comunicaciones (fibra dptica, satélites, etcétera).

835
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Ademas, hay varias conferencias anuales o semestrales que provocan la creacion de ensayos
sobre redes y sistemas distribuidos, en particular, SIGCOMM Annual Conference, The Interna-
tional Conference on Distributed Computer Systems y The Symposium on Operating Systems
Principles.

A continuacion presentamos una lista de sugerencias de lectura adicional, relacionadas con los
capitulos de este libro. La mayoria son tutoriales o encuestas sobre el tema; otras son capitulos de
libros de texto.

9.1.1 Introduccion y obras generales

Biy cols., “Wireless Mobile Communications at the Start of the 21st Century”.

Siglo nuevo, tecnologia nueva. Suena bien. Después de algunas historias sobre los sistemas
inalambricos, aqui se cubren los temas principales, como los estandares, las aplicaciones, Internet
y las tecnologias.

Comer, The Internet Book.

Cualquiera que desee una introduccion facil a Internet debe buscarla aqui. Comer describe la
historia, el crecimiento, la tecnologia, los protocolos y servicios de Internet en términos que los
principiantes pueden entender, pero abarca tanto material que el libro también es de interés para
lectores mas técnicos.

Garber, “Will 3G Really Be the Next Big Wireless Technology?”

Se supone que la tercera generacion de teléfonos méviles combinara voz y datos y proporcio-
nara tasas de datos de hasta 2 Mbps. Su lanzamiento ha sido un poco lento. En este articulo facil
de leer se cubren las promesas, los problemas, la tecnologia, las politicas y los aspectos economi-
cos del uso de la comunicacion inalambrica de banda ancha.

IEEE Internet Computing, enero-febrero de 2000.

La primera edicion de IEEE Internet Computing en el nuevo milenio hizo exactamente lo que
usted esperaria: preguntar a la gente que ayudo¢ a crear Internet en el milenio anterior hacia donde
piensa que ira en el actual. Los expertos son Paul Baran, Lawrence Roberts, Leonard Kleinrock,
Stephen Crocker, Danny Cohen, Bob Metcalfe, Bill Gates, Bill Joy, entre otros. Para mejores re-
sultados, espere 500 afios, y entonces verifique si sus predicciones fueron acertadas.

Kipnis, “Beating the System: Abuses of the Standars Adoption Process”.

Los comités de estandares tratan de ser justos y neutrales en cuanto a proveedores pero, por
desgracia, hay companias que tratan de abusar del sistema. Por ejemplo, con frecuencia sucede que
una compafiia ayuda al desarrollo de un estandar y, una vez que éste se aprueba, anuncia que di-
cho estandar se basa en una patente que es de su propiedad, y que solo dara licencias a compaiias
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de su agrado, a precios que sélo ella determina. Si desea echar un vistazo al lado oscuro de la es-
tandarizacion, este articulo es un excelente inicio.

Kwok, “A Vision for Residential Broadband Service”.

Si desea saber qué pensaba Microsoft en 1995 acerca de la entrega de video a solicitud, este
articulo es para usted. Cinco afios mas tarde la vision era irremediablemente obsoleta. El valor del ar-
ticulo esta en demostrar que incluso personas muy enteradas y bien intencionadas no pueden ver
siquiera cinco afos a futuro con certeza alguna. Esta debe ser una leccion para todos.

Kyas y Crawford, ATM Networks.

Alguna vez ATM fue aclamado como el protocolo de conexiéon de redes del futuro, y sigue
siendo importante en el sistema de la telefonia. Este libro es una guia actualizada acerca del estado
actual de ATM, con informacién detallada sobre los protocolos ATM y como se pueden integrar
con las redes basadas en IP.

Naughton, A Brief History of the Future.

Sin embargo, (quién inventd Internet? Muchas personas han reclamado el crédito. Y con todo
derecho, puesto que muchas personas tienen que ver en ello de diversas maneras. Esta historia de
Internet narra como sucedio todo, de una manera amena y encantadora, rebosante de anécdotas,
como la de AT&T que dejaba repetidamente bien sentada su creencia de que las comunicaciones
digitales no tenian futuro.

Perkins, “Mobile Networking in the Internet”.

Si desea un panorama de redes mdviles capa por capa, éste es el lugar donde buscar. Se tratan
las capas desde la de transporte hasta la fisica, asi como middleware, seguridad y conexion de re-
des ad hoc.

Tegger y Waks, “End-User Perspectives on Home Networking”.

Las redes domésticas no son como las corporativas. Las aplicaciones son diferentes (mas in-
tensivas en multimedia), el equipo proviene de un amplio rango de proveedores y los usuarios re-
ciben un breve entrenamiento técnico y no toleran fallas. Para enterarse de mas, busque aqui.

Varshney y Vetter, “Emerging Mobile and Wireless Networks”.
Otra introduccién a la comunicacion inaldmbrica. Comprende las LANs inalambricas, los ci-
clos locales inalambricos y los satélites, asi como algo sobre el software y las aplicaciones.

Wetteroth, OSI Reference Model for Telecommunications.

Aunque los protocolos OSI en si ya no se utilizan, el modelo de siete capas ha llegado a ser
muy bien conocido. Ademas de dar una explicacion sobre OS], este libro aplica el modelo a las re-
des de telecomunicacion (a diferencia de las de computadora), y muestra donde encajan la telefo-
nia comun y otros protocolos de voz en la pila de conexion de redes.
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9.1.2 La capa fisica

Abramson, “Internet Access Using VSATS”.

Las estaciones pequefias en tierra se estan volviendo mas populares tanto para la telefonia ru-
ral como para el acceso corporativo a Internet en paises desarrollados. Sin embargo, la naturaleza
del trafico en estos dos casos difiere de manera dramatica, por lo que se requieren protocolos di-
ferentes para manejar los dos casos. En este articulo, el inventor del sistema ALOHA expone va-
rios métodos de asignacion de canales que se pueden utilizar para sistemas VSAT.

Alkhatib y cols., “Wireless Data Networks: Reaching the Extra Mile”.
Si desea una introduccion rapida a los términos y tecnologias de la conexion de redes inalam-
bricas, incluyendo el espectro disperso, este documento tutorial es un buen punto de partida.

Azzam y Ransom, Broadband Access Technologies.

Aqui el sistema telefonico, las fibras, ADSL, las redes de cable, los satélites, incluso las lineas
de energia, se cubren como tecnologias de acceso de red. Entre otros temas se encuentran las redes
domésticas, los servicios, el desempeiio de redes y los estandares. El libro concluye con la biogra-
fia de las principales compaiiias en el negocio de redes y telecomunicacion, pero con la velocidad
de cambios que hay en la industria, este capitulo puede tener una vida de estanteria mas corta que los
capitulos de tecnologia.

Bellamy, Digital Telephony.

En este libro autorizado se encuentra todo lo que siempre quiso saber sobre el sistema telefo-
nico, entre muchas cosas mas. Los capitulos sobre transmision y multiplexion, conmutacion digi-
tal, fibras Opticas, telefonia movil y ADSL son particularmente interesantes.

Berezdivin y cols., “Next-Generation Wireless Communications Concepts and Technologies”.

Estas personas van un paso adelante de todas las demas. La parte “next generation (siguiente
generacion)” se refiere a la cuarta generacion de redes inalambricas. Se espera que estas redes pro-
porcionen servicio IP en todas partes con conectividad a Internet transparente, con alto ancho de
banda y una excelente calidad de servicio. Estos objetivos se deben alcanzar mediante el uso inte-
ligente del espectro, administracion dinamica de recursos y un servicio adaptable. Todo esto aho-
ra suena visionario, pero aproximadamente en 1995 los teléfonos celulares sonaban bastante
visionarios.

Dutta Roy, “An Overview of Cable Modem Technology and Market Perspectives”.

La television por cable ha dejado de ser un sistema sencillo para convertirse en un sistema
complejo de distribucidn de television, Internet y telefonia. Estos cambios han afectado en for-
ma considerable la infraestructura de cable. Vale la pena leer este articulo para tener una explica-
cion sobre las plantas, estdndares y marketing de cable, con un énfasis en DOCSIS.



SEC. 9.1 SUGERENCIAS DE LECTURAS ADICIONALES 839

Farserotu y Prasad, “A Survey of Future Broadband Multimedia Satellite Systems, Issues, and
Trends”.

Varios satélites de comunicaciones estan en el cielo o en la mesa de dibujo, como Astrolink,
Cyberstar, Spaceway, Skybridge, Teledesic e iSky. Estos utilizan varias técnicas, como tubo doblado
y conmutacion satelital. Si desea un panorama de los diferentes sistemas y técnicas de satélite, este
documento es un buen punto de partida.

Hu y Li, “Satellite-Based Internet: A Tutorial”.

El acceso a Internet via satélite es distinto del acceso por medio de lineas terrestres. No solo
esta el problema del retardo, sino que ademas el enrutamiento y la conmutacion son diferentes.
En este documento los autores examinan algunos de los problemas relacionados con el uso de sa-
télites para el acceso a Internet.

Joel, “Telecommunications and the IEEE Communications Society”.

Para una historia condensada, pero sorprendentemente amplia, de las telecomunicaciones, em-
pezando con el telégrafo y terminando con el estandar 802.11, este articulo es lo que hay que ver.
También cubre radio, teléfonos, conmutacion analoga y digital, cables submarinos, transmision
digital, ATM, difusion de television, satélites, television por cable, comunicaciones Opticas, teléfonos
moviles, conmutacion de paquetes, ARPANET e Internet.

Metcalfe, “Computer/Network Interface Design: Lessons from Arpanet & Ethernet”.

Aunque los ingenieros han estado construyendo interfaces de red durante décadas, con fre-
cuencia nos preguntamos si han aprendido algo de toda esta experiencia. En este articulo, el dise-
fiador de Ethernet describe la manera de construir una interfaz de red, y qué se debe hacer una vez
construida. No hace concesiones, indicando lo que hizo mal y lo que hizo bien.

Palais, Fiber Optic Communication, 3a. ed.

Los libros sobre la tecnologia de la fibra optica tienden a estar orientados al especialista, pe-
ro éste es mas accesible que la mayoria; cubre las guias de onda, fuentes de luz, detectores de luz,
acopladores, modulacion, ruido y muchos otros temas.

Pandya, “Emerging Mobile and Personal Communications Systems”.

Para obtener una introduccion corta y agradable a los sistemas de comunicacion personales
portatiles, vea este articulo. Una de las nueve paginas contiene una lista de 70 siglas que se usan
en las otras ocho paginas.

Sarikaya, “Packet Mode in Wireless Networks: Overview of Transition to Third Generation”.

Toda la idea de las redes celulares de la tercera generacion esta en los datos de transmision
inaldmbrica. Si desea ver un panorama de como manejan los datos las redes de la segunda gene-
racion y cual serd la evolucion a la tercera generacion, éste es un buen lugar. Entre los temas que
se cubren se encuentran GPRS, IS-95B, WCDMA y CDMA2000.
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9.1.3 La capa de enlace de datos

Carlson, PPP Design, Implementation and Debugging, 2a. ed.

Si a usted le interesa una informacion detallada sobre todos los protocolos que integran la sui-
te PPP, incluyendo CCP (compresion) y ECP (encriptacion), este libro es una buena referencia.
Hay un enfoque particular en ANU PPP-2.3, una implementacioén popular de PPP.

Gravano, Introduction to Error Control Codes.

Los errores se infiltran en casi todas las comunicaciones digitales, y se han desarrollado mu-
chos tipos de codigo para detectarlos y corregirlos. Este libro explica algunos de los mas impor-
tantes, desde los sencillos codigos lineales de Hamming hasta los campos y los codigos de Galois
mas complejos. Aun cuando se intenta utilizar el minimo de algebra, contiene una gran cantidad
de ésta.

Holzmann, Design and Validation of Computer Protocols.

Los lectores interesados en los aspectos mas formales de los protocolos de enlace de datos (y
similares) deben leer este libro. En €l se cubren la especificacion, el modelado, la exactitud y las
pruebas de tales protocolos.

Peterson y Davie, Computer Networks: A Systems Approach.

El capitulo 2 contiene material acerca de muchos problemas de enlace de datos, como trama-
do, deteccién de errores, protocolos de parada y espera, protocolos de deslizamiento de ventana y
las LAN IEEE 802.

Stallings, Data and Computer Communications.

El capitulo 7 trata la capa de enlace de datos y cubre el control de flujo, la deteccion de erro-
res y los protocolos basicos de enlace de datos, como los protocolos de paro y espera y de regre-
so n. También se cubren los protocolos de tipo HDLC.

9.1.4 La subcapa de control de acceso al medio

Bhagwat, “Bluetooth: Technology for Short-Range Wireless Apps”.

Si desea una introduccion directa al sistema Bluetooth, éste es un buen lugar de inicio. Se ex-
plican los protocolos y perfiles medulares, radio, piconets y enlaces, seguidos de una introduccion
a los diversos protocolos.

Bisdikian, “An Overview of the Bluetooth Wireless Technology™.

Al igual que el documento de Bhagwat (el anterior), éste también es un buen punto de parti-
da para aprender mas acerca del sistema Bluetooth. Explica las piconets, la pila de protocolos y
los perfiles, entre otros temas.

Crow y cols., “IEEE 802.11 Wireless Local Area Networks”.
Este es un buen lugar para empezar una introduccion sencilla a la tecnologia y a los protoco-
los del estandar 802.11. Se destaca la subcapa MAC y se cubren tanto el control distribuido como
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el control centralizado. El documento concluye con algunos estudios de simulacion en diversas
circunstancias del desempeno del estandar 802.11.

Eklund y cols., “IEEE Standard 802.16: A Technical Overview of the Wireless MAN Air Interfa-
ce for Broadband Wireless Access”.

El ciclo local inalambrico estandarizado por el IEEE en 2002, como 802.16, puede revolucio-
nar el servicio telefénico, ofreciendo banda ancha para el hogar. En este panorama, los autores ex-
plican los principales problemas de tecnologia relacionados con este estandar.

Kapp, “802.11: Leaving the Wire Behind”.
Esta breve introduccion al estandar 802.11 cubre los fundamentos, los protocolos y los estan-
dares relevantes.

Kleinrock, “On Some Principles of Nomadic Computing and Multi-Access Communications”.

El acceso inalambrico sobre un canal compartido es mas complejo que tener estaciones ca-
bleadas que comparten un canal. Entre otros problemas se encuentran las topologias dinamicas, el
enrutamiento y la administracion de energia. En este articulo se cubren estos y otros problemas re-
lacionados con el acceso a canales a través de dispositivos moviles inalambricos.

Miller y Cummins, LAN Technologies Explained.

(Necesita conocer mas acerca de las tecnologias que se pueden emplear en una LAN? Este li-
bro cubre la mayoria de ellas, incluyendo FDDI y token ring, asi como la siempre popular Ether-
net. Aunque en la actualidad son muy raras las nuevas instalaciones de las dos primeras, muchas
redes existentes aun las usan, ademds de que todavia son comunes las redes de anillo (por ejem-
plo, SONET).

Perlman, Interconnections, 2a. ed.

El libro de Perlman es un buen lugar para buscar un tratamiento entretenido y bien documen-
tado sobre los puentes, enrutadores y enrutamiento en general. El autor diseno los algoritmos que
se utilizan en el puente de arbol de expansion IEEE 802, y evidentemente es una de las autorida-
des mundiales en varios aspectos de la conectividad.

Webb, “Broadband Fixed Wireless Access”.

En este documento se analizan el “porqué” y el “como” del ancho de banda fijo inaldmbrico. La
seccion del “porqué” argumenta que las personas no quieren una direccion de correo electronico
doméstica, una direccion de correo electronica de trabajo, numeros telefonicos separados para el
hogar, trabajo y celular, una cuenta de mensajes instantanea y quizas uno o dos nimeros de fax. Mas
bien desean un sistema integrado tinico que funcione en todas partes. En la seccion de tecnologia
se destaca la capa fisica, incluyendo temas como TDD en comparacién con FDD, modulacion adap-
table en comparacion con fija y nimero de portadoras.
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9.1.5 La capa de red

Bhatti y Crowcroft, “QoS Sensitive Flows: Issues in IP Packet Handling”.

Una de las maneras de conseguir la mejor calidad de servicio de una red es programar con cui-
dado las salidas de paquetes de cada enrutador. En este documento se explican en detalle varios
algoritmos de programacion de paquetes, asi como problemas relacionados.

Chakrabarti, “QoS Issues in Ad Hoc Wireless Networks”.

El enrutamiento de redes ad hoc de computadoras portatiles que estan cerca unas de otras es
bastante dificil sin tener que preocuparse por la calidad del servicio. No obstante, la gente se preo-
cupa por la calidad del servicio, por lo que hay que prestar atencion a este tema. En este articulo
se exponen la naturaleza de las redes ad hoc y algunos de los problemas relacionados con el en-
rutamiento y la calidad del servicio.

Comer, Internetworking with TCP/IP, Vol. 1, 4a. ed.

Comer ha escrito el libro definitivo sobre el conjunto de protocolos TCP/IP. Los capitulos 4 a
11 tratan el IP y los protocolos relacionados de la capa de red. Los otros capitulos se encargan prin-
cipalmente de las capas superiores, y también vale la pena leerlos.

Huitema, Routing in the Internet.

Si quiere saber todo lo que hay que saber sobre el enrutamiento en Internet, éste es el libro pa-
ra usted. Se tratan con lujo de detalle tanto los algoritmos pronunciables (por ejemplo, RIP, CIDR
y MBONE), como los impronunciables (por ejemplo, OSPF, IGRP, EGP y BGP). También estan
aqui las caracteristicas nuevas, como multidifusion, IP movil y reservacion de recursos.

Malhotra, /P Routing.
Si desea una guia detallada al enrutamiento IP, este libro contiene mucho material. Entre los
protocolos cubiertos estan RIP, RIP-2, IGRP, EIGRP, OSPF y BGP-4.

Metz, “Differentiated Services”.

Las garantias de calidad de servicio son importantes para muchas aplicaciones multimedia.
Los servicios integrados y los diferenciados son dos métodos posibles para alcanzarlas. Los dos
se explican aqui, pero se resaltan los servicios diferenciados.

Metz, “IP Routers: New Tool for Gigabit Networking”.

La mayoria de las referencias al capitulo 5 son acerca de algoritmos de enrutamiento. Esta es
diferente: se refiere a como funcionan en la actualidad los enrutadores. Han pasado por un proce-
so evolutivo desde ser estaciones de trabajo de propdsito general hasta ser maquinas de enruta-
miento de propoésitos altamente especiales. Si desea saber mas, este articulo es un buen lugar para
empezar.
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Nemeth y cols., UNIX System Administration Handbook.

Para un cambio de ritmo, el capitulo 13 de este libro aborda la conexion de redes de una ma-
nera mas practica que la mayoria de nuestras demas referencias. En lugar de tratar s6lo los con-
ceptos abstractos, aqui se proporcionan muchos consejos sobre qué hacer si usted administra una
red real actualmente.

Perkins, “Mobile Networking through Mobile IP”.

Conforme los dispositivos de computacion portatil se vuelven cada vez mas comunes, Mobi-
le IP crece en importancia. Este tutorial da una buena introduccion a este y otros temas relacio-
nados.

Perlman, Interconnections: Bridges and Routers, 2a. ed.

En los capitulos 12 a 15, Perlman describe muchos de los asuntos implicados en el disefio de
algoritmos de enrutamiento unidifusion y multidifusion, tanto en las WANs como en las redes
de varias LANSs, asi como su implementacion en varios protocolos. Pero la mejor parte del libro
es el capitulo 18, en el que el autor destila sus anos de experiencia en protocolos de red en un ca-
pitulo divertido e informativo.

Puzmanova, Routing and Switching: Time of Convergence?

A finales de 1990, algunos proveedores de equipos de conexion de redes empezaron a llamar
conmutador a todo, mientras que muchos administradores de redes grandes decian que estaban
cambiando de enrutadores a conmutadores. Como implica el titulo, este libro predice el futuro de
los enrutadores y conmutadores, y cuestiona si en realidad estan convergiendo.

Royer y Toh, “A Review of Current Routing Protocols for Ad-Hoc Mobile Wireless Networks”.

El algoritmo de enrutamiento ad hoc AODV que analizamos en el capitulo 5 no es el unico
conocido. Hay otros mas, como DSDV, CGSR, WRP, DSR, TORA, ABR, DRP y SRP, que se ex-
plican aqui y se comparan entre si. Desde luego, si planea inventar un nuevo protocolo de enruta-
miento, el paso 1 es idear una sigla de tres o cuatro letras.

Stevens, TCP/IP llustrated, Vol. 1.
Los capitulos 3 a 10 proporcionan un estudio detallado de IP y de los protocolos relacionados
(ARP, RARP e ICMP), ilustrado con ejemplos.

Striegel y Manimaram, “A Survey of QoS Multicasting Issues”.

La multidifusion y la calidad de servicio son dos temas que cada vez toman mas importancia
conforme empiezan a despegar servicios como radio y television por Internet. En esta encuesta do-
cumentada, los autores explican como los algoritmos de enrutamiento pueden tener en cuenta es-
tos dos problemas.
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Yang y Reddy, “A Taxonomy for Congestion Control Algorithms in Packet Switching Networks”.

Los autores han disefiado una clasificacion para los algoritmos de control de congestiona-
miento. Las categorias principales son ciclo abierto con control de origen, ciclo abierto con control
de destino, ciclo cerrado con retroalimentacion explicita y ciclo cerrado con realimentacion impli-
cita. Los autores usan esta clasificacion para describir y clasificar 23 algoritmos existentes.

9.1.6 La capa de transporte

Comer, Internetworking with TCP/IP, Vol. 1, 4a. ed.
Como dijimos antes, Comer ha escrito la obra definitiva sobre el conjunto de protocolos TCP/IP.
El capitulo 12 se refiere al UDP; el capitulo 13 a TCP.

Hall y Cerf, Internet Core Protocols: The Definitive Guide.

Si desea obtener su informacidn directamente del origen, €ste es el lugar para aprender acer-
ca de TCP. Después de todo, Cerf lo coinventd. El capitulo 7 es una buena referencia de TCP, pues
muestra como interpretar la informacion proporcionada por el analisis de protocolos y las herra-
mientas de administracion de redes. Otros capitulos tratan UDP, IGMP, ICMP y ARP.

Kurose y Ross, Computer Networking: A Top-Down Approach Featuring the Internet.

El capitulo 3 se refiere a la capa de transporte y contiene una buena cantidad de material so-
bre UDP y TCP. También presenta los protocolos de parada y espera y de regreso n que analiza-
mos en el capitulo 3.

Mogul, “IP Network Performance”.
A pesar del titulo de este articulo, en su mayoria trata el desempefio de TCP y las redes en ge-
neral, mas que el de IP en particular; estd lleno de lineamientos y reglas empiricas utiles.

Peterson y Davie, Computer Networks: A Systems Approach.

El capitulo 5 trata sobre UDP, TCP y algunos protocolos relacionados. Aunque brevemente,
también se toca el comportamiento de redes.
Stevens, TCP/IP Illustrated, Vol. 1.

Los capitulos 17-24 dan un tratamiento detallado de TCP, ilustrado con ejemplos.

9.1.7 La capa de aplicacion

Bergholz, “Extending Your Markup: An XML Tutorial”.
Una introduccion directa y breve a XML para principiantes.
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Berners-Lee y cols., “The World Wide Web”.

Una perspectiva de Web y hacia donde va, de parte de su inventor y de algunos de los colegas
de éste en CERN. El articulo se enfoca en la arquitectura de Web, los URLs, HTPP y HTML, asi
como en las direcciones futuras, y la compara con los otros sistemas de informacion distribuidos.

Cardellini y cols., The State-of-the-Art in Locally Distributed Web-Server Systems”.

A medida que Web se hace mas popular, algunos sitios Web necesitan tener grandes granjas
de servidores para manejar el trafico. La parte ardua de construir una granja de servidores es dis-
tribuir la carga entre las maquinas. Este documento tutorial explica ampliamente ese tema.

Choudbury y cols., “Copyright Protection for Electronic Publishing on Computer Networks™.

Aunque numerosos libros y articulos describen los algoritmos criptograficos, pocos describen
la manera en que podrian usarse para evitar que los usuarios distribuyan mas documentos de los
que tienen permitido desencriptar. Este articulo describe varios mecanismos que pueden ayudar a
proteger los derechos de los autores en la era electronica.

Collins, “Carrier Grade Voice over IP”.

Si usted ha leido el trabajo de Varshney y cols., y ahora quiere conocer todos los detalles acer-
ca de la voz a través de IP utilizando H.323, éste es un buen lugar para ver. Aunque el libro es lar-
go y detallado, es tutorial por naturaleza y no requiere conocimientos previos de ingenieria
telefonica.

Davison, “A Web Caching Primer”.
Conforme Web crece, el uso de caché se hace indispensable para un buen desempeiio. Si de-
sea una breve introduccion al uso de caché de Web, éste es un buen lugar para ver.

Krishnamurthy y Rexford, Web Protocols and Practice.

Seria dificil encontrar un libro mas extenso sobre todos los aspectos de Web que éste. Abarca
clientes, servidores, proxies y uso de caché, como usted podia esperar. Sin embargo, también hay
capitulos sobre trafico y medidas de Web, asi como otros sobre investigaciones y mejoras actua-
les a Web.

Rabinovich y Spatscheck, Web Caching and Replication.

Este contiene un tratamiento extenso del uso de caché y la duplicacion de Web. Se cubren en
gran detalle proxies, cachés, extraccion previa, redes de entrega de contenido, seleccion de servi-
dor y mucho mas.

Shahabi y cols., “Yima: A Second-Generation Continuous Media Server”.
Los servidores multimedia son sistemas complejos que tienen que administrar programacion
de CPU, colocacion de archivos de disco, sincronizacion de flujos y mas. Con el tiempo, la gente
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ha aprendido a disefiarlos mejor. En este documento se presenta un panorama de la arquitectura de
uno de los sistemas mas recientes.

Tittel y cols., Mastering XHTML.

Dos libros en un volumen grande, que cubren el nuevo lenguaje de marca estandar de Web.
Primero, hay texto que describe HTML, enfocandose sobre todo en la manera en que se diferen-
cia del HTML regular. Después viene una amplia guia de referencias a etiquetas, codigos y carac-
teres especiales que se utilizan en XHTML 1.0.

Varshney y cols., “Voice over IP”.
(Como funciona la voz a través de IP? ;Va a reemplazar a la red telefonica conmutada publi-
ca? Lea y descubralo.

9.1.8 Seguridad en redes

Anderson, “Why Cryptosystems Fail”.

Segtin Anderson, la seguridad de los sistemas bancarios es mala, pero no debido a que intrusos
astutos violen el DES desde sus PCs. Los verdaderos problemas van desde empleados deshonestos (un
empleado bancario que cambia la direccion de correo de un cliente a la suya para interceptar el ni-
mero de tarjeta bancaria y el nimero de PIN), a errores de programacion (dar a todos los clientes
el mismo codigo PIN). Lo que es especialmente interesante es la altanera respuesta que dan los ban-
cos cuando se les confronta ante un problema evidente: “Nuestros sistemas son perfectos y, por lo
tanto, todos los errores deben ser causados por errores del cliente o por fraude”.

Anderson, Security Engineering.

Algo extenso, este libro es una version de 600 paginas de “Why Cryptosystems Fail”. Es mas
técnico que Secrets and Lies, pero menos que Network Security (vea mas adelante). Después de
una introduccidn a las técnicas basicas de seguridad, capitulos enteros estdn dedicados a diversas
aplicaciones, como seguridad bancaria, comandos y control nucleares, seguridad en impresion,
biometria, seguridad fisica, guerra electronica, seguridad en telecomunicaciones, comercio electro-
nico y proteccion a derechos de autor. La tercera parte del libro se refiere a politicas, administracion
y evaluacion de sistemas.

Artz, “Digital Steganography”.

La esteganografia se remonta a la antigua Grecia, donde se fundia cera en tablas limpias de
manera que los mensajes secretos se pudieran aplicar a la madera que estaba debajo antes de apli-
car la cera nuevamente. En la actualidad se usan técnicas diferentes, pero el objetivo es el mismo.
Aqui se explican varias técnicas modernas para ocultar informacion en imagenes, audio y otros
medios de transporte.

Brands, Rethinking Public Key Infrastructures and Digital Certificates.
Mas que una introduccion amplia a los certificados digitales, éste también es un poderoso traba-
jo de defensa. El autor cree que los sistemas basados en documentos de verificacion de identidad
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son obsoletos e inttiles, y argumenta que los certificados digitales se pueden usar para aplicacio-
nes como votaciones electronicas, administracion de derechos digitales e incluso como sustitutos
de dinero en efectivo. También advierte que sin PKI ni encriptacion, Internet podria llegar a ser
una herramienta de supervision a gran escala.

Kaufman y cols. Network Security, 2a. ed.

Para obtener mas informacion técnica sobre algoritmos y protocolos de seguridad en redes, es-
te libro autorizado e ingenioso es lo primero que hay que ver. Algoritmos y protocolos de clave
publica y secreta, hashes de mensajes, autenticacion, Kerberos, PKI, IPsec, SSL/TLS y seguridad
en el correo electronico, se explican amplia y cuidadosamente, con muchos ejemplos. El capitulo
26 sobre el folklore de la seguridad es una verdadera joya. En seguridad, el demonio est4 en los
detalles. Cualquiera que planee disefiar un sistema de seguridad que realmente se usara, aprende-
ra en este capitulo mucho del consejo del mundo real.

Pohlmann, Firewall Systems.

Los firewalls son la primera linea (y la ultima) de defensa contra salteadores de redes. Este li-
bro explica como funcionan y qué hacen, desde el firewall mas sencillo con base en software di-
seflado para proteger una PC, hasta las avanzadas aplicaciones de firewall que se situan entre una
red privada y su conexion a Internet.

Schneier, Applied Cryptography, 2a. ed.

Este compendio monumental es la peor pesadilla de NSA: un libro tnico que describe cada
algoritmo criptografico conocido. Para empeorar las cosas (o para mejorarlas, dependiendo de su
punto de vista), el libro contiene la mayoria de los algoritmos como programas ejecutables (en C).
Y todavia mas, se proporcionan mas de 600 referencias de literatura criptografica. Este libro no es
para principiantes, pero si quiere guardar realmente en secreto sus archivos, léalo.

Schneier, Secrets and Lies.

Si leyo Applied Cryptography de pasta a pasta, lo sabra todo acerca de algoritmos criptogra-
ficos. Si luego lee Secrets and Lies de pasta a pasta (lo que se puede hacer en mucho menos tiem-
po), aprendera que los algoritmos criptograficos no son toda la historia. La mayoria de las
debilidades de seguridad no se debe a fallas en los algoritmos o incluso a claves demasiado cor-
tas, sino a fallas en el entorno de la seguridad. Se presentan innumerables ejemplos sobre amenazas,
ataques, defensas, contraataques y mucho mas. Para una explicacién sencilla y fascinante sobre la
seguridad de las computadoras en el mas amplio sentido, éste es el libro que hay que leer.

Skoudis, Counter Hack.

La mejor manera de detener a un hacker es pensar como hacker. Este libro muestra como ven
los hackers a una red, y argumenta que la seguridad debe ser una funcion de todo el disefio de la
red, no un pensamiento posterior con base en una tecnologia especifica. Cubre casi todos los ata-
ques comunes, incluyendo los tipos de “ingenieria social” que se aprovechan de los usuarios que
no estan familiarizados con las medidas de seguridad de computadora.
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Multiples trayectorias, desvanecimiento por, 69, 104
Multiplexion, 31, 510-511

hacia abajo, 511

hacia arriba, 510
Multiplexion Densa por Division de Longitud de Onda, 267
Multiplexion por Division de Frecuencia, 137-140
Multiplexion por Division de Frecuencias Ortogonales, 294
Multiplexion por Division de Longitud de Onda, 138-140
Multiplexion por Division de Tiempo, 137, 140-143
Multiplexor de Acceso de Linea Digital de Suscriptor, 134
MultiTono Discreto, 132

N

Nagle, algoritmo de, 545-547
NAP (vea Punto de Acceso a la Red)
NAV (vea Vector de Asignacion de Red)
Navajo, codigo, 724
Navegador Web, 612, 614-618

aplicacion auxiliar, 617-618

Mosaic, 611

plug-in, 616-617
NCP (vea Protocolo de Control de Red)
Needham-Schroeder, autenticacion de, 794-795
Negacion de Servicio Distribuida, ataque, 778
Negociacion, 32
NID (vea Dispositivo de Interfaz de Red)
NIST (vea Instituto Nacional de Estandares y Tecnologia)
Nivel(es), 26

acuerdo de, de servicio, 400

dominios de, superior, 580
NNTP (vea Protocolo de Transferencia de Noticias en Red)
No repudio, 756
Nombres Universales de Recursos, 625
Nombres

asignacion segura, 806-813

servidor de, 495

DNS, 586-588



Notacién de Sintaxis Abstracta 1, 768

Notacion decimal con puntos, 437

Noticias, 57

NSA (vea Agencia Nacional de Seguridad)

NSAP (vea Punto de Acceso al Servicio de Transporte)
NSFNET, 55

NTSC (vea Comité Nacional de Estandares de Television)
NTT DoCoMo, 665-670

Nyquist, Henry, 89

0]

OFDM (vea Multiplexion por Division de Frecuencias
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sobre IP)
Protocolo de Internet (IP), 432-444, 464-473 (vea también
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Punto de Acceso al Servicio de Transporte, 494
Punto de Presencia, 58, 122

Q

Q.931, 687
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