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El comité 802.3 decidi6 crear una Ethernet mejorada por tres razones principales:

1. La necesidad de compatibilidad hacia atras con las LANs Ethernet existentes.
2. El miedo de que un nuevo protocolo tuviera problemas no previstos.

3. El deseo de terminar el trabajo antes de que la tecnologia cambiara.

El trabajo se terminé rapidamente (mediante las normas de los comités de estandares), y el re-
sultado, 802.3u, fue aprobado oficialmente por el IEEE en junio de 1995. Técnicamente, 802.3u no
es un nuevo estandar, sino un agregado al estandar existente 802.3 (para enfatizar su compatibili-
dad hacia atras). Puesto que practicamente todos lo llaman Fast Ethernet, en lugar de 802.3u, no-
sotros también lo haremos.

La idea basica detras de Fast Ethernet era sencilla: mantener todos los formatos anteriores, in-
terfaces y reglas de procedimientos, y sélo reducir el tiempo de bits de 100 nseg a 10 nseg. Téc-
nicamente, habria sido posible copiar 10Base-5 o 10Base-2 y atin detectar colisiones a tiempo con
solo reducir la longitud maxima de cable por un factor de diez. Sin embargo, las ventajas del ca-
bleado 10Base-T eran tan abrumadoras que Fast Ethernet se basa por completo en este disefio. Por
lo tanto, todos los sistemas Fast Ethernet utilizan concentradores y conmutadores; no se permiten
cables con multiples derivaciones vampiro ni conectores BNC.

Sin embargo, aun se tienen que tomar algunas decisiones, la mas importante de las cuales es
qué tipos de cable soportar. Un contendiente era el cable de par trenzado categoria 3. El argumen-
to a su favor era que practicamente todas las oficinas en el mundo occidental tienen por lo menos
cuatro cables de par trenzado categoria tres (o mejor) que van de la oficina hacia un gabinete de
cableado telefonico dentro de una distancia de 100 metros. Algunas veces existen dos de esos ca-
bles. Por lo tanto, el uso del cable de par trenzado categoria 3 hace posible cablear las computado-
ras de escritorio mediante Fast Ethernet sin tener que volver a cablear el edificio, lo cual es una
enorme ventaja para muchas organizaciones.

La principal desventaja del cable de par trenzado categoria 3 es su incapacidad de llevar sefia-
les de 200 megabaudios (100 Mbps con codificacion Manchester) a una distancia de hastal 00 me-
tros, que es la distancia maxima de computadora a concentrador especificada para 10Base-T (vea
la figura 4-13). En contraste, el cable de par trenzado categoria 5 puede manejar 100 metros con
facilidad, y la fibra puede ir mucho mas rapido. El arreglo elegido fue permitir las tres posibilida-
des, como se muestra en la figura 4-21, pero fortalecer la solucion categoria 3 para darle la capa-
cidad de transmision adicional necesaria.

Nombre Cable Segmento maximo Ventajas
100Base-T4 | Par trenzado 100 m Utiliza UTP categoria 3
100Base-TX | Par trenzado 100 m Duplex total a 100 Mbps (UTP cat 5)
100Base-FX | Fibra 6ptica 2000 m Duplex total a 100 Mbps; distancias largas

Figura 4-21. El cableado original de Fast Ethernet.
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El esquema UTP categoria 3, llamado 100Base-T4, utiliza una velocidad de sefializacion de
25 MHz, tan s6lo 25 por ciento mas rapida que los 20 MHz de la Ethernet estandar (recuerde que
la codificacion Manchester, como se muestra en la figura 4-16, requiere dos periodos de reloj para
cada uno de los 10 millones de bits cada segundo). Sin embargo, para alcanzar el ancho de banda
necesario, 100Base-T4 requiere cuatro cables de par trenzado. Debido a que el cableado telefoni-
co estandar durante décadas ha tenido cuatro cables de par trenzado por cable, la mayoria de las
oficinas puede manejar esto. Por supuesto, esto significa ceder su teléfono de la oficina, pero se-
guramente eso es un precio pequeilo a cambio de correo electronico mas rapido.

De los cuatro cables de par trenzado, uno siempre va al concentrador, uno siempre sale del
concentrador y los otros dos son intercambiables a la direccion actual de transmision. Para obte-
ner el ancho de banda necesario, no se utiliza la codificacion Manchester, pero con relojes moder-
nos y distancias cortas, ya no es necesaria. Ademas, se envian sefiales ternarias, para que durante
un periodo de reloj el cable pueda contener un 0, un 1 o un 2. Con tres cables de par trenzado y la
sefalizacion ternaria, se puede transmitir cualquiera de 27 simbolos posibles, con lo que se pue-
den enviar 4 bits con algo de redundancia. Transmitir 4 bits en cada uno de los 25 millones de ci-
clos de reloj por segundo da los 100 Mbps necesarios. Ademas, siempre hay un canal de regreso
de 33.3 Mbps que utiliza el resto del cable de par trenzado. No es probable que este esquema, co-
nocido como 8B/6T (8 bits se convierten en 6 trits), gane un premio por elegancia, pero funciona
con la planta de cableado existente.

Para el cableado categoria 5, el disefio 100Base-TX es mas simple porque los cables pueden
manejar velocidades de reloj de 125 MHz. Sélo se utilizan dos cables de par trenzado por estacion,
uno para enviar y otro para recibir. La codificacion binaria directa no se utiliza; en su lugar se to-
ma un esquema llamado 4B/5B tomado de las redes FDDI, y compatible con ellas. Cada grupo de
cinco periodos de reloj, cada uno de los cuales contiene uno de dos valores de sefial, da 32 com-
binaciones. Dieciséis de estas combinaciones se utilizan para transmitir los cuatro grupos de bits
0000, 0001, 0010, ..., 1111. Algunos de los 16 restantes se utilizan para propdsitos de control, co-
mo el marcado de limites de tramas. Las combinaciones utilizadas se han elegido cuidadosamen-
te para proporcionar suficientes transiciones para mantener sincronizacion de reloj. El sistema
100Base-TX es de duplex total; las estaciones pueden transmitir a 100 Mbps y recibir a 100 Mbps
al mismo tiempo. Con frecuencia, 100Base-TX y 100Base-T4 se llaman en conjunto 100Base-T.

La ultima opcion, 100Base-FX, utiliza dos filamentos de fibra multimodo, una para cada di-
reccion, por lo que también es duplex total con 100 Mbps en cada direccion. Ademas, la distancia
entre una estacion y el concentrador puede ser de hasta 2 km.

En respuesta a la demanda popular, en 1997 el comité 802 agregd un nuevo tipo de cableado,
100Base-T2, que permite que la Fast Ethernet se ejecute a través de dos pares de cables existentes
de categoria 3. Sin embargo, se necesita un procesador de sefiales digital sofisticado para manejar
el esquema de codificacion requerido, lo que hace de esta opcidon algo muy costoso. Hasta ahora
su uso es muy inusual debido a su complejidad y costo, asi como al hecho de que muchos edifi-
cios de oficinas se han vuelto a cablear con UTP categoria 5.

Con 100Base-T son posibles dos tipos de dispositivos de interconexion: concentradores y con-
mutadores, como se muestra en la figura 4-20. En un concentrador, todas las lineas entrantes (o al
menos todas las lineas que llegan a una tarjeta de conexion) se conectan légicamente, formando
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un solo dominio de colision. Se aplican todas las reglas estandar, entre ellas el algoritmo de retro-
ceso exponencial binario, por lo que el sistema funciona de la misma manera que la Ethernet
antigua. En particular, s6lo una estacion a la vez puede transmitir. En otras palabras, los concen-
tradores requieren comunicacion semiduplex.

En un conmutador, cada trama entrante se almacena en el bufer de una tarjeta de conexion y
se pasa a través de una matriz de conmutacion de alta velocidad de la tarjeta de origen a la de des-
tino, si es necesario. La matriz de conmutacidn no se ha estandarizado, ni lo necesita, debido a que
esta completamente oculta dentro del conmutador. Si la experiencia pasada sirve de algo, los fabri-
cantes de conmutadores competiran con ardor para producir matrices de conmutacion mas
veloces para mejorar la velocidad real de transporte del sistema. Debido a que los cables 100Base-FX
son muy largos para el algoritmo de colisiones de la Ethernet, deben conectarse a conmutadores,
de manera que cada uno sea un dominio de colision en si mismo. Los concentradores no estan per-
mitidos con 100Base-FX.

Como nota final, casi todos los conmutadores pueden manejar una mezcla de estaciones de 10
y 100 Mbps, para facilitar la actualizacion. Conforme un sitio adquiera mas y mas estaciones de
trabajo de 100 Mbps, todo lo que tiene que hacer es comprar la cantidad necesaria de tarjetas
de linea e insertarlas en el conmutador. De hecho, el estandar mismo proporciona una forma para
que dos estaciones negocien de manera automatica la velocidad 6ptima (10 o 100 Mbps) y el tipo
de transmision duplex (semi o total). La mayoria de los productos de Fast Ethernet utilizan esta ca-
racteristica para autoconfigurarse.

4.3.8 Gigabit Ethernet

La tinta apenas se estaba secando en el estandar de la Fast Ethernet cuando el comité 802 co-
menzd a trabajar en una Ethernet aun mas rapida (1995). Se conocié como Gigabit Ethernet y
fue aprobada por el IEEE en 1998 bajo el nombre 802.3z. Este identificador sugiere que la Giga-
bit Ethernet va a ser el final de la linea, a menos que alguien invente rapidamente una letra des-
pués de la z. A continuacion analizaremos algunas de las caracteristicas principales de la Gigabit
Ethernet. Para mayor informacion, vea (Seifert, 1998).

Los objetivos del comité 802.3z eran esencialmente los mismos que los del comité 802.3u: ha-
cer que Ethernet fuera 10 veces mas rapida y que permaneciera compatible hacia atras con todos
los estandares Ethernet existentes. En particular, Gigabit Ethernet tiene que ofrecer servicio de da-
tagramas sin confirmacion de recepcion con difusion y multidifusion, utilizar el mismo esquema
de direccionamiento de 48 bits que el actual y mantener el mismo formato de trama, incluyendo
los tamafios minimo y maximo de trama. El estandar final cumple con todos estos objetivos.

Todas las configuraciones de Gigabit Ethernet son de punto a punto en lugar de multiples de-
rivaciones como en el estdndar original de 10 Mbps, ahora conocido como Ethernet clasica. En
la configuracion mas simple de Gigabit Ethernet, que se muestra en la figura 4-22(a), dos compu-
tadoras estan conectadas de manera directa entre si. Sin embargo, el caso mas comun es tener un
conmutador o un concentrador conectado a multiples computadoras y posiblemente a conmutado-
res o concentradores adicionales, como se muestra en la figura 4-22(b). En ambas configuracio-
nes cada cable Ethernet individual tiene exactamente dos dispositivos en €1, ni mas ni menos.
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Figura 4-22. (a) Ethernet de dos estaciones. (b) Ethernet con multiples estaciones.

Gigabit Ethernet soporta dos modos diferentes de funcionamiento: modo de duplex total y modo
de semiduplex. El modo “normal” es el de duplex total, el cual permite trafico en ambas di-
recciones al mismo tiempo. Este modo se utiliza cuando hay un conmutador central conectado a
computadoras (o a otros conmutadores) en el periférico. En esta configuracion, todas las lineas se
almacenan en el bufer a fin de que cada computadora y conmutador pueda enviar tramas siempre
que lo desee. El emisor no tiene que detectar el canal para ver si alguien mas lo estd utilizando de-
bido a que la contencidn es imposible. En la linea entre una computadora y un conmutador, la
computadora es el tinico emisor posible en esa linea al conmutador y la transmision tiene éxito aun
cuando el conmutador esté enviado actualmente una trama a la computadora (porque la linea es de
duplex total). Debido a que no hay contencion, no se utiliza el protocolo CSMA/CD vy la longitud
maxima del cable se determina con base en la fuerza de la sefial mas que en el tiempo que tarda
una rafaga de ruido en regresar al emisor en el peor caso. Los conmutadores son libres de mezclar
e igualar velocidades. La autoconfiguracion se soporta al igual que en Fast Ethernet.

El otro modo de operacion, semiduplex, se utiliza cuando las computadoras estan conectadas
a un concentrador en lugar de a un conmutador. Un concentrador no almacena en el bufer las tra-
mas entrantes. En su lugar, conecta en forma eléctrica todas las lineas internamente, simulando el
cable con multiples derivaciones que se utiliza en la Ethernet clasica. En este modo las colisiones
son posibles, por lo que es necesario el protocolo CSMA/CD estandar. Debido a que una trama
minima (de 64 bytes) ahora puede transmitirse 100 veces mas rapido que en la Ethernet clasica, la
distancia maxima es 100 veces menor, o 25 metros, para mantener la propiedad esencial de que el
emisor aun transmita cuando la rafaga de ruido vuelva a él, incluso en el peor caso. Con un cable
de 2500 metros de longitud, el emisor de una trama de 64 bytes a 1 Gbps podria terminar su trans-
misién antes de que la trama recorra una décima del camino, y muchisimo antes de que llegue al
otro extremo y regrese.

El comité 802.3z considerd un radio de 25 metros como inaceptable y agregd dos caracteris-
ticas al estandar para incrementar el radio. La primera, llamada extensiéon de portadora, esencial-
mente indica al hardware que agregue su propio relleno después de la trama normal para
extenderla a 512 bytes. Puesto que este relleno es agregado por el hardware emisor y eliminado
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por el hardware receptor, el software no toma parte en esto, lo que significa que no es necesario
realizar cambios al software existente. Por supuesto, utilizar 512 bytes de ancho de banda para
transmitir 46 bytes de datos de usuario (la carga tutil de una trama de 64 bytes) tiene una eficien-
cia de linea de 9%.

La segunda caracteristica, llamada rafagas de trama, permite que un emisor transmita una se-
cuencia concatenada de multiples tramas en una sola transmision. Si la rafaga total es menor que
512 bytes, el hardware la rellena nuevamente. Si suficientes tramas estan esperando la transmision,
este esquema es muy eficiente y se prefiere antes que la extension de portadora. Estas nuevas
caracteristicas amplian el radio de red de 200 metros, que probablemente es suficiente para la
mayoria de las oficinas.

Sin duda, una organizacién dificilmente enfrentard el problema de comprar e instalar tarjetas
Gigabit Ethernet para obtener mayor rendimiento y después conectar las computadoras con un
concentrador para simular una Ethernet clasica con todas sus colisiones. Si bien los concentrado-
res son un tanto mas baratos que los conmutadores, las tarjetas de interfaz Gigabit Ethernet atin
son relativamente costosas. Por lo tanto, tratar de economizar comprando un concentrador barato
y reducir drasticamente el desempefio del nuevo sistema es algo impensable. Ademas, la compa-
tibilidad hacia atras es sagrada en la industria de la computacion, por lo que se le pidié al comité
802.3z que la afadiera.

Como se lista en la figura 4-23, Gigabit Ethernet soporta tanto el cableado de fibra optica co-
mo el de cobre. Transmitir sefiales a o aproximadamente a 1 Gbps a través de fibra significa que
la fuente de luz debe encenderse y apagarse en 1 nseg. Los LEDs simplemente no pueden funcio-
nar con esta rapidez, por lo que se necesitan laseres. Se permiten dos longitudes de onda: 0.85 mi-
cras (Corto) y 1.3 micras (Largo). Los laseres a 0.85 micras son mas econdmicos pero no
funcionan en una fibra de modo sencillo.

Nombre Cable Segmento maximo Ventajas
1000Base-SX | Fibra dptica 550 m Fibra multimodo (50, 62.5 micras)
1000Base-LX | Fibra optica 5000 m Sencilla (10 p) o multimodo (50, 62.5 )
1000Base-CX | 2 pares de STP 25m Cable de par trenzado blindado
1000Base-T 4 Pares de UTP 100 m UTP categoria 5 estandar

Figura 4-23. Cableado de Gigabit Ethernet.

Se permiten tres diametros de fibra: 10, 50 y 62.5 micras. El primero es para el modo senci-
llo y los ultimos dos son para multimodo. Sin embargo, no se permiten las seis combinaciones y
la distancia maxima depende de la combinacion que se utilice. Los niimeros que se dan en la fi-
gura 4-23 son para el mejor de los casos. En particular, 5000 metros son alcanzables unicamente
con laseres de 1.3 micras que funcionen a través de fibra de 10 micras en modo sencillo, pero és-
ta es la mejor opcion para redes dorsales y se espera que sea popular, a pesar de ser la opcion mas
costosa.
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La opcion 1000Base-CX utiliza cables de cobre blindados cortos. Su problema es que compi-
te con la fibra de alto desempefio por una parte, y con el UTP mas econdmico por la otra. No es
probable que se utilice mucho, si es que se utiliza.

La ultima opcion son paquetes de cuatro cables UTP categoria 5 que trabajan juntos. Debido
a que la mayor parte de este cableado ya esta instalada, es probable que sea la Gigabit Ethernet de
la gente pobre.

Gigabit Ethernet utiliza nuevas reglas de codificacion en las fibras. La codificacion Manches-
ter a 1 Gbps podria requerir una sefal de 2 Gbaudios, lo cual era considerado muy dificil y también
un desperdicio de ancho de banda. En su lugar se eligié un nuevo esquema, llamado 8B/10B, que
se basa en un canal de fibra. Cada byte de 8 bits esta codificado en la fibra como 10 bits, de aqui
el nombre 8B/10B. Debido a que hay 1024 palabras codificadas posibles para cada byte de entrada,
hay algo de libertad al elegir cuales palabras codificadas permitir. Las siguientes dos reglas se
utilizaron al realizar las elecciones:

1. Ninguna palabra codificada podria tener mas de cuatro bits idénticos en una fila.

2. Ninguna palabra codificada podria tener mas de seis bits 0 o seis bits 1.

Estas elecciones se realizaron para mantener suficientes transiciones en el flujo para asegurar-
se de que el receptor contintie sincronizado con el emisor y también para mantener la cantidad de
bits 0 y bits 1 en Ia fibra tan cerca del equilibrio como sea posible. Ademas, muchos bytes de en-
trada tienen dos palabras codificadas posibles asignadas a ellos. Cuando el codificador tiene la op-
cion de palabras codificadas, siempre elige la palabra codificada que tiende a igualar la cantidad de
Os y 1s transmitidos hasta ese momento. Este énfasis en igualar Os y 1s es necesario para mantener
el componente DC de la sefial tan bajo como sea posible para permitirle pasar a través de transfor-
madores no modificados. Si bien los cientificos de la computacion no son afectos a que las propie-
dades de los transformadores dicten sus esquemas de codificacion, algunas veces la vida es asi.

Las Gigabit Ethernet que utilizan 1000Base-T emplean un esquema de codificacion diferente
debido a que cronometrar el tiempo de los datos en el cable de cobre en 1 nseg es muy dificil. Esta
solucion utiliza cuatro cables de par trenzado categoria 5 para permitir que se transmitan en para-
lelo cuatro simbolos. Cada uno de ellos se codifica utilizando uno de cinco niveles de voltaje.
Este esquema permite que un solo simbolo codifique 00, 01, 10, 11 o un valor especial para
propésitos de control. Por lo tanto, hay 2 bits de datos por cable de par tranzado u 8 bits de datos
por ciclo de reloj. El reloj se ejecuta a 125 MHz, y permite una operacion de 1 Gbps. La razén pa-
ra permitir cinco niveles de voltaje en lugar de cuatro es tener combinaciones sobrantes para pro-
positos de entramado y control.

1 Gbps es una velocidad muy alta. Por ejemplo, si un receptor esta ocupado con otra tarea por
incluso un 1 mseg y no vacia el bufer de entrada en alguna linea, podrian haberse acumulado ahi
hasta 1953 tramas en ese espacio de 1 ms. Ademas, cuando una computadora en una Gigabit Et-
hernet estd enviando datos en la linea a una computadora en una Ethernet clasica, es muy proba-
ble que sucedan rebases de bufer. Como consecuencia de estas dos observaciones, Gigabit
Ethernet soporta control de flujo (como lo hace la Fast Ethernet, aunque los dos son diferentes).
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El control de flujo consiste en que un extremo envie una trama de control especial al otro ex-
tremo indicandole que se detenga por algun tiempo. Las tramas de control son tramas comunes de
Ethernet que contienen un tipo de 0x8808. Los primeros dos bytes del campo de datos dan el co-
mando; los bytes exitosos proporcionan los parametros, si es que hay. Para control de flujo, se uti-
lizan las tramas PAUSE, en las que el parametro indica cuanto tiempo detenerse, en unidades de
tiempo de la trama mas pequena. Para la Gigabit Ethernet, la unidad de tiempo es 512 nseg, lo que
permite pausas de 33.6 mseg.

Una vez que la Gigabit Ethernet se estandarizo, el comité 802 se aburrié y quiso volver al tra-
bajo. EI IEEE les dijo que iniciaran una Ethernet de 10 gigabits. Después de buscar arduamente
una letra que siguiera a la z, el comité abandoné ese enfoque y se concentro en los sufijos de dos
letras. Comenz¢ el trabajo y ese estandar fue aprobado por el IEEE en el 2002 como 802.3ae. ;Es
posible que le siga una Ethernet de 100 gigabits?

4.3.9. Estandar IEEE 802.2: control légico del enlace

Tal vez ahora sea el momento de dar un paso atras y comparar lo que hemos aprendido en es-
te capitulo con lo que estudiamos en el anterior. En el capitulo 3 vimos la manera en que dos ma-
quinas se podian comunicar de manera confiable a través de una linea inestable usando varios
protocolos de enlace de datos. Estos protocolos proporcionaban control de errores (mediante con-
firmaciones de recepcion) y control de flujo (usando una ventana corrediza).

En contraste, en este capitulo no hemos mencionado las comunicaciones confiables. Todo lo
que ofrecen las Ethernet y los protocolos 802 es un servicio de datagramas de mejor esfuerzo. A
veces, este servicio es adecuado. Por ejemplo, para transportar paquetes IP no se requieren ni se
esperan garantias. Un paquete [P simplemente puede introducirse en un campo de carga 802 y en-
viarse a su destino; si se pierde, que asi sea.

Sin embargo, también hay sistemas en los que se desea un protocolo de enlace de datos con
control de errores y control de flujo. El IEEE ha definido uno que puede operar encima de todos
los protocolos Ethernet y 802. Ademas, este protocolo, llamado LLC (Control Légico del En-
lace), esconde las diferencias entre los distintos tipos de redes 802, proporcionando un formato
unico y una interfaz con la capa de red. Este formato, interfaz y protocolo estdn basados estrecha-
mente en HDLC que estudiamos en el capitulo 3. El LLC forma la mitad superior de la capa de
enlace de datos, con la subcapa de MAC por debajo de él, como se muestra en la figura 4-24.

El uso tipico del LLC es el siguiente. La capa de red de la maquina emisora pasa un paquete
al LLC usando las primitivas de acceso del LLC. A continuacion, la subcapa LLC agrega un en-
cabezado LLC que contiene los nimeros de secuencia y confirmacion de recepcion. La estructu-
ra resultante se introduce entonces en el campo de carga ttil de una trama 802 y se transmite. En
el receptor ocurre el proceso inverso.

El LLC proporciona tres opciones de servicio: servicio no confiable de datagramas, servicio
de datagramas sin confirmacion de recepcion y servicio confiable orientado a la conexion. El en-
cabezado LLC contiene tres campos: un punto de acceso de destino, un punto de acceso de origen
y un campo de control. Los puntos de acceso indican de cudl proceso proviene la trama y en donde
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Capa de red Paquete
Capa de LLC [ LLC [ Paquete |
enlace{ [----------------1
de datos MAC [ MAC [ LLC[ Paquete | MAC |
Capa fisica Red
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Figura 4-24. (a) Posicion del LLC. (b) Formatos de protocolo.

se va a enviar, con lo que reemplazan el campo de 7ipo DIX. El campo de control contiene nime-
ros de secuencia y de confirmacion de recepcion, muy parecido a HDLC (vea la figura 3-24), pero
no idéntico. Estos campos se utilizan principalmente cuando se necesita una conexion confiable
en el nivel de enlace de datos, en cuyo caso se utilizarian protocolos similares a los que tratamos en
el capitulo 3. Para Internet, los intentos de mejor esfuerzo para enviar los paquetes IP son suficien-
tes, por lo que no se requieren confirmaciones de recepcion en el nivel LLC.

4.3.10 Retrospectiva de Ethernet

Ethernet ha existido desde hace 20 afios y no tiene competidores serios a la vista, por lo que
es probable que exista por algunos afios mas. Pocas arquitecturas de CPU, sistemas operativos o
lenguajes de programacion han sido los reyes de la montafia por mas de dos décadas. Claramente,
Ethernet hizo algo bien, pero, ;qué fue?

Probablemente la razon principal de su longevidad es que Ethernet es simple y flexible. En la
practica, simple se traduce como confiable, barato y facil de mantener. Una vez que las derivacio-
nes vampiro se reemplazaron con conectores BNC, las fallas eran menos frecuentes. Las personas
dudaban en reemplazar algo que funcionaba bien todo el tiempo, especialmente porque sabian que
muchas cosas funcionaban pobremente en la industria de la computacion, por lo que muchas “ac-
tualizaciones” son peores que lo que reemplazan.

Simple también se traduce como barato. El cableado Ethernet delgado y el de par trenzado tie-
nen un costo relativamente bajo. Las tarjetas de interfaz también tienen un costo bajo. Sélo cuando
se introdujeron concentradores y conmutadores, se necesitaron inversiones considerables, pero
para la época en que entraron en escena, Ethernet ya estaba bien establecida.

Ethernet es facil de mantener. No hay software que instalar (solo los controladores) y no hay
tablas de configuracion que manejar (con las cuales equivocarse). Ademas, agregar nuevos hosts
es tan simple como conectarlos.

Otro punto es que Ethernet interactua facilmente con TCP/IP, el cual se ha vuelto dominante.
IP es un protocolo sin conexion, porque se ajusta perfectamente con Ethernet, que tampoco es
orientado a la conexion. IP no se ajusta tan bien con ATM, que es orientado a la conexion. Esta
falta de ajuste afecta definitivamente las posibilidades de ATM.
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Por ultimo, Ethernet ha sido capaz de evolucionar en formas importantes. Las velocidades
han aumentado en algunos niveles de magnitud y se han introducido los concentradores y con-
mutadores, pero estos cambios no requieren modificaciones en el software. Un vendedor de re-
des estd en un grave problema cuando muestra una instalacion grande y dice: “Tengo esta nueva
red fantastica para usted. Lo unico que tiene que hacer es tirar todo su hardware y reescribir todo
su software”. Cuando se introdujeron la FDDI, el canal de fibra y ATM, eran mas rapidos que Et-
hernet, pero también eran incompatibles con Ethernet, mucho mas complejos y dificiles de ma-
nejar. Con el tiempo, Ethernet los iguald en cuanto a velocidad, por lo que ya no tenian ventajas
y poco a poco dejaron de utilizarse, excepto ATM, el cual se utiliza en el ntcleo del sistema te-
lefénico.

4.4 LANS INALAMBRICAS

Aunque Ethernet se utiliza ampliamente, esta a punto de tener un competidor fuerte. Las
LANSs inaldmbricas se estan volviendo muy populares, y mas y mas edificios de oficinas, aero-
puertos y otros lugares publicos se estan equipando con ellas. Las LANs inalambricas pueden fun-
cionar en una de dos configuraciones, como vimos en la figura 1-35: con una estacion base y sin
ninguna estacion base. En consecuencia, el estandar de LAN 802.11 toma en cuenta esto y se pre-
viene para ambos arreglos, como veremos mas adelante.

En la seccion 1.5.4 proporcionamos informacion sobre 802.11. Ahora es tiempo de ver mas
de cerca esta tecnologia. En las siguientes secciones veremos la pila de protocolos, las técnicas de
transmision de radio de la capa fisica, el protocolo de la subcapa MAC, la estructura de trama y
los servicios. Para mayor informacion sobre 802.11, vea (Crow y cols., 1997; Geier, 2002; Hee-
gard y cols., 2001; Kapp, 2002; O’Hara y Petrick, 1999, y Severance, 1999). Para obtener infor-
macion de una fuente fidedigna, consulte el estandar publicado 802.11.

4.4.1 La pila de protocolos del 802.11

Los protocolos utilizados por todas las variantes 802, entre ellas Ethernet, tienen ciertas simi-
litudes de estructura. En la figura 4-25 se muestra una vista parcial de la pila de protocolos del es-
tandar 802.11. La capa fisica corresponde muy bien con la capa fisica OSI, pero la capa de enlace
de datos de todos los protocolos 802 se divide en dos o mas subcapas. En el estandar 802.11, la
subcapa MAC determina la forma en que se asigna el canal, es decir, a quién le toca transmitir a
continuacion. Arriba de dicha subcapa se encuentra la subcapa LLC, cuyo trabajo es ocultar las di-
ferencias entre las variantes 802 con el propdsito de que sean imperceptibles para la capa de red.
Anteriormente en este capitulo analizamos el LLC, cuando examinamos Ethernet, por lo que no
repetiremos ese material aqui.

El estandar 802.11 de 1997 especifica tres técnicas de transmision permitidas en la capa fisica.
El método de infrarrojos utiliza en su mayor parte la misma tecnologia que los controles remotos
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Figura 4-25. Parte de la pila de protocolos del 802.11.

de television. Los otros dos métodos utilizan el radio de corto alcance, mediante técnicas co-
nocidas como FHSS y DSSS. Estas utilizan parte del espectro que no necesita licencia (la banda
ISM de 2.4 GHz). Los abridores de puertas de cocheras controlados por radio también utilizan es-
ta parte del espectro, por lo que su computadora portatil podria encontrarse compitiendo con la
puerta de la cochera. Los teléfonos inalambricos y los hornos de microondas también utilizan es-
ta banda. Todas estas técnicas funcionan a 1 0 2 Mbps y con poca energia por lo que no interfie-
ren mucho entre si. En 1999 se introdujeron dos nuevas técnicas para alcanzar un ancho de banda
mas alto. Estas se conocen como OFDM y HRDSSS. Funcionan hasta 54 y 11 Mbps, respectiva-
mente. En 2001 se introdujo una segunda modulacién OFDM, pero en una banda de frecuencia
diferente respecto a la primera. A continuacidén examinaremos con brevedad cada una de ellas.
Técnicamente, pertenecen a la capa fisica y debieron examinarse en el capitulo 2, pero las tratare-
mos aqui debido a que estan estrechamente enlazadas a las LANs en general y a la subcapa MAC
802.11.

4.4.2 La capa fisica del 802.11

Cada una de las cinco técnicas permitidas de transmision posibilitan el envio de una trama
MAC de una estacion a otra. Sin embargo, difieren en la tecnologia utilizada y en las velocidades
alcanzables. Un analisis detallado de estas tecnologias esta mas alla del alcance de este libro, pe-
ro es posible que algunas palabras sobre dichas tecnologias, junto con algunos términos clave, pro-
porcionen a los lectores interesados algunos términos con los cuales buscar mas informacién en
Internet o en alguna otra parte.
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La opcidn de infrarrojos utiliza transmision difusa (es decir, no requiere linea visual) a 0.85 o
0.95 micras. Se permiten dos velocidades: 1 y 2 Mbps. A 1 Mbps se utiliza un esquema de codi-
ficacion en el cual un grupo de 4 bits se codifica como una palabra codificada de 16 bits, que con-
tiene quince Os y un 1, mediante cédigo de Gray. Este codigo tiene la propiedad de que un
pequeio error en la sincronizacion en el tiempo lleva a un solo error de bits en la salida. A 2 Mbps,
la codificacion toma 2 bits y produce una palabra codificada de 4 bits, también con un solo 1, que
es uno de 0001, 0010, 0100 o 1000. Las sefales de infrarrojos no pueden penetrar las paredes, por
lo que las celdas en los diferentes cuartos estan bien aisladas entre si. Sin embargo, debido al ba-
jo ancho de banda (y al hecho de que la luz solar afecta las sefales de infrarrojos), ésta no es una
opcion muy popular.

FHSS (Espectro Disperso con Salto de Frecuencia) utiliza 79 canales, cada uno de los cua-
les tiene un ancho de banda de 1 MHz, iniciando en el extremo mads bajo de la banda ISM de 2.4
GHz. Para producir la secuencia de frecuencias a saltar, se utiliza un generador de nimeros pseu-
doaleatorios. Siempre y cuando todas las estaciones utilicen la misma semilla para el generador de
numeros pseudoaleatorios y permanezcan sincronizadas, saltaran de manera simultanea a la mis-
ma frecuencia. El tiempo invertido en cada frecuencia, el tiempo de permanencia, es un parame-
tro ajustable, pero debe ser menor que 400 mseg. La aleatorizacion de FHSS proporciona una
forma justa de asignar espectro en la banda ISM no regulada. También proporciona algo de segu-
ridad pues un intruso que no sepa la secuencia de saltos o el tiempo de permanencia no puede es-
piar las transmisiones. En distancias mas grandes, el desvanecimiento de multiples rutas puede ser
un problema, y FHSS ofrece buena resistencia a ello. También es relativamente insensible a la in-
terferencia de radio, lo que lo hace popular para enlaces de edificio en edificio. Su principal des-
ventaja es su bajo ancho de banda.

El tercer método de modulacion, DSSS (Espectro Disperso de Secuencia Directa), también
esta restringido a 1 o 2 Mbps. El esquema utilizado tiene algunas similitudes con el sistema CD-
MA que examinamos en la seccion 2.6.2, pero difiere en otros aspectos. Cada bit se transmite co-
mo 11 chips, utilizando lo que se conoce como secuencia Barker. Utiliza modulaciéon por
desplazamiento de fase a 1 Mbaudio, y transmite 1 bit por baudio cuando opera a 1 Mbps, y 2 bits
por baudio cuando opera a 2 Mbps. Durante mucho tiempo, la FCC exigi6 que todo el equipo de
comunicacion inalambrica que operaba en la banda ISM en Estado Unidos utilizara el espectro
disperso, pero en mayo de 2002 esa regla se elimind conforme aparecié nueva tecnologia.

La primera de las LANs inalambricas de alta velocidad, 802.11a, utiliza OFDM (Multiple-
xion por Division de Frecuencias Ortogonales) para enviar hasta 54 Mbps en la banda ISM mas
ancha de 5 GHz. Como lo sugiere el término FDM, se utilizan frecuencias diferentes —52 en to-
tal, 48 para datos y 4 para sincronizacion— al igual que ADSL. Debido a que las transmisiones
estan presentes en multiples frecuencias al mismo tiempo, esta técnica se considera como una for-
ma de espectro disperso, pero es diferente a CDMA y a FHSS. Dividir la sefial en bandas mas es-
trechas tiene mas ventajas que el uso de una sola banda ancha, entre ellas mejor inmunidad a la
interferencia de bandas estrechas y la posibilidad de utilizar bandas no contiguas. Se utiliza un sis-
tema de codificacion complejo, con base en la modulacion por desplazamiento de fase para velo-
cidades de hasta 18 Mbps, y en QAM para velocidades mayores. A 54 Mbps, se codifican 216 bits
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de datos en simbolos de 288 bits. Parte del motivo para utilizar OFDM es la compatibilidad con
el sistema europeo HiperLAN/2 (Doufexi y cols., 2002). La técnica tiene buena eficiencia de es-
pectro en términos de bits/Hz y buena inmunidad al desvanecimiento de multiples rutas.

A continuacion analizaremos HR-DSSS (Espectro Disperso de Secuencia Directa de Alta
Velocidad), otra técnica de espectro disperso, que utiliza 11 millones de chips/seg para alcanzar
11 Mbps en la banda de 2.4 GHz. Se llama 802.11b pero no es la continuacion de 802.11a. De he-
cho, su estandar se aprob6 primero y aparecio primero en el mercado. Las tasas de datos soporta-
das por 802.11b son 1, 2, 5.5 y 11 Mbps. Las dos tasas bajas se ejecutan a 1 Mbaudio, con 1 y 2
bits por baudio, respectivamente, utilizando modulacion por desplazamiento de fase (por compa-
tibilidad con DSSS). Las dos tasas mas rapidas se ejecutan a 1.375 Mbaudios, con 4 y 8 bits por
baudio, respectivamente, utilizando cédigos Walsh/Hadamard. La tasa de datos puede ser adap-
tada de manera dinamica durante la operacion para alcanzar la velocidad més 6ptima posible ba-
jo las condiciones actuales de la carga y el ruido. En la practica, la velocidad de operacion de
802.11b siempre es de aproximadamente 11 Mbps. Aunque 802.11b es mas lento que 802.11a, su
rango es aproximadamente 7 veces mayor, lo que es mas importante en muchas situaciones.

En noviembre de 2001, el IEEE aprobo una versién mejorada de 802.11b, 802.11g, después
de mucho politiqueo por cual tecnologia patentada podria utilizar. Utiliza el método de modula-
ciéon OFDM de 802.11a pero opera en la banda ISM mas estrecha 2.4 GHz ISM junto con 802.11b.
En teoria, puede operar hasta a 54 Mbps. Atn no se ha decidido si esta velocidad se va a alcanzar
en la practica. Lo que esto significa es que el comité 802.11 ha producido tres LANs inaldmbri-
cas diferentes de alta velocidad: 802.11a, 802.11b y 802.11g (sin mencionar las tres LANs inalam-
bricas de baja velocidad). Uno se puede preguntar si es bueno que el comité de estandares haga
esto. Tal vez el tres sea su nimero de suerte.

4.4.3 El protocolo de la subcapa MAC del 802.11

Regresemos ahora de la tierra de la ingenieria eléctrica a la de las ciencias de la computacion.
El protocolo de la subcapa MAC para el estandar 802.11 es muy diferente del de Ethernet debido
a la complejidad inherente del entorno inaldmbrico en comparacion con el de un sistema cablea-
do. Con Ethernet, una estacion simplemente espera hasta que el medio queda en silencio y comien-
za a transmitir. Si no recibe una rafaga de ruido dentro de los primeros 64 bytes, con seguridad la
trama ha sido entregada correctamente. Esta situacion no es valida para los sistemas inalambricos.

Para empezar, existe el problema de la estacion oculta mencionado con anterioridad, el cual se
ilustra nuevamente en la figura 4-26(a). Puesto que no todas las estaciones estan dentro del alcan-
ce de radio de cada una, las transmisiones que van en un lado de una celda podrian no recibirse en
otro lado de la misma celda. En este ejemplo, la estacion C transmite a la estacion B. Si 4 detec-
ta el canal, no escuchara nada y concluird erroneamente que ahora puede comenzar a transmitir
aB.

Ademas, existe el problema inverso, el de la estacién expuesta, que se ilustra en la figura
4-26(b). Aqui B desea enviar a C por lo que escucha el canal. Cuando escucha una transmision,
concluye erroneamente que no deberia transmitir a C, aunque A esté transmitiendo a D (lo cual no
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A desea enviar a B pero B desea enviar a C pero
no puede oir que piensa erroneamente que
B esta ocupado la transmision fallara

Alcance
del radio

C esta

transmitiendo transmitiendo

(a) (b)

Figura 4-26. (a) El problema de la estacion oculta. (b) El problema de la estacion expuesta.

se muestra). Ademas, la mayoria de los radios son semiduplex, lo que significa que no pueden
transmitir y escuchar rafagas de ruido al mismo tiempo en una sola frecuencia. Como resultado de
estos problemas, 802.11 no utiliza CSMA/CD, como lo hace Ethernet.

Para solucionar este problema, 802.11 suporta dos modos de funcionamiento. El primero, lla-
mado DCF (Funcién de Coordinacion Distribuida), no utiliza ningun tipo de control central (en
ese aspecto, es similar a Ethernet). El otro, llamado PCF (Funcién de Coordinacion Puntual),
utiliza la estacion base para controlar toda la actividad en su celda. Todas las implementaciones
soportan DCF pero PCF es opcional. A continuacion analizaremos estos dos modos a la vez.

Cuando se emplea DCF, 802.11 utiliza un protocolo llamado CSMA/CA (CSMA con Evita-
cion de Colisiones). En este protocolo, se utiliza tanto la deteccidon del canal fisico como la del
canal virtual. Los dos métodos de funcionamiento son soportados por CSMA/CA. En el primer
método, cuando una estacion desea transmitir, detecta el canal. Si esta inactivo, comienza a trans-
mitir. No detecta el canal mientras transmite pero emite su trama completa, la cual podria ser des-
truida en el receptor debido a interferencia. Si el canal esta ocupado, el emisor espera hasta que
esté inactivo para comenzar a transmitir. Si ocurre una colisidn, las estaciones involucradas en ella
esperan un tiempo aleatorio, mediante el algoritmo de retroceso exponencial binario de Ethernet,
y vuelve a intentarlo mas tarde.

El otro modo de la operacion CSMA/CA se basa en MACAW vy utiliza la deteccion de canal
virtual, como se ilustra en la figura 4-27. En este ejemplo, 4 desea enviar a B. C es una estacion
que esta dentro del alcance de A (y posiblemente dentro del alcance de B, pero eso no importa).
D es una estacion dentro del alcance de B pero no dentro del de A4.

El protocolo inicia cuando 4 decide enviar datos a B. 4 inicia enviandole una trama RTS a B
en la que le solicita permiso para enviarle una trama. Cuando B recibe esta solicitud, podria decidir
otorgarle el permiso, en cuyo caso le regresa una trama CTS. Al recibir la CTS, 4 ahora envia su
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Figura 4-27. El uso de la deteccion de canal virtual utilizando CSMA/CA.

trama y comienza su temporizador de ACK. Al recibir correctamente la trama de datos, B responde
con una trama de ACK, con lo que termina el intercambio. Si el temporizador de ACK de A4 ter-
mina antes de que el ACK regrese, todo el protocolo se ejecuta de nuevo.

Ahora consideremos este intercambio desde el punto de vista de C 'y D. C esta dentro del al-
cance de 4, por lo que podria recibir la trama RTS. Si pasa esto, se da cuenta de que alguien va a
enviar datos pronto, asi que por el bien de todos desiste de transmitir cualquier cosa hasta que el
intercambio esté completo. A partir de la informacion proporcionada en la solicitud RTS, C pue-
de estimar cuanto tardara la secuencia, incluyendo el ACK final, por lo que impone para si misma
un tipo de canal virtual ocupado, indicado por NAV (Vector de Asignacién de Red) en la figura
4-27. D no escucha el RTS, pero si el CTS, por lo que también impone la seiial NAV para si mis-
ma. Observe que las sefiales NAV no se transmiten; simplemente son recordatorios internos para
mantenerse en silencio durante cierto periodo.

En contraste con las redes cableadas, las inalambricas son ruidosas e inestables, en gran par-
te debido a los hornos de microondas, que también utilizan las bandas sin licencia ISM. Como
consecuencia, la probabilidad de que una trama llegue a su destino se decrementa con la longitud
de la trama. Si la probabilidad de que cualquier bit sea errdneo es p, entonces la probabilidad de
que una trama de n bits se reciba por completo y correctamente es (1 — p)". Por ejemplo, para
p = 1074, la probabilidad de recibir correctamente una trama Ethernet completa (12,144 bits) es
menor que 30%. Si p = 10, aproximadamente una trama de 9 estara dafiada. Incluso si p = 1079,
mas de 1% de las tramas se dafiara, lo que equivale a casi una docena por segundo, y mas si se uti-
lizan tramas mas cortas que el maximo. En resumen, si una trama es demasiado grande, tiene muy
pocas probabilidades de pasar sin dafio y probablemente tenga que retransmitirse.

Para solucionar el problema de los canales ruidosos, 802.11 permite dividir las tramas en frag-
mentos, cada uno con su propia suma de verificacion. Cada fragmento se numera de manera indi-
vidual y su recepcion se confirma utilizando un protocolo de parada y espera (es decir, el emisor
podria no transmitir fragmentos de k£ + 1 hasta que haya recibido la confirmacién de recepcion del
fragmento k). Una vez que se ha adquirido el canal mediante RTS y CTS, pueden enviarse multiples
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fragmentos en una fila, como se muestra en la figura 4-28. La secuencia de fragmentos se cono-
ce como rafaga de fragmentos.

Rafaga de fragmentos

-

A RTS Frag 1 Frag 2 Frag 3
; CTS ACK ACK ACK
c r NAV {

0 78R ]

Tiempo —

Figura 4-28. Una rafaga de fragmentos.

La fragmentacion incrementa la velocidad real de transporte restringiendo las retransmisiones
a los fragmentos erréneos en lugar de la trama completa. El tamafio del fragmento no lo fija el es-
tandar pero es un parametro de cada celda y la estacion base puede ajustarlo. El mecanismo NAV
mantiene otras estaciones en silencio solo hasta la siguiente confirmacion de recepcidn, pero se
utiliza otro mecanismo (descrito a continuacion) para permitir que otra rafaga de fragmentos com-
pleta se envie sin interferencia.

Todo el analisis anterior se aplica al modo DCF 802.11. En ¢él, no hay control central y la es-
tacion compite por tiempo aire, como en Ethernet. El otro modo permitido es PCEF, en el que la esta-
cion base sondea las demas estaciones, preguntandoles si tienen tramas que enviar. Puesto que el
orden de transmision se controla por completo por la estacidén base en el modo PCF, no ocurren
colisiones. El estandar prescribe el mecanismo para sondeo, pero no la frecuencia del sondeo, el
orden del sondeo, ni el hecho de que las demas estaciones necesiten obtener un servicio igual.

El mecanismo basico consiste en que la estacion base difunda una trama de beacon (trama
guia o faro) de manera periodica (de 10 a 100 veces por segundo). Esta trama contiene parametros
de sistema, como secuencias de salto y tiempos de permanencia (para FHSS), sincronizacion de re-
loj, etcétera. También invita a las nuevas estaciones a suscribirse al servicio de sondeo. Una vez que
una estacion se inscribe para el servicio de sondeo a cierta tasa, se le garantiza de manera efectiva
cierta fraccion de ancho de banda, y se hace posible proporcionar garantias de calidad de servicio.

La duracion de la bateria siempre es un problema en los dispositivos inalambricos moviles,
por lo que 802.11 pone atencion al asunto de la administracion de energia. En particular, una
estacion base puede conducir una estacion movil al estado de hibernacion hasta que dicha estacion
base o el usuario la saquen de ¢l de manera explicita. Sin embargo, el hecho de indicar a una es-
tacion que entre en estado de hibernacion significa que la estacion base tiene la responsabilidad
de almacenar en el bufer las tramas que vayan dirigidas a ella mientras la estacion movil esté hi-
bernando. Posteriormente, esas tramas pueden colectarse.

PCF y DCF pueden coexistir dentro de una celda. Al principio podria parecer imposible tener
control central y distribuido funcionando al mismo tiempo, pero 802.11 proporciona una forma de
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alcanzar este objetivo. Funciona definiendo cuidadosamente el intervalo de tiempo entre tramas.
Después de que se ha enviado una trama, se necesita cierta cantidad de tiempo muerto antes de
que cualquier estacion pueda enviar una trama. Se definen cuatro intervalos diferentes, cada uno
con un proposito especifico. Estos intervalos se describen en la figura 4-29.

/ Podria enviarse aqui una trama de control o el siguiente fragmento

<—SIFS = / Podrian enviarse aqui tramas PCF

Podrian enviarse tramas DCF
/La recuperacion de tramas erréneas se realiza aqui

PIFS— /

- DIFS >

- EIFS >

ACK

Tiempo —————

Figura 4-29. Espaciado entre tramas 802.11.

El intervalo mas corto es SIFS (Espaciado Corto Entre Tramas). Se utiliza para permitir que
las distintas partes de un didlogo transmitan primero. Esto incluye dejar que el receptor envie un
CTS para responder a una RTS, dejar que el receptor envie un ACK para un fragmento o una tra-
ma con todos los datos y dejar que el emisor de una rafaga de fragmentos transmita el siguiente
fragmento sin tener que enviar una RTS nuevamente.

Siempre hay una sola estacion que debe responder después de un intervalo SIFS. Si falla al
utilizar su oportunidad y transcurre un tiempo PIFS (Espaciado Entre Tramas PCF), la estacion
base podria enviar una trama de beacon o una trama de sondeo. Este mecanismo permite que una
estacidon base envie una trama de datos o una secuencia de fragmentos para finalizar su trama sin
que nadie interfiera, pero le da a la estacion base la oportunidad de tomar el canal cuando el emi-
sor anterior haya terminado, sin tener que competir con usuarios ansiosos.

Si la estacion base no tiene nada que decir y transcurre un tiempo DIFS (Espaciado Entre
Tramas DCF), cualquier estacion podria intentar adquirir el canal para enviar una nueva trama.
Se aplican las reglas de contencion normales, y si ocurre una colision, podria necesitarse el retro-
ceso exponencial binario.

Sélo una estacion que acaba de recibir una trama erroénea o desconocida utiliza el ultimo in-
tervalo de tiempo, EIFS (Espaciado Entre Tramas Extendido), para reportar la trama errénea.
La idea de dar a este evento la menor prioridad es que debido a que el receptor tal vez no tenga
idea de lo que esta pasando, debe esperar un tiempo considerable para evitar interferir con un dia-
logo en curso entre las dos estaciones.

4.4.4 La estructura de trama 802.11

El estandar 802.11 define tres clases diferentes de tramas en el cable: de datos, de control y
de administracion. Cada una de ellas tiene un encabezado con una variedad de campos utilizados



300 LA SUBCAPA DE CONTROL DE ACCESO AL MEDIO CAP. 4

dentro de la subcapa MAC. Ademas, hay algunos encabezados utilizados por la capa fisica, pero
¢éstos tienen que ver en su mayor parte con las técnicas de modulacion utilizadas, por lo que no las
trataremos aqui.

En la figura 4-30 se muestra el formato de la trama de datos. Primero esta el campo de Con-
trol de trama. Este tiene 11 subcampos. El primero es la Version de protocolo, que permite que dos
versiones del protocolo funcionen al mismo tiempo en la misma celda. Después estan los campos de
Tipo (de datos, de control o de administracion) y de Subtipo (por ejemplo, RTS o CTS). Los bits 4 DS
y De DS indican que la trama va hacia o viene del sistema de distribucion entre celdas (por ejem-
plo, Ethernet). El bit MF indica que siguen mas fragmentos. El bit Refrans. marca una retransmi-
sion de una trama que se envio anteriormente. El bit de Administracion de energia es utilizado por
la estacidn base para poner al receptor en estado de hibernacion o sacarlo de tal estado. El bit Mas
indica que el emisor tiene tramas adicionales para el receptor. El bit I especifica que el cuerpo de
la trama se ha codificado utilizando el algoritmo WEP (Privacidad Inalambrica Equivalente).
Por ultimo, el bit O indica al receptor que una secuencia de tramas que tenga este bit encendido
debe procesarse en orden estricto.

Bytes 2 2 6 6 6 2 6 0-2312 4
(¢
Control .« | Direccion | Direccion | Direccion Direccion ;) Suma de
D
de trama uracion 1 2 3 Sec. 4 Datos verificacion
= S5
Bits | 2 2 I I T R S S R
A | De Re-

Versiéon | Tipo | Subtipo Ds | ps MF Ener.|Mas| W | O | Control de trama

trans.

Figura 4-30. La trama de datos 802.11.

El segundo campo de la trama de datos, el de Duracion, indica cuanto tiempo ocuparan el ca-
nal la trama y su confirmacién de recepcion. Este campo también estd presente en las tramas de
control y es la forma mediante la cual otras estaciones manejan el mecanismo NAV. El encabezado
de trama contiene cuatro direcciones, todas en formato estandar IEEE 802. Obviamente se nece-
sitan el origen y el destino, pero, ;/para qué son las otras dos? Recuerde que las tramas podrian en-
trar o dejar una celda a través de una estacion base. Las otras dos direcciones se utilizan para las
estaciones base de origen y destino para el trafico entre celdas.

El campo de Secuencia permite que se numeren los fragmentos. De los 16 bits disponibles, 12
identifican la trama y 4 el fragmento. El campo de Datos contiene la carga util, hasta 2312 bytes,
y le sigue el campo comun de Suma de verificacion.

Las tramas de administracion tienen un formato similar al de las tramas de datos, excepto que
no tienen una de las direcciones de la estacion base, debido a que las tramas de administracion se
restringen a una sola celda. Las tramas de control son mas cortas; tienen una o dos direcciones, y
no tienen ni campo de Datos ni de Secuencia. La informacion clave aqui se encuentra en el campo
de Subtipo, que por lo general es RTS, CTS o ACK.
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4.4.5 Servicios

El estandar 802.11 afirma que cada LAN inalambrica que se apegue a ¢l debe proporcionar
nueve servicios. Estos se dividen en dos categorias: cinco servicios de distribucion y cuatro de es-
tacion. Los servicios de distribucion se relacionan con la administracion de membresias dentro de
la celda y con la interaccion con estaciones que estan fuera de la celda. En contraste, los servicios
de estacion se relacionan con la actividad dentro de una sola celda.

Los cinco servicios de distribucion son proporcionados por las estaciones base y tienen que
ver con la movilidad de la estacion conforme entran y salen de las celdas, conectandose ellos mis-
mos a las estaciones base y separandose ellos mismos de dichas estaciones. Estos servicios son los
siguientes:

1. Asociacién. Este servicio es utilizado por las estaciones moviles para conectarse ellas
mismas a las estaciones base. Por lo general, se utiliza después de que una estacion se
mueve dentro del alcance de radio de la estacion base. Una vez que llega, anuncia su iden-
tidad y sus capacidades. Estas incluyen las tasas de datos soportadas, necesarias para los
servicios PCF (es decir, el sondeo), y los requerimientos de administracion de energia. La
estacion base podria aceptar o rechazar la estacion movil. Si se acepta, dicha estacion de-
be autenticarse.

2. Disociacion. Es posible que la estacion o la estacion base se disocie, con lo que se rom-
peria la relacion. Una estacion podria utilizar este servicio antes de apagarse o de salir,
pero la estacion base también podria utilizarlo antes de su mantenimiento.

3. Reasociacion. Una estacion podria cambiar su estacion base preferida mediante este ser-
vicio. Esta capacidad es util para estaciones moviles que se mueven de una celda a otra.
Si se utiliza correctamente, no se perderan datos como consecuencia del cambio de esta-
cion base (handover). (Pero 802.11, al igual que Ethernet, es s6lo un servicio de mejor
esfuerzo.)

4. Distribucion. Este servicio determina como enrutar tramas enviadas a la estacion base.
Si el destino es local para la estacion base, las tramas pueden enviarse directamente a tra-
vés del aire. De lo contrario, tendran que reenviarse a través de la red cableada.

5. Integracion. Siuna trama necesita enviarse a través de una red no 802.11 con un esque-
ma de direccionamiento o formato de trama diferentes, este servicio maneja la traduccion
del formato 802.11 al requerido por la red de destino.

Los cuatro servicios restantes son dentro de las celdas (es decir, se relacionan con accio-
nes dentro de una sola celda). Se utilizan después de que ha ocurrido la asociacion y son las
siguientes:
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1. Autenticacion. Debido a que las estaciones no autorizadas pueden recibir o enviar con
facilidad la comunicacion inalambrica, una estacion debe autenticarse antes de que se le
permita enviar datos. Una vez que la estacion base asocia una estacion movil (es decir, la
ha aceptado en su celda), le envia una trama especial de desafio para ver si dicha estacion
movil sabe la clave secreta (contrasefia) que se le ha asignado. La estacion movil prueba
que sabe la clave secreta codificando la trama de desafio y regresandola a la estacion ba-
se. Si el resultado es correcto, la estacion movil se vuelve miembro de la celda. En el es-
tandar inicial, la estacion base no tiene que probar su identidad a la estacion movil, pero
se esta realizando trabajo para reparar este defecto en el estandar.

2. Desautenticacion. Cuando una estacion previamente autenticada desea abandonar la red,
se desautentica. Después de esto, tal vez ya no utilice la red.

3. Privacidad. Para que la informacion que se envia a través de una LAN inalambrica se
mantenga confidencial, debe codificarse. Este servicio maneja la codificacion y la deco-
dificacion. El algoritmo de codificacion especificado es RC4, inventado por Ronald Ri-
vest del M.L.T.

4. Entrega de datos. Por ultimo, la transmision de datos es la parte esencial, por lo que el
802.11 naturalmente proporciona una forma de transmitir y recibir datos. Puesto que
el 802.11 esta basado en Ethernet y no se garantiza que la transmision a través de Ethernet
sea 100% confiable, tampoco se garantiza que la transmision a través del 802.11 sea con-
fiable. Las capas superiores deben tratar con la deteccion y la correccion de errores.

Una celda 802.11 tiene algunos pardmetros que pueden inspeccionarse y, en algunos casos,
ajustarse. Se relacionan con la codificacion, intervalos de expiracion de temporizador, tasas de
datos, frecuencia de la trama de beacon, etcétera.

Las LANs inalambricas basadas en 802.11 se estan comenzando a distribuir en edificios de
oficinas, aeropuertos, hoteles, restaurantes y universidades de todo el mundo. Se espera un creci-
miento rapido. Para obtener informacion adicional acerca de la distribucion extendida de 802.11
en CMU, vea (Hills, 2001).

4.5 BANDA ANCHA INALAMBRICA

Hemos estado en casa mucho tiempo. Salgamos y veamos si hay algo interesante sobre re-
des por ahi. Pues sucede que hay bastantes novedades, y algunas de ellas tienen que ver con una
caracteristica llamada ultima milla. Con la desregulacidn del sistema telefonico en muchos pai-
ses, en la actualidad a los competidores de la compafiia telefonica arraigada con frecuencia se
les permite ofrecer voz local y servicio de alta velocidad de Internet. Ciertamente hay mucha
demanda. El problema es que el tendido de fibra dptica, cable coaxial o incluso cable de par
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trenzado categoria 5 a millones de casas y oficinas es extremadamente costoso. ;Qué debe ha-
cer un competidor?

La respuesta es la banda ancha inalambrica. Construir una antena enorme en una colina en las
afueras del pueblo e instalar antenas que se dirijan a dicha antena en los techos de los clientes es
mas facil y barato que cavar zanjas y ensartar cables. Por lo tanto, las companias de telecomuni-
cacion en competencia tienen mucho interés en proporcionar un servicio de comunicacion inalam-
brica de multimegabits para voz, Internet, peliculas bajo demanda, etcétera. Como vimos en la
figura 2-30, los LMDS se inventaron para este proposito. Sin embargo, hasta hace poco, cada por-
tadora disefiaba su propio sistema. Esta falta de estandares significaba que el hardware y softwa-
re no se podia producir en masa, por lo que los precios eran altos y la aceptacion, baja.

Muchas personas en la industria se dieron cuenta de que tener un estandar de banda ancha ina-
lambrica era el elemento clave que faltaba, por lo que se le pidi6 a IEEE que formara un comité
compuesto de personas de compaiiias clave y de academias para redactar el estandar. El siguiente
numero disponible en el espacio de numeracion 802 era 802.16, por lo que el estandar obtuvo es-
te numero. El trabajo se inicio6 en julio de 1999, y el estandar final se aprob¢ en abril de 2002. Ofi-
cialmente el estandar se llama “Air Interface for Fixed Broadband Wireless Access Systems”
(Interfaz de Aire para Sistemas Fijos de Acceso Inalambrico de Banda Ancha). Sin embargo, al-
gunas personas prefieren llamarlo MAN (red de darea metropolitana) inalambrica o circuito lo-
cal inalambrico. Nos referiremos a estos términos de manera indistinta.

Al igual que los otros estandares 802, el 802.16 estuvo influido fuertemente por el modelo
OS], incluyendo las (sub)capas, terminologia, primitivas de servicios y mas. Desgraciadamente, al
igual que OSI, es muy complicado. En las siguientes secciones daremos una breve descripcion de
algunos de los puntos de importancia del estandar 802.16, pero este tratado no es completo y no
trata muchos detalles. Para mayor informacion acerca de la banda ancha inalambrica, vea (Bolcs-
kei y cols., 2001, y Webb, 2001). Para mayor informacién sobre el estandar 802.16 en particular,
vea (Eklund y cols., 2002).

4.5.1 Comparacion entre los estandares 802.11 y 802.16

En este punto tal vez piense: ;Por qué disefiar un nuevo estandar? ;Por qué no simplemente
utilizar 802.11? Hay algunas buenas razones para no utilizar 802.11, principalmente porque 802.11
y 802.16 resuelven diferentes problemas. Antes de introducirnos en la tecnologia de 802.16, pro-
bablemente valga la pena dar algunos detalles de por qué es necesario un estandar completamen-
te nuevo.

Los entornos en los que funcionan 802.11 y 802.16 son similares en algunas formas, princi-
palmente en que fueron disefiados para proporcionar comunicaciones inalambricas de alto ancho
de banda. Pero también difieren en aspectos muy importantes. Para empezar, el protocolo 802.16
proporciona servicio a edificios, y éstos no son moéviles. No migran de celda a celda con frecuen-
cia. La mayor parte de 802.11 tiene que ver con la movilidad, y nada de eso es relevante aqui. Ade-
mas, los edificios pueden tener mas de una computadora en ellos, lo cual no ocurre cuando la
estacion final es una sola computadora portatil.
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Debido a que los duefios de edificios por lo general estan dispuestos a gastar mucho mas di-
nero en articulos de comunicacion que los duefios de computadoras portatiles, hay mejores radios
disponibles. Esta diferencia significa que 802.16 puede utilizar comunicacion de duplex total, al-
go que 802.11 evita para mantener bajo el costo de los radios.

Puesto que el estandar 802.16 se usa en parte de la ciudad, las distancias involucradas pueden
ser de varios kilémetros, lo que significa que la energia detectada en la estacion base puede variar
considerablemente de estacion en estacion. Esta variacion afecta la relacion senal a ruido, que, a
su vez, fija multiples esquemas de modulacion. Ademas, la comunicacidn abierta a través de la
ciudad significa que la seguridad y privacidad son esenciales y obligatorias.

Ademas, es probable que cada celda tenga muchos mas usuarios que una celda 802.11 tipica,
y se espera que estos usuarios utilicen mas ancho de banda que un usuario 802.11 tipico. Después
de todo es raro que una compaiiia retina a 50 empleados con sus computadoras portatiles en un
cuarto para ver si pueden saturar la red inalambrica 802.11 al observar a la vez 50 peliculas por
separado. Por esta razon es necesario mas espectro del que las bandas ISM pueden proporcionar,
con lo que se obliga al estandar 802.16 a funcionar en el rango de frecuencia mas alto de 10 a
66 GHz, el tnico lugar en el que el espectro no utilizado atin esta disponible.

Pero estas ondas milimétricas tienen propiedades fisicas diferentes que las ondas mas largas
en las bandas ISM, que a su vez requieren una capa fisica completamente diferente. Una pro-
piedad de las ondas milimétricas es que el agua (especialmente la lluvia y, en cierta medida, la
nieve, el granizo y, con un poco de mala suerte, la niebla espesa) las absorbe por completo. En
consecuencia, el control de errores es mas importante que en un entorno interno. Las ondas mili-
métricas pueden enfocarse en rayos direccionales (802.11 es omnidireccional), por lo que las op-
ciones realizadas en 802.11 relacionadas con la propagacion de multiples rutas son debatibles.

Otro aspecto es la calidad del servicio. Si bien el estandar 802.11 proporciona soporte para el
trafico en tiempo real (utilizando el modo PCF), realmente no se disefi6 para uso extenso de tele-
fonia y multimedia. En contraste, se espera que el estandar 802.16 soporte estas aplicaciones por
completo porque esta disefiado para uso residencial y de negocios.

En resumen, 802.11 se disefid para ser una Ethernet movil, mientras que el estandar 8§02.16
se disefio para ser television por cable inalambrica, pero estacionaria. Estas diferencias son tan
grandes que los estandares resultantes son muy diferentes debido a que tratan de optimizar cosas
distintas.

Vale la pena hacer una pequefia comparacion con el sistema de teléfonos celulares. Al referir-
nos a los teléfonos celulares, hablamos de estaciones moviles de banda estrecha, baja potencia y
con orientacion a voz que se comunican mediante microondas de longitud media. Nadie ve (toda-
via) peliculas de 2 horas a alta resolucion en teléfonos méviles GSM. Incluso UMTS tiene poca
esperanza de cambiar esta situacion. En resumen, el mundo de las MANs inaldmbricas es mas de-
mandante que el de los teléfonos moéviles, por lo que se necesita un sistema completamente dife-
rente. El hecho de que en el futuro el estandar 802.16 pueda utilizarse para dispositivos moviles
es una pregunta interesante. No fue optimizado para ellos, pero la posibilidad est4 abierta. Por el
momento se enfoca en los sistemas inalambricos fijos.
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4.5.2 La pila de protocolos del estandar 802.16

En la figura 4-31 se ilustra la pila de protocolos del estandar 802.16. La estructura general es
similar a la de las otras redes 802, pero con mas subcapas. La subcapa inferior tiene que ver con
la transmision. El radio de banda estrecha tradicional se utiliza con esquemas de modulacion tra-
dicionales. Arriba de la capa de transmision fisica esta una subcapa de convergencia para ocultar-
le las diferentes tecnologias a la capa de enlace de datos. En la actualidad el estandar 802.11
también tiene algo parecido a esto, s6lo que el comité eligié no formalizarlo con un nombre de ti-
po OSL

K J.| Capas
N T( superiores
Subcapa de convergencia especifica del servicio
——————————————————————————————————————————— Capa de
Parte comun de la subcapa MAC % enlace
——————————————————————————————————————————— de datos
Subcapa de seguridad
<
Subcapa de convergencia de transmision
_________________________________________ | Capa
Subcapa dependiente } fisica
del medio fl'sico{ QPSK ] QAM-16 —’ QAM-64

Figura 4-31. La pila de protocolos del 802.16.

Aunque no los mostramos en la figura, se esta trabajando para agregar dos nuevos protocolos
de capa fisica. El estandar 802.16a soportara a OFDM en el rango de frecuencia de 2 a 11 GHz.
El estandar 802.16b operara en la banda ISM de 5 GHz. Estos dos son intentos para acercarse al
estandar 802.11.

La capa de enlace de datos consta de tres subcapas. La inferior tiene que ver con la privacidad
y seguridad, lo cual es mas importante para las redes externas publicas que para las redes internas
privadas. Maneja codificacion, decodificacion y administracion de claves.

A continuacién se encuentra la parte comun de la subcapa MAC. Es aqui donde se encuentran
los principales protocolos, como la administracion de canal. El modelo consiste en que la estacion
base controla el sistema. Puede calendarizar de manera muy eficiente los canales de flujo descen-
dente (es decir, de la estacion base al suscriptor) y es muy importante en el manejo de los canales
ascendentes (es decir, del suscriptor a la estacion base). Una caracteristica no muy comun de la
subcapa MAC es que, a diferencia de las subcapas de las otras redes 802, es completamente orien-
tada a la conexidn, para proporcionar garantias de calidad del servicio para la comunicacion de te-
lefonia y multimedia.

En los otros protocolos 802, la subcapa de convergencia especifica del servicio toma el lugar
de la subcapa de enlace 16gico. Su funcion es interactuar con la capa de red. Un problema aqui es
que el estandar 802.16 fue disefiado para integrarse sin ningun problema tanto con los protocolos
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de datagramas (por ejemplo, PPP, IP y Ethernet) como con ATM. El problema es que los protocolos de
paquetes no son orientados a la conexion y ATM si lo es. Esto significa que cada conexion ATM
se tiene que asignar a una conexion 802.16, que en principio es un asunto directo. ;Pero en cual co-
nexion 802.16 debe asignarse un paquete IP entrante? El problema se soluciona en esta subcapa.

4.5.3 La capa fisica del estandar 802.16

Como se mencion6 anteriormente, la banda ancha inaldmbrica necesita mucho espectro y el
unico lugar para encontrarlo es en el rango de 10 a 66 GHz. Estas ondas milimétricas tienen una
propiedad interesante que las microondas mas largas no tienen: viajan en lineas rectas, a diferen-
cia del sonido, pero en forma similar a la luz. Como consecuencia, la estacion base puede tener
multiples antenas, cada una apuntando a un sector diferente del terreno circundante, como se
muestra en la figura 4-32. Cada sector tiene sus propios usuarios y es completamente independien-
te de los sectores adyacentes, algo que no es verdad es el radio celular, el cual es omnidireccional.

QPSK (2 bits/baudio)

Figura 4-32. El entorno de transmision 802.16.

Debido a que la fuerza de sefial en la banda milimétrica desciende drasticamente con la distan-
cia a partir de la estacion base, la relacion sefial a ruido también desciende con la distancia a partir
de la estacidon base. Por esta razon, el estandar 802.16 emplea tres esquemas de modulacion dife-
rentes, dependiendo de la distancia entre la estacion suscriptora y la estacion base. Para suscriptores
cercanos se utiliza QAM-64, con 6 bits/baudio. Para suscriptores a distancias medias se utiliza
QAM-16, con 4 bits/baudio. Para suscriptores distantes se utiliza QPSK, con 2 bits/baudio. Por
ejemplo, para un valor tipico de 25 MHz digno de espectro, QAM-64 da 150 Mbps, QAM-16 da
100 Mbps y QPSK da 50 Mbps. En otras palabras, entre mas lejos esté el suscriptor de la estacion
base, serd mas baja la tasa de datos (algo similar a lo que vimos con ADSL en la figura 2-27). El
diagrama de constelacion de estas tres técnicas de modulacion se mostro en la figura 2-25.
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Dado el objetivo de producir un sistema de banda ancha, sujeto a las limitantes fisicas mostra-
das anteriormente, los disenadores del protocolo 802.16 trabajaron duro para utilizar eficiente-
mente el espectro disponible. Los que no les gustaba era la forma en que funcionaban GSM y
DAMPS. Ambos utilizan bandas de frecuencia diferentes pero iguales para el trafico ascendente
y descendente. Para voz, es probable que el trafico sea simétrico en su mayor parte, pero para ac-
ceso a Internet por lo general hay mas trafico descendente que ascendente. En consecuencia, el
estandar 802.16 proporciona una forma mas flexible para asignar el ancho de banda. Se utilizan
dos esquemas: FDD (Duplexacion por Divisién de Frecuencia) y TDD (Duplexacién por Divi-
sion de Tiempo). Este ultimo se ilustra en la figura 4-33. Aqui la estacion base envia tramas
periddicamente. Cada trama contiene ranuras de tiempo. Las primeras son para el trafico descen-
dente. Después se encuentra el tiempo de proteccion o guarda, el cual es utilizado por las esta-
ciones para cambiar de direccion. Por ultimo, estan las ranuras para el trafico ascendente. El
numero de ranuras de tiempo dedicadas para cada direccion se puede cambiar de manera dindmi-
ca con el fin de que el ancho de banda en cada direccion coincida con el trafico.

'«——— Trama 1 Trama 2 Trama 3

v —
Descendente Ascendente Tiempo de proteccion Ranura de tiempo

Figura 4-33. Tramas y ranuras de tiempo para duplexacion por division de tiempo.

La estacion base asigna el trafico descendente en ranuras de tiempo. Ademads, controla por com-
pleto esta direccion. El trafico ascendente es mas complejo y depende de la calidad del servicio re-
querido. Mas adelante volveremos a la asignacion de ranuras, cuando analicemos la subcapa MAC.

Otra caracteristica interesante de la capa fisica es su capacidad de empaquetar multiples tramas
MAC consecutivas en una sola transmision fisica. Esta caracteristica mejora la eficiencia espec-
tral al reducir el nuimero de predmbulos y encabezados de capa fisica necesarios.

Otro aspecto que vale la pena mencionar es el uso de los codigos de Hamming para realizar
correccion de errores hacia delante en la capa fisica. La mayoria de las otras redes se basa simple-
mente en sumas de verificacion para detectar errores y solicitar retransmisiones cuando se reciben
tramas erroneas. Pero en el entorno de banda ancha de area amplia, se esperan tantos errores de trans-
mision que la correccion de errores se emplea en la capa fisica, ademas de sumas de verificacion en
las capas superiores. El objetivo de la correccion de errores es hacer que el canal luzca mejor de lo
que realmente es (de la misma forma en que los CD-ROMs parecen ser muy confiables, pero solo
porque mas de la mitad de los bits se destinan para la correccion de errores en la capa fisica).

4.5.4 El protocolo de la subcapa MAC del 802.16

La capa de enlace de datos se divide en tres subcapas, como vimos en la figura 4-31. Debido
a que estudiaremos la criptografia hasta el capitulo 8 es dificil explicar ahora como funciona la
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subcapa de seguridad. Basta decir que la codificacion se utiliza para que todos los datos transmi-
tidos se mantengan en secreto. Solo las cargas utiles de las tramas se codifican; los encabezados
no se codifican. Esta propiedad significa que un fisgén puede ver quién esta hablandole a quién
pero no puede saber qué se estan diciendo.

Si usted ya sabe algo sobre criptografia, a continuacion se muestra una explicacion de un pa-
rrafo acerca de la subcapa de seguridad. Si no sabe nada sobre criptografia, es probable que el si-
guiente parrafo no sea muy ilustrativo para usted (pero podria considerar volver a leerlo después
de terminar el capitulo 8).

Cuando un suscriptor se conecta a una estacion base, realiza autenticacion mutua con cripto-
grafia de clave publica RSA mediante certificados X.509. Las cargas utiles mismas se codifican
mediante un sistema de clave simétrica, ya sea DES con cambio de bloques de codigo o triple DES
con dos claves. Es probable que AES (Rijndael) se agregue pronto. La verificacion de integridad
utiliza SHA-1. Eso no es tan malo, ;0 si?

Ahora veamos la parte comun de la subcapa MAC. Las tramas MAC ocupan un numero inte-
gral de ranuras de tiempo de la capa fisica. Cada trama se compone de subtramas, de las cuales las
primeras dos son los mapas descendente y ascendente. Estos indican lo que hay en cada ranura de
tiempo y cudles ranuras de tiempo estan libres. El mapa descendente también contiene varios pa-
rametros de sistema para informar de nuevas estaciones conforme entran en linea.

El canal descendente es muy directo. La estacion base decide simplemente lo que se va a po-
ner en cada subtrama. El canal ascendente es mas complicado debido a que hay suscriptores no
coordinados compitiendo por él. Su asignacion esta estrechamente relacionada con el aspecto de
calidad del servicio. Hay cuatro clases de servicio definidas:

1. Servicio de tasa de bits constante.

2. Servicio de tasa de bits variable en tiempo real.

3. Servicio de tasa de bits variable no en tiempo real.
4

Servicio de mejor esfuerzo.

Todos los servicios del estandar 802.16 son orientados a la conexion, y cada conexidén toma
una de las clases de servicio mostradas anteriormente, que se determina cuando se configura la
conexion. Este diseno es muy diferente al de 802.11 o al de Ethernet, los cuales no tienen cone-
xiones en la subcapa MAC.

El servicio de tasa de bits constante esta disefiado para transmitir voz descomprimida, como
en un canal T1. Este servicio necesita enviar una cantidad predeterminada de datos en intervalos
de tiempo predeterminados. Se aloja mediante la dedicacion de ciertas ranuras de tiempo a cada
conexion de este tipo. Una vez que se ha asignado el ancho de banda, las ranuras de tiempo que-
dan disponibles automaticamente, sin necesidad de solicitar cada una.

El servicio de tasa de bits variable en tiempo real esta destinado para la multimedia compri-
mida y otras aplicaciones en tiempo real en las que la cantidad de ancho de banda necesaria pue-
de variar en cada instante. Es ajustada por la estacién base sondeando al suscriptor a un intervalo
fijo para saber cuanto ancho de banda se necesita esta vez.
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El servicio de tasa de bits variable en tiempo no real es para las transmisiones pesadas que
no son en tiempo real, como transmisiones grandes de archivos. Para este servicio, la estacion ba-
se sondea al suscriptor con mucha frecuencia. Un cliente de tasa de bits constante puede estable-
cer un bit en una de sus tramas, solicitando un sondeo para enviar trafico adicional (tasa de bits
variable).

Si una estacion no responde a un sondeo k veces en una fila, la estacion base la coloca en
un grupo de multidifusion y elimina su sondeo personal. En su lugar, cuando se sondea el gru-
po de multidifusion, cualquiera de las estaciones que conforman el grupo puede responder, com-
pitiendo por el servicio. De esta forma, las estaciones con poco trafico no desperdician sondeos
valiosos.

Por ultimo, el servicio de mejor esfuerzo es para todo lo demas. No se realiza sondeo y el
suscriptor debe competir por ancho de banda con otros suscriptores de mejor servicio. Las soli-
citudes por ancho de banda se realizan en ranuras de tiempo que estin marcadas en el mapa as-
cendente como disponibles para competencia. Si una solicitud es exitosa, su €xito se notara en el
siguiente mapa de bits descendente. Si no es exitosa, los suscriptores no exitosos deberan tratar
mas tarde. Para minimizar las colisiones, se utiliza el algoritmo de retroceso exponencial binario.

El estdndar define dos formas de asignacién de ancho de banda: por estacidon y por conexion.
En el primer caso, la estacion suscriptora agrega las necesidades de todos los usuarios del edificio
y realiza solicitudes colectivas por ellos. Cuando se le concede el ancho de banda, lo asigna entre
sus usuarios como considere necesario. En el ultimo caso, la estacion base administra cada cone-
xi6n de manera directa.

4.5.5 La estructura de trama 802.16

Todas las tramas MAC comienzan con un encabezado genérico. A éste le sigue una carga util
y una suma de verificacion (CRC) opcionales, como se ilustra en la figura 4-34. La carga util no
es necesaria en las tramas de control, por ejemplo, en las que solicitan ranuras de canal. La suma
de verificacion también es (sorprendentemente) opcional, debido a la correccion de errores en la
capa fisica y al hecho de que nunca se realiza un intento por retransmitir tramas en tiempo real. Si
estos intentos nunca ocurren, /para qué molestarse con una suma de verificacion?

Bits 11 6 112 1 11 16 8 B 4
)
E ) C . L CRC de
(@) |0 c Tipo | EK Longitud ID de conexion encabezado Datos | CRC
5
Bits 11 6 16 16 8
) . . CRC de
(b) (110 Tipo Bytes necesarios ID de conexion encabezado

Figura 4-34. (a) Una trama genérica. (b) Una trama de solicitud de ancho de banda.
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Un rapido vistazo a los campos de encabezado de la figura 4-34(a) es como sigue: el bit £EC
indica si la carga util esta encriptada. EI campo 7Tipo identifica el tipo de la trama e indica princi-
palmente si hay empaquetamiento y fragmentacion. El campo C/ indica la presencia o ausencia de
la suma de verificacion final. El campo EK indica cual de las claves de encriptacion se esta utili-
zando (si es que se esta utilizando alguna). El campo Longitud proporciona la longitud exacta de
la trama, incluyendo la del encabezado. El Identificador de conexion indica a cual conexion per-
tenece esta trama. Por ultimo, el campo CRC de encabezado es la suma de verificacion sélo del
encabezado, que utiliza el polinomio x8 + x2 +x + 1.

En la figura 4-34(b) se muestra un segundo tipo de encabezado, para tramas que solicitan an-
cho de banda. Comienza con un bit 1 en lugar de uno 0 y es similar al encabezado genérico, ex-
cepto que el segundo y tercer bytes forman un nimero de 16 bits, lo que indica la cantidad de
ancho de banda necesaria para transmitir el nimero de bytes especificados. Las tramas de solici-
tud de ancho de banda no transmiten datos utiles o un CRC de la trama completa.

Es posible decir muchisimas cosas mas sobre el estandar 802.16, pero este no es el lugar pa-
ra decirlo. Para mayor informacion, consulte el estandar mismo.

4.6 BLUETOOTH

En 1994, la empresa L. M. Ericsson se intereso en conectar sus teléfonos moviles y otros dis-
positivos (por ejemplo, PDAs,) sin necesidad de cables. En conjunto con otras cuatro empresas
(IBM, Intel, Nokia y Toshiba), form6 un SIG (grupo de interés especial, es decir, un consorcio) con
el proposito de desarrollar un estindar inalambrico para interconectar computadoras, dispositivos
de comunicaciones y accesorios a través de radios inalambricos de bajo consumo de energia, corto
alcance y economicos. Al proyecto se le asigno el nombre Bluetooth, en honor de Harald Blaatand
(Bluetooth) II (940-981), un rey vikingo que unifico (es decir, conquistd) Dinamarca y Noruega,
también sin necesidad de cables. Aunque la idea original eran tan sélo prescindir de cables entre
dispositivos, su alcance se expandio rapidamente al area de las LANs inaldmbricas. Aunque esta ex-
pansion le dio mas utilidad al estandar, también provoco el surgimiento de competencia con el
802.11. Para empeorar las cosas, los dos sistemas interfieren entre si en el ambito eléctrico. Asimis-
mo, vale la pena hacer notar que Hewlett-Packard introdujo hace algunos afios una red infrarroja
para conectar periféricos de computadora sin cables, pero en realidad nunca alcanzé popularidad.

Sin desanimarse por esto, el SIG de Bluetooth emitio en julio de 1999 una especificacion de
1500 paginas acerca de V1.0. Un poco después, el grupo de estandares del IEEE que se encarga
de las redes de area personal inalambricas, 802.15, adoptd como base el documento sobre Blue-
tooth y empez6 a trabajar en él. A pesar de que podria parecer extrafio estandarizar algo que ya
cuenta con una especificacion bien detallada, sin implementaciones incompatibles que tengan que
armonizarse, la historia demuestra que al existir un estandar abierto manejado por un cuerpo neu-
tral como el IEEE con frecuencia se estimula el uso de una tecnologia. Para ser un poco mas pre-
cisos, debe apuntarse que la especificacion de Bluetooth estd dirigida a un sistema completo, de
la capa fisica a la capa de aplicacion. El comité 802.15 del IEEE estandariza solamente las capas
fisica y la de enlace de datos; el resto de la pila de protocolos esta fuera de sus estatutos.
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Aun cuando el IEEE aprobo en el 2002 el primer estandar para redes de area personal,
802.15.1, el SIG de Bluetooth continta las mejoras. A pesar de que las versiones del SIG y del
IEEE difieren, se espera que en breve coincidiran en un solo estandar.

4.6.1 Arquitectura de Bluetooth

Empecemos nuestro analisis del sistema Bluetooth con un rapido vistazo de sus elementos y
de su proposito. La unidad basica de un sistema Bluetooth es una piconet, que consta de un
nodo maestro y hasta siete nodos esclavos activos a una distancia de 10 metros. En una misma
sala (grande) pueden encontrarse varias piconets y se pueden conectar mediante un nodo puente,
como se muestra en la figura 4-35. Un conjunto de piconets interconectadas se denomina scat-
ternet.

Piconet 1 Piconet 2

<. Esclavo
estacionado

Esclavo //

activo

.................. Esclavo puente "rreeeeesess

Figura 4-35. Dos piconets se pueden conectar para conformar una scatternet.

Ademas de los siete nodos esclavos activos de una piconet, puede haber hasta 255 nodos es-
tacionados en la red. Estos son dispositivos que el nodo maestro ha cambiado a un estado de ba-
jo consumo de energia para reducir el desgaste innecesario de sus pilas. Lo Unico que un
dispositivo en estado estacionado puede hacer es responder a una sefial de activacidon por parte
del maestro. También hay dos estados intermedios, #old y sniff, pero no nos ocuparemos de ellos
aqui.

La razon para el disefio maestro/esclavo es que los disefiadores pretendian facilitar la imple-
mentacion de chips Bluetooth completos por debajo de 5 dodlares. La consecuencia de esta de-
cision es que los esclavos son sumamente pasivos y realizan todo lo que los maestros les
indican. En esencia, una piconet es un sistema TDM centralizado, en el cual el maestro contro-
la el reloj y determina qué dispositivo se comunica en un momento determinado. Todas las comu-
nicaciones se realizan entre el maestro y el esclavo; no existe comunicacion directa de esclavo
a esclavo.



312 LA SUBCAPA DE CONTROL DE ACCESO AL MEDIO CAP 4

4.6.2 Aplicaciones de Bluetooth

La mayoria de los protocolos de red solo proporcionan canales entre las entidades que se comu-
nican y permiten a los disefiadores de aplicaciones averiguar para qué desean utilizarlos. Por ejem-
plo, el 802.11 no especifica si los usuarios deben utilizar sus computadoras portatiles para leer correo
electronico, navegar por la Red o cualquier otro uso. En contraste, la especificacion Bluetooth V1.1
designa el soporte de 13 aplicaciones en particular y proporciona diferentes pilas de protocolos pa-
ra cada una. Desgraciadamente, este enfoque conlleva una gran complejidad, que aqui omitiremos.
En la figura 4-36 se describen las 13 aplicaciones, las cuales se denominan perfiles. Al analizarlas
brevemente en este momento, veremos con mayor claridad lo que pretende el SIG de Bluetooth.

Nombre Descripcion

Acceso genérico Procedimientos para el manejo de enlaces

Descubrimiento de servicios Protocolo para descubrir los servicios que se ofrecen

Puerto serie Reemplazo para un cable de puerto serie

Intercambio genérico de objetos
Acceso a LAN

Define la relacién cliente-servidor para el traslado de objetos

Protocolo entre una computadora mdvil y una LAN fija

Acceso telefénico a redes

Permite que una computadora portatil realice una llamada por medio de un teléfono
movil

Fax

Permite que un fax mévil se comunique con un teléfono movil

Telefonia inaldmbrica

Conecta un handset (teléfono) con su estacién base local

Intercom (Intercomunicador)

Walkie-talkie digital

Headset (Diadema telefénica)

Posibilita la comunicacion de voz sin utilizar las manos

Envio de objetos

Ofrece una manera de intercambiar objetos simples

Transferencia de archivos

Proporciona una caracteristica para transferencia de archivos mas general

Sincronizacién

Permite a un PDA sincronizarse con otra computadora

Figura 4-36. Los perfiles de Bluetooth.

El perfil de acceso genérico no es realmente una aplicacion, sino mas bien la base sobre la
cual se construyen las aplicaciones; su tarea principal es ofrecer una manera para establecer y man-
tener enlaces (canales) seguros entre el maestro y los esclavos. El perfil de descubrimiento de ser-
vicios también es relativamente genérico; los dispositivos lo utilizan para descubrir qué servicios
ofrecen otros dispositivos. Se espera que todos los dispositivos Bluetooth implementen estos dos
perfiles. Los restantes son opcionales.

El perfil de puerto serie es un protocolo de transporte que la mayoria de los perfiles restantes
utiliza. Emula una linea serie y es especialmente Util para aplicaciones heredadas que requieren
una linea serie.

El perfil de intercambio genérico define una relacion cliente-servidor para el traslado de
datos. Los clientes inician operaciones, pero tanto un cliente como un servidor pueden fungir
como esclavo. Al igual que el perfil de puerto serie, es la base para otros perfiles.
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El siguiente grupo de tres perfiles esta destinado a la conectividad. El perfil de acceso a LAN
permite a un dispositivo Bluetooth conectarse a una red fija; este perfil es competencia directa del
estandar 802.11. El perfil de acceso telefonico a redes fue el proposito original de todo el proyec-
to; permite a una computadora portatil conectarse a un teléfono movil que contenga un moédem
integrado, sin necesidad de cables. El perfil de fax es parecido al de acceso telefonico a redes,
excepto que posibilita a maquinas de fax inalambricas enviar y recibir faxes a través de teléfonos
moviles sin que exista una conexién por cable entre ambos.

Los tres perfiles siguientes son para telefonia. El perfil de telefonia inalambrica proporciona
una manera de conectar el handset (teléfono) de un teléfono inalambrico a la estacion base. En la
actualidad, la mayoria de los teléfonos inalambricos no se puede utilizar también como teléfonos
moviles, pero quiza en el futuro se puedan combinar los teléfonos inaldmbricos y los mdviles. El
perfil intercom hace posible que dos teléfonos se conecten como walkie-talkies. Por ultimo, con
el perfil headset (diadema telefonica) se puede realizar comunicacion de voz entre la diadema te-
lefénica y su estacion base, por ejemplo, para comunicarse telefonicamente sin necesidad de uti-
lizar las manos al manejar un automovil.

Los tres perfiles restantes sirven para intercambiar objetos entre dos dispositivos inalambri-
cos, como tarjetas de presentacion, imagenes o archivos de datos. En particular, el proposito del
perfil de sincronizacidn es cargar datos en un PDA o en una computadora portatil cuando se esta
fuera de casa y de recabar estos datos al llegar a casa.

(Era realmente necesario explicar en detalle todas estas aplicaciones y proporcionar diferen-
tes pilas de protocolos para cada una? Tal vez no, pero esto se debid a que fueron diversos grupos
de trabajo los que disefiaron las diferentes partes del estandar y cada uno se enfocé en su proble-
ma especifico y generd su propio perfil. La ley de Conway podria aplicarse en esta situacion. (En
el nimero de abril de 1968 de la revista Datamation, Melvin Conway apunt6 que si se asignan n
personas a escribir un compilador, se obtendra un compilador de » pasos, o, en forma mas gene-
ral, la estructura del software reflejara la estructura del grupo que la produjo.) Quiza dos pilas de
protocolos habrian sido suficientes en lugar de 13, una para la transferencia de archivos y otra pa-
ra posibilitar el flujo continuo de la comunicacion en tiempo real.

4.6.3 La pila de protocolos de Bluetooth

El estandar Bluetooth cuenta con muchos protocolos agrupados con poco orden en capas. La
estructura de capas no sigue el modelo OSI, el modelo TCP/IP, el modelo 802 o algun otro mode-
lo conocido. Sin embargo, el IEEE se encuentra modificando actualmente Bluetooth para ajustarlo
al modelo 802. En la figura 4-37 se muestra la arquitectura basica de protocolos de Bluetooth tal
como la modifico el comité 802.

La capa inferior es la capa de radio fisica, la cual es bastante similar a la capa fisica de los mo-
delos OSI y 802. Se ocupa de la transmision y la modulacion de radio. Aqui, gran parte del inte-
rés se enfoca en el objetivo de lograr que el sistema tenga un costo bajo para que pueda entrar al
mercado masivo.

La capa de banda base tiene algunos puntos en comun con la subcapa MAC, aunque también
incluye elementos de la capa fisica. Se encarga de la manera en que el maestro controla las ranu-
ras de tiempo y de que éstas se agrupen en tramas.
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Capa de
aplicacién
Capa de
middleware

Aplicaciones/perfiles

Otros RFcomm | Telefonia Descubrlr_m_ento
LLC de servicios

}
Audio Control }
|
|

Protocolo de adaptacion y control de enlaces l6gicos
\ Administrador de enlaces

Banda base

Radio fisica

Figura 4-37. Version 802.15 de la arquitectura de protocolos de Bluetooth.

A continuacién se encuentra una capa con un grupo de protocolos un tanto relacionados.
El administrador de enlaces se encarga de establecer canales 16gicos entre dispositivos, incluyendo
administracion de energia, autenticacion y calidad de servicio. El protocolo de adaptaciéon y control
de enlaces logicos (también conocido como L2CAP) aisla a las capas superiores de los detalles de
la transmision. Es analogo a la subcapa LLC del estandar 802, pero difiere de ésta en el aspecto
técnico. Como su nombre indica, los protocolos de audio y control se encargan del audio y el con-
trol, respectivamente. Las aplicaciones pueden acceder a ellos de manera directa sin necesidad de
pasar por el protocolo L2CAP.

La siguiente capa hacia arriba es la de middleware, que contiene una mezcla de diferentes
protocolos. El IEEE incorpor6 aqui la subcapa LLC del 802 para ofrecer compatibilidad con las
redes 802. Los protocolos RFcomm, de telefonia y de descubrimiento de servicios son nativos.
RFcomm (comunicacion de Radio Frecuencia) es el protocolo que emula el puerto serie estandar
de las PCs para la conexion de teclados, ratones y modems, entre otros dispositivos. Su propdsito
es permitir que dispositivos heredados lo utilicen con facilidad. El protocolo de telefonia es de
tiempo real y esta destinado a los tres perfiles orientados a voz. También se encarga del estableci-
miento y terminacion de llamadas. Por tltimo, el protocolo de descubrimiento de servicios se emplea
para localizar servicios dentro de la red.

En la capa superior es donde se ubican las aplicaciones y los perfiles, que utilizan a los pro-
tocolos de las capas inferiores para realizar su trabajo. Cada aplicacion tiene su propio subconjunto
dedicado de protocolos. Por lo general, los dispositivos especificos, como las diademas telefonicas,
contienen unicamente los protocolos necesarios para su aplicacion.

En las siguientes secciones examinaremos las tres capas inferiores de la pila de protocolos de
Bluetooth, ya que éstas corresponden mas o menos con las subcapas fisica y MAC.

4.6.4 La capa de radio de Bluetooth

La capa de radio traslada los bits del maestro al esclavo, o viceversa. Es un sistema de baja po-
tencia con un rango de 10 metros que opera en la banda ISM de 2.4 GHz. La banda se divide en 79
canales de 1 MHz cada uno. La modulacion es por desplazamiento de frecuencia, con 1 bit por Hz,
lo cual da una tasa de datos aproximada de 1 Mbps, pero gran parte de este espectro la consume la
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sobrecarga. Para asignar los canales de manera equitativa, el espectro de saltos de frecuencia se
utiliza a 1600 saltos por segundo y un tiempo de permanencia de 625 useg. Todos los nodos de
una piconet saltan de manera simultanea, y el maestro establece la secuencia de salto.

Debido a que tanto el 802.11 como Bluetooth operan en la banda ISM de 2.4 GHz en los mis-
mos 79 canales, interfieren entre si. Puesto que Bluetooth salta mucho mas rapido que el 802.11,
es mas probable que un dispositivo Bluetooth dafie las transmisiones del 802.11 que en el caso
contrario. Como el 802.11 y el 802.15 son estandares del IEEE, éste busca una solucion para el
problema, aunque no es tan sencilla porque ambos sistemas utilizan la banda ISM por la misma
razon: no se requiere licencia para su uso. El estandar 802.11a emplea la otra banda ISM (5 GHz),
pero tal estandar tiene un rango mucho mas corto que el 802.11b (debido a la fisica de las ondas
de radio), por lo cual el 802.11a no es una solucion idonea en todos los casos. Algunas empresas
han recurrido a la prohibicién total de Bluetooth para solucionar el problema. Una solucion de
mercado es que la red mas potente (en los aspectos politico y econémico, no eléctrico) solicite que
la parte mas débil modifique su estandar para dejar de interferir con ella. (Lansford y cols., 2001)
dan algunas opiniones al respecto.

4.6.5 La capa de banda base de Bluetooth

La capa de banda base de Bluetooth es lo mas parecido a una subcapa MAC. Esta capa con-
vierte el flujo de bits puros en tramas y define algunos formatos clave. En la forma mas sencilla,
el maestro de cada piconet define una serie de ranuras de tiempo de 625 useg y las transmisiones
del maestro empiezan en las ranuras pares, y las de los esclavos, en las ranuras impares. Esta
es la tradicional multiplexion por division de tiempo, en la cual el maestro acapara la mitad
de las ranuras y los esclavos comparten la otra mitad. Las tramas pueden tener 1, 3 o 5 ranuras de
longitud.

La sincronizacién de saltos de frecuencia permite un tiempo de asentamiento de 250-260 useg
por salto para que los circuitos de radio se estabilicen. Es posible un asentamiento mas rapido, pe-
ro a un mayor costo. Para una trama de una sola ranura, después del asentamiento, se desechan 366
de los 625 bits. De éstos, 126 se utilizan para un codigo de acceso y el encabezado, y 240 para los
datos. Cuando se enlazan cinco ranuras, solo se necesita un periodo de asentamiento y se utiliza
uno ligeramente mas corto, de tal manera que de los 5 X 625 = 3125 bits de las cinco ranuras de
tiempo, 2781 se encuentran disponibles para la capa de banda base. Asi, las tramas mas grandes
son mucho mas eficientes que las de una sola ranura.

Cada trama se transmite por un canal logico, llamado enlace, entre el maestro y un esclavo.
Hay dos tipos de enlaces. El primero es el ACL (Asincrono no Orientado a la Conexion), que
se utiliza para datos conmutados en paquetes disponibles a intervalos irregulares. Estos datos pro-
vienen de la capa L2CAP en el nodo emisor y se entregan en la capa L2ZCAP en el nodo recep-
tor. El trafico ACL se entrega sobre la base de mejor esfuerzo. No hay garantias. Las tramas se
pueden perder y tienen que retransmitirse. Un esclavo puede tener s6lo un enlace ACL con su
maestro.
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El otro tipo de enlace es el SCO (Sincrono Orientado a la Conexion), para datos en tiempo
real, como ocurre en las conexiones telefonicas. A este tipo de canal se le asigna una ranura fija
en cada direccion. Por la importancia del tiempo en los enlaces SCO, las tramas que se envian a
través de ellos nunca se retransmiten. En vez de ello, se puede utilizar la correccion de errores ha-
cia delante (o correccion de errores sin canal de retorno) para conferir una confiabilidad alta. Un
esclavo puede establecer hasta tres enlaces SCO con su maestro. Cada enlace de este tipo puede
transmitir un canal de audio PCM de 64,000 bps.

4.6.6 La capa L2CAP de Bluetooth

La capa L2CAP tiene tres funciones principales. Primera, acepta paquetes de hasta 64 KB pro-
venientes de las capas superiores y los divide en tramas para transmitirlos. Las tramas se reensam-
blan nuevamente en paquetes en el otro extremo.

Segunda, maneja la multiplexion y desmultiplexion de multiples fuentes de paquetes. Cuando
se reensambla un paquete, la capa L2ZCAP determina cual protocolo de las capas superiores lo ma-
nejara, por ejemplo, el RFcomm o el de telefonia.

Tercera, la capa L2CAP se encarga de la calidad de los requerimientos de servicio, tanto al es-
tablecer los enlaces como durante la operacién normal. Asimismo, durante el establecimiento de
los enlaces se negocia el tamafo maximo de carga util permitido, para evitar que un dispositivo
que envie paquetes grandes sature a uno que reciba paquetes pequenos. Esta caracteristica es im-
portante porque no todos los dispositivos pueden manejar paquetes de 64 KB.

4.6.7 Estructura de la trama de Bluetooth

Existen diversos formatos de trama, el mas importante de los cuales se muestra en la figura
4-38. Empieza con un codigo de acceso que identifica al maestro, cuyo propdsito es que los escla-
vos que se encuentren en el rango de alcance de dos maestros sepan cudl trafico es para ellos.
A continuacién se encuentra un encabezado de 54 bits que contiene campos comunes de la subcapa
MAC. Luego esta el campo de datos, de hasta 2744 bits (para una transmision de cinco ranuras).
Para una sola ranura de tiempo, el formato es el mismo excepto que el campo de datos es de 240 bits.

Bits 72 54 0-2744
)y
Cadigo de acceso | Encabezado Datos
()()
Bits 3-" 4 111 8
Di- . . .
rec- | Tipo [FlAlS ngr_na c_ig El encabezado de 18 l;)‘ns se repite aqui tres
cion verificacion | veces para sumar 54 bits

Figura 4-38. Trama de datos tipica de Bluetooth.
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Demos un rapido vistazo al encabezado. El campo Direccion identifica a cudl de los ocho dis-
positivos activos estd destinada la trama. El campo Tipo indica el tipo de trama (ACL, SCO, de
sondeo o nula), el tipo de correccion de errores que se utiliza en el campo de datos y cuantas ra-
nuras de longitud tiene la trama. Un esclavo establece el bit /' (de flujo) cuando su bufer esta lle-
no y no puede recibir mas datos. Esta es una forma primitiva de control de flujo. El bit 4 (de
confirmacién de recepcion) se utiliza para incorporar un ACK en una trama. El bit S (de secuen-
cia) sirve para numerar las tramas con el proposito de detectar retransmisiones. El protocolo es de
parada y espera, por lo que 1 bit es suficiente. A continuacion se encuentra el encabezado Suma
de verificacion de 8 bits. Todo el encabezado de 18 bits se repite tres veces para formar el enca-
bezado de 54 bits que se aprecia en la figura 4-38. En el receptor, un circuito sencillo examina las
tres copias de cada bit. Si son las mismas, el bit es aceptado. De lo contrario, se impone la opinidn
de la mayoria. De esta forma, 54 bits de capacidad de transmision se utilizan para enviar 10 bits de
encabezado. Esto se debe a que es necesaria una gran cantidad de redundancia para enviar datos
de manera confiable en un entorno con ruido mediante dispositivos de bajo costo y baja potencia
(2.5 mW) con poca capacidad de computo.

En el campo de datos de las tramas ACL se utilizan varios formatos. Sin embargo, las tramas
SCO son mas sencillas: el campo de datos siempre es de 240 bits. Se definen tres variantes, que
permiten 80, 160 y 240 bits de carga qtil real, y el resto se utiliza para correccion de errores. En
la version mas confiable (carga util de 80 bits), el contenido se repite tres veces, al igual que el en-
cabezado.

Debido a que el esclavo podria utilizar solamente las ranuras impares, obtiene 800 ranuras por
segundo, de la misma manera que el maestro. Con una carga util de 80 bits, la capacidad de canal
del esclavo es de 64,000 bps y la del maestro también es de 64,000 bps, exactamente la necesaria
para un canal de voz PCM duplex total (razén por la cual se eligi6 una tasa de saltos de 1600 sal-
tos por segundo). Estas cifras indican que un canal de voz duplex total con 64,000 bps en cada di-
reccion y el formato mas confiable satura totalmente la piconet a pesar de un ancho de banda puro
de 1 Mbps. En la variante menos confiable (240 bits por ranura sin redundancia a este nivel), se
pueden soportar al mismo tiempo tres canales de voz duplex total, debido a lo cual se permite un
maximo de tres enlaces SCO por esclavo.

Hay mucho mas por decir acerca de Bluetooth, pero ya no tenemos espacio aqui. Si desea mas
informacion, vea (Bhagwat, 2001; Bisdikian, 2001; Bray y Sturman, 2002; Haartsen, 2000; Jo-
hansson y cols., 2001; Miller y Bisdikian, 2001, y Sairam y cols., 2002).

4.7 CONMUTACION EN LA CAPA DE ENLACE DE DATOS

Muchas organizaciones tienen varias LANs y desean interconectarlas. Este tipo de redes se
puede conectar mediante dispositivos llamados puentes, que funcionan en la capa de enlace de
datos. Los puentes examinan las direcciones de la capa de enlace de datos para enrutar los datos.
Como no tienen que examinar el campo de carga util de las tramas que enrutan, pueden transpor-
tar paquetes IPv4 (que se utilizan actualmente en Internet), IPv6 (que se utilizaran en el futuro
en Internet), AppleTalk, ATM, OSI o de otros tipos. En contraste, los enrutadores examinan
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las direcciones de los paquetes y realizan su trabajo de enrutamiento con base en ellas. Aunque
¢ésta parece una clara division entre los puentes y los enrutadores, algunos desarrollos modernos,
como el surgimiento de la Ethernet conmutada, han enturbiado las aguas, como veremos mas
tarde. En las siguientes secciones analizaremos los puentes y los conmutadores, en especial para
conectar diferentes LANs 802. Para un analisis mas completo sobre puentes, conmutadores y te-
mas relacionados, vea (Perlman, 2000).

Antes de entrar de lleno a la tecnologia de los puentes, vale la pena dar un vistazo a algunas
situaciones comunes en las cuales se utilizan los puentes. Mencionaremos seis razones por las cua-
les una sola organizacion podria contar con varias LANs.

Primera, muchas universidades y departamentos corporativos tienen sus propias LANs, prin-
cipalmente para interconectar sus propias computadoras personales, estaciones de trabajo y servi-
dores. Dado que las metas de los distintos departamentos difieren, los departamentos escogen
LANSs diferentes, sin importarles lo que hagan los demas departamentos. Tarde o temprano surge
la necesidad de interaccion, y aqui es donde entran los puentes. En este ejemplo surgieron multi-
ples LANs debido a la autonomia de sus duefios.

Segunda, la organizacion puede estar distribuida geograficamente en varios edificios, separa-
dos por distancias considerables. Puede ser mas economico tener LANs independientes en cada
edificio y conectarlas mediante puentes y enlaces laser que tender un solo cable por toda la zona.

Puente

]/B\ LAN dorsal /B\ A ,/B\

Servidor
de archivos

(o]

N

Agrupamiento
en una sola LAN

"

.
.
LTrTT

Estacion
de trabajo D_

LAN

Figura 4-39. Varias LANs conectadas mediante una red dorsal para manejar una carga total mayor
que la capacidad de una sola LAN.

Tercera, puede ser necesario dividir lo que l6gicamente es una sola LAN en LANSs individua-
les para manejar la carga. Por ejemplo, en muchas universidades miles de estaciones de trabajo es-
tan disponibles para los estudiantes y el cuerpo docente. Los archivos normalmente se guardan en
maquinas servidoras de archivos, y son descargados a las maquinas de los usuarios a solicitud. La
enorme escala de este sistema hace imposible poner todas las estaciones de trabajo en una sola
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LAN, pues el ancho de banda total necesario es demasiado grande. En cambio, se usan varias LANs
conectadas mediante puentes, como se muestra en la figura 4-39. Cada LAN contiene un grupo de
estaciones de trabajo con su propio servidor de archivos, por lo que la mayor parte del trafico esta
restringida a una sola LAN y no agrega carga a la red dorsal.

Vale la pena mencionar que aunque por lo general esquematizamos las LANs como cables con
multiples derivaciones como en la figura 4-39 (la apariencia clasica), hoy en dia se implemen-
tan con mayor frecuencia mediante concentradores o conmutadores. Sin embargo, un cable largo
con multiples derivaciones para las maquinas, y un concentrador con las maquinas conectadas a ¢l
funcionan de manera idéntica. En ambos casos, todas las maquinas pertenecen al mismo dominio
de colision y todas utilizan el protocolo CSMA/CD para enviar tramas. No obstante, las LANs
conmutadas son diferentes, como ya vimos y volveremos a ver en breve.

Cuarta, en algunas situaciones una sola LAN seria adecuada en términos de la carga, pero la
distancia fisica entre las maquinas mas distantes es demasiado grande (por ejemplo, mayor que 2.5 km
para Ethernet). Aun si fuera facil tender el cable, la red no funcionaria debido al retardo excesiva-
mente grande del viaje de ida y vuelta. La tinica solucion es segmentar la LAN e instalar puentes
entre los segmentos. Con puentes, puede aumentarse la distancia fisica total cubierta.

Quinta, esta la cuestion de la confiabilidad. En una sola LAN, un nodo defectuoso que envie
constantemente una cadena de basura echard a perder la LAN. Pueden introducirse puentes en lu-
gares criticos, como puertas para bloquear el fuego en un edificio, y asi evitar que un solo nodo
enloquecido tire el sistema completo. A diferencia de un repetidor, que solo copia lo que ve, un
puente puede programarse para discriminar lo que envia y lo que no.

Sexta y ultima, los puentes pueden contribuir a la seguridad de la organizacion. La mayor par-
te de las interfaces LAN tienen un modo promiscuo, en el que fodas las tramas se entregan a la
computadora, no solo las dirigidas a ella. Los espias y los intrusos aman esta caracteristica. Al in-
troducir puentes en varios lugares y tener cuidado de no reenviar trafico delicado, es posible ais-
lar partes de la red de manera que su trafico no pueda escapar y caer en las manos equivocadas.

En el plano ideal, los puentes deberian ser totalmente transparentes, es decir, deberia ser
posible cambiar una maquina de un segmento a otro sin necesidad de modificar el hardware, soft-
ware o tablas de configuracion. Asimismo, deberia ser posible que las maquinas de un segmento
se comunicaran con las de cualquier otro segmento sin que importara el tipo de LAN que se utili-
zara en ambos segmentos o en los segmentos que hubiera entre ellos. Este objetivo se consigue en
ocasiones, pero no siempre.

4.7.1 Puentes de 802.x a 802.y

Después de comprender por qué son necesarios los puentes, pasemos a la cuestion de su fun-
cionamiento. En la figura 4-40 se ilustra la operacion de un puente sencillo de dos puertos. El host A
en una LAN (802.11) inalambrica tiene un paquete por enviar a un host fijo, B, en una Ethernet
(802.3) a la cual se encuentra conectada la LAN inaldmbrica. El paquete desciende a la subcapa
LLC y adquiere un encabezado LLC (aparece en negro en la figura). A continuacion el paquete
pasa a la subcapa MAC y se le antepone un encabezado 802.11 (también un terminador, que no se



320 LA SUBCAPA DE CONTROL DE ACCESO AL MEDIO CAP. 4

Host A Host B

Fled Eaﬂ Puente E@

LLC B Paq

y
MAC Pag ’802.11i Paq | [802.3! Paq| Pag
4
y

El

Fisica  |[802.11]] Pag| [g02.11]] Paq || [802.3
f
%‘/(802.11‘ Paq g
’ LAN inalambrica Ethernet

Figura 4-40. Operacién de un puente entre una red 802.11 y una 802.3.

muestra en la figura). Esta unidad viaja a través del aire y es captada por la estacion base, que se
percata de que tiene que pasar por la Ethernet fija. Cuando el paquete llega al puente que conecta
la red 802.11 con la 802.3, empieza en la capa fisica y realiza el recorrido hacia arriba. El enca-
bezado 802.11 se elimina en la subcapa MAC del puente. El paquete recortado (con el encabeza-
do LLC) se pasa a la subcapa LLC del puente. En este ejemplo, el paquete esta destinado a una
LAN 802.3, por lo que recorre la ruta hacia abajo en el lado 802.3 del puente y al terminar pasa a
la red Ethernet. Observe que un puente que conecta k LANs diferentes tendra & subcapas MAC di-
ferentes y k capas fisicas diferentes, una para cada tipo.

Hasta aqui pareciera que es muy sencillo desplazar una trama de una LAN a otra. No es asi.
En esta seccion sefialaremos algunos de los problemas que se enfrentan al intentar construir un
puente entre las diversas LANs (y MANs) 802. Nos concentraremos en 802.3, 802.11 y 802.16,
pero existen otras, cada una con sus propios problemas.

Para empezar, cada LAN utiliza un formato de trama distinto (vea la figura 4-41). En contras-
te con las diferencias entre Ethernet, token bus y token ring, que se originaron por la historia y el
ego de las grandes corporaciones, aqui las diferencias son validas hasta cierto punto. Por ejemplo,
el campo Duracion en 802.11 se justifica por el protocolo MACAW y no tiene sentido en Ether-
net. En consecuencia, cualquier copia que se realice entre LANs distintas requiere de volver a dar
formato, lo que lleva tiempo de CPU, una nueva suma de verificacion y se presenta la posibilidad
de errores sin detectar debido a bits erroneos en la memoria del puente.

Un segundo problema es que las LANs interconectadas no necesariamente operan a la misma
tasa de datos. Al retransmitir una gran cantidad de tramas una tras otra, provenientes de una LAN
rapida a otra mas lenta, el puente sera incapaz de despachar las tramas con la misma rapidez que
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Figura 4-41. Formatos de trama de la redes 802. El dibujo no es a escala.

arriban. Por ejemplo, si una Gigabit Ethernet envia bits a su velocidad maxima a una LAN 802.11b
de 11 Mbps, el puente tendra que almacenarlos en bufer, con la esperanza de no agotar su memo-
ria. Los puentes que conectan tres o mas LANS tienen un problema similar cuando varias LANs
intentan enviar datos a una misma LAN al mismo tiempo aun cuando todas operen a la misma ve-
locidad.

Un tercer problema, y potencialmente el mas grave de todos, es que distintas LANs 802 tie-
nen diferentes longitudes maximas de trama. Un problema obvio surge cuando una trama grande
tiene que reenviarse a una LAN que no puede aceptarla. En esta capa no es posible dividir la tra-
ma. Todos los protocolos dan por sentado que las tramas llegan o se pierden. No se considera el
reensamblado de las tramas a partir de unidades mas pequeias. Lo anterior no significa que no se
pueden disenar tales protocolos. Es posible y se ha hecho. Es s6lo que ningtn protocolo de enla-
ce de datos confiere esta caracteristica, asi que los puentes deben olvidarse de manipular la carga
util de la trama. En esencia, no hay solucion. Las tramas demasiado grandes para reenviarse de-
ben descartarse. Es suficiente sobre la transparencia.

Otro punto es la seguridad. Tanto el 802.11 como el 802.16 soportan encriptacion en la capa
de enlace de datos. Ethernet no. Esto significa que los diversos servicios de encriptacion disponi-
bles en las redes inalambricas se pierden cuando el trafico pasa sobre una Ethernet. Peor atn, si
una estacion inaldmbrica emplea encriptacion en la capa de enlace de datos, no habra forma de de-
sencriptar los datos cuando lleguen a la red Ethernet. Si la estacion inalambrica no utiliza encrip-
tacion, su trafico quedara expuesto en el enlace aéreo. De cualquier manera hay un problema.

Una solucion al problema de la seguridad es realizar la encriptacion en una capa superior, pe-
ro en este caso la estacion 802.11 tiene que saber si se esta comunicando con otra estacion sobre
una red 802.11 (lo que significa que utilizara encriptacion en la capa de enlace de datos) o con una
distinta (en cuyo caso no utilizara encriptacion). Al obligar a la estacion a elegir se destruye la
transparencia.

Un punto final es la calidad del servicio. Tanto el 802.11 como el 802.16 la ofrecen en diver-
sas formas, el primero con el modo PCF y el tltimo mediante conexiones a tasas de bits constan-
tes. En Ethernet no existe el concepto de calidad del servicio, asi que el trafico proveniente de
alguna de las anteriores perdera su calidad de servicio al pasar por una Ethernet.
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4.7.2 Interconectividad local

La seccidn anterior examiné los problemas que surgen al conectar dos LANs IEEE 802 dis-
tintas mediante un solo puente. Sin embargo, en grandes organizaciones con muchas LANSs, la so-
la interconexion entre todas da lugar a muchos problemas, aun cuando todas sean Ethernet. En un
plano ideal, deberia bastar con adquirir puentes disefiados para el estandar IEEE e insertar los co-
nectores en el puente para que todo funcionara perfectamente al instante. No deberian ser necesa-
rios cambios de hardware ni de software, ni configurar conmutadores de direcciones, descargar
tablas de enrutamiento ni parametros, nada. Tan so6lo conectar los cables y empezar a trabajar. Mas
aun, los puentes no deberian afectar de ninguna manera el funcionamiento de LANs existentes. En
otras palabras, los puentes deberian ser completamente transparentes (invisibles para todo el hard-
ware y el software). Sorprendentemente, esto es posible. Echemos un vistazo a la manera en que
se hace realidad esta magia.

En su forma mas sencilla, un puente transparente funciona en modo promiscuo y acepta todas
las tramas transmitidas sobre las LANs a las cuales esta conectado. Tomemos como ejemplo la
configuracion de la figura 4-42. El puente B1 esta conectado a las LANs 1y 2, y el puente B2 es-
ta conectado a las LANs 2, 3 y 4. Una trama que llega al puente B1 en la LAN 1 con destino a 4
se puede descartar de inmediato porque se encuentra en la LAN correcta, pero una trama que lle-

gaala LAN 1 con destino a C o F debe reenviarse.

Pu’?nte LAN 4
8] (82
T LANT LANT2 l?LANT

Figura 4-42. Configuracion con cuatro LANs y dos puentes.

Cuando llega una trama, un puente debe decidir si la descarta o la reenvia, y si elige lo ulti-
mo, a cual LAN la mandara. Esta decision la toma consultando la direccion de destino en una
enorme tabla (de hash) que se encuentra en su interior. La tabla lista cada posible destino e indica
a cudl linea de salida (LAN) pertenece la trama. Por ejemplo, la tabla de B2 podria listar que 4
pertenece a LAN 2, ya que todo lo que B2 tiene que saber es a cudl LAN enviar las tramas pa-
ra A. No le preocupa en absoluto el hecho de que posteriormente ocurran mas reenvios.

Cuando los puentes se conectan por primera vez, todas las tablas de hash estan vacias. Ninguno
de los puentes sabe donde se encuentran los destinos, por lo que utilizan un algoritmo de inun-
dacion: todas las tramas que llegan con un destino desconocido se envian a todas las LANs a las
cuales estd conectado el puente, excepto a aquélla de la cual proceden. Con el paso del tiempo, los
puentes aprenden donde estan los destinos, como se describe mas adelante. Una vez conocido un
destino, las tramas para ¢l se reenvian solamente a la LAN apropiada en lugar de a todas las LANs.
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El algoritmo que los puentes transparentes utilizan es aprendizaje hacia atras. Como ya
mencionamos, los puentes funcionan en modo promiscuo y de esta manera pueden ver todas las
tramas que se envian a cualquiera de sus LANs. Al examinar la direccion del origen, pueden sa-
ber cual maquina estd disponible en cual LAN. Por ejemplo, si el puente B1 de la figura 4-42 ve
una trama proveniente de C en la LAN 2, sabe que es posible acceder a C por medio de la LAN 2,
asi que registra una entrada en su tabla de hash con la observacion de que las tramas para C de-
ben utilizar la LAN 2. Cualquier trama subsecuente dirigida a C que llegue desde la LAN 1 sera
reenviada, pero una trama para C que llegue desde la LAN 2 sera descartada.

La topologia puede cambiar conforme las maquinas y los puentes se enciendan y apaguen, o
cuando se trasladen de un sitio a otro. Para manejar topologias dindmicas, siempre que se realiza
una entrada en una tabla de hash se registra en la entrada la hora de llegada de una trama. Siempre
que llega una trama cuyo origen ya esta en la tabla, su entrada se actualiza con la hora actual. Por
lo tanto, la hora asociada a cada entrada indica la tltima vez que se registrd una trama provenien-
te de ese origen.

Un proceso del puente analiza periddicamente la tabla de hash y purga todas las entradas que
tengan mas de algunos minutos. De esta manera, si una computadora se desconecta de su LAN, se
traslada a otro lugar del edificio y se vuelve a conectar en algun otro lugar, en pocos minutos vol-
vera a funcionar con normalidad, sin necesidad de intervenciéon manual. Este algoritmo también
significa que si una maquina estd inactiva durante algunos minutos, el trafico destinado a ella se-
rd inundado hasta que la maquina misma envie una trama.

El procedimiento de enrutamiento para una trama entrante depende de la LAN de que proce-
da (Ia LAN de origen) y de la LAN a la cual esta destinada (la LAN de destino), como se puede
ver a continuacion:

1. Silas LANs de destino y de origen son la misma, descartar la trama.
2. Silas LANs de destino y de origen son diferentes, reenviar la trama.

3. Si se desconoce la LAN de destino, recurrir a la inundacion.

Este algoritmo debe aplicarse cada vez que llega una trama. Chips VLSI especiales realizan la
consulta y actualizacion de las entradas de la tabla en tan solo algunos microsegundos.

4.7.3 Puentes con arbol de expansion

Para incrementar la confiabilidad, algunos sitios utilizan dos o mas puentes en paralelo entre
pares de LANs, como se muestra en la figura 4-43. Sin embargo, este arreglo también genera al-
gunos problemas adicionales porque produce ciclos en la topologia.

Un ejemplo simple de estos problemas lo tenemos al observar como se maneja una trama, F,
con destino desconocido, en la figura 4-43. Cada puente, siguiendo las reglas normales para el ma-
nejo de destinos desconocidos, recurre a la inundacion, que en este ejemplo es tan solo copiar la
trama a la LAN 2. Poco después, el puente 1 detecta a F,, una trama con destino desconocido, y
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Figura 4-43. Dos puentes paralelos transparentes.

la copia a la LAN 1, lo cual genera a F (no se muestra). De manera similar, el puente 2 copia a
F,alaLAN 1y genera a F, (tampoco se muestra). El puente 1 reenvia ahora a F, y el puente 2
copia a F;. Este ciclo se repite una y otra vez.

La solucion a este problema es que los puentes se comuniquen entre si y cubran la topologia
existente con un arbol de expansion que llegue a todas las LANs. En realidad, algunas conexiones
potenciales entre LANs se ignoran en el afan de construir una topologia ficticia libre de ciclos. Por
ejemplo, en la figura 4-44(a) vemos nueve LANs interconectadas por diez puentes. Esta configu-
racion se puede abstraer en un grafo con las LANs como nodos. Un arco conecta dos LANs que
estén unidas por un puente. El grafo puede reducirse a un arbol de expansion eliminando los ar-
cos que se muestran como lineas punteadas en la figura 4-44(b). Con este arbol de expansion exis-
te exactamente una ruta desde cada LAN hasta las demas LANs. Una vez que los puentes se ponen
de acuerdo en el arbol de expansion, todos los reenvios entre LANs se hacen a través del arbol de
expansion. Puesto que existe so6lo una ruta de cada origen a cada destino, es imposible que se ge-
neren ciclos.

Para construir el arbol de expansion, los puentes primero tienen que escoger un puente que
funja como raiz del arbol. Toman esta decision haciendo que cada uno difunda su niimero de se-
rie, instalado por el fabricante y con garantia de ser unico en el mundo. El puente con el menor
numero de serie se vuelve la raiz. A continuacion, se construye un arbol con las rutas mas cortas
de la raiz a cada puente y LAN. Este es el arbol de expansion. Si falla un puente o una LAN, se
calcula un arbol nuevo.

El resultado de este algoritmo es que se establece una ruta unica de cada LAN hasta la raiz y,
por tanto, a todas las demas LANs. Aunque el arbol abarca todas las LANs, no necesariamente es-
tan presentes todos los puentes en el arbol (para evitar ciclos). Aun después de que se ha estable-
cido el arbol de expansion, el algoritmo contintia operando a fin de detectar automaticamente
cambios de topologia y actualizar el arbol. El algoritmo distribuido que se usa para construir el ar-
bol de expansion fue inventado por Radia Perlman y se describe en detalle en (Perlman, 2000). Se
estandarizé en el IEEE 802.1D.
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Figura 4-44. (a) LANs interconectadas. (b) Arbol de expansién que abarca las LANs. Las lineas
punteadas no son parte del arbol de expansion.

4.7.4 Puentes remotos

Un uso comun de los puentes es conectar dos (o mas) LANs distantes. Por ejemplo, una em-
presa podria contar con plantas en varias ciudades, cada una con su propia LAN. En un plano ideal,
todas las LANs deberian estar interconectadas de tal forma que funcionaran como una sola LAN
grande.

Este objetivo se puede cumplir colocando un puente en cada LAN y conectando los puentes
por pares con lineas punto a punto (por ejemplo, lineas alquiladas a una compaiiia telefonica). En
la figura 4-45 se ilustra un sistema sencillo, con tres LANs. Aqui se aplican los algoritmos comu-
nes de enrutamiento. La forma mas sencilla de entender esto es considerar las tres lineas punto a
punto como LANS sin kosts. A continuacién tenemos un sistema normal de seis LANs interconec-
tadas mediante cuatro puentes. En ninguna parte hasta aqui hemos dicho que una LAN debe con-
tener Aosts.

Puente

LN — L
T

LAN 3

Figura 4-45. Los puentes remotos se pueden utilizar para interconectar LANs distantes.
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En las lineas punto a punto se pueden utilizar diversos protocolos. Una opcion es elegir algun
protocolo de enlace de datos estandar de punto a punto como PPP y colocar tramas MAC comple-
tas en el campo de carga util. Esta estrategia funciona mejor si todas las LANs son idénticas, y el
unico problema es conseguir que las tramas lleguen a la LAN correcta. Otra opcion es eliminar
tanto el encabezado como el terminador MAC en el puente de origen y agregar lo que queda en el
campo de carga 1util del protocolo de punto a punto. A continuacion, en el puente de destino se pue-
den generar un nuevo encabezado y un nuevo terminador MAC. Una desventaja de este método
consiste en que la suma de verificacion que llega al host de destino no es la que se calculd en el
host de origen, debido a lo cual tal vez no se detecten los errores ocasionados por bits defectuo-
sos en la memoria de un puente.

4.7.5 Repetidores, concentradores, puentes, conmutadores, enrutadores
y puertas de enlace

Hasta este punto hemos visto una gran variedad de formas para desplazar tramas y paquetes
de un segmento de cable a otro. Hemos mencionado repetidores, puentes, conmutadores, concen-
tradores, enrutadores y puertas de enlace. Todos estos dispositivos son de uso comun, aunque di-
fieren en formas sutiles y no tan sutiles. Puesto que son tantos, tal vez valga la pena analizarlos en
conjunto para conocer sus similitudes y diferencias.

Para empezar, estos dispositivos operan en diferentes capas, como se muestra en la figura
4-46(a). La capa es importante porque los distintos dispositivos utilizan diferentes partes de infor-
macion para decidir su modo de operacion. En un escenario comun, el usuario genera algunos da-
tos que se enviaran a una maquina remota. Estos datos se pasan a la capa de transporte, que le
agrega un encabezado, por ejemplo, un encabezado TCP, y pasa la unidad que resulta a la capa de
red. Esta incorpora su propio encabezado para obtener un paquete de capa de red, por ejemplo, un
paquete IP. En la figura 4-46(b) podemos ver el paquete IP con un sombreado gris. A continua-
cion, el paquete pasa a la capa de enlace de datos, que incorpora su propio encabezado y suma de
verificacion (CRC) y envia la trama resultante a la capa fisica para que desde ahi sea transmitida,
por ejemplo, sobre una LAN.

Puerta de enlace

Capa de aplicacion
Capa de transporte
Capa de red

Capa de enlace de datos

Capa fisica

de aplicacion

Puerta de enlace
de transporte

Paquete (remitido por la capa de red)

Enrutador

Encabezado
de trama

Encabezado
de paquete

Encabezado
TCP

Datos de
usuario

CRC

Puente, conmutador

Repetidor, concentrador

(@)

Trama (generada por la capa de enlace de datos)

(b)

Figura 4-46. (a) Los dispositivos y sus capas correspondientes. (b) Tramas, paquetes y encabezados.
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Ahora demos un vistazo a los dispositivos de conmutacién y veamos como se relacionan con
los paquetes y las tramas. Al fondo, en la capa fisica, se encuentran los repetidores. Estos son dis-
positivos analogos conectados a dos segmentos de cable. Una sefial que aparece en uno de ellos es
amplificada y enviada al otro. Los repetidores no distinguen entre tramas, paquetes o encabeza-
dos. Manejan voltios. Por ejemplo, la Ethernet tradicional admite cuatro repetidores, con el pro-
posito de extender la longitud maxima de cable de 500 a 2500 metros.

Pasemos ahora a los concentradores. Un concentrador tiene numerosos puertos de entrada que
une de manera eléctrica. Las tramas que llegan a cualquiera de las lineas se envian a todas las de-
mas. Si dos tramas llegan al mismo tiempo, chocaran, al igual que en un cable coaxial. En otras
palabras, el concentrador constituye un solo dominio de colision. Todas las lineas que convergen
en un concentrador deben operar a la misma velocidad. A diferencia de los repetidores, los con-
centradores (por lo general) no amplifican las sefales entrantes y su disefo les permite contener
varias tarjetas de linea con multiples entradas, aunque las diferencias son ligeras. Al igual que los
repetidores, los concentradores no examinan las direcciones 802 ni las utilizan de ninguna mane-
ra. En la figura 4-47(a) se muestra un concentrador.

i

Figura 4-47. (a) Concentrador. (b) Puente. (c) Conmutador.

Veamos a continuacion la capa de enlace de datos donde operan los puentes y los conmutado-
res. Ya hemos visto algo de los puentes. Un puente conecta dos o mas LANs, como se puede ver
en la figura 4-47(b). Cuando llega una trama, el software del puente extrae la direccién de desti-
no del encabezado y la busca en una tabla para averiguar a donde debe enviar la trama. En Ether-
net, esta direccion es la direccion de destino de 48 bits que se muestra en la figura 4-17. De la
misma manera que un concentrador, un puente moderno tiene tarjetas de linea, por lo general pa-
ra cuatro u ocho puertos de entrada de un tipo determinado. Una tarjeta de linea para Ethernet no
puede manejar tramas token ring debido a que no sabe donde buscar la direccion de destino que
viene en el encabezado de la trama. Sin embargo, un puente podria tener tarjetas de linea para di-
ferentes tipos de red y diferentes velocidades. En contraste con un concentrador, en un puente ca-
da puerto constituye su propio dominio de colision.

Los conmutadores son similares a los puentes en el aspecto de que ambos enrutan tomando
como base las direcciones de las tramas. De hecho, mucha gente se refiere a ellos de manera in-
distinta. La principal diferencia consiste en que un conmutador se utiliza con mayor frecuencia
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para conectar computadoras individuales, como se puede ver en la figura 4-47(c). En consecuen-
cia, cuando el /ost A de la figura 4-47(b) desea enviar una trama al host B, el puente toma la tra-
ma pero la descarta. Por el contrario, en la figura 4-47(c), el conmutador debe reenviar activamente
la trama de 4 a B porque no existe otra forma para que ésta llegue ahi. Puesto que por lo general
cada puerto del conmutador va hacia una sola computadora, éstos deben contar con espacio para
muchas mas tarjetas de linea que los puentes, cuyo proposito es conectar solamente LANs. Cada
tarjeta de linea proporciona espacio de bufer para las tramas que llegan a sus puertos. Como cada
puerto constituye su propio dominio de colision, los conmutadores nunca pierden tramas por co-
lisiones. Sin embargo, si las tramas llegan con mayor rapidez de la que pueden retransmitirse, el
conmutador podria quedarse sin espacio de bufer y proceder a descartar tramas.

Para aliviar en parte este problema, los conmutadores modernos empiezan el reenvio de tra-
mas tan pronto como llega el campo de encabezado del destino, antes de que el resto de la trama
haya llegado (siempre y cuando el puerto de salida esté disponible, por supuesto). Estos conmuta-
dores no utilizan la técnica de conmutacion de almacenamiento y reenvio. En ocasiones se les
menciona como conmutadores cut-through. Por lo general, este tipo de manejo se realiza por
completo en hardware, en tanto que los puentes contienen tradicionalmente una CPU que realiza
la conmutacion de almacenamiento y reenvio en software. No obstante, debido a que todos los
puentes y conmutadores modernos contienen circuitos integrados especiales para conmutacion, la
diferencia entre un conmutador y un puente es mas un asunto de mercadotecnia que técnico.

Hasta aqui hemos visto repetidores y concentradores, que son bastante similares, asi como
puentes y conmutadores, que también son muy semejantes. Ahora pasaremos a los enrutadores,
que son diferentes de todos los anteriores. Cuando un paquete llega a un enrutador, el encabezado
y el terminador de la trama se eliminan y el paquete contenido en el campo de carga util de la tra-
ma (sombreado en la figura 4-46) se pasa al software de enrutamiento. Este software se vale del
encabezado del paquete para elegir un puerto de salida. En un paquete IP, el encabezado contendra
una direccion de 32 bits (IPv4) o 128 bits (IPv6), no una direccion 802 de 48 bits. El software de
enrutamiento no analiza las direcciones de las tramas e incluso no sabe si el paquete proviene de una
LAN o una linea punto a punto. En el capitulo 5 estudiaremos los enrutadores y el enrutamiento.

Una capa mas arriba encontramos puertas de enlace de transporte. Estos dispositivos conectan
dos computadoras que utilizan diferentes protocolos de transporte orientados a la conexion. Por
ejemplo, imagine que una computadora que utiliza el protocolo TCP/IP orientado a la conexion
necesita comunicarse con una computadora que emplea el protocolo de transporte ATM, también
orientado a la conexion. La puerta de enlace de transporte puede copiar los paquetes de una cone-
xién a la otra y darles el formato que necesiten.

Por ultimo, las puertas de enlace de aplicaciéon comprenden el formato y contenido de los datos
y traducen los mensajes de un formato a otro. Por ejemplo, una puerta de enlace de correo elec-
tronico puede traducir mensajes Internet en mensajes SMS para teléfonos moviles.

4.7.6 LANSs virtuales

En los primeros dias de las redes de area local, cables amarillos gruesos serpenteaban por los
ductos de muchos edificios de oficinas. Conectaban a todas las computadoras por las que pasa-



SEC. 4.7 CONMUTACION EN LA CAPA DE ENLACE DE DATOS 329

ban. Con frecuencia habia muchos cables, los cuales se conectaban a una red vertebral central (co-
mo en la figura 4-39) o a un concentrador central. No importaba cual computadora pertenecia a
cual LAN. Todos los usuarios de oficinas cercanas se conectaban a la misma LAN aunque no es-
tuvieran relacionados con ella. El aspecto geografico se imponia al 16gico.

Todo cambid con el surgimiento de 10Base-T y los concentradores en la década de 1990. El
cableado de los edificios se renovd (a un costo considerable) para desechar todas las mangueras
amarillas de jardin e instalar cables de par trenzado desde cada oficina hasta gabinetes centrales
al final de cada pasillo o hasta salas centrales de maquinas, como se observa en la figura 4-48. Si
el encargado del reemplazo del cableado era un visionario, se instalaba cable de par trenzado ca-
tegoria 5; si era un simple administrador, se instalaba el cable telefonico (categoria 3) existente
(que tenia que reemplazarse algunos afios mas tarde con la aparicion de Fast Ethernet).

Ducto
de cable

L Concentrador

N

Pasillo

s

Conmutador

it ~—{ Concentrador

/ Oficina

Cable de par trenzado
hacia un concentrador

Figura 4-48. Edificio con cableado centralizado que utiliza concentradores y un conmutador.

El uso de concentradores (y de conmutadores posteriormente) con Ethernet hizo posible con-
figurar las LANs con base en el aspecto 16gico mas que en el fisico. Si una empresa necesita k
LANS, compra k concentradores. Al elegir con cuidado qué conectores incorporar en qué concen-
tradores, los usuarios de una LAN se pueden seleccionar de tal manera que tenga sentido para la
organizacidn, sin tomar mucho en cuenta el aspecto geografico. Por supuesto, si dos personas del
mismo departamento trabajan en diferentes edificios, es muy probable que estaran en diferentes
concentradores y, en consecuencia, en diferentes LANs. No obstante, esto es mucho mejor que te-
ner usuarios de una LAN con base totalmente en el aspecto geografico.

(Es importante quién esta en qué LAN? Después de todo, en casi todas las organizaciones las
LANSs estan interconectadas. Como veremos en breve, si es importante. Por diversas razones, a los
administradores de red les gusta agrupar a los usarios en LANs para reflejar la estructura de la or-
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ganizacion mas que el disefo fisico del edificio. Un aspecto es la seguridad. Cualquier interfaz de
red se puede operar en modo promiscuo para que copie todo el trafico que llegue. Muchos depar-
tamentos, como los de investigacion, patentes y contabilidad, manejan informacion que no debe
salir de los limites de sus respectivas areas. En casos como éste se justifica que todos los usuarios
de un departamento sean asignados a una sola LAN y que no se permita que el trafico salga de és-
ta. A los directivos no les agrada escuchar que un arreglo de este tipo solo es posible si todos los
usuarios de un departamento estan en oficinas adyacentes, sin mas gente entre ellos.

Un segundo aspecto es la carga. Algunas LANs se utilizan mucho mas que otras, y en ocasio-
nes podria ser necesario separarlas. Por ejemplo, si los usuarios de investigaciones realizan toda
clase de experimentos que en ocasiones se les van de las manos y saturan su LAN, tal vez a los
usuarios de contabilidad no les agrade tener que ceder parte de su capacidad para ayudarles.

Un tercer aspecto es la difusion. La mayoria de las LANs soporta la difusion, y muchos pro-
tocolos de la capa superior utilizan ampliamente esta caracteristica. Por ejemplo, cuando un usua-
rio desea enviar un paquete a una direccion IP x, ;cémo sabe a cudl direccion MAC enviar la
trama? En el capitulo 5 estudiaremos este asunto, pero en pocas palabras, la respuesta es que debe
difundir una trama con la pregunta: ;Quién posee la direccion IP x?, y esperar la respuesta. Exis-
ten muchos mas ejemplos del uso de la difusion. Conforme se interconectan mas y mas LANSs, la
cantidad de difusiones (broadcasts) que pasan por cada maquina se incrementa de manera lineal
con el numero de maquinas.

Las difusiones tienen el problema asociado de que de vez en cuando las interfaces de red se
averian y empiezan a generar flujos interminables de tramas de difusion. El resultado de una tor-
menta de difusion es que 1) las tramas ocupan toda la capacidad de la LAN, y 2) las maquinas de
todas las LANs interconectadas se atascan procesando y descartando las tramas difundidas.

A primera vista pareceria que la magnitud de las tormentas de difusion podria limitarse sepa-
rando las LANs con puentes o conmutadores, pero si el objetivo es conseguir transparencia (es de-
cir, que una maquina pueda cambiarse a una LAN distinta al otro lado del puente sin que nadie lo
note), entonces los puentes tienen que reenviar las tramas difundidas.

Después de analizar por qué las empresas podrian requerir varias LANs con un alcance limi-
tado, regresemos al problema de desacoplar la topologia logica de la fisica. Supongamos que un
usuario es transferido de un departamento a otro de la misma empresa sin que se le cambie de ofi-
cina o que se le cambia de oficina pero no de departamento. En un entorno de concentradores con
cables, cambiar al usuario a la LAN correcta implica que el administrador de la red debe despla-
zarse hasta el gabinete de cableado, quitar de un concentrador el conector de la maquina del usuario
e insertar el mismo conector en otro concentrador.

En muchas empresas, los cambios organizacionales ocurren todo el tiempo, lo cual quiere de-
cir que los administradores de sistemas desperdician mucho tiempo quitando y metiendo conecto-
res de un lado a otro. Asimismo, en algunos casos el cambio no se puede realizar de ninguna
manera porque el cable de par trenzado de la maquina del usuario esta demasiado lejos del con-
centrador correcto (por ejemplo, en otro edificio).

En respuesta a la demanda de mayor flexibilidad por parte de los usuarios, los fabricantes de
redes empezaron a trabajar en una forma de volver a cablear edificios completos mediante software.
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El concepto que surgi6 se denomina VLAN (LAN Virtual) e incluso fue estandarizado por el co-
mité 802. Ahora se encuentra funcionando en muchas organizaciones. Analicémoslo brevemente.
Si desea informacion adicional, vea (Breyer y Riley, 1999, y Seifert, 2000).

Las VLANSs se fundamentan en conmutadores especialmente disefiados para este proposito,
aunque también podrian contar con algunos concentradores, como se muestra en la figura 4-48.
Para configurar una red VLAN, el administrador de la red decide cuantas VLANSs habra, qué compu-
tadoras habra en cual VLAN y como se llamaran las VLANs. Es comtin nombrar mediante colores
a las VLANs (de manera informal), ya que de esta manera es posible imprimir diagramas en color
que muestren la disposicion fisica de las maquinas, con los miembros de la LAN roja en rojo, los
de la LAN verde en verde, etc. De esta forma, tanto el disefio fisico como el 16gico se pueden re-
flejar en un solo esquema.

Por ejemplo, considere las cuatro LANs de la figura 4-49(a), en la cual ocho de las maquinas
pertenecen a la VLAN G (gris) y siete forman parte de la VLAN W (blanca). Dos puentes, B/ y
B2, conectan las cuatro LANSs fisicas. Si se utiliza cableado de par trenzado centralizado, también
podria haber cuatro concentradores (que no se muestran), pero desde el punto de vista légico un
cable con multiples derivaciones y un concentrador representan lo mismo. Al esquematizar la fi-
gura de esta forma se aprecia un poco menos amontonada. Asimismo, el término “puente” se em-
plea actualmente cuando hay varias maquinas en cada puerto, como es el caso de esta figura, pero
de otra manera, “puente” y “conmutador” en esencia son indistintos. En la figura 4-49(b) se mues-
tran las mismas maquinas y las mismas VLANSs, aunque en esta ocasion con conmutadores y una
sola maquina en cada puerto.

Figura 4-49. (a) Cuatro LANSs fisicas organizadas en dos VLANS, en gris y blanco, mediante dos
puentes. (b) Las mismas 15 maquinas organizadas en dos VLANs mediante conmutadores.

Para que las VLANSs funcionen correctamente, las tablas de configuracion se deben establecer
en los puentes o en los conmutadores. Estas tablas indican cuales VLANSs se pueden acceder a tra-
vés de qué puertos (lineas). Cuando una trama llega procedente de, digamos, la VLAN gris, debe
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reenviarse a todos los puertos G. De este modo se puede enviar trafico ordinario (es decir, de uni-
difusion), asi como de difusion y multidifusion.

Observe que un puerto puede marcarse con varios colores de VLAN. Esto se aprecia con mas
claridad en la figura 4-49(a). Suponga que la maquina A4 difunde una trama. El puente B/ la reci-
be y detecta que proviene de una maquina de la VLAN gris, por lo cual la reenvia a todos los puer-
tos G (excepto al puerto del que procede). Puesto que B/ tiene sélo otros dos puertos y ambos son
G, la trama se envia a ambos.

En B2 la situacion es distinta. Aqui el puerto sabe que no hay maquinas grises en la LAN 4,
por lo que no envia la trama ahi. S6lo la manda a la LAN 2. Si uno de los usuarios de la LAN 4 debe
cambiar de departamento y trasladarse a la VLAN gris, entonces las tablas de B2 deben actuali-
zarse y renombrar el puerto como GW en lugar de W. Si la maquina F cambia a gris, entonces el
puerto de la LAN 2 debe renombrarse como G en lugar de GW.

Imaginemos ahora que todas las maquinas de las LANs 2 y 4 cambian a gris. En ese caso, no
solo los puertos de B2 para las LANs 2 y 4 se renombran como G, sino que también el puerto de
BI que va a B2 debe renombrarse como G en lugar de GW porque las tramas blancas que llegan
a B1I procedentes de las LANs 1 y 3 ya no tienen que reenviarse a B2. En la figura 4-49(b) perma-
nece la misma situacion, sélo que aqui todos los puertos que van hacia una sola maquina se marcan
con un solo color porque sélo hay una VLAN.

Hasta aqui hemos dado por sentado que los puentes y los conmutadores saben de alguna
forma qué color tienen las tramas que llegan. ;Cémo lo saben? Por medio de los tres métodos
siguientes:

1. A cada puerto se le asigna un color de VLAN.
2. A cada direccion MAC se le asigna un color de VLAN.

3. A cada protocolo de la capa 3 o a cada direccion IP se le asigna un color de VLAN.

En el primer método, cada puerto se marca con un color de VLAN. Sin embargo, este método so-
lo funciona si todas las maquinas de un puerto pertenecen a la misma VLAN. En la figura 4-49(a),
esta propiedad se aplica a B para el puerto de la LAN 3 pero no al puerto de la LAN 1.

En el segundo método, el puente o el conmutador tienen una tabla con las direcciones MAC de
48 bits de cada maquina conectada a ellos, junto con la VLAN a la cual pertenece la maquina. Ba-
jo estas condiciones, es factible mezclar VLANs en una LAN fisica, como en el caso de la LAN 1
de la figura 4-49(a). Cuando llega una trama, todo lo que tienen que hacer el puente o el conmuta-
dor es extraer la direccion MAC y buscarla en una tabla para averiguar de qué VLAN proviene.

En el tercer método el puente o el conmutador examinan el campo de carga util de la trama,
por ejemplo, para clasificar todas las maquinas IP en una VLAN y todas las maquinas AppleTalk
en otra. En el primer caso, la direccion IP se puede utilizar también para identificar a la maquina.
Esta estrategia es mas ttil cuando varias maquinas son computadoras portatiles que se pueden aco-
plar en cualquiera de diversos lugares. Puesto que cada estacion de acoplamiento tiene su propia
direccion MAC, el solo hecho de saber cudl estacion de acoplamiento se utilizd no indica en ab-
soluto en cual VLAN se encuentra la computadora portatil.
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El unico problema de este enfoque es que transgrede la regla mas elemental de la conectivi-
dad: independencia de las capas. A la capa de enlace de datos no le incumbe lo que esté en el cam-
po de carga util. No le corresponde analizar la carga util ni tomar decisiones con base en el
contenido. Una consecuencia del uso de este enfoque es que un cambio en el protocolo de la
capa 3 (por ejemplo, una actualizacion de IPv4 a IPv6) ocasiona que los conmutadores fallen
repentinamente. Por desgracia, en el mercado hay conmutadores que funcionan de esta manera.

Por supuesto, no hay nada de malo en enrutar con base en las direcciones IP —casi todo el
capitulo 5 estd dedicado al enrutamiento IP— pero al mezclar las capas se pueden propiciar pro-
blemas. Un fabricante de conmutadores podria minimizar esta situaciéon argumentando que sus
conmutadores comprenden tanto IPv4 como IPv6, asi que no hay problema. ;Pero qué pasara
cuando surja IPv7? En tal caso, el fabricante tal vez dird: Compre nuevos conmutadores, /cual es
el problema?

El estandar IEEE 802.1Q

Al ahondar un poco mas en este asunto salta a la vista que lo importante es la VLAN de la tra-
ma, no la VLAN de la maquina emisora. Si hubiera alguna forma de identificar la VLAN en el
encabezado de la trama, se desvaneceria la necesidad de examinar la carga ttil. Para una LAN nue-
va como 802.11 u 802.16 habria sido bastante facil tan s6lo agregar un campo de VLAN en el en-
cabezado. De hecho, el campo Identificador de conexion del estandar 802.16 es muy parecido a
un identificador VLAN. ;Pero qué se puede hacer con Ethernet, que es la LAN dominante y no
tiene campos disponibles para el identificador VLAN?

El comité IEEE 802 se enfrento a este problema en 1995. Después de muchas discusiones, hi-
zo lo impensable y cambid el encabezado de Ethernet. El nuevo formato se publico en el estandar
802.1Q del IEEE, emitido en 1998. El nuevo formato contiene una etiqueta VLAN; en breve la
examinaremos. No es de sorprender que el cambio de algo ya bien establecido como el encabeza-
do de Ethernet no sea nada sencillo. Algunas de las preguntas que surgen son:

1. (Tenemos que tirar a la basura cientos de millones de tarjetas Ethernet existentes?
2. Sino es asi, /quién generara los nuevos campos?

3. (Qué sucedera con las tramas que ya tienen el tamafio maximo?

Por supuesto, el comité 802 estaba consciente de estos problemas y tenia que encontrar solucio-
nes, lo cual hizo.

La clave para la solucion consiste en comprender que los campos VLAN sélo son utilizados
por los puentes y los conmutadores, no por las maquinas de los usuarios. De ahi que en la figura
4-49 no sea realmente necesario que estén presentes en las lineas que van hacia las estaciones fi-
nales siempre y cuando se encuentren en la linea entre los puentes o los conmutadores. Asi, para
utilizar VLANSs, los puentes o los conmutadores deben tener soporte para VLAN, pero ese ya
era un requisito. Ahora sélo estamos agregando el requisito adicional de que tengan soporte
para 802.1Q, requisito que los nuevos ya cubren.
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Respecto a la cuestion de si es necesario desechar todas las tarjetas Ethernet existentes, la res-
puesta es no. Recuerde que el comité 802.3 no pudo conseguir que la gente cambiara el campo 7i-
po por un campo Longitud. Ya podra imaginar la reaccion ante el anuncio de que todas las tarjetas
Ethernet existentes tuvieran que desecharse. Sin embargo, se espera que las nuevas tarjetas Ether-
net que salgan al mercado tendran compatibilidad con el 802.1Q y llenaran correctamente el cam-
po VLAN.

Por lo tanto, si el emisor no generara los campos VLAN, ;quién lo hara? La respuesta es que
el primer puente o conmutador con soporte de VLAN en recibir una trama los agregard y el ulti-
mo que los reciba los eliminara. ;Pero como sabran cual trama corresponde a cual VLAN? Bue-
no, el primer puente o conmutador podria asignar un numero de VLAN a un puerto, analizar la
direccion MAC o (jDios no lo quiera!) examinar la carga util. Mientras todas las tarjetas Ethernet
no se apeguen al estdndar 802.1Q, estaremos en donde empezamos. La esperanza real es que to-
das las tarjetas Gigabit Ethernet se apegaran a 802.1Q desde el principio y que en tanto la gente
se actualiza a Gigabit Ethernet, el 802.1Q se introducira automaticamente. En cuanto al problema
de las tramas mayores a 1518 bytes, el 802.1Q tan s6lo increment6 el limite a 1522 bytes.

Durante el proceso de transicion, muchas instalaciones tendran algunas maquinas heredadas
(en su mayoria, cldsicas o Fast Ethernet) que no soportardn VLAN y otras (por lo general, Gigabit
Ethernet) que si lo haran. Esta situacion se ilustra en la figura 4-50, en donde los simbolos som-
breados representan maquinas que soportan VLAN y los vacios no las soportan. Por simplicidad,
damos por sentado que todos los conmutadores soportan VLAN. Si no es asi, el primer conmutador
que soporte VLAN puede incorporar las etiquetas con base en las direcciones MAC o IP.

Dominio final con ~ Dominio central con Dominio PC
JRRCELLLTOoN .soporte de VLAN soporte de VLAN final heredado ...--+=«-.., . heredada

T .
m\ Trama Trama
’ etique- etiquetada
PCcon e tada ) : 1
dseo 5?_'2\?\1 Conmutador con ”"Conmgtacién efectuada Trama
soporte para VLAN con etiquetas heredada

Figura 4-50. Transicion de Ethernet heredada a Ethernet con soporte para VLAN. Los simbolos
sombreados representan soporte para VLAN, a diferencia de los vacios.

En esta figura, las tarjetas Ethernet con soporte para VLAN generan directamente tramas eti-
quetadas (es decir, 802.1Q) y la conmutacion posterior se vale de estas etiquetas. Para realizar esta
conmutacion, los conmutadores tienen que saber cuales VLANSs estan al alcance en cada puerto,
lo mismo que antes. El hecho de saber que una trama pertenece a la VLAN gris no es de mucha
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ayuda sino hasta que el conmutador sabe cudles puertos tienen conexion con las maquinas de la
VLAN gris. De esta forma, el conmutador necesita una tabla indexada por VLAN que le indique
cuales puertos puede utilizar y si éstos tienen soporte para VLAN o son heredados.

Cuando una PC heredada envia una trama a un conmutador con soporte para VLAN, el con-
mutador genera una trama etiquetada apoyandose en el conocimiento que tiene de la VLAN del
emisor (utilizando el puerto, la direccion MAC o la direccion IP). De ahi en adelante, no importa
que el emisor sea una maquina heredada. Asimismo, un conmutador que necesita entregar una tra-
ma etiquetada a una maquina heredada tiene que darle a la trama el formato heredado antes de en-
tregarla.

Demos ahora un vistazo al formato de la trama 802.1Q, que se muestra en la figura 4-51. El
unico cambio es la adicion de un par de campos de dos bytes. El primero es la /D del protocolo
de VLAN. Siempre tiene el valor 0x8100. Como esta cifra es mayor que 1500, todas las tarjetas
Ethernet lo interpretan como un tipo mas que como una longitud. Lo que una tarjeta heredada
hace con una trama como ésta es discutible porque dichas tramas no deberian enviarse a tarjetas
heredadas.

(¢

)Y
Direccion | Direccion . Suma de
802.3 | ge destino |de origen Longitud Datos Relleno verificacion
(¢
)Y
—-
Direccién | Direccion . . Suma de
802.1Q | ge destino |de origen Elqueta | Longitud Datos Rellen® | veriicacion
~ ST “5—
C ge
ID del protocolo de Pri |F Idgnt\';fiﬂlor
VLAN (0x8100) [ e

Figura 4-51. Formatos de trama Ethernet 802.3 (heredada) y 802.1Q.

El segundo campo de dos bytes contiene tres subcampos. El principal es el Identificador de
VLAN, que ocupa los 12 bits de orden menor. Este es el punto central de la cuestion: ja qué VLAN
pertenece la trama? El campo Prioridad de 3 bits no tiene absolutamente nada que ver con las
VLANS, pero como el cambio del encabezado Ethernet es un suceso poco frecuente que tarda tres
aflos y ocupa a un ciento de personas, ;por qué no incorporarle algunas otras cosas buenas en el
proceso? Este campo permite distinguir el trafico en tiempo real estricto del trafico en tiempo real
flexible y del trafico no sensible al retardo, con el proposito de ofrecer una mejor calidad de ser-
vicio sobre Ethernet. Esto es necesario para el transporte de voz sobre Ethernet (aunque, para ser
justos, IP tiene un campo similar desde hace un cuarto de siglo y nadie lo utiliza).

El ultimo bit, CFI (Indicador del Formato Canonico), debi6 haberse llamado CE! (Indicador
del Ego Corporativo). Su proposito original era indicar las direcciones MAC little endian en com-
paracién con las big endian, pero esto ha cambiado con el tiempo. Actualmente indica que la carga
util contiene una trama 802.5 congelada-seca que se espera encuentre otra LAN 802.5 en el des-
tino cuando se transmita a través de Ethernet. Por supuesto, este arreglo no tiene absolutamente
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nada que ver con las VLANSs. Pero la politica de los comités de estandares no difiere mucho de la
politica comun: si votas por mi bit, votar¢ por el tuyo.

Como ya mencionamos, cuando una trama etiquetada llega a un conmutador con soporte pa-
ra VLAN, éste utiliza el ID de la VLAN como indice de tabla para averiguar a cuales puertos en-
viar la trama. ;Pero de donde proviene la tabla? Si se elabora en forma manual, tenemos que
empezar desde cero: la configuracion manual de los puentes. La ventaja de los puentes transpa-
rentes es que son plug and play y no requieren configuracion manual. Seria un terrible retroceso
perder esa propiedad. Por fortuna, los puentes con soporte para VLAN se pueden autoconfigurar
al observar las etiquetas que arriben a ellos. Si una trama etiquetada como VLAN 4 llega al puer-
to 3, entonces aparentemente una maquina en el puerto 3 se encuentra en la VLAN 4. El estandar
802.1Q explica como construir las tablas de manera dindmica, en su mayor parte referenciando
porciones apropiadas del algoritmo de Perlman estandarizado en el 802.1D.

Antes de abandonar el tema del enrutamiento para VLAN, vale la pena hacer una ultima ob-
servacion. Mucha gente de Internet y Ethernet es fanatica de las redes no orientadas a la conexion
y se oponen terminantemente a todo lo que huela a conexiones en las capas de enlace de datos y
de red. No obstante, las VLANSs incluyen un aspecto que es sorprendentemente similar a una co-
nexion. Para utilizar las VLANs de manera apropiada, cada trama lleva un identificador especial
nuevo que se utiliza como indice en una tabla dentro del conmutador para averiguar el destino al
que se debe enviar la trama. Esto es precisamente lo que se hace en las redes orientadas a la cone-
xion. En las redes no orientadas a la conexion, la direccion de destino es la que se utiliza para el
enrutamiento, no un tipo de identificador de conexion. En el capitulo 5 abundaremos en este co-
nexionismo gradual.

4.8 RESUMEN

Algunas redes tienen un solo canal que se usa para todas las comunicaciones. En estas redes,
el aspecto clave del disefio es la asignacion del canal entre las estaciones competidoras que desean
usarlo. Se han desarrollado muchos algoritmos de asignacion de canal. En la figura 4-52 se pre-
senta un resumen de algunos de los métodos de asignacion de canal mas importantes.

Los métodos de asignacion mas sencillos son la FDM y la TDM,; son eficientes con un nume-
ro de estaciones pequefio y fijo y trafico continuo. Ambos esquemas se usan ampliamente en es-
tas circunstancias; por ejemplo, para dividir el ancho de banda de las troncales telefonicas.

Con un niimero grande y variable de estaciones, o con un trafico en rafagas, la FDM y la TDM
son soluciones pobres. Se ha propuesto como alternativa el protocolo ALOHA, con y sin ranuras
y control. El ALOHA y sus muchas variantes y derivaciones han sido ampliamente estudiados,
analizados y usados en sistemas reales.

Cuando puede detectarse el estado del canal, las estaciones pueden evitar el comienzo de una
transmision mientras otra estacion esta transmitiendo. Esta técnica, la deteccion de portadora, ha
producido varios protocolos que pueden usarse en LANs y MANSs.
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RESUMEN
Método Descripcién
FDM Dedica una banda de frecuencia a cada estacion
WDM Esquema FDM dinamico para fibra
TDM Dedica una ranura de tiempo a cada estaciéon
ALOHA puro Transmision asincrona en cualquier momento

ALOHA ranurado

Transmision aleatoria en ranuras de tiempo bien definidas

CSMA persistente-1

Acceso muiltiple con deteccion de portadora estandar

CSMA no persistente

Retardo aleatorio cuando se detecta que el canal esta ocupado

CSMA persistente-p

CSMA, pero con una probabilidad de persistencia p

CSMA/CD

CSMA, pero aborta al detectar una colision

Mapa de bits

Calendarizacion round robin mediante mapa de bits

Conteo descendente binario

La estacion disponible con el nimero mas alto toma el turno

Recorrido de arbol

Contencion reducida mediante habilitacion selectiva

337

MACA, MACAW Protocolos de LAN inalambrica

Ethernet CSMA/CD con retraso exponencial binario

FHSS Espectro disperso con salto de frecuencia

DSSS Espectro disperso de secuencia directa

CSMA/CA Acceso multiple con deteccion de portadora y evitacion de colisiones

Figura 4-52. Métodos de asignacion de canal y sistemas para canal comun.

Se conoce una clase de protocolos que eliminan por completo la contencion, o cuando menos
la reducen considerablemente. El conteo binario descendente elimina por completo la contencion.
El protocolo de recorrido de arbol la reduce dividiendo dinamicamente las estaciones en dos gru-
pos separados, uno que puede transmitir y otro que no. Se intenta hacer la divisién de tal manera
que sélo una estacion lista para transmitir pueda hacerlo.

Las LANSs inaldmbricas tienen sus propios problemas y soluciones. El problema principal lo
causan las estaciones ocultas, por lo que el CSMA no funciona. Una clase de soluciones, tipifica-
das por MACA y MACAW, intenta estimular las transmisiones en las cercanias del destino, para
hacer que el CSMA funcione mejor. También se usan el espectro disperso con salto de frecuencia
y el espectro disperso de secuencia directa. EI IEEE 802.11 combina CSMA y MACAW para pro-
ducir CSMA/CA.

Ethernet predomina en el campo de las redes de area local. Utiliza CSMA/CD para la asigna-
cion de canal. Las primeras versiones empleaban un cable que serpenteaba entre las maquinas, pero
en la actualidad son mas comunes los cables de par trenzado hacia concentradores y conmutado-
res. Las velocidades se han incrementado de 10 Mbps a 1 Gbps y siguen en aumento.

Las LANs inaldmbricas se estan popularizando, y el 802.11 domina el campo. Su capa fisica
permite cinco diferentes modos de transmision, entre ellos el infrarrojo, diversos esquemas de
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espectro disperso y un sistema FDM multicanal con una estacion base en cada celda, aunque tam-
bién puede funcionar sin ninguna. El protocolo es una variante de MACAW, con deteccion de por-
tadora virtual.

Las MANSs inalambricas estan empezando a aparecer. Son sistemas de banda amplia que uti-
lizan radio para reemplazar la tltima milla en conexiones telefonicas. También utilizan técnicas
tradicionales de modulacion de banda estrecha. La calidad de servicio es importante, y el estindar
802.16 define cuatro clases (tasa de bits constante, dos tasas variables de bits y una de mejor es-
fuerzo).

El sistema Bluetooth también es inaldmbrico, aunque esta mas enfocado a los sistemas de es-
critorio, para conectar diademas telefonicas y otros periféricos a las computadoras sin necesidad
de cables. También se utiliza para conectar periféricos, como maquinas de fax, a los teléfonos mo-
viles. Al igual que el 801.11, utiliza espectro disperso con saltos de frecuencia en la banda ISM.
Debido al nivel de ruido esperado en muchos entornos y a la necesidad de interaccion en tiempo
real, sus diversos protocolos incorporan una sofisticada correccidon de errores hacia delante.

Con tantas LANs diferentes, es necesaria una forma para interconectarlas. Los puentes y los
conmutadores tienen este proposito. El algoritmo de arbol de expansion se utiliza para construir
puentes plug and play. La VLAN es un nuevo desarrollo del mundo de la interconexion de LANS,
que separa la topologia logica de la topologia fisica de las LANSs. Se ha introducido un nuevo for-
mato para las tramas Ethernet (802.1Q), cuyo propdsito es facilitar la utilizacion de las VLANs en
las organizaciones.

PROBLEMAS

1. Para este problema, utilice una férmula de este capitulo, pero primero enunciela. Las tramas arriban de
manera aleatoria a un canal de 100 Mbps para su transmision. Si el canal estd ocupado cuando arriba
una trama, ésta espera su turno en una cola. La longitud de la trama se distribuye exponencialmente
con una media de 10,000 bits/trama. Para cada una de las siguientes tasas de llegada de tramas, dé el
retardo experimentado por la trama promedio, incluyendo tanto el tiempo de encolamiento como el de
transmision.

(a) 90 tramas/seg.
(b) 900 tramas/seg.
(c) 9000 tramas/seg.

2. Un grupo de N estaciones comparte un canal ALOHA puro de 56 kbps. La salida de cada estacion es
una trama de 1000 bits en promedio cada 100 seg aun si la anterior no ha sido enviada (por ejemplo, las
estaciones pueden almacenar en bufer las tramas salientes). ;Cual es el valor maximo de N?

3. Considere el retardo del ALOHA puro comparandolo con el ALOHA ranurado cuando la carga es ba-
ja. (Cual es menor? Explique su respuesta.

4. Diez mil estaciones de reservaciones de una aerolinea compiten por un solo canal ALOHA ranurado.
La estacion promedio hace 18 solicitudes/hora. Una ranura dura 125 pseg. ;Cual es la carga aproxima-
da total del canal?
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10.

11.

12.

13.

14.

15.

. Una gran poblacion de usuarios de ALOHA genera 50 solicitudes/seg incluidas tanto originales como

retransmisiones. El tiempo se divide en ranuras de 40 mseg.

(a) ¢Cual es la oportunidad de éxito en el primer intento?

(b) ¢Cual es la probabilidad exacta de k colisiones y después tener éxito?
(c) ¢Cual es el numero esperado de intentos de transmision necesarios?

Mediciones en un canal ALOHA ranurado con una cantidad infinita de usuarios muestra que 10% de
las ranuras estan inactivas.

(a) ¢Qué carga, G, tiene el canal?

(b) ¢Cual es la velocidad real de transporte?

(c) (El canal estd subcargado o sobrecargado?

En un sistema ALOHA ranurado de poblacion infinita, la cantidad media de ranuras que espera una es-
tacion entre una colision y su retransmision es de 4. Grafique la curva de retardo contra velocidad real
de transporte de este sistema.

(Cuanto debe esperar una estacion, s, en el peor de los casos, antes de empezar a transmitir su trama
sobre una LAN que utiliza

(a) el protocolo basico de mapa de bits?

(b) el protocolo de Mok y Ward con cambio de nimeros virtuales de estacion?

Una LAN usa la version de Mok y Ward del conteo descendente binario. En cierto momento, las 10 es-
taciones tienen los numeros de estacion virtual 8, 2,4, 5, 1,7, 3, 6, 9 y 0. Las tres estaciones siguien-
tes que van a enviar son: 4, 3 y 9, en ese orden. ;Cudles son los nuevos numeros de estacion virtual una
vez que las tres han terminado sus transmisiones?

Dieciséis estaciones contienden por un canal compartido que usa el protocolo de recorrido de arbol. Si
todas las estaciones cuyas direcciones son niimeros primos de pronto quedaran listas al mismo tiempo,
(cuantas ranuras de bits se necesitan para resolver la contencion?

Un conjunto de 2" estaciones usa el protocolo de recorrido de arbol adaptable para arbitrar el acceso a
un cable compartido. En cierto momento, dos de ellas quedan listas. ;Cual es el nimero de ranuras mi-
nimo, maximo y medio para recorrer el arbol si 2" > 1?

Las LANs inalambricas que estudiamos usaban protocolos como MACA en lugar de CSMA/CD. (En
qué condiciones seria posible usar CSMA/CD?

(Qué propiedades tienen en comun los protocolos de acceso a canal WDMA y GSM? Consulte el GSM
en el capitulo 2.

Seis estaciones, de 4 a F, se comunican mediante el protocolo MACA. ;Es posible que dos transmisio-
nes tengan lugar de manera simultanea? Explique su respuesta.

Un edificio de oficinas de siete pisos tiene 15 oficinas adyacentes por piso. Cada oficina contiene un
enchufe de pared para una terminal en la pared frontal, por lo que los enchufes forman una reticula
triangular en el plano vertical, con una separacion de 4 m entre enchufes, tanto vertical como horizon-
talmente. Suponiendo que es factible tender un cable recto entre cualquier par de enchufes, horizontal,
vertical o diagonalmente, ;cuantos metros de cable se necesitan para conectar todos los enchufes usando
(a) una configuracion en estrella con un solo enrutador en medio?

(b) una LAN 802.3?
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16.
17.
18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

(Cual es la tasa de baudios de la Ethernet de 10 Mbps estandar?
Bosqueje la codificacion Manchester para el flujo de bits: 0001110101.

Bosqueje la codificacion diferencial Manchester para el flujo de bits del problema anterior. Suponga
que la linea se encuentra inicialmente en el estado bajo.

Una LAN CSMA/CD (no la 802.3) de 10 Mbps y 1 km de largo tiene una velocidad de propagacion de
200 m/useg. En este sistema no se permiten los repetidores. Las tramas de datos tienen 256 bits de lon-
gitud, incluidos 32 bits de encabezado, suma de verificacion y un poco mas de sobrecarga. La primera
ranura de bits tras una transmision exitosa se reserva para que el receptor capture el canal y envie una
trama de confirmacion de recepcion de 32 bits. ;Cual es la tasa de datos efectiva, excluyendo la sobre-
carga, suponiendo que no hay colisiones?

Dos estaciones CSMA/CD intentan transmitir archivos grandes (multitrama). Tras el envio de cada tra-
ma, contienden por el canal usando el algoritmo de retroceso exponencial binario. ;Cual es la probabi-
lidad de que la contencién termine en la ronda k, y cual es la cantidad media de rondas por periodo de
contencion?

Considere la construccion de una red CSMA/CD que opere a 1 Gbps a través de un cable de 1 km de
longitud sin repetidores. La velocidad de la sefial en el cable es de 200,000 km/seg. ;Cual es el tamafio
minimo de trama?

Un paquete IP que se transmitira a través de Ethernet tiene 60 bytes de longitud, incluyendo todos los
encabezados. Si no se utiliza LLC, ;se necesita relleno en la trama Ethernet, y de ser asi, cudntos bytes?

Las tramas Ethernet deben tener al menos 64 bytes de longitud para asegurar que el transmisor perma-
nezca en linea en caso de que ocurra una colision en el extremo mas lejano del cable. Fast Ethernet tiene
el mismo tamafio minimo de trama de 64 bytes pero puede recibir los bits diez veces mas rapido. ;Co-
mo es posible mantener el mismo tamano minimo de trama?

Algunos libros citan que el tamafio maximo de una trama Ethernet es de 1518 bytes en lugar de 1500.
(Estan en un error? Explique su respuesta.

La especificacion 1000Base-SX indica que el reloj debe correr a 1250 MHz, aun cuando se supone que
Gigabit Ethernet funciona a 1 Gbps. ;Esta velocidad mas alta confiere un margen adicional de seguri-
dad? Si no es asi, ;qué esta pasando?

(Cuantas tramas por segundo puede manejar Gigabit Ethernet? Reflexione con cuidado y tome en cuen-
ta todos los casos relevantes. Sugerencia: es importante el hecho de que se trata de Gigabit Ethernet.

Mencione dos redes que permitan empaquetar tramas una tras otra. ;/Por qué es importante esta carac-
teristica?

En la figura 4.27 se muestran cuatro estaciones, 4, B, C'y D. ;Cual de las dos tltimas estaciones cree
que esta mas cerca de 4 y por qué?

Suponga que una LAN 802.11b de 11 Mbps transmite tramas de 64 bytes una tras otra sobre un canal
de radio con una tasa de error de 1077, ;Cuéntas tramas por segundo en promedio resultardn dafiadas?

Una red 802.16 tiene un ancho de canal de 20 MHz. ;Cuantos bits/seg se pueden enviar a una estacion
suscrita?
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31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

El IEEE 802.16 soporta cuatro clases de servicio. ;Cual es la mejor clase de servicio para enviar video
sin comprimir?

D¢ dos razones por las cuales las redes podrian usar un cddigo de correccion de errores en lugar de detec-
cién de errores y retransmision.

En la figura 4-35 podemos ver que un dispositivo Bluetooth puede estar en dos piconets al mismo tiem-
po. ;Hay alguna razén por la cual un dispositivo no pueda fungir como maestro en ambas al mismo
tiempo?

La figura 4-25 muestra varios protocolos de capa fisica. ;Cual de éstos estd mas cercano al protocolo
de capa fisica Bluetooth? ;Cual es la principal diferencia entre ambos?

Bluetooth soporta dos tipos de enlaces entre un maestro y un esclavo. ;Cuales son y para qué se utili-
za cada uno?

Las tramas de beacon en el espectro disperso con salto de frecuencia, variante del 802.11, contienen el
tiempo de permanencia. ;Cree que las tramas de beacon analogas de Bluetooth también contienen tiem-
po de permanencia? Explique su respuesta.

Considere las LANs interconectadas que se muestran en la figura 4-44. Suponga que los hosts a y b se
encuentran en la LAN 1, ¢ estd en la LAN 2 y d esta en la LAN 8. En principio, las tablas de hash de
todos los puentes estan vacias y se utiliza el arbol de expansion que se muestra en la figura 4-44(b).
Muestre la manera en que cambian las tablas de #ash de los diversos puentes después de que cada uno
de los siguientes sucesos ocurren en secuencia, primero (a) y a continuacion (b), y asi sucesivamente.

(a) aenviaad

(b) cenviaaa.

(c) denviaac.

(d) dpasaalaLAN 6.

(e) denviaaa.

Una consecuencia del uso de un arbol de expansion para reenviar tramas en una LAN extendida es que
algunos puentes tal vez no participen en absoluto en el reenvio de tramas. Identifique tres puentes que se
encuentren en esta situacion en la figura 4-44. ;Hay alguna razon para conservar estos puentes, aun
cuando no se utilicen para el reenvio?

Suponga que un conmutador tiene tarjetas de linea para cuatro lineas de entrada. Con frecuencia, una
trama que llega en una de las lineas tiene que salir en otra linea de la misma tarjeta. ;A qué decisiones
se enfrenta el disefiador del conmutador como resultado de esta situacion?

Un conmutador disefiado para Fast Ethernet tiene una tarjeta madre que puede transportar 10 Gbps.
(Cuantas tramas/seg puede manejar en el peor de los casos?

Considere la red de la figura 4-49(a). Si la maquina J tuviera que volverse blanca repentinamente, /se-
rian necesarios cambios para el etiquetado? Si es asi, ;cudles?

Describa brevemente la diferencia entre los conmutadores de almacenamiento y reenvio y los cut-
through.

Los conmutadores de almacenamiento y reenvio tienen una ventaja sobre los cut-through en relacion
con las tramas dafiadas. Explique cudl es.
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44.

45.

46.

Las tablas de configuracion son necesarias en los conmutadores y los puentes para que las VLANs fun-
cionen. ;Qué pasaria si las VLANs de la figura 4-49(a) utilizaran concentradores en vez de cables con
multiples derivaciones? ;Los concentradores también necesitarian tablas de configuracion? ;Por qué si
o por qué no?

En la figura 4-50 el conmutador del dominio final heredado en la parte derecha tiene soporte para
VLAN. ;Seria posible utilizar ahi un conmutador heredado? Si es asi, ;cdmo funcionaria? En caso con-
trario, jpor qué no?

Escriba un programa para simular el comportamiento del protocolo CSMA/CD sobre Ethernet cuando
hay N estaciones listas para transmitir en el momento en que se esta transmitiendo una trama. El pro-
grama debera informar las veces que cada estacion inicia exitosamente el envio de su trama. Suponga
que un pulso de reloj ocurre una vez cada ranura de tiempo (51.2 microsegundos) y que la deteccion de
una colision y el envio de una secuencia atorada tarda una ranura de tiempo. Todas las tramas tienen la
longitud maxima permitida.



LA CAPA DE RED

La capa de red se encarga de llevar los paquetes desde el origen hasta el destino. Llegar al des-
tino puede requerir muchos saltos por enrutadores intermedios. Esta funcion ciertamente contrasta
con la de la capa de enlace de datos, que solo tiene la meta modesta de mover tramas de un extre-
mo del cable al otro. Por lo tanto, la capa de red es la capa mas baja que maneja la transmision de
extremo a extremo.

Para lograr su cometido, la capa de red debe conocer la topologia de la subred de comunica-
cion (es decir, el grupo de enrutadores) y elegir las rutas adecuadas a través de ella; también debe
tener cuidado al escoger las rutas para no sobrecargar algunas de las lineas de comunicacion y los
enrutadores y dejar inactivos a otros. Por ultimo, cuando el origen y el destino estan en redes di-
ferentes, ocurren nuevos problemas. La capa de red es la encargada de solucionarlos. En este ca-
pitulo estudiaremos todos estos temas y los ilustraremos principalmente valiéndonos de Internet y
de su protocolo de capa de red, IP, aunque también veremos las redes inalambricas.

5.1 ASPECTOS DE DISENO DE LA CAPA DE RED

En las siguientes secciones presentaremos una introduccion a algunos de los problemas que
deben enfrentar los disefiadores de la capa de red. Estos temas incluyen el servicio proporcionado
a la capa de transporte y el disefio interno de la subred.

343
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5.1.1 Conmutacion de paquetes de almacenamiento y reenvio

Antes de iniciar una explicacion sobre los detalles de la capa de red, probablemente valga la
pena volver a exponer el contexto en el que operan los protocolos de esta capa. En la figura 5-1
se muestra dicho contexto. Los componentes principales del sistema son el equipo de la empresa
portadora (enrutadores conectados mediante lineas de transmision), que se muestra dentro del 6va-
lo sombreado, y el equipo del cliente, que se muestra fuera del 6valo. El host HI estad conectado
de manera directa al enrutador de una empresa portadora, 4, mediante una linea alquilada. En con-
traste, H2 se encuentra en una LAN con un enrutador, F, el cual es propiedad de un cliente, quien
lo maneja. Este enrutador también tiene una linea alquilada hacia el equipo de la empresa porta-
dora. Mostramos F fuera del ¢valo porque no pertenece a la empresa portadora, pero en términos
de construccion, software y protocolos, tal vez no sea diferente de los enrutadores de la empresa
portadora. Si bien es debatible el hecho de que este enrutador pertenezca a la subred, para los pro-
positos de este capitulo, los enrutadores del cliente son considerados como parte de la subred por-
que se valen de los mismos algoritmos que los enrutadores de la empresa portadora (y nuestro
interés principal aqui son los algoritmos).

Enrutador Equipo de la empresa portadora

Proceso P2

Proceso P1 Paquete

Figura 5-1. El entorno de los protocolos de la capa de red.

Este equipo se utiliza como sigue. Un Aost transmite al enrutador mas cercano un paquete que
tiene por enviar, ya sea en su propia LAN o a través de un enlace punto a punto con la empresa
portadora. El paquete se almacena ahi hasta que haya llegado por completo, a fin de que la suma
de verificacion pueda comprobarse. Después se reenvia al siguiente enrutador de la ruta hasta que
llegue al host de destino, donde se entrega. Este mecanismo se conoce como conmutacion de pa-
quetes de almacenamiento y reenvio, como vimos en capitulos anteriores.

5.1.2 Servicios proporcionados a la capa de transporte
La capa de red proporciona servicios a la capa de transporte en la interfaz capa de red/capa de

transporte. Una pregunta importante es qué tipo de servicios proporciona la capa de red a la capa
de transporte. Los servicios de la capa de red se han disefiado con los siguientes objetivos en mente.
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1. Los servicios deben ser independientes de la tecnologia del enrutador.

2. La capa de transporte debe estar aislada de la cantidad, tipo y topologia de los enrutado-
res presentes.

3. Las direcciones de red disponibles para la capa de transporte deben seguir un plan de nu-
meracion uniforme, aun a través de varias LANs y WANS.

Dadas estas metas, los disefiadores de la capa de red tienen mucha libertad para escribir espe-
cificaciones detalladas de los servicios que se ofreceran a la capa de transporte. Con frecuencia
esta libertad degenera en una batalla campal entre dos bandos en conflicto. La discusion se centra
en determinar si la capa de red debe proporcionar servicio orientado o no orientado a la conexion.

Un bando (representado por la comunidad de Internet) alega que la tarea del enrutador es mover
bits de un lado a otro, y nada mas. Desde su punto de vista (basado en casi 30 afos de experiencia
con una red de computadoras real y operativa), la subred es inherentemente inestable, sin impor-
tar su disefo. Por lo tanto, los hosts deben aceptar este hecho y efectuar ellos mismos el control
de errores (es decir, deteccion y correccion de errores) y el control de flujo.

Este punto de vista conduce directamente a la conclusion de que el servicio de red no debe ser
orientado a la conexion, y debe contar tan s6lo con las primitivas SEND PACKET y RECEIVE
PACKET. En particular, no debe efectuarse ningtin ordenamiento de paquetes ni control de flujo,
pues de todos modos los 4osts lo van a efectuar y probablemente se ganaria poco haciéndolo dos
veces. Ademas, cada paquete debe llevar la direccion de destino completa, porque cada paquete
enviado se transporta de manera independiente de sus antecesores, si los hay.

El otro bando (representado por las compaiiias telefonicas) argumenta que la subred debe pro-
porcionar un servicio confiable, orientado a la conexion. Afirman que una buena guia son 100
afnos de experiencia exitosa del sistema telefénico mundial. Desde este punto de vista, la calidad
del servicio es el factor dominante, y sin conexiones en la subred, tal calidad es muy dificil de al-
canzar, especialmente para el trafico de tiempo real como la voz y el video.

Estas dos posturas se ejemplifican mejor con Internet y ATM. Internet ofrece servicio de ca-
pa de red no orientado a la conexion; las redes ATM ofrecen servicio de capa de red orientado a
la conexidn. Sin embargo, es interesante hacer notar que conforme las garantias de calidad del ser-
vicio se estan volviendo mas y mas importantes, Internet esta evolucionando. En particular, esta
empezando a adquirir propiedades que normalmente se asocian con el servicio orientado a la co-
nexion, como veremos mas adelante. En el capitulo 4 dimos un breve indicio de esta evolucion en
nuestro estudio sobre las VLANS.

5.1.3 Implementacion del servicio no orientado a la conexion

Puesto que ya vimos las dos clases de servicios que la capa de red puede proporcionar a sus
usuarios, es tiempo de analizar la manera en que funciona internamente esta capa. Se pueden
realizar dos formas de organizacion distintas, dependiendo del tipo de servicio que se ofrezca. Si
se ofrece el servicio no orientado a la conexion, los paquetes se colocan individualmente en la sub-
red y se enrutan de manera independiente. No se necesita una configuracion avanzada. En este
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contexto, por lo general los paquetes se conocen como datagramas (en analogia con los telegra-
mas) y la subred se conoce como subred de datagramas. Si se utiliza el servicio orientado a la
conexion, antes de poder enviar cualquier paquete de datos, es necesario establecer una ruta del
enrutador de origen al de destino. Esta conexion se conoce como CV (circuito virtual), en analo-
gia con los circuitos fisicos establecidos por el sistema telefonico, y la subred se conoce como sub-
red de circuitos virtuales. En esta seccion examinaremos las subredes de datagramas; en la
siguiente analizaremos las subredes de circuitos virtuales.

A continuacion veamos como funciona una subred de datagramas. Suponga que el proceso P/
de la figura 5-2 tiene un mensaje largo para P2. Dicho proceso entrega el mensaje a la capa de
transporte y le indica a ésta que lo envie al proceso P2 que se encuentra en el host H2. El codigo
de la capa de transporte se ejecuta en H/, por lo general dentro del sistema operativo. Dicho cé-
digo agrega un encabezado de transporte al mensaje y entrega el resultado a la capa de red, quiza
otro procedimiento dentro del sistema operativo.

Paquete Enrutador  Equipo de la empresa portadora

Proceso P1

Tabla de A

inicialmente  posteriormente Tabla de C Tabla de E
Al Al - AiA AiC
B:B B:B BiA B:D
cic cic Ci- c:c
D:B D:B D:!D D:D
EiC EB ELE Ei-
Fic FIB FIE FIF
—~——

Destino Linea

Figura 5-2. Enrutamiento dentro de una subred de datagramas.

Supongamos que el mensaje es cuatro veces mas largo que el tamafo maximo de paquete, por
lo que la capa de red tiene que dividirlo en cuatro paquetes, 1, 2, 3 y 4, y envia cada uno de ellos
a la vez al enrutador 4 mediante algtin protocolo punto a punto; por ejemplo, PPP. En este momen-
to entra en accion la empresa portadora. Cada enrutador tiene una tabla interna que le indica a don-
de enviar paquetes para cada destino posible. Cada entrada de tabla es un par que consiste en un
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destino y la linea de salida que se utilizara para ese destino. Sélo se pueden utilizar lineas conec-
tadas directamente. Por ejemplo, en la figura 5-2, 4 s6lo tiene dos lineas de salida —a By C—,
por lo que cada paquete entrante debe enviarse a uno de estos enrutadores, incluso si el destino
final es algtn otro enrutador. En la figura, la tabla de enrutamiento inicial de 4 se muestra abajo
de la leyenda “inicialmente”.

Conforme los paquetes 1, 2 y 3 llegaron a 4, se almacenaron unos momentos (para compro-
bar sus sumas de verificacion). Después cada uno se reenvid a C de acuerdo con la tabla de 4. Pos-
teriormente, el paquete 1 se reenvid a £ y después a F. Cuando lleg6 a F, se encapsulo en una
trama de capa de enlace de datos y se envid a H2 a través de la LAN. Los paquetes 2 y 3 siguie-
ron la misma ruta.

Sin embargo, pasé algo diferente con el paquete 4. Cuando llegb a 4, se envid al enrutador B,
aunque también estaba destinado a F. Por alguna razon, 4 decidid enviar el paquete 4 por una ru-
ta diferente a la de los primeros tres paquetes. Tal vez se enter6 de que habia alguna congestion de
trafico en alguna parte de la ruta ACE y actualiz6 su tabla de enrutamiento, como se muestra ba-
jo la leyenda “posteriormente”. El algoritmo que maneja las tablas y que realiza las decisiones de
enrutamiento se conoce como algoritmo de enrutamiento. Los algoritmos de enrutamiento son
uno de los principales temas que estudiaremos en este capitulo.

5.1.4 Implementacion del servicio orientado a la conexion

Para servicio orientado a la conexion necesitamos una subred de circuitos virtuales. Veamos
como funciona. El proposito de los circuitos virtuales es evitar la necesidad de elegir una nueva
ruta para cada paquete enviado, como en la figura 5-2. En su lugar, cuando se establece una cone-
xion, se elige una ruta de la maquina de origen a la de destino como parte de la configuracion de
conexion y se almacena en tablas dentro de los enrutadores. Esa ruta se utiliza para todo el tra-
fico que fluye a través de la conexion, exactamente de la misma forma en que funciona el sistema
telefonico. Cuando se libera la conexion, también se termina el circuito virtual. Con el servicio
orientado a la conexion, cada paquete lleva un identificador que indica a cual circuito virtual per-
tenece.

Como ejemplo, considere la situacion que se muestra en la figura 5-3. En ésta, el host HI ha
establecido una conexion 1 con el host H2. Se recuerda como la primera entrada de cada una de
las tablas de enrutamiento. La primera linea de la tabla A4 indica que si un paquete tiene el identi-
ficador de conexion 1 viene de HI, se enviara al enrutador C y se le dara el identificador de co-
nexion 1. De manera similar, la primera entrada en C enruta el paquete a E, también con el
identificador de conexion 1.

Ahora consideremos lo que sucede si H3 también desea establecer una conexion con H2. Eli-
ge el identificador de conexion 1 (debido a que esta iniciando la conexion y a que ésta es su uni-
ca conexion) y le indica a la subred que establezca el circuito virtual. Esto nos lleva a la segunda
fila de las tablas. Observe que aqui surge un problema debido a que aunque A4 si puede saber con
facilidad cuales paquetes de conexion 1 provienen de HI y cuales provienen de H3, C no puede
hacerlo. Por esta razon, 4 asigna un identificador de conexion diferente al trafico saliente para la
segunda conexion. Con el propoésito de evitar conflictos de este tipo, los enrutadores requieren
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H3 Proceso Enrutador  Equipo de la empresa portadora

Proceso P1

Tabla de A Tabla de C Tabla de E
Hit1|[cit] [AT1][EIT] [cit][Fit
H3: 1 ci2 A2 E:2 C 2 Fi
k—v_/ H_J
Dentro  Fuera

Figura 5-3. Enrutamiento dentro de una subred de circuitos virtuales.

la capacidad de reemplazar identificadores de conexion en los paquetes salientes. En algunos con-
textos a esto se le conoce como conmutacion de etiquetas.

5.1.5 Comparacion entre las subredes de circuitos virtuales
y las de datagramas

Tanto los circuitos virtuales como los datagramas tienen sus seguidores y sus detractores. Aho-
ra intentaremos resumir los argumentos de ambos bandos. Los aspectos principales se listan en la
figura 5-4, aunque los puristas probablemente podran encontrar ejemplos contrarios para todo lo
indicado en la figura.

Dentro de la subred hay varios pros y contras entre los circuitos virtuales y los datagramas.
Uno de ellos tiene que ver con el espacio de memoria del enrutador y el ancho de banda. Los cir-
cuitos virtuales permiten que los paquetes contengan numeros de circuito en lugar de direcciones
de destino completas. Si los paquetes suelen ser bastante cortos, una direccion de destino comple-
ta en cada paquete puede representar una sobrecarga significativa y, por lo tanto, ancho de banda
desperdiciado. El precio que se paga por el uso interno de circuitos virtuales es el espacio de ta-
bla en los enrutadores. La mejor eleccion desde el punto de vista economico depende del costo re-
lativo entre los circuitos de comunicacion y la memoria de los enrutadores.

Otro punto por considerar es el del tiempo de configuracion contra el tiempo de analisis de la
direccion. El uso de circuitos virtuales requiere una fase de configuracion, que consume tiempo y
recursos. Sin embargo, determinar lo que hay que hacer con un paquete de datos en una subred de
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Asunto Subred de datagramas Subred de circuitos virtuales
Configuracion del No necesaria Requerida
circuito
Direccionamiento Cada paquete contiene la Cada paquete contiene un
direccién de origen y numero de CV corto
de destino
Informacion de estado | Los enrutadores no contienen Cada CV requiere espacio de
informacién de estado de las tabla del enrutador por conexién
conexiones
Enrutamiento Cada paquete se enruta de Ruta escogida cuando se establece
manera independiente el CV; todos los paquetes siguen
esta ruta
Efecto de fallas del Ninguno, excepto para paquetes | Terminan todos los CVs que pasan
enrutador perdidos durante una caida a través del enrutador
Calidad del servicio Dificil F&cil si se pueden asignar suficientes
recursos por adelantado para cada CV
Control de congestion | Dificil Facil si pueden asignarse por adelantado
suficientes recursos a cada CV

Figura 5-4. Comparacion de las subredes de datagramas y de circuitos virtuales.

circuitos virtuales es facil: el enrutador simplemente usa el nimero de circuito para buscar en una
tabla y encontrar hacia dénde va el paquete. En una subred de datagramas se requiere un procedi-
miento mas complicado para localizar el destino del paquete.

Otra cuestion es la cantidad requerida de espacio de tabla en la memoria del enrutador. Una
subred de datagramas necesita tener una entrada para cada destino posible, mientras que una sub-
red de circuitos virtuales s6lo necesita una entrada por cada circuito virtual. Sin embargo, esta
ventaja es engafiosa debido a que los paquetes de configuracion de conexion también tienen que
enrutarse, y a que utilizan direcciones de destino, de la misma forma en que lo hacen los data-
gramas.

Los circuitos virtuales tienen algunas ventajas en cuanto a la calidad del servicio y a que evi-
tan congestiones en la subred, pues los recursos (por ejemplo, buferes, ancho de banda y ciclos de
CPU) pueden reservarse por adelantado al establecerse la conexion. Una vez que comienzan a lle-
gar los paquetes, estaran ahi el ancho de banda y la capacidad de enrutamiento necesarios. En una
subred de datagramas es mas dificil evitar las congestiones.

En los sistemas de procesamiento de transacciones (por ejemplo, las tiendas que llaman para
verificar pagos con tarjeta de crédito), la sobrecarga requerida para establecer y terminar un cir-
cuito virtual puede ocupar mucho mas tiempo que el uso real del circuito. Si la mayor parte del
trafico esperado es de este tipo, el uso de circuitos virtuales dentro de la subred tiene poco senti-
do. Por otra parte, aqui pueden ser de utilidad los circuitos virtuales permanentes, establecidos ma-
nualmente y con duracion de meses o afos.

Los circuitos virtuales también tienen un problema de vulnerabilidad. Si se cae un enrutador
y se pierde su memoria, todos los circuitos virtuales que pasan por €l tendran que abortarse,
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aunque se recupere un segundo después. Por el contrario, si se cae un enrutador de datagramas,
solo sufriran los usuarios cuyos paquetes estaban encolados en el enrutador en el momento de la
falla y, dependiendo de si ya se habia confirmado o no su recepcion, tal vez ni siquiera todos ellos.
La pérdida de una linea de comunicacion es fatal para los circuitos virtuales que la usan, pero pue-
de compensarse facilmente cuando se usan datagramas. Estos también permiten que los enrutadores
equilibren el trafico a través de la subred, ya que las rutas pueden cambiarse a lo largo de una se-
cuencia larga de transmisiones de paquetes.

5.2 ALGORITMOS DE ENRUTAMIENTO

La funcion principal de la capa de red es enrutar paquetes de la maquina de origen a la de des-
tino. En la mayoria de las subredes, los paquetes requeriran varios saltos para completar el viaje. La
unica excepcion importante son las redes de difusion, pero aun aqui es importante el enrutamiento
si el origen y el destino no estan en la misma red. Los algoritmos que eligen las rutas y las estruc-
turas de datos que usan constituyen un aspecto principal del disefio de la capa de red.

El algoritmo de enrutamiento es aquella parte del software de la capa de red encargada de
decidir la linea de salida por la que se transmitira un paquete de entrada. Si la subred usa datagra-
mas de manera interna, esta decision debe tomarse cada vez que llega un paquete de datos, dado
que la mejor ruta podria haber cambiado desde la ultima vez. Si la subred usa circuitos virtuales
internamente, las decisiones de enrutamiento se toman sélo al establecerse un circuito virtual nue-
vo. En lo sucesivo, los paquetes de datos simplemente siguen la ruta previamente establecida. Es-
te ultimo caso a veces se llama enrutamiento de sesion, dado que una ruta permanece vigente
durante toda la sesion de usuario (por ejemplo, durante una sesion desde una terminal, o durante
una transferencia de archivos).

Algunas veces es util distinguir entre el enrutamiento, que es el proceso consistente en tomar
la decision de cuales rutas utilizar, y el reenvio, que consiste en la accion que se toma cuando lle-
ga un paquete. Se puede considerar que un enrutador realiza dos procesos internos. Uno de ellos
maneja cada paquete conforme llega, buscando en las tablas de enrutamiento la linea de salida
por la cual se enviara. Este proceso se conoce como reenvio. El otro proceso es responsable de
llenar y actualizar las tablas de enrutamiento. Es ahi donde entra en accion el algoritmo de enru-
tamiento.

Sin importar si las rutas para cada paquete se eligen de manera independiente o s6lo cuando
se establecen nuevas conexiones, hay ciertas propiedades que todo algoritmo de enrutamiento de-
be poseer: exactitud, sencillez, robustez, estabilidad, equidad y optimizacion. La exactitud y la sen-
cillez apenas requieren comentarios, pero la necesidad de robustez puede ser menos obvia a
primera vista. Una vez que una red principal entra en operacion, cabria esperar que funcionara
continuamente durante afios sin fallas a nivel de sistema. Durante ese periodo habra fallas de hard-
ware y de software de todo tipo. Los hosts, enrutadores y lineas fallaran en forma repetida y la to-
pologia cambiara muchas veces. El algoritmo de enrutamiento debe ser capaz de manejar los
cambios de topologia y trafico sin requerir el aborto de todas las actividades en todos los hosts y
el reinicio de la red con cada caida de un enrutador.
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La estabilidad también es una meta importante del algoritmo de enrutamiento. Existen algo-
ritmos de enrutamiento que nunca alcanzan el equilibrio, sin importar el tiempo que permanezcan
operativos. Un algoritmo estable alcanza el equilibrio y lo conserva. La equidad y la optimiza-
cion pueden parecer algo obvias (ciertamente nadie se opondra a ellas), pero resulta que con
frecuencia son metas contradictorias. En la figura 5-5 se muestra un ejemplo sencillo de este
conflicto. Suponga que hay suficiente trafico entre 4 y A’, entre By B’ y entre C'y C’ para saturar
los enlaces horizontales. A fin de aumentar al maximo el flujo total, el trafico de X a X” debe sus-
penderse por completo. Por desgracia, X'y X’ podrian inconformarse. Evidentemente se requiere
un punto medio entre la eficiencia global y la equidad hacia las conexiones individuales.

A

oL ?u{- ?5- .

A B' C'

Figura 5-5. El conflicto entre equidad y optimizacion.

Antes de que podamos siquiera intentar encontrar el punto medio entre la equidad y la opti-
mizacion, debemos decidir qué es lo que buscamos optimizar. Un candidato obvio es la minimi-
zacion del retardo medio de los paquetes, pero también lo es el aumento al maximo de la velocidad
real de transporte de la red. Ademas, estas dos metas también estan en conflicto, ya que la opera-
cion de cualquier sistema de colas cerca de su capacidad maxima implica un retardo de encola-
miento grande. Como término medio, muchas redes intentan minimizar el nimero de saltos que
tiene que dar un paquete, puesto que la reduccion de la cantidad de saltos reduce el retardo y tam-
bién el consumo de ancho de banda, lo que a su vez mejora la velocidad real de transporte.

Los algoritmos de enrutamiento pueden agruparse en dos clases principales: no adaptativos y
adaptativos. Los algoritmos no adaptativos no basan sus decisiones de enrutamiento en medicio-
nes o estimaciones del trafico y la topologia actuales. En cambio, la decision de qué ruta se usara
para llegar de / a J (para todas las / y J) se toma por adelantado, fuera de linea, y se carga en los
enrutadores al arrancar la red. Este procedimiento se conoce como enrutamiento estatico.

En contraste, los algoritmos adaptativos cambian sus decisiones de enrutamiento para refle-
jar los cambios de topologia y, por lo general también el trafico. Los algoritmos adaptativos difie-
ren en el lugar de donde obtienen su informacion (por ejemplo, localmente, de los enrutadores
adyacentes o de todos los enrutadores), el momento de cambio de sus rutas (por ejemplo, cada AT
segundos, cuando cambia la carga o cuando cambia la topologia) y la métrica usada para la opti-
mizacion (por ejemplo, distancia, nimero de saltos o tiempo estimado de transito). En las siguientes
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secciones estudiaremos una variedad de algoritmos de enrutamiento, tanto estaticos como dina-
micos.

5.2.1 Principio de optimizacion

Antes de entrar en algoritmos especificos, puede ser util sefialar que es posible hacer un pos-
tulado general sobre las rutas optimas sin importar la topologia o el trafico de la red. Este postu-
lado se conoce como principio de optimizacion, y establece que si el enrutador J estd en ruta
optima del enrutador / al enrutador K, entonces la ruta éptima de J a K también estd en la misma
ruta. Para ver esto, llamemos r, a la parte de la ruta de / a Jr| y r, al resto de la ruta. Si existie-
ra una ruta mejor que r, entre J y K, podria conectarse con r, para mejorar la ruta entre / y K, con-
tradiciendo nuestra aseveracion de que r,r, es 6ptima.

Como consecuencia directa del principio de optimizacidon, podemos ver que el grupo de rutas
optimas de todos los origenes a un destino dado forman un arbol con raiz en el destino. Tal arbol
se conoce como arbol sumidero (o arbol divergente) y se ilustra en la figura 5-6, donde la métri-
ca de distancia es el nimero de saltos. Observe que un arbol sumidero no necesariamente es Unico;
pueden existir otros arboles con las mismas longitudes de rutas. La meta de todos los algoritmos
de enrutamiento es descubrir y utilizar los arboles sumideros de todos los enrutadores.

Figura 5-6. (a) Una subred. (b) Arbol sumidero para el enrutador B.

Puesto que un arbol sumidero ciertamente es un arbol, no contiene ciclos, por lo que cada pa-
quete sera entregado en un numero de saltos finito y limitado. En la practica, la vida no es tan fa-
cil. Los enlaces y los enrutadores pueden caerse y reactivarse durante la operacion, por lo que los
diferentes enrutadores pueden tener ideas distintas sobre la topologia actual. Ademas hemos eva-
dido calladamente la cuestion de si cada enrutador tiene que adquirir de manera individual la in-
formacion en la cual basa su calculo del arbol sumidero, o si esta informacion se obtiene por otros
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medios. Regresaremos a estos asuntos pronto. Con todo, el principio de optimizacion y el arbol
sumidero proporcionan parametros contra los que se pueden medir otros algoritmos de enruta-
miento.

5.2.2 Enrutamiento por la ruta mas corta

Comencemos nuestro estudio de los algoritmos de enrutamiento con una técnica de amplio
uso en muchas formas, porque es sencilla y facil de entender. La idea es armar un grafo de la sub-
red, en el que cada nodo representa un enrutador y cada arco del grafo una linea de comunicacion
(con frecuencia llamada enlace). Para elegir una ruta entre un par dado de enrutadores, el algoritmo
simplemente encuentra en el grafo la ruta mas corta entre ellos.

El concepto de ruta mas corta merece una explicacion. Una manera de medir la longitud de
una ruta es por la cantidad de saltos. Usando esta métrica, las rutas ABC y ABE de la figura 5-7
tienen la misma longitud. Otra métrica es la distancia geografica en kilémetros, en cuyo caso ABC
es claramente mucho mayor que ABE (suponiendo que la figura esta dibujada a escala).

Sin embargo, también son posibles muchas otras métricas ademas de los saltos y la distancia
fisica. Por ejemplo, cada arco podria etiquetarse con el retardo medio de encolamiento y transmi-
sion de un paquete de prueba estandar, determinado por series de prueba cada hora. Con estas eti-
quetas en el grafo, la ruta mas corta es la mas rapida, en lugar de la ruta con menos arcos o
kilémetros.

En el caso mas general, las etiquetas de los arcos podrian calcularse como una funcion de la
distancia, ancho de banda, trafico medio, costo de comunicacion, longitud media de las colas, re-
tardo medio y otros factores. Cambiando la funcidén de ponderacion, el algoritmo calcularia la ru-
ta “mas corta” de acuerdo con cualquiera de varios criterios, o una combinacion de ellos.

Se conocen varios algoritmos de célculo de la ruta mas corta entre dos nodos de un grafo. Es-
te se debe a Dijkstra (1959). Cada nodo se etiqueta (entre paréntesis) con su distancia al nodo de
origen a través de la mejor ruta conocida. Inicialmente no se conocen rutas, por lo que todos los
nodos tienen la etiqueta infinito. A medida que avanza el algoritmo y se encuentran rutas, las eti-
quetas pueden cambiar, reflejando mejores rutas. Una etiqueta puede ser tentativa o permanente.
Inicialmente todas las etiquetas son tentativas. Una vez que se descubre que una etiqueta representa
la ruta mas corta posible del origen a ese nodo, se vuelve permanente y no cambia mas.

Para ilustrar el funcionamiento del algoritmo de etiquetado, observe el grafo ponderado no di-
rigido de la figura 5-7(a), donde las ponderaciones representan, por ejemplo, distancias. Quere-
mos encontrar la ruta mas corta posible de 4 a D. Comenzamos por marcar como permanente el
nodo 4, indicado por un circulo rellenado. Después examinamos, por turno, cada uno de los no-
dos adyacentes a A4 (el nodo de trabajo), reetiquetando cada uno con la distancia desde 4. Cada vez
que reetiquetamos un nodo, también lo reetiquetamos con el nodo desde el que se hizo la prueba,
para poder reconstruir mas tarde la ruta final. Una vez que terminamos de examinar cada uno de
los nodos adyacentes a 4, examinamos todos los nodos etiquetados tentativamente en el grafo
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B (2, A) C(9,B)
E(4,B
A ( ) .@ D (o0,-)
G (6, A) H (e, -)
(c)
B (2, A) C (9, B) C (9, B)
A OD (oo,_) _)
G (5, E) H (9, G) (5, E) /H (8, F)

(e) ®

Figura 5-7. Los primeros cinco pasos del calculo de la ruta mas corta de 4 a D. Las flechas indi-
can el nodo de trabajo.

completo y hacemos permanente el de la etiqueta méas pequefia, como se muestra en la figura
5-7(b). Este se convierte en el nuevo nodo de trabajo.

Ahora comenzamos por B, y examinamos todos los nodos adyacentes a ¢él. Si la suma de la
etiqueta de By la distancia desde B al nodo en consideracion es menor que la etiqueta de ese no-
do, tenemos una ruta mas corta, por lo que reetiquetamos ese nodo.

Tras inspeccionar todos los nodos adyacentes al nodo de trabajo y cambiar las etiquetas ten-
tativas (de ser posible), se busca en el grafo completo el nodo etiquetado tentativamente con el me-
nor valor. Este nodo se hace permanente y se convierte en el nodo de trabajo para la siguiente
ronda. En la figura 5-7 se muestran los primeros cinco pasos del algoritmo.

Para ver por qué funciona el algoritmo, vea la figura 5-7(c). En ese punto acabamos de hacer
permanente a £. Suponga que hubiera una ruta mas corta que ABE, digamos AXYZE. Hay dos po-
sibilidades: el nodo Z ya se hizo permanente, o no se ha hecho permanente. Si ya es permanente,
entonces £ ya se probd (en la ronda que sigui6 a aquella en la que se hizo permanente Z), por lo
que la ruta AXYZE no ha escapado a nuestra atencion y, por lo tanto, no puede ser una ruta mas
corta.
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Ahora considere el caso en el que Z aun esta etiquetado tentativamente. O bien la etiqueta de
Z es mayor o igual que la de £, en cuyo caso AXYZE no puede ser una ruta mas corta que ABE, o
es menor que la de £, en cuyo caso Z, y no E, se volvera permanente primero, lo que permitira que
E se pruebe desde Z.

Este algoritmo se da en la figura 5-8. Las variables globales n y dist describen el grafo y son
inicializadas antes de que se llame a shortest_ path. La tnica diferencia entre el programa y el al-
goritmo antes descrito es que, en la figura 5-8, calculamos la ruta mas corta posible comenzando
por el nodo terminal, ¢, en lugar de en el nodo de origen, s. Dado que la ruta mas corta posible des-
de t a s en un grafo no dirigido es igual a la ruta mas corta de s a ¢, no importa el extremo por el
que comencemos (a menos que haya varias rutas mas cortas posibles, en cuyo caso la inversion de
la busqueda podria descubrir una distinta). La razén de una busqueda hacia atras es que cada no-
do esta etiquetado con su antecesor, en lugar de con su sucesor. Al copiar la ruta final en la varia-
ble de salida, path, la ruta de salida se invierte. Al invertir la busqueda, ambos efectos se cancelan
y la respuesta se produce en el orden correcto.

5.2.3 Inundacion

Otro algoritmo estatico es la inundacion, en la que cada paquete de entrada se envia por ca-
da una de las lineas de salida, excepto aquella por la que llegd. La inundacion evidentemente ge-
nera grandes cantidades de paquetes duplicados; de hecho, una cantidad infinita a menos que
se tomen algunas medidas para limitar el proceso. Una de estas medidas es integrar un contador
de saltos en el encabezado de cada paquete, que disminuya con cada salto, y el paquete se descarte
cuando el contador llegue a cero. Lo ideal es inicializar el contador de saltos a la longitud de la
ruta entre el origen y el destino. Si el emisor desconoce el tamafio de la ruta, puede inicializar el
contador al peor caso, es decir, el diametro total de la subred.

Una técnica alterna para ponerle diques a la inundacion es llevar un registro de los paquetes
difundidos, para evitar enviarlos una segunda vez. Una manera de lograr este proposito es hacer
que el enrutador de origen ponga un nimero de secuencia en cada paquete que recibe de sus Aosts.
Cada enrutador necesita una lista por cada enrutador de origen que indique los nimeros de secuen-
cia originados en ese enrutador que ya ha visto. Si un paquete de entrada esta en la lista, no se
difunde.

Para evitar que la lista crezca sin limites, cada lista debe incluir un contador, 4, que indique
que todos los numeros de secuencia hasta k ya han sido vistos. Cuando llega un paquete, es facil
comprobar si es un duplicado; de ser asi, se descarta. Es mas, no se necesita la lista completa por
debajo de £, pues £ la resume efectivamente.

Una variacion de la inundacion, un poco mas practica, es la inundacion selectiva. En este al-
goritmo, los enrutadores no envian cada paquete de entrada por todas las lineas, sino sélo por
aquellas que van aproximadamente en la direccion correcta. Por lo general, no tiene mucho caso
enviar un paquete dirigido al oeste a través de una linea dirigida al este, a menos que la topologia
sea extremadamente peculiar y que el enrutador esté seguro de este hecho.
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#define MAX_NODES 1024 /* ndmero méximo de nodos */
#define INFINITY 1000000000 /* un nuUmero mayor que cualquier ruta
maxima */
int n, dist[MAX_NODES][MAX_NODES]; /* dist[i][]j] es la distancia entre
iy j */
void shortest _path(int s, int t, int path[])
{ struct state { /* la ruta con la que se esta
trabajando */
int predecessor; /* nodo previo */
int length; /* longitud del origen a este nodo */

enum {permanent, tentative} label;/* estado de la etiqueta */
} state[MAX_NODES];

int i, k, min;
struct state *p;

for (p = &state[0]; p < &state[n]; p++) { /* estado de inicializacién */
p->predecessor = -1;
p->length = INFINITY;
p->label = tentative;

}

state[t].length = 0; state[t].label = permanent;

k = t; /* k es el nodo de trabajo inicial */

do{ /* éhay una ruta mejor desde k? */
for (i1 = 0; i < n; i++) /* este grafo tiene n nodos */

if (dist[k][i] != 0 && state[i].label == tentative) {
if (state[k].length + dist[k][1i] < state[i].length) {
state[i].predecessor = k;
state[i].length = state[k].length + dist[k][i];
}
}

/* Encuentra el nodo etiquetado tentativamente con la etiqueta menor. */
k = 0; min = INFINITY;
for (1 = 0; 1 < n; it+)
if (state[i].label == tentative && state[i].length < min) {
min = state[i].length;
k = 1i;
}
state[k].label = permanent;
} while (k != s);

/* Copia la ruta en el arreglo de salida. */

i=20; k = s;

do {path[i++] = k; k = state[k].predecessor; } while (k >= 0);
}

Figura 5-8. Algoritmo de Dijkstra para calcular la ruta mas corta a través de un grafo.
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La inundacion no es practica en la mayoria de las aplicaciones, pero tiene algunos usos. Por
ejemplo, en aplicaciones militares, donde grandes cantidades de enrutadores pueden volar en
pedazos en cualquier momento, es altamente deseable la excelente robustez de la inundacion.
En las aplicaciones distribuidas de bases de datos a veces es necesario actualizar concurrentemente
todas las bases de datos, en cuyo caso la inundacion puede ser util. En las redes inalambricas,
algunas estaciones que se encuentren dentro del alcance de radio de una estacion dada pueden
recibir los mensajes que ésta trasmita, lo cual es, de hecho, inundacion, y algunos algoritmos uti-
lizan esta propiedad. Un cuarto posible uso de la inundacion es como métrica contra la que pue-
den compararse otros algoritmos de enrutamiento. La inundacion siempre escoge la ruta mas corta
posible, porque escoge en paralelo todas las rutas posibles. En consecuencia, ningun otro algorit-
mo puede producir un retardo mas corto (si ignoramos la sobrecarga generada por el proceso de
inundacién mismo).

5.2.4 Enrutamiento por vector de distancia

Las redes modernas de computadoras por lo general utilizan algoritmos de enrutamiento di-
namico en lugar de los estaticos antes descritos, pues los algoritmos estaticos no toman en cuenta
la carga actual de la red. En particular, dos algoritmos dinamicos, el enrutamiento por vector de
distancia y el enrutamiento por estado del enlace, son los mas comunes. En esta seccion veremos
el primer algoritmo. En la siguiente estudiaremos el segundo.

Los algoritmos de enrutamiento por vector de distancia operan haciendo que cada enruta-
dor mantenga una tabla (es decir, un vector) que da la mejor distancia conocida a cada destino y
la linea que se puede usar para llegar ahi. Estas tablas se actualizan intercambiando informacion
con los vecinos.

El algoritmo de enrutamiento por vector de distancia a veces recibe otros nombres, incluido
el de algoritmo de enrutamiento Bellman-Ford distribuido y el de algoritmo Ford-Fulkerson,
por los investigadores que los desarrollaron (Bellman, 1957, y Ford y Fulkerson, 1962). Este fue
el algoritmo original de enrutamiento de ARPANET y también se uso6 en Internet con el nom-
bre RIP.

En el enrutamiento por vector de distancia, cada enrutador mantiene una tabla de enrutamien-
to indizada por, y conteniendo un registro de, cada enrutador de la subred. Esta entrada compren-
de dos partes: la linea preferida de salida hacia ese destino y una estimacion del tiempo o distancia
a ese destino. La métrica usada podria ser la cantidad de saltos, el retardo de tiempo en milisegun-
dos, el nimero total de paquetes encolados a lo largo de la ruta, o algo parecido.

Se supone que el enrutador conoce la “distancia” a cada uno de sus vecinos. Si la métrica es
de saltos, la distancia simplemente es un salto. Si la métrica es la longitud de la cola, el enrutador
simplemente examina cada cola. Si la métrica es el retardo, el enrutador puede medirlo en forma
directa con paquetes especiales de ECO que el receptor simplemente marca con la hora y lo regre-
sa tan rapido como puede.

Por ejemplo, suponga que el retardo se usa como métrica y que el enrutador conoce el retar-
do a cada uno de sus vecinos. Una vez cada T mseg, cada enrutador envia a todos sus vecinos una
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lista de sus retardos estimados a cada destino. También recibe una lista parecida de cada vecino.
Imagine que una de estas tablas acaba de llegar del vecino X, siendo X; la estimacion de X respecto
al tiempo que le toma llegar al enrutador i. Si el enrutador sabe que el retardo a X es de m mseg,
también sabe que puede llegar al enrutador i a través de X en X, + m mseg. Efectuando este calculo
para cada vecino, un enrutador puede encontrar la estimacion que parezca ser la mejor y usar esa
estimacion, asi como la linea correspondiente, en su nueva tabla de enrutamiento. Observe que la
vieja tabla de enrutamiento no se usa en este calculo.

Este proceso de actualizacion se ilustra en la figura 5-9. En la parte (a) se muestra una subred.
En las primeras cuatro columnas de la parte (b) aparecen los vectores de retardo recibidos de los
vecinos del enrutador J. 4 indica tener un retardo de 12 mseg a B, un retardo de 25 mseg a C, un
retardo de 40 mseg a D, etc. Suponga que J ha medido o estimado el retardo a sus vecinos 4, I, H
y Ken 8, 10, 12 y 6 mseg, respectivamente.

Nuevo retardo

Enrutador estimado desde J

A B \C D A | H K Linea
d AlO 24 20 21 8 | A
B|12 36 31 28 20| A
: 5 C|25 18 19 36 28| |
= ° 4 H D [ 40 27 8 24 20| H
E|14 7 30 22 17 |
F |23 20 19 40 30| |
G|18 31 6 31 18| H
& * H|17 20 0 19 12| H
b K L | [21 0 14| [22 10] 1
J[1 9 11 7 10 0| -
K|24 22 22 0 6 | K
L |29 33 9 9 15| K

Retardo Retardo Retardo Retardo —
JA J JH JK Nueva

esde esde esde esde tabla de

8 10 12 6 enrutamiento
Vectores recibidos de para J
los cuatro vecinos de J
(a) (b)

Figura 5-9. (a) Subred. (b) Entrada de A, I, H, K y la nueva tabla de enrutamiento de J.

Considere la manera en que J calcula su nueva ruta al enrutador G. Sabe que puede llegar a 4
en 8 mseg, y 4 indica ser capaz de llegar a G en 18 mseg, por lo que J sabe que puede contar con
un retardo de 26 mseg a G si reenvia a través de A los paquetes destinados a G. Del mismo modo,
J calcula el retardo a G a través de [, Hy K en 41 (31 + 10), 18 (6 + 12) y 37 (31 + 6) mseg,
respectivamente. El mejor de estos valores es el 18, por lo que escribe una entrada en su tabla de
enrutamiento indicando que el retardo a G es de 18 mseg, y que la ruta que se utilizara es via H.
Se lleva a cabo el mismo calculo para los demas destinos, y la nueva tabla de enrutamiento se
muestra en la tltima columna de la figura.
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El problema de la cuenta hasta infinito

El enrutamiento por vector de distancia funciona en teoria, pero tiene un problema serio en
la practica: aunque llega a la respuesta correcta, podria hacerlo lentamente. En particular, reac-
ciona con rapidez a las buenas noticias, pero con lentitud ante las malas. Considere un enrutador
cuya mejor ruta al destino X es larga. Si en el siguiente intercambio el vecino 4 informa repenti-
namente un retardo corto a X, el enrutador simplemente se conmuta a modo de usar la linea a 4
para enviar trafico hasta X. En un intercambio de vectores, se procesan las buenas noticias.

Para ver la rapidez de propagacion de las buenas noticias, considere la subred de cinco nodos
(lineal) de la figura 5-10, en donde la métrica de retardo es el numero de saltos. Suponga que 4
esta desactivado inicialmente y que los otros enrutadores lo saben. En otras palabras, habran re-
gistrado como infinito el retardo a A.

A B C D E A B C D E
——o—0o —0o—0 o o —o—0
° ° ° ® |nicialmente 1 2 3 4 Inicialmente
1 ° ° ® Tras 1 intercambio 3 2 3 4 Tras 1 intercambio
1 2 o ® Tras 2 intercambios 3 4 3 4 Tras 2 intercambios
1 2 3 ® Tras 3 intercambios 5 4 5 4 Tras 3 intercambios
1 2 3 4 Tras 4 intercambios 5 6 5 6 Tras 4 intercambios
7 6 7 6 Tras 5 intercambios
7 8 7 8 Tras 6 intercambios
[ ) [ ] [ ] °

(a) (b)

Figura 5-10. El problema de la cuenta hasta infinito.

Al activarse 4, los demas enrutadores saben de €l gracias a los intercambios de vectores. Por sen-
cillez, supondremos que hay un gong gigantesco en algun lado, golpeando periédicamente para
iniciar de manera simultanea un intercambio de vectores entre todos los enrutadores. En el momento
del primer intercambio, B se entera de que su vecino de la izquierda tiene un retardo de 0 hacia 4.
B crea entonces una entrada en su tabla de enrutamiento, indicando que 4 esta a un salto de distan-
cia hacia la izquierda. Los demas enrutadores aun piensan que A4 esta desactivado. En este punto, las
entradas de la tabla de enrutamiento de 4 se muestran en la segunda fila de la figura 5-10(a). Duran-
te el siguiente intercambio, C se entera de que B tiene una ruta a A de longitud 1, por lo que actua-
liza su tabla de enrutamiento para indicar una ruta de longitud 2, pero D y £ no se enteran de las
buenas nuevas sino hasta después. Como es evidente, las buenas noticias se difunden a razén de
un salto por intercambio. En una subred cuya ruta mayor tiene una longitud de N saltos, en un lapso
de N intercambios todo mundo sabra sobre las lineas y enrutadores recientemente revividos.

Ahora consideremos la situacion de la figura 5-10(b), en la que todas las lineas y enrutadores
estan activos inicialmente. Los enrutadores B, C, D y E tienen distancias a 4 de 1, 2, 3 y 4, res-
pectivamente. De pronto, 4 se desactiva, o bien se corta la linea entre 4 y B, que de hecho es la
misma cosa desde el punto de vista de B.
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En el primer intercambio de paquetes, B no escucha nada de 4. Afortunadamente, C dice: “No
te preocupes. Tengo una ruta a 4 de longitud 2”. B no sabe que la ruta de C pasa a través de B mis-
mo. Hasta donde B sabe, C puede tener 10 lineas, todas con rutas independientes a 4 de longitud 2.
Como resultado, B ahora piensa que puede llegar a 4 por medio de C, con una longitud de ruta de
3. Dy E no actualizan sus entradas para 4 en el primer intercambio.

En el segundo intercambio, C nota que cada uno de sus vecinos indica tener una ruta a 4 de
longitud 3. C escoge una de ellas al azar y hace que su nueva distancia a 4 sea de 4, como se mues-
tra en la tercera fila de la figura 5-10(b). Los intercambios subsecuentes producen la historia
mostrada en el resto de la figura 5-10(b).

A partir de esta figura debe quedar clara la razon por la que las malas noticias viajan con lenti-
tud: ningin enrutador jamas tiene un valor mayor en mas de una unidad que el minimo de todos sus
vecinos. Gradualmente, todos los enrutadores elevan cuentas hacia el infinito, pero el nimero de in-
tercambios requerido depende del valor numérico usado para el infinito. Por esta razon, es prudente
hacer que el infinito sea igual a la ruta mas larga, mas 1. Si la métrica es el retardo de tiempo, no hay
un limite superior bien definido, por lo que se necesita un valor alto para evitar que una ruta con un
retardo grande sea tratada como si estuviera desactivada. Este problema se conoce como el problema
de la cuenta hasta el infinito, lo cual no es del todo sorprendente. Se han realizado algunos intentos
por resolverlo (como el horizonte dividido con rutas inalcanzables [poisoned reverse] en el RFC
1058), pero ninguno funciona bien en general. La esencia del problema consiste en que cuando X in-
dica a Y que tiene una ruta en algun lugar, Y no tiene forma de saber si él mismo esta en la ruta.

5.2.5 Enrutamiento por estado del enlace

El enrutamiento por vector de distancia se us6 en ARPANET hasta 1979, cuando fue reempla-
zado por el enrutamiento por estado del enlace. Dos problemas principales causaron su desapari-
cion. Primero, debido a que la métrica de retardo era la longitud de la cola, no tomaba en cuenta
el ancho de banda al escoger rutas. Inicialmente, todas las lineas eran de 56 kbps, por lo que el an-
cho de banda no era importante, pero una vez que se modernizaron algunas lineas a 230 kbps y
otras a 1.544 Mbps, el no tomar en cuenta el ancho de banda se volvié un problema importante.
Por supuesto, habria sido posible cambiar la métrica de retardo para considerar el ancho de ban-
da, pero también existia un segundo problema: que el algoritmo con frecuencia tardaba demasiado
en converger (el problema de la cuenta hasta el infinito). Por estas razones, el algoritmo fue reem-
plazado por uno completamente nuevo, llamado enrutamiento por estado del enlace. Hoy en dia
se usan bastante algunas variantes del enrutamiento por estado del enlace.

El concepto en que se basa el enrutamiento por estado del enlace es sencillo y puede enunciar-
se en cinco partes. Cada enrutador debe:

Descubrir a sus vecinos y conocer sus direcciones de red.

Medir el retardo o costo para cada uno de sus vecinos.
Construir un paquete que indique todo lo que acaba de aprender.
Enviar este paquete a todos los demas enrutadores.

A e

Calcular la ruta mas corta a todos los demas enrutadores.
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De hecho, toda la topologia y todos los retardos se miden experimentalmente y se distribuyen
a cada enrutador. Entonces puede usarse el algoritmo de Dijkstra para encontrar la ruta mas corta a
los demas enrutadores. A continuacion veremos con mayor detalle estos cinco pasos.

Conocimiento de los vecinos

Cuando un enrutador se pone en funcionamiento, su primera tarea es averiguar quiénes son
sus vecinos; esto lo realiza enviando un paquete HELLO especial a cada linea punto a punto. Se
espera que el enrutador del otro extremo regrese una respuesta indicando quién es. Estos nombres
deben ser globalmente unicos puesto que, cuando un enrutador distante escucha después que
tres enrutadores estan conectados a F, es indispensable que pueda determinar si los tres se refie-
ren al mismo F.

Cuando se conectan dos o mas enrutadores mediante una LAN, la situacion es ligeramente
mas complicada. En la figura 5-11(a) se ilustra una LAN a la que estan conectados directamen-
te tres enrutadores, 4, C'y F. Cada uno de estos enrutadores esta conectado a uno o mas enrutado-
res adicionales.

Ha <——Enrutador

By D E
D E G I G H
B q p
Ae C F C
A
F
LAN N
(a) (b)

Figura 5-11. (a) Nueve enrutadores y una LAN. (b) Modelo de grafo de (a).

Una manera de modelar la LAN es considerarla como otro nodo, como se muestra en la figu-
ra 5-11(b). Aqui hemos introducido un nodo artificial nuevo, N, al que estan conectados 4, C'y F.
El hecho de que sea posible ir de 4 a C a través de la LAN se representa aqui mediante la ruta
ANC.

Medicion del costo de la linea

El algoritmo de enrutamiento por estado del enlace requiere que cada enrutador sepa, o cuan-
do menos tenga una idea razonable, del retardo a cada uno de sus vecinos. La manera mas direc-
ta de determinar este retardo es enviar un paquete ECHO especial a través de la linea y una vez
que llegue al otro extremo, éste debe regresarlo inmediatamente. Si se mide el tiempo de ida y
vuelta y se divide entre dos, el enrutador emisor puede tener una idea razonable del retardo. Para
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obtener todavia mejores resultados, la prueba puede llevarse a cabo varias veces y usarse el pro-
medio. Por supuesto que este método asume de manera implicita que los retardos son simétricos, lo
cual no siempre es el caso.

Un aspecto interesante es si se debe tomar en cuenta la carga al medir el retardo. Para consi-
derar la carga, el temporizador debe iniciarse cuando el paquete ECHO se ponga en la cola. Para
ignorar la carga, el temporizador debe iniciarse cuando el paquete ECHO alcance el frente de
la cola.

Pueden citarse argumentos a favor de ambos métodos. La inclusion de los retardos inducidos
por el trafico en las mediciones implica que cuando un enrutador puede escoger entre dos lineas
con el mismo ancho de banda, una con carga alta continua y otra sin ella, considerara como ruta
mas corta la de la linea sin carga. Esta seleccion resultard en un mejor desempefio.

Desgraciadamente, también hay un argumento en contra de la inclusidn de la carga en el
calculo del retardo. Considere la subred de la figura 5-12, dividida en dos partes, este y oeste,
conectadas por dos lineas, CF'y EI.

Figura 5-12. Subred en la que las partes este y oeste estan conectadas por dos lineas.

Suponga que la mayor parte del trafico entre el este y el oeste usa la linea CF'y, como resul-
tado, esta linea tiene trafico alto con retardos grandes. La inclusion del retardo por encolamiento
en el célculo de la ruta mas corta harda mas atractiva a E/. Una vez instaladas las nuevas tablas de
enrutamiento, la mayor parte del trafico este-oeste pasara ahora por £/, sobrecargando esta linea.
En consecuencia, en la siguiente actualizacion, CF aparecera como la ruta mas corta. Como resul-
tado, las tablas de enrutamiento pueden oscilar sin control, lo que provocara un enrutamiento
erratico y muchos problemas potenciales. Si se ignora la carga y s6lo se considera el ancho de ban-
da, no ocurre este problema. De manera alterna, puede distribuirse la carga entre ambas lineas,
pero esta solucion no aprovecha al méximo la mejor ruta. No obstante, para evitar oscilaciones en
la seleccion de la mejor ruta, podria ser adecuado dividir la carga entre multiples lineas, con una
fraccion conocida de la carga viajando sobre cada una de ellas.
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Construccion de los paquetes de estado del enlace

Una vez que se ha recabado la informacion necesaria para el intercambio, el siguiente paso es
que cada enrutador construya un paquete que contenga todos los datos. El paquete comienza con
la identidad del emisor, seguida de un nimero de secuencia, una edad (que se describira después)
y una lista de vecinos. Se da el retardo de vecino. En la figura 5-13(a) se da un ejemplo de subred, y
los retardos se muestran como etiquetas en las lineas. En la figura 5-13(b) se muestran los paque-
tes de estado del enlace de los seis enrutadores.

Enlace Estado Paquetes
A B C D E F
Sec. Sec. Sec. Sec. Sec. Sec.

Edad| | Edad| |Edad Edad Edad Edad
B|4 Al4 B2 C|3 Al|5 B|6
E|5 Cl2 D|3 Fl|7 C|1 D|7
F|6 E|1 F|8 E|8

(a) (b)

Figura 5-13. (a) Subred. (b) Paquetes de estado del enlace para esta subred.

Es facil construir los paquetes de estado del enlace. La parte dificil es determinar cuando cons-
truirlos. Una posibilidad es construirlos de manera periddica, es decir, a intervalos regulares. Otra
posibilidad es construirlos cuando ocurra un evento significativo, como la caida o la reactivacion
de una linea o de un vecino, o el cambio apreciable de sus propiedades.

Distribucion de los paquetes de estado del enlace

La parte mas complicada del algoritmo es la distribucion confiable de los paquetes de estado
del enlace. A medida que se distribuyen e instalan los paquetes, los enrutadores que reciban los
primeros cambiaran sus rutas. En consecuencia, los distintos enrutadores podrian estar usando
versiones diferentes de la topologia, lo que puede conducir a inconsistencias, ciclos, maquinas
inalcanzables y otros problemas.

Primero describiremos el algoritmo basico de distribucion y luego lo refinaremos. La idea fun-
damental es utilizar inundacion para distribuir los paquetes de estado del enlace. A fin de mante-
ner controlada la inundacién, cada paquete contiene un nimero de secuencia que se incrementa
con cada paquete nuevo enviado. Los enrutadores llevan el registro de todos los pares (enrutador
de origen, secuencia) que ven. Cuando llega un paquete de estado del enlace, se verifica contra la
lista de paquetes ya vistos. Si es nuevo, se reenvia a través de todas las lineas, excepto aquella por
la que llego. Si es un duplicado, se descarta. Si llega un paquete con numero de secuencia menor
que el mayor visto hasta el momento, se rechaza como obsoleto debido que el enrutador tiene da-
tos mas recientes.
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Este algoritmo tiene algunos problemas, pero son manejables. Primero, si los nimeros de se-
cuencia vuelven a comenzar, reinara la confusion. La solucion aqui es utilizar un nimero de
secuencia de 32 bits. Con un paquete de estado del enlace por segundo, el tiempo para volver a
empezar sera de 137 afios, por lo que puede ignorarse esta posibilidad.

Segundo, si llega a caerse un enrutador, perdera el registro de su nimero de secuencia. Si co-
mienza nuevamente en 0, se rechazara como duplicado el siguiente paquete.

Tercero, si llega a corromperse un niimero de secuencia y se escribe 65,540 en lugar de 4 (un
error de 1 bit), los paquetes 5 a 65,540 seran rechazados como obsoletos, dado que se piensa que
el nimero de secuencia actual es 65,540.

La solucidon a todos estos problemas es incluir la edad de cada paquete después del nimero de
secuencia y disminuirla una vez cada segundo. Cuando la edad llega a cero, se descarta la informa-
cion de ese enrutador. Generalmente, un paquete nuevo entra, por ejemplo, cada 10 segundos, por lo
que la informacion de los enrutadores sdlo expira cuando el enrutador esta caido (o cuando se pier-
den seis paquetes consecutivos, evento poco probable). Los enrutadores también decrementan el
campo de edad durante el proceso inicial de inundacion para asegurar que no pueda perderse nin-
gun paquete y sobrevivir durante un periodo indefinido (se descarta el paquete cuya edad sea cero).

Algunos refinamientos de este algoritmo lo hacen mas robusto. Una vez que un paquete de
estado del enlace llega a un enrutador para ser inundado, no se encola para transmision inmedia-
ta. En vez de ello, entra en un area de almacenamiento donde espera un tiempo breve. Si antes de
transmitirlo entra otro paquete de estado del enlace proveniente del mismo origen, se comparan
sus numeros de secuencia. Si son iguales, se descarta el duplicado. Si son diferentes, se desecha
el mas viejo. Como proteccion contra los errores en las lineas enrutador-enrutador, se confirma la
recepcion de todos los paquetes de estado del enlace. Cuando se desactiva una linea, se examina el
area de almacenamiento en orden round-robin para seleccionar un paquete o confirmacion de re-
cepcion a enviar.

En la figura 5-14 se describe la estructura de datos usada por el enrutador B para la subred de
la figura 5-13(a). Cada fila aqui corresponde a un paquete de estado del enlace recién llegado, pero
aun no procesado por completo. La tabla registra donde se origino el paquete, su nimero de se-
cuencia y edad, asi como los datos. Ademads, hay banderas de transmision y de confirmacion
de recepcion para cada una de las tres lineas de B (a 4, C y F, respectivamente). Las banderas de
envio significan que el paquete debe enviarse a través de la linea indicada. Las banderas de con-
firmacion de recepcion significan que su confirmacion debe suceder ahi.

En la figura 5-14, el paquete de estado del enlace de 4 llegd directamente, por lo que debe en-
viarse a C'y F, y debe confirmarse la recepcion a 4, como lo muestran los bits de bandera. De la
misma manera, el paquete de F tiene que reenviarse a A y a C, y debe enviarse a F' la confirma-
cion de su recepcion.

Sin embargo, la situacion del tercer paquete, de E, es diferente. Llegd dos veces, la primera a
través de EAB y la segunda por medio de EFB. En consecuencia, este paquete tiene que enviarse
solo a C, pero debe confirmarse su recepcion tanto a 4 como a F, como lo indican los bits.

Si llega un duplicado mientras el original aun esta en el bufer, los bits tienen que cambiar. Por
ejemplo, si llega una copia del estado de C desde F antes de que se reenvie la cuarta entrada de la
tabla, cambiaran los seis bits a 100011 para indicar que debe enviarse a F una confirmacion de re-
cepcion del paquete, sin enviarle el paquete mismo.
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Banderas Banderas
de envio de ACK
— —
Origen Sec. Edad A C F A C F Datos
A 21 60 o1 |1 1/0]0
F 21 60 1 1/0]0|0 1
E 21 59 oj1]0]|1]0]1
C 20 60 101 0|1 0
D 21 59 1]0]0|0]|1 1

Figura 5-14. El bufer de paquetes para el enrutador B de la figura 5-13.

Calculo de las nuevas rutas

Una vez que un enrutador ha acumulado un grupo completo de paquetes de estado del enlace,
puede construir el grafo de la subred completa porque todos los enlaces estan representados. De
hecho, cada enlace se representa dos veces, una para cada direccion. Los dos valores pueden pro-
mediarse o usarse por separado.

Ahora puede ejecutar localmente el algoritmo de Dijkstra para construir la ruta mas corta a to-
dos los destinos posibles. Los resultados de este algoritmo pueden instalarse en las tablas de enru-
tamiento, y la operacion normal puede reiniciarse.

Para una subred con n enrutadores, cada uno de los cuales tiene &k vecinos, la memoria reque-
rida para almacenar los datos de entrada es proporcional a kn. En las subredes grandes éste puede
ser un problema. También puede serlo el tiempo de computo. Sin embargo, en muchas situaciones
practicas, el enrutamiento por estado del enlace funciona bien.

Sin embargo, problemas con el hardware o el software pueden causar estragos con este algo-
ritmo (lo mismo que con otros). Por ejemplo, si un enrutador afirma tener una linea que no tiene,
u olvida una linea que si tiene, el grafo de la subred sera incorrecto. Si un enrutador deja de reenviar
paquetes, o los corrompe al hacerlo, surgiran problemas. Por ultimo, si al enrutador se le acaba
la memoria o se ejecuta mal el algoritmo de calculo de enrutamiento, surgiran problemas. A me-
dida que la subred crece en decenas o cientos de miles de nodos, la probabilidad de falla ocasional
de un enrutador deja de ser insignificante. Lo importante es tratar de limitar el dafio cuando ocu-
rra lo inevitable. Perlman (1988) estudia detalladamente estos problemas y sus soluciones.

El enrutamiento por estado del enlace se usa ampliamente en las redes actuales, por lo que son
pertinentes unas pocas palabras sobre algunos protocolos que lo usan. El protocolo OSPF, que se
emplea cada vez con mayor frecuencia en Internet, utiliza un algoritmo de estado del enlace. Des-
cribiremos OSPF en la seccion 5.6.4.

Otro protocolo de estado del enlace importante es el IS-IS (sistema intermedio-sistema in-
termedio), disefiado por DECnet y mas tarde adoptado por la ISO para utilizarlo con su protoco-
lo de capa de red sin conexiones, CLNP. Desde entonces se ha modificado para manejar también
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otros protocolos, siendo el mas notable el IP. El IS-IS se usa en varias redes dorsales de Internet
(entre ellas la vieja red dorsal NSFNET) y en muchos sistemas celulares digitales, como CDPD.
El Novell NetWare usa una variante menor del IS-IS (NLSP) para el enrutamiento de paquetes
IPX.

Bésicamente, el IS-IS distribuye una imagen de la topologia de enrutadores, a partir de la cual
se calculan las rutas mas cortas. Cada enrutador anuncia, en su informacion de estado del enlace,
las direcciones de capa de red que puede alcanzar de manera directa. Estas direcciones pueden ser
IP, IPX, AppleTalk o cualquier otra direccion. El IS-IS incluso puede manejar varios protocolos de
red al mismo tiempo.

Muchas de las innovaciones disefiadas para el IS-IS fueron adoptadas por el OSPF (el cual se
disen6 varios afios después que el IS-IS). Entre éstas se encuentran un método autorregulable pa-
ra inundar actualizaciones de estado del enlace, el concepto de un enrutador designado en una
LAN y el método de célculo y soporte de la division de rutas y multiples métricas. En consecuen-
cia, hay muy poca diferencia entre el IS-IS y el OSPFE. La diferencia mas importante es que el IS-
IS esta codificado de tal manera que es facil y natural llevar de manera simultanea informacion
sobre varios protocolos de capa de red, caracteristica que no esta presente en el OSPF. Esta venta-
ja es especialmente valiosa en entornos multiprotocolo grandes.

5.2.6 Enrutamiento jerarquico

A medida que crece el tamafio de las redes, también lo hacen, de manera proporcional, las ta-
blas de enrutamiento del enrutador. Las tablas que siempre crecen no sélo consumen memoria del
enrutador, sino que también se necesita mas tiempo de CPU para examinarlas y mas ancho de ban-
da para enviar informes de estado entre enrutadores. En cierto momento, la red puede crecer has-
ta el punto en que ya no es factible que cada enrutador tenga una entrada para cada uno de los
demas enrutadores, por lo que el enrutamiento tendra que hacerse de manera jerarquica, como ocu-
rre en la red telefonica.

Cuando se utiliza el enrutamiento jerarquico, los enrutadores se dividen en lo que llamaremos
regiones, donde cada enrutador conoce todos los detalles para enrutar paquetes a destinos dentro
de su propia region, pero no sabe nada de la estructura interna de las otras regiones. Cuando se in-
terconectan diferentes redes, es natural considerar cada una como region independiente a fin de li-
berar a los enrutadores de una red de la necesidad de conocer la estructura topoldgica de las
demas.

En las redes enormes, una jerarquia de dos niveles puede ser insuficiente; tal vez sea necesa-
rio agrupar las regiones en clusteres, los clusteres en zonas, las zonas en grupos, etcétera, hasta
que se nos agoten los nombres para clasificarlos. Como ejemplo de jerarquia multinivel, conside-
re una posible forma de enrutar un paquete de Berkeley, California, a Malindi, Kenya. El enruta-
dor de Berkeley conoceria la topologia detallada de California, pero podria enviar todo el trafico
exterior al enrutador de Los Angeles. El enrutador de Los Angeles podria enrutar el trafico a otros
enrutadores del pais, pero enviaria el trafico internacional a Nueva York. El enrutador de Nueva
York tendria la programacion para dirigir todo el trafico al enrutador del pais de destino encargado
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del manejo de trafico internacional, digamos en Nairobi. Por tltimo, el paquete encontraria su ca-
mino por el arbol de Kenya hasta llegar a Malindi.

En la figura 5-15 se da un ejemplo cuantitativo de enrutamiento en una jerarquia de dos niveles
con cinco regiones. La tabla de enrutamiento completa para el enrutador 14 tiene 17 entradas, como
se muestra en la figura 5-15(b). Si el enrutamiento es jerarquico, como en la figura 5-15(c), hay
entradas para todos los enrutadores locales, igual que antes, pero las demas regiones se han
condensado en un solo enrutador, por lo que todo el trafico para la region 2 va a través de la linea
1B-24, pero el resto del trafico remoto viaja por la linea 1C-3B. El enrutamiento jerarquico redu-
jo la tabla de 17 entradas a 7. A medida que crece la razén entre la cantidad de regiones y el
numero de enrutadores por region, aumentan los ahorros de espacio de tabla.

Tabla completa para 1A Tabla jerarquica para 1A
Dest. Linea Saltos Dest. Linea Saltos
Region 1 Regic'in 2 N _ Al - -
1B 2A 2B 1B| 1B 1 1B| 1B 1
/ A \
/ ! 1C| 1C 1 1C| 1C 1
{\1A Ly : - / 2A| 1B 2 2| 1B 2
\ \2C |2D
A RN 2B| 1B 3 3| 1C 2
2C| 1B 3 4| 1C 3
2D| 1B 4 5| 1C 4
7an 5C 3A| 1C 3
1 i 3B| 1C 2
\
AN AN o 5D 4A| 1C 3
Region 3  Region 4  Region 5 4Bl 1C_| 4
4c| 1C 4
5A| 1C 4
5B| 1C 5
5C| 1B 5
5D| 1C 6
5E| 1C 5
(a) (b) ()

Figura 5-15. Enrutamiento jerarquico.

Desgraciadamente, estas ganancias de espacio no son gratuitas. Se paga un precio, que es una
longitud de ruta mayor. Por ejemplo, la mejor ruta de 14 a 5C es a través de la region 2 pero con
el enrutamiento jerarquico, todo el trafico a la region 5 pasa por la region 3, porque eso es mejor
para la mayoria de los destinos de la region 5.

Cuando una red se vuelve muy grande, surge una pregunta interesante: ;cuantos niveles debe
tener la jerarquia? Por ejemplo, considere una subred con 720 enrutadores. Si no hay jerarquia, ca-
da enrutador necesita 720 entradas en la tabla de enrutamiento. Si dividimos la subred en 24 re-
giones de 30 enrutadores cada una, cada enrutador necesitara 30 entradas locales mas 23 entradas
remotas, lo que da un total de 53 entradas. Si elegimos una jerarquia de tres niveles, con ocho
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clusteres, cada uno de los cuales contiene 9 regiones de 10 enrutadores, cada enrutador necesita
10 entradas para los enrutadores locales, 8 entradas para el enrutamiento a otras regiones dentro
de su propio cluster y 7 entradas para clisteres distantes, lo que da un total de 25 entradas. Ka-
moun y Kleinrock (1979) descubrieron que el numero optimo de niveles para una subred de N en-
rutadores es de In N, y se requieren un total de e In N entradas por enrutador. También han
demostrado que el aumento en la longitud media efectiva de ruta causado por el enrutamiento je-
rarquico es tan pequefio que por lo general es aceptable.

5.2.7 Enrutamiento por difusion

En algunas aplicaciones, los hosts necesitan enviar mensajes a varios otros sosts o a todos los
demas. Por ejemplo, el servicio de distribucion de informes ambientales, la actualizacion de
los precios de la bolsa o los programas de radio en vivo podrian funcionar mejor difundiéndolos a
todas las maquinas y dejando que las que estén interesadas lean los datos. El envio simultdneo de
un paquete a todos los destinos se llama difusiéon; se han propuesto varios métodos para llevarla
a cabo.

Un método de difusion que no requiere caracteristicas especiales de la subred es que el origen
simplemente envie un paquete distinto a todos los destinos. El método no sélo desperdicia ancho
de banda, sino que también requiere que el origen tenga una lista completa de todos los destinos.
En la practica, ésta puede ser la unica posibilidad, pero es el método menos deseable.

La inundacion es otro candidato obvio. Aunque ésta es poco adecuada para la comunicacion
punto a punto ordinaria, para difusion puede merecer consideracion seria, especialmente si no es
aplicable ninguno de los métodos descritos a continuacion. El problema de la inundaciéon como
técnica de difusion es el mismo que tiene como algoritmo de enrutamiento punto a punto: genera
demasiados paquetes y consume demasiado ancho de banda.

Un tercer algoritmo es el enrutamiento multidestino. Con este método, cada paquete contie-
ne una lista de destinos o un mapa de bits que indica los destinos deseados. Cuando un paquete lle-
ga al enrutador, éste revisa todos los destinos para determinar el grupo de lineas de salida que
necesitara. (Se necesita una linea de salida si es la mejor ruta a cuando menos uno de los destinos.)
El enrutador genera una copia nueva del paquete para cada linea de salida que se utilizara, e inclu-
ye en cada paquete sélo aquellos destinos que utilizaran la linea. En efecto, el grupo de destinos se
divide entre las lineas de salida. Después de una cantidad suficiente de saltos, cada paquete llevara
s6lo un destino, asi que puede tratarse como un paquete normal. El enrutamiento multidestino es
como los paquetes con direccionamiento individual, excepto que, cuando varios paquetes deben se-
guir la misma ruta, uno de ellos paga la tarifa completa y los demas viajan gratis.

Un cuarto algoritmo de difusion usa explicitamente el arbol sumidero para el enrutador que
inicia la difusion, o cualquier otro arbol de expansion adecuado. El arbol de expansion es un sub-
grupo de la subred que incluye todos los enrutadores pero no contiene ciclos. Si cada enrutador
sabe cuales de sus lineas pertenecen al arbol de expansidn, puede copiar un paquete de entrada di-
fundido en todas las lineas del arbol de expansion, excepto en aquella por la que llegd. Este mé-
todo utiliza de manera 6ptima el ancho de banda, generando la cantidad minima de paquetes
necesarios para llevar a cabo el trabajo. El tinico problema es que cada enrutador debe tener cono-
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cimiento de alglin arbol de expansion para que este método pueda funcionar. Algunas veces esta
informacion esta disponible (por ejemplo, con el enrutamiento por estado del enlace), pero a ve-
ces no (por ejemplo, con el enrutamiento por vector de distancia).

Nuestro ultimo algoritmo de difusion es un intento de aproximar el comportamiento del ante-
rior, aun cuando los enrutadores no saben nada en lo absoluto sobre arboles de expansion. La idea,
llamada reenvio por ruta invertida (reverse path forwarding), es excepcionalmente sencilla una
vez planteada. Cuando llega un paquete difundido a un enrutador, éste lo revisa para ver si llego
por la linea normalmente usada para enviar paquetes a/ origen de la difusion. De ser asi, hay ex-
celentes posibilidades de que el paquete difundido haya seguido la mejor ruta desde el enrutador
y, por lo tanto, sea la primera copia en llegar al enrutador. Si éste es el caso, el enrutador reenvia
copias del paquete a todas las lineas, excepto a aquella por la que llego. Sin embargo, si el paque-
te difundido llego por una linea diferente de la preferida, el paquete se descarta como probable du-
plicado.

Figura 5-16. Reenvio por ruta invertida. (a) Subred. (b) Arbol sumidero. (c) Arbol construido
mediante reenvio por ruta invertida.

En la figura 5-16 se muestra un ejemplo del reenvio por ruta invertida. En la parte (a) se mues-
tra una subred, en la parte (b) se muestra un arbol sumidero para el enrutador / de esa subred, y en
la parte (c) se muestra el funcionamiento del algoritmo de ruta invertida. En el primer salto, / en-
via paquetes a F, H, J y N, como lo indica la segunda fila del arbol. Cada uno de estos paquetes
llega a / por la ruta preferida (suponiendo que la ruta preferida pasa a través del arbol sumidero),
como lo indica el circulo alrededor de la letra. En el segundo salto, se generan ocho paquetes, dos
por cada uno de los enrutadores que recibieron un paquete en el primer salto. Como resultado,
los ocho llegan a enrutadores no visitados previamente, y cinco llegan a través de la linea preferi-
da. De los seis paquetes generados en el tercer salto, solo tres llegan por la ruta preferida (a C, £
y K); los otros son duplicados. Después de cinco saltos y 24 paquetes, termina la difusion, en com-
paracion con cuatro saltos y 14 paquetes si se hubiera seguido exactamente el arbol sumidero.

La ventaja principal del reenvio por ruta invertida es que es razonablemente eficiente y facil
de implementar. No requiere que los enrutadores conozcan los arboles de expansion ni tiene la
sobrecarga de una lista de destinos o de un mapa de bits en cada paquete de difusion, como los
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tiene el direccionamiento multidestino. Tampoco requiere mecanismos especiales para detener el
proceso, como en el caso de la inundacion (ya sea un contador de saltos en cada paquete y un co-
nocimiento previo del diametro de la subred, o una lista de paquetes ya vistos por origen).

5.2.8 Enrutamiento por multidifusion

Algunas aplicaciones requieren que procesos muy separados trabajen juntos en grupo; por
ejemplo, un grupo de procesos que implementan un sistema de base de datos distribuido. En es-
tos casos, con frecuencia es necesario que un proceso envie un mensaje a todos los demas miem-
bros del grupo. Si el grupo es pequefio, simplemente se puede transmitir a cada uno de los
miembros un mensaje punto a punto. Si el grupo es grande, esta estrategia es costosa. A veces
puede usarse la difusion, pero su uso para informar a 1000 maquinas de una red que abarca un mi-
116n de nodos es ineficiente porque la mayoria de los receptores no estan interesados en el mensa-
je (o, peor aun, definitivamente estan interesados pero no deben verlo). Por lo tanto, necesitamos
una manera de enviar mensajes a grupos bien definidos de tamafio numéricamente grande, pero
pequefios en comparacion con la totalidad de la red.

El envio de un mensaje a uno de tales grupos se llama multidifusién, y su algoritmo de enru-
tamiento es el enrutamiento por multidifusion. En esta seccion describiremos una manera de lo-
grar el enrutamiento por multidifusion. Para informacion adicional, vea (Chu y cols., 2000; Costa
y cols., 2001; Kasera y cols., 2000; Madruga y Garcia-Luna-Aceves, 2001, y Zhang y Ryu, 2001).

Para la multidifusion se requiere administracion de grupo. Se necesita alguna manera de crear
y destruir grupos, y un mecanismo para que los procesos se unan a los grupos y salgan de ellos.
La forma de realizar estas tareas no le concierne al algoritmo de enrutamiento. Lo que si le con-
cierne es que cuando un proceso se una a un grupo, informe a su /ost este hecho. Es importante
que los enrutadores sepan cuales de sus hosts pertenecen a qué grupos. Los fosts deben informar
a sus enrutadores de los cambios en los miembros del grupo, o los enrutadores deben enviar de
manera periodica la lista de sus hosts. De cualquier manera, los enrutadores aprenden qué hosts
pertenecen a cuales grupos. Los enrutadores les dicen a sus vecinos, de manera que la informa-
cion se propaga a través de la subred.

Para realizar enrutamiento de multidifusion, cada enrutador calcula un arbol de expansién que
cubre a todos los demas enrutadores de la subred. Por ejemplo, en la figura 5-17(a) tenemos una
subred con dos grupos, 1 y 2. Algunos enrutadores estan conectados a hosts que pertenecen a uno
0 ambos grupos, como se indica en la figura. En la figura 5-17(b) se muestra un arbol de expan-
sion para el enrutador de la izquierda.

Cuando un proceso envia un paquete de multidifusion a un grupo, el primer enrutador exami-
na su arbol de expansion y lo recorta, eliminando todas las lineas que conduzcan a hosts que no
sean miembros del grupo. En el ejemplo de la figura 5-17(c) se muestra el arbol de expansion re-
cortado del grupo 1. De la misma manera, en la figura 5-17(d) se presenta el arbol de expansion
recortado del grupo 2. Los paquetes de multidifusion se reenvian sélo a través del arbol de expan-
sidn apropiado.
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Figura 5-17. (a) Subred. (b) Arbol de expansion del enrutador del extremo izquierdo. (c) Arbol
de multidifusion del grupo 1. (d) Arbol de multidifusion para el grupo 2.

Hay varias maneras de recortar el arbol de expansion. La mas sencilla puede utilizarse si se
maneja enrutamiento por estado del enlace, y cada enrutador esta consciente de la topologia com-
pleta de la subred, incluyendo qué /osts pertenecen a cuales grupos. Después puede recortarse el
arbol, comenzando por el final de cada ruta y trabajando hacia la raiz, eliminando todos los enru-
tadores que no pertenecen al grupo en cuestion.

Con el enrutamiento por vector de distancia se puede seguir una estrategia de recorte diferen-
te. El algoritmo basico es el reenvio por ruta invertida. Sin embargo, cuando un enrutador sin sosts
interesados en un grupo en particular y sin conexiones con otros enrutadores recibe un mensaje de
multidifusion para ese grupo, responde con un mensaje de recorte (PRUNE), indicando al emisor
que no envie mas multidifusiones para ese grupo. Cuando un enrutador que no tiene miembros del
grupo entre sus propios Aosts recibe uno de tales mensajes por todas las lineas, también puede res-
ponder con un mensaje de recorte. De esta forma, la subred se recorta recursivamente.

Una desventaja potencial de este algoritmo es que no escala bien en redes grandes. Suponga
que una red tiene n grupos, cada uno con un promedio de m miembros. Por cada grupo se deben
almacenar m arboles de expansion recortados, lo que da un total de mn arboles. Cuando hay mu-
chos grupos grandes, se necesita bastante espacio para almacenar todos estos arboles.
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Un diseio alterno utiliza arboles de nucleo (core-based trees) (Ballardie y cols., 1993). Aqui
se calcula un solo arbol de expansidn por grupo, con la raiz (el nucleo) cerca de la mitad del gru-
po. Para enviar un mensaje de multidifusion, un kost lo envia al nucleo, que entonces hace la mul-
tidifusion a través del arbol de expansion. Aunque este arbol no sera Optimo para todos los
origenes, la reduccion de costos de almacenamiento de m arboles a un arbol por grupo representa
un ahorro significativo.

5.2.9 Enrutamiento para hosts moviles

En la actualidad millones de personas tienen computadoras portatiles, y generalmente quieren
leer su correo electronico y acceder a sus sistemas de archivos normales desde cualquier lugar del
mundo. Estos hosts mdviles generan una nueva complicacion: para enrutar un paquete a un host
movil, la red primero tiene que encontrarlo. El tema de la incorporacion de hosts moviles en una
red es muy reciente, pero en esta seccion plantearemos algunos de los problemas relacionados y
sugeriremos una posible solucion.

En la figura 5-18 se muestra el modelo del mundo que usan generalmente los disefiadores de
red. Aqui tenemos una WAN que consiste en enrutadores y /osts. Conectadas a la WAN hay va-
rias LANs, MANSs y celdas inalambricas del tipo que estudiamos en el capitulo 2.

Celda
-, . .
Q nalamorica <:>
Agente

7 /7 / de base

Host movil LAN base
Agente /

foraneo ™ /

LAN foranea

MAN

Figura 5-18. WAN a la que estan conectadas LANs, MANs y celdas inalambricas.

Se dice que los hosts que nunca se mueven son estacionarios; se conectan a la red mediante
cables de cobre o fibra optica. En contraste, podemos distinguir otros dos tipos de 4osts. Los hosts
migratorios basicamente son /osts estacionarios que se mueven de un lugar fijo a otro de tiempo
en tiempo, pero que usan la red s6lo cuando estan conectados fisicamente a ella. Los hosts ambu-
lantes hacen su computo en movimiento, y necesitan mantener sus conexiones mientras se trasla-
dan de un lado a otro. Usaremos el término hosts moviles para referirnos a cualquiera de las dos
ultimas categorias, es decir, a todos los /osts que estan lejos de casa y que necesitan seguir conec-
tados.
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Se supone que todos los 4osts tienen una localidad base que nunca cambia. Los Aosts tam-
bién tienen una direccion base permanente que puede servir para determinar su localidad base, de
manera analoga a como el numero telefonico 1-212-5551212 indica Estados Unidos (codigo
de pais 1) y Manhattan (212). La meta de enrutamiento en los sistemas con hosts mdviles es po-
sibilitar el envio de paquetes a hosts moviles usando su direccion base, y hacer que los paquetes
lleguen eficientemente a ellos en cualquier lugar en el que puedan estar. Lo dificil, por supuesto,
es encontrarlos.

En el modelo de la figura 5-18, el mundo se divide (geograficamente) en unidades pequenas,
a las que llamaremos areas. Un area por lo general es una LAN o una celda inalambrica. Cada area
tiene uno o mas agentes foraneos, los cuales son procesos que llevan el registro de todos los fosts
moviles que visitan el area. Ademas, cada area tiene un agente de base, que lleva el registro de todos
los hosts cuya base esta en el area, pero que actualmente estan visitando otra area.

Cuando un nuevo /ost entra en un area, ya sea al conectarse a ella (por ejemplo, conectando-
se a la LAN), o simplemente al entrar en la celda, su computadora debe registrarse con el agente
foraneo de ese lugar. El procedimiento de registro funciona tipicamente de esta manera:

1. Periddicamente, cada agente foraneo difunde un paquete que anuncia su existencia y
direccion. Un host movil recién llegado puede esperar uno de estos mensajes, pero si no
llega ninguno con suficiente rapidez, el sost mdvil puede difundir un paquete que diga:
“;hay agentes foraneos por ahi?”

2. El host movil se registra con el agente foraneo, dando su direccion base, su direccion ac-
tual de capa de enlace de datos y cierta informacion de seguridad.

3. El agente foraneo se pone en contacto con el agente de base del sost movil y le dice: “uno
de tus /osts esta por aqui”. El mensaje del agente foraneo al agente de base contiene la
direccion de red del agente foraneo, asi como la informacion de seguridad, para conven-
cer al agente de base de que el host movil en realidad esta ahi.

4. El agente de base examina la informacién de seguridad, que contiene una marca de tiem-
po, para comprobar que fue generada en los ultimos segundos. Si estd conforme, indica
al agente foraneo que proceda.

5. Cuando el agente foraneo recibe la confirmacion de recepcion del agente de base, hace
una entrada en sus tablas e informa al 4ost mdvil que ahora esta registrado.

Idealmente, cuando un /ost sale de un area, este hecho también se debe anunciar para permitir
que se borre el registro, pero muchos usuarios apagan abruptamente sus computadoras cuando
terminan.

Cuando un paquete se envia a un host movil, se enruta a la LAN base del %ost, ya que eso es
lo indicado en la direccion, como se ilustra en el paso 1 de la figura 5-19. El emisor, que se en-
cuentra en la ciudad noreste de Seattle, desea enviar un paquete a un fost que se encuentra nor-
malmente en Nueva York. Los paquetes enviados al #ost movil en su LAN base de Nueva York son
interceptados por el agente de base que se encuentra ahi. A continuacion, dicho agente busca la
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nueva ubicacién (temporal) del 4ost movil y encuentra la direccion del agente fordneo que mane-
ja al host mévil, en Los Angeles.

El agente de base entonces hace dos cosas. Primero, encapsula el paquete en el campo de car-
ga util de un paquete exterior y envia este ultimo al agente foraneo (paso 2 de la figura 5-19). Es-
te mecanismo se llama entunelamiento y lo veremos con mayor detalle después. Tras obtener el
paquete encapsulado, el agente foraneo extrae el paquete original del campo de carga ttil y lo en-
via al host mévil como trama de enlace de datos.

Segundo, el agente de base indica al emisor que en lo futuro envie paquetes al #ost movil en-
capsulandolos en la carga util de paquetes explicitamente dirigidos al agente foraneo, en lugar de
simplemente enviarlos a la direccion base del sost movil (paso 3). Los paquetes subsiguientes aho-
ra pueden enrutarse en forma directa al usuario por medio del agente foraneo (paso 4), omitiendo
la localidad base por completo.

1. El paquete se envia a
la direccion base del
host movil

~—— 4. Los paquetes
subsiguientes se
envian por un tunel
al agente foraneo

3. El emisor recibe la direccion
del agente foraneo

e A

3=

2. El paquete se envia por
un tunel al agente foraneo

Figura 5-19. Enrutamiento de paquetes para hosts moviles.

Los diferentes esquemas propuestos difieren en varios sentidos. Primero esta el asunto de qué
parte del protocolo es llevada a cabo por los enrutadores y cual por los Aosts y, en este tltimo ca-
so, por cual capa de los hosts. Segundo, en unos cuantos esquemas, los enrutadores a lo largo del
camino registran las direcciones asignadas, para poder interceptarlas y redirigir el trafico aun an-
tes de que llegue a la direccion base. Tercero, en algunos esquemas, cada visitante recibe una di-
reccidon temporal Unica; en otros, la direccién temporal se refiere a un agente que maneja el trafico
de todos los visitantes.
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Cuarto, los esquemas difieren en la manera en que logran realmente que los paquetes dirigi-
dos a un destino lleguen a uno diferente. Una posibilidad es cambiar la direccion de destino y sim-
plemente retransmitir el paquete modificado. Como alternativa, el paquete completo, con
direccion base y todo, puede encapsularse en la carga util de otro paquete enviado a la direccion
temporal. Por ultimo, los esquemas difieren en sus aspectos de seguridad. Por lo general, cuando
un host o un enrutador recibe un mensaje del tipo “a partir de este momento, enviame por favor
todo el correo de Genoveva”, puede tener dudas acerca de con quién esta hablando y de si se trata
de una buena idea. En (Hac y Guo, 2000; Perkins, 1998a; Snoeren y Balakrishnan, 2000; Solo-
mon, 1998, y Wang y Chen, 2001), se analizan y comparan varios protocolos para sosts moviles.

5.2.10 Enrutamiento en redes ad hoc

Ya vimos como realizar el enrutamiento cuando los zosts son moviles y los enrutadores son
fijos. Un caso atn mds extremo es uno en el que los enrutadores mismos son moviles. Entre las
posibilidades se encuentran:

1. Vehiculos militares en un campo de batalla sin infraestructura.

2. Una flota de barcos en el mar.

3. Trabajadores de emergencia en un area donde un temblor destruy¢ la infraestructura.
4

. Una reunion de personas con computadoras portatiles en un area que no cuenta con
802.11.

En todos estos casos, y en otros, cada nodo consiste en un enrutador y un £ost, por lo general en
la misma computadora. Las redes de nodos que estan cerca entre si se conocen como redes ad hoc
o MANETSs (Redes ad hoc Moviles). A continuacion las examinaremos con brevedad. Para ma-
yor informacion, vea (Perkins, 2001).

Lo que distingue a las redes ad hoc de las redes cableadas es que en las primeras se elimina-
ron todas las reglas comunes acerca de las topologias fijas, los vecinos fijos y conocidos, la rela-
cion fija entre direcciones IP y la ubicacion, etcétera. Los enrutadores pueden ir y venir o aparecer
en nuevos lugares en cualquier momento. En una red cableada, si un enrutador tiene una ruta va-
lida a algun destino, esa ruta contintia siendo valida de manera indefinida (excepto si ocurre una
falla en alguna parte del sistema que afecte a esa ruta). En una red ad hoc, la topologia podria cam-
biar todo el tiempo, por lo que la necesidad o la validez de las rutas puede cambiar en cualquier
momento, sin previo aviso. No es necesario decir que estas circunstancias hacen del enrutamien-
to en redes ad hoc algo diferente del enrutamiento en sus contrapartes fijas.

Se ha propuesto una variedad de algoritmos de enrutamiento para las redes ad hoc. Uno de los
mas interesantes es el algoritmo de enrutamiento AODV (Vector de Distancia ad hoc bajo De-
manda) (Perkins y Royer, 1999). Es pariente lejano del algoritmo de vector de distancia Bellman-
Ford pero esta adaptado para funcionar en entornos méviles y toma en cuenta el ancho de banda
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limitado y la duracién corta de la bateria en esos entornos. Otra caracteristica inusual es que es un
algoritmo bajo demanda, es decir, determina una ruta a algin destino sélo cuando alguien desea
enviar un paquete a ese destino. A continuacion veremos lo que eso significa.

Descubrimiento de ruta

En cualquier instante dado, una red ad hoc puede describirse mediante un grafo de los nodos
(enrutadores + /osts). Dos nodos se conectan (es decir, tienen un arco entre ellos en el grafo) si
se pueden comunicar de manera directa mediante sus radios. Debido a que uno de los dos podria
tener un emisor mas poderoso que el otro, es posible que 4 esté conectado a B, pero B no esta co-
nectado a 4. Sin embargo, por simplicidad, asumiremos que todas las conexiones son simétricas.
También debe hacerse notar que el simple hecho de que dos nodos estén dentro del alcance de radio
entre si no significa que estén conectados. Puede haber edificios, colinas u otros obstaculos que
bloqueen su comunicacion.

Para describir el algoritmo, considere la red ad hoc de la figura 5-20, en la que un proceso del
nodo 4 desea enviar un paquete al nodo /. El algoritmo AODV mantiene una tabla en cada nodo,
codificada por destino, que proporciona informacion acerca de ese destino, incluyendo a cual veci-
no enviar los paquetes a fin de llegar al destino. Suponga que 4 busca en sus tablas y no encuentra
una entrada para /. Ahora tiene que descubrir una ruta a /. Debido a esta propiedad de descubrir
rutas solo cuando es necesario este algoritmo se conoce como “bajo demanda”.

Alcance de la
“ difusién de A

(@) (b) (©) (d)

Figura 5-20. (a) Alcance de la difusion de 4. (b) Después de que B y D reciben la difusion de 4.
(c) Después de que C, F'y G reciben la difusion de A. (d) Después de que E, H e [ reciben la difu-
sion de 4. Los nodos sombreados son nuevos receptores. Las flechas muestran las rutas invertidas
posibles.

Para localizar a /, 4 construye un paquete especial de solicitud de ruta (ROUTE REQUEST)
y lo difunde. El paquete llega a B y D, como se ilustra en la figura 5-20(a). De hecho, la razén por
la que By D se conectan a 4 en el grafo es que pueden recibir comunicacion de 4. Por ejemplo,
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F no se muestra con un arco a 4 porque no puede recibir la sefial de radio de A. Por lo tanto, ' no
se conecta a A4.

En la figura 5-21 se muestra el formato del paquete de solicitud de ruta. Contiene las direc-
ciones de origen y destino, por lo general sus direcciones IP, mediante las cuales se identifica
quién esta buscando a quién. También contiene un /D de solicitud, que es un contador local que se
mantiene por separado en cada nodo y se incrementa cada vez que se difunde un paquete de soli-
citud de ruta. En conjunto, los campos Direccion de origen e ID de solicitud identifican de mane-
ra unica el paquete de solicitud de ruta a fin de que los nodos descarten cualquier duplicado que
pudieran recibir.

Direccién ID Direccion | # de secuencia | # de secuencia Cuenta
de origen | de solicitud | de destino de origen de destino de saltos

Figura 5-21. Formato de un paquete ROUTE REQUEST.

Ademas del contador /D de solicitud, cada nodo también mantiene un segundo contador de se-
cuencia que se incrementa cada vez que se envia un paquete de solicitud de ruta (o una respuesta
al paquete de solicitud de ruta de alguien mas). Funciona de forma muy parecida a un reloj y se
utiliza para indicar nuevas rutas a partir de rutas anteriores. El cuarto campo de la figura 5-21 es
un contador de secuencia de A4; el quinto campo es el valor mas reciente del numero de secuencia
de 7 que 4 ha visto (0 si nunca lo ha visto). El uso de estos campos se aclarara pronto. El ultimo
campo, Cuenta de saltos, mantendra un registro de cuantos saltos ha realizado el paquete. Se ini-
cializa a 0.

Cuando un paquete de solicitud de ruta llega a un nodo (B y D en este caso), se procesa me-
diante los siguientes pasos.

1. El par (Direccion de origen, ID de solicitud) se busca en una tabla de historia local para
ver si esta solicitud ya se habia visto y procesado. Si es un duplicado, se descarta y el pro-
cesamiento se detiene. Si no es un duplicado, el par se introduce en la tabla de historia a
fin de que se puedan rechazar futuros duplicados, y el procesamiento continua.

2. El receptor busca el destino en su tabla de enrutamiento. Si se conoce una ruta reciente
al destino, se regresa un paquete de respuesta de ruta (ROUTE REPLY) al origen que le
indica como llegar al destino (basicamente: utilizame). Reciente significa que el Numero
de secuencia de destino almacenado en la tabla de enrutamiento es mayor que o igual al
Numero de secuencia de destino del paquete de solicitud de ruta. Si es menor, la ruta al-
macenada es mas antigua que la que el origen tenia para el destino, por lo que se ejecuta
el paso 3.

3. Puesto que el receptor no conoce una ruta reciente al destino, incrementa el campo Cuen-
ta de saltos y vuelve a difundir el paquete de solicitud de ruta. También extrae los datos
del paquete y los almacena como una entrada nueva en su tabla de rutas invertidas. Esta
informacion se utilizara para construir la ruta invertida a fin de que la respuesta pueda
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regresar posteriormente al origen. Las flechas que se muestran en la figura 5-20 se utili-
zan para construir la ruta invertida. También se inicia un temporizador para la nueva en-
trada de ruta invertida. Si expira, la entrada se borra.

Ni B ni D saben en donde esta /, por lo tanto, cada uno de estos nodos crea una entrada de ru-
ta invertida que apunta a 4, como lo muestran las flechas de la figura 5-20, y difunde el paquete
con la Cuenta de saltos establecida a 1. La difusion de B llega a C'y D. C crea una entrada para ¢l
en su tabla de rutas invertidas y la vuelve a difundir. En contraste, D la rechaza como un duplica-
do. De manera similar, B rechaza la difusion de D. Sin embargo, F'y G aceptan la difusion de D y
la almacenan como se muestra en la figura 5-20(c). Después de que E, H e [ reciben la difusion,
el paquete de solicitud de ruta finalmente alcanza un destino que sabe donde esta /, en este caso /
mismo, como se ilustra en la figura 5-20(d). Observe que aunque mostramos las difusiones en tres
pasos separados, las difusiones de nodos diferentes no se coordinan de ninguna forma.

En respuesta a la solicitud entrante, / construye un paquete de respuesta de ruta, como se
muestra en la figura 5-22. La Direccion de origen, Direccion de destino 'y Cuenta de saltos se co-
pian de la solicitud entrante, pero el Numero de secuencia de destino se toma de su contador en
memoria. El campo Cuenta de saltos se establece a 0. El campo Tiempo de vida controla cuanto
tiempo es valida la ruta. Este paquete se difunde unicamente al nodo de donde proviene la solici-
tud de ruta, que en este caso es G. Después sigue la ruta invertida a D y, finalmente, a 4. En cada
nodo se incrementa Cuenta de saltos de modo que el nodo puede ver a qué distancia esta del des-
tino (/).

Direccion Direcciéon | # de secuencia Cuenta Tiempo de
de origen de destino de origen de saltos vida

Figura 5-22. Formato de un paquete de respuesta de ruta.

El paquete se inspecciona en cada nodo intermedio del camino de regreso. Se introduce en la
tabla de enrutamiento local como una ruta a / si se cumple una o mas de las siguientes tres condi-
ciones:

1. No se conoce una ruta a /.

2. El numero de secuencia para / en el paquete de respuesta de ruta es mayor que el valor
en la tabla de enrutamiento.

3. Los numeros de secuencia son iguales pero la nueva ruta es mas corta.

De esta forma, todos los nodos de la ruta invertida aprenden gratis la ruta a /, gracias al des-
cubrimiento de ruta de 4. Los nodos que obtuvieron el paquete original de solicitud de ruta pero
que no estaban en la ruta invertida (B, C, E, F'y H en este ejemplo) descartan la entrada de la ta-
bla de ruta invertida cuando el temporizador asociado termina.
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En una red grande, el algoritmo genera muchas difusiones, incluso para los destinos que es-
tan cerca. El nimero de difusiones se puede reducir como se muestra a continuacion. El campo
Tiempo de vida del paquete IP se inicializa al diametro esperado de la red y se decrementa en ca-
da salto. Si llega a 0, el paquete se descarta en lugar de difundirse.

El proceso de descubrimiento se modifica como se muestra a continuacion. Para localizar un
destino, el emisor difunde un paquete de solicitud de ruta con el campo Tiempo de vida estableci-
do a 1. Si dentro de un tiempo razonable no se obtiene respuesta alguna, se envia otro paquete, pero
esta vez con el campo Tiempo de vida establecido a 2. Los intentos subsiguientes utilizan 3, 4, 5,
etcétera. De esta forma, la busqueda primero se intenta de manera local y, después, en anillos cada
vez mas grandes.

Mantenimiento de rutas

Debido a que es posible mover o apagar los nodos, la topologia puede cambiar de manera es-
pontanea. Por ejemplo, en la figura 5-20, si G se apaga, 4 no se dara cuenta de que la ruta a / (4D-
GI) que estaba utilizando ya no es valida. El algoritmo necesita ser capaz de manejar esto. Cada
nodo difunde de manera periédica un mensaje de saludo (Hello). Se espera que cada uno de sus ve-
cinos responda a dicho mensaje. Si no se recibe ninguna respuesta, el difusor sabe que el vecino se
ha movido del alcance y ya no esta conectado a ¢l. De manera similar, si el difusor trata de enviar
un paquete a un vecino que no responde, se da cuenta de que el vecino ya no esta disponible.

Esta informacion se utiliza para eliminar rutas que ya no funcionan. Para cada destino posi-
ble, cada nodo, N, mantiene un registro de sus vecinos que le han proporcionado un paquete para
ese destino durante los tltimos AT segundos. Estos se llaman vecinos activos de N para ese des-
tino. N hace esto mediante una tabla de enrutamiento codificada por destino y al contener el nodo
de salida a utilizar para llegar al destino, la cuenta de saltos al destino, el numero de secuencia de des-
tino mas reciente y la lista de vecinos activos para ese destino. En la figura 5-23(a) se muestra una
tabla de enrutamiento posible para el nodo D en nuestra topologia de ejemplo.

Siguiente Vecinos  Otros
Dest. salto  Distancia activos campos

A A 1 F, G

B B 1 F, G

C B 2 F

E G 2

F F 1 A B

G G 1 A B

H F 2 A B

I G 2 A B

(@) (b)

Figura 5-23. (a) La tabla de enrutamiento de D antes de que G se apague. (b) El grafo después de
que G se ha apagado.
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Cuando cualquiera de los vecinos de N se vuelve inalcanzable, N verifica su tabla de enruta-
miento para ver cuales destinos tienen rutas en las que se incluya al vecino ahora perdido. Para ca-
da una de estas rutas, se les informa a los vecinos activos que su ruta a través de N ahora es invalida
y que se debe eliminar de sus tablas de enrutamiento. A continuacién los vecinos activos indican
este hecho a sus vecinos activos, y asi sucesivamente y de manera recursiva, hasta que las rutas
que dependen del nodo perdido se eliminan de todas las tablas de enrutamiento.

Como ejemplo del mantenimiento de ruta, considere nuestro ejemplo previo, pero ahora G se
apaga de manera repentina. En la figura 5-23(b) se ilustra la topologia modificada. Cuando D des-
cubre que G ha desaparecido, busca en su tabla de enrutamiento y ve que G se utiliz6 en rutas a
E, G e I. La unioén de los vecinos activos para estos destinos es el conjunto {4, B}. En otras pala-
bras, 4 y B dependen de G para algunas de sus rutas, y por esto se les tiene que informar que es-
tas rutas ya no funcionan. D les indica este hecho enviandoles paquetes que causan que actualicen
sus propias tablas de enrutamiento de manera acorde. D también elimina las entradas de E, G e [
de su tabla de enrutamiento.

En nuestra descripcion tal vez no sea obvio, pero una diferencia importante entre AODV y
Bellman-Ford es que los nodos no envian difusiones periddicas que contengan su tabla de enruta-
miento completa. Esta diferencia ahorra ancho de banda y duracion de bateria.

AODV también es capaz de realizar enrutamiento de difusion y multidifusion. Para mayores
detalles, consulte (Perkins y Royer, 2001). El enrutamiento ad hoc es un area de investigacion re-
ciente. Se ha escrito bastante sobre este tema. Algunas de las obras son (Chen y cols., 2002; Hu y
Johnson, 2001; Li y cols., 2001; Raju y Garcia-Luna-Aceves, 2001; Ramanathan y Redi, 2002;
Royer y Toh, 1999; Spohn y Garcia-Luna-Aceves, 2001; Tseng y cols., 2001, y Zadeh y cols.,
2002).

5.2.11 Busqueda de nodos en redes de igual a igual

Las redes de igual a igual son un fenomeno relativamente nuevo, en las cuales una gran can-
tidad de personas, por lo general con conexiones cableadas permanentes a Internet, estan en con-
tacto para compartir recursos. La primera aplicacion de uso amplio de la tecnologia de igual a
igual sirvid para cometer un delito masivo: 50 millones de usuarios de Napster intercambiaron
canciones con derechos de autor sin el permiso de los poseedores de tales derechos hasta que las
cortes cerraron Napster en medio de una gran controversia. Sin embargo, la tecnologia de igual a
igual tiene muchos usos interesantes y legales. También tiene algo similar a un problema de enru-
tamiento, aunque no como los que hemos estudiado hasta el momento. No obstante, vale la pena
echarle un vistazo breve.

Lo que hace que los sistemas de igual a igual sean interesantes es que son totalmente distribui-
dos. Todos los nodos son simétricos y no hay control central o jerarquia. En un sistema tipico de
igual a igual, cada usuario tiene algo de informacién que podria ser de interés para otros usuarios.
Esta informacion podria ser software (del dominio publico), musica, fotografias, etcétera, todos gra-
tuitos. Si hay una gran cantidad de usuarios, éstos no se conoceran entre si y no sabran en donde
buscar lo que desean. Una solucion es una base de datos central enorme, pero tal vez esto no sea
tan factible por alguna razén (por ejemplo, nadie esta dispuesto a albergarla ni a mantenerla). Por
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lo tanto, el problema se reduce a qué debe hacer el usuario para encontrar un nodo que contiene lo
que desea cuando no hay una base de datos centralizada o incluso un indice centralizado.

Supongamos que cada usuario tiene uno o mas elementos de datos, como canciones, fotogra-
fias, programas, archivos, etcétera, que otros usuarios podrian querer leer. Cada elemento tiene una
cadena ASCII que lo nombra. Un usuario potencial s6lo conoce la cadena ASCII y desea averiguar
si una o mas personas tienen copias, y de ser asi, cuales son sus direcciones IP.

Como ejemplo, considere una base de datos genealogica distribuida. Cada genealogista tiene
algunos registros en linea de sus predecesores y parientes, posiblemente con fotos, audio o inclu-
so videoclips de las personas. Varias personas pueden tener el mismo bisabuelo, por lo que un pre-
decesor podria tener registros en multiples nodos. El nombre del registro es el nombre de la
persona de alguna forma canénica. En algun punto, un genealogista descubre el testamento de
su bisabuelo en un archivo, en el que su bisabuelo hereda su reloj de bolsillo de oro a su sobrino.
El genealogista ahora sabe el nombre del sobrino y desea averiguar si otros genealogistas tienen
un registro de dicho sobrino. ;De qué manera seria posible, sin una base de datos central, saber
quién, en caso de que lo hubiera, lo tiene?

Se han propuesto varios algoritmos para resolver este problema. El que examinaremos se
llama Chord (Dabek y cols., 2001a, y Stoica y cols., 2001). A continuacién se proporciona una ex-
plicacion simplificada de como funciona. El sistema Chord consiste de » usuarios participantes,
cada uno de los cuales podria contar con algunos registros almacenados y ademas esta preparado
para almacenar bits y fragmentos del indice para que otros usuarios los utilicen. Cada nodo de
usuario tiene una direccion IP que puede generar un codigo de hash de m bits mediante una fun-
cion de hash. Chord utiliza SHA-1 para hash. SHA-1 se utiliza en la criptografia; en el capitulo 8
analizaremos este tema. Por ahora, solo es una funcidén que toma como argumento una cadena de
bytes de longitud variable y produce un numero completamente aleatorio de 160 bits. Por lo tan-
to, podemos convertir cualquier direccion IP a un niimero de 160 bits llamado identificador de
nodo.

Conceptualmente, todos los 2! identificadores de nodos estan organizados en orden ascen-
dente en un gran circulo. Algunos de ellos corresponden a nodos participantes, pero la mayoria no.
En la figura 5-24(a) mostramos el circulo de identificador de nodo de m =5 (por el momento
ignore el arco de en medio). En este ejemplo, los nodos con identificadores 1, 4, 7, 12, 15,20y
27 corresponden a nodos reales y estan sombreados en la figura; el resto no existe.

A continuacion definiremos la funcidn sucesor(k) como el identificador de nodo del primer
nodo real que sigue a k alrededor del circulo en el sentido de las manecillas del reloj. Por ejemplo,
sucesor(6) =7, sucesor(8) = 12 y sucesor(22) = 27.

A los nombres de los registros (nombres de canciones, nombres de los predecesores, etcétera)
también se les aplica la funcion de hash (es decir, SHA-1) para generar un numero de 160 bits, lla-
mado clave. Por lo tanto, para convertir nombre (el nombre ASCII del registro) a su clave, utiliza-
mos clave = hash(nombre). Este calculo es simplemente una llamada de procedimiento local a
hash. Si una persona que posee un registro genealogico para nombre desea ponerlo a disposicion
de todos, primero construye una tupla que consiste de (nombre, mi-direccion-IP) y después soli-
cita a sucesor(hash(nombre)) que almacene la tupla. Si existen multiples registros (en nodos dife-
rentes) para este nombre, su tupla se almacenara en el mismo nodo. De esta forma, el indice se
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Figura 5-24. (a) Conjunto de 32 identificadores de nodos ordenados en circulo. Los sombreados
corresponden a maquinas reales. Los arcos muestran los fingers de los nodos 1, 4 y 12. Las etiquetas
de los arcos son los indices de las tablas. (b) Ejemplos de las tablas finger.

distribuye al azar sobre los nodos. Para tolerancia a fallas, podrian utilizarse p funciones de
hash diferentes para almacenar cada tupla en p nodos, pero esto no lo tomaremos en cuenta
aqui.

Si posteriormente algiin usuario desea buscar nombre, le aplica la funcion de hash para obte-
ner clave y después utiliza sucesor(clave) para encontrar la direccion IP del nodo que almacena
sus tuplas de indice. El primer paso es facil; el segundo no lo es. Para poder encontrar la direccion
IP del nodo que corresponde a cierta clave, cada nodo debe mantener ciertas estructuras de datos
administrativas. Una de ellas es la direccion IP de su nodo sucesor a lo largo del circulo identifi-
cador de nodo. Por ejemplo, en la figura 5-24, el sucesor del nodo 4 es 7 y el sucesor del nodo 7
es 12.
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La busqueda ahora puede ser como se muestra a continuacion. El nodo solicitante envia un pa-
quete a su sucesor, el cual contiene su direccion IP y la clave que esta buscando. El paquete se pro-
paga alrededor del anillo hasta que localiza al sucesor del identificador de nodo que se esta
buscando. Ese nodo verifica si tiene alguna informacion que corresponda con la clave y, de ser asi,
la regresa directamente al nodo solicitante, del cual tiene la direccion IP.

Como primera optimizacidn, cada nodo puede contener las direcciones IP tanto de su sucesor
como de su predecesor, por lo que las consultas pueden enviarse en direccion de las manecillas del
reloj o en direccion contraria, dependiendo de cudl ruta se considere mas corta. Por ejemplo, el no-
do 7 de la figura 5-24 puede ir en direccion de las manecillas del reloj para encontrar el identifi-
cador de nodo 10, pero en direccidon contraria para encontrar el identificador de nodo 3.

Incluso con dos opciones de direccidn, la busqueda lineal de todos los nodos es muy ineficien-
te en un sistema grande de igual a igual debido a que el nimero promedio de nodos requeridos por
busqueda es n/2. Para incrementar en forma considerable la velocidad de la busqueda, cada nodo
también mantiene lo que Chord llama una tabla finger. Esta tiene m entradas, indexadas desde 0
hasta m — 1, y cada una apunta a un nodo real diferente. Cada una de estas entradas tiene dos cam-
pos: inicio y la direccion IP de sucesor(inicio), como se muestra para tres nodos de ejemplo de la
figura 5-24(b). Los valores de los campos para la entrada i en el nodo & son:

inicio = k + 2" (médulo2™)
Direccion IP de sucesor(inicio [i])

Observe que cada nodo almacena las direcciones IP de una cantidad de nodos relativamente
pequefia y que la mayoria de éstos estan muy cercanos en términos de identificador de nodo.

Mediante la tabla finger, la busqueda de clave en el nodo £ se realiza como se muestra a con-
tinuacion. Si clave esté entre k y sucesor(k), el nodo que contiene informacion acerca de clave
es sucesor (k) y la busqueda termina. De lo contrario, en la tabla finger se busca la entrada cuyo
campo inicio sea el predecesor mas cercano de clave. A continuacion se envia una solicitud direc-
tamente a la direccion IP de esa entrada de la tabla finger para pedirle que continue la busqueda.
Debido a que dicha direccion estd mas cerca de la clave, aunque todavia estd por debajo, es muy
probable que pueda regresar la respuesta con tan sélo algunas consultas adicionales. De hecho, de-
bido a que cada busqueda divide en dos la distancia restante al destino, puede mostrarse que el nu-
mero promedio de busquedas es log,n.

Como primer ejemplo, considere la busqueda de clave = 3 en el nodo 1. Debido a que el no-
do 1 sabe que 3 esta entre él y su sucesor, 4, el nodo deseado es 4 y la busqueda termina, regre-
sando la direccion IP del nodo 4.

Como segundo ejemplo, considere la busqueda de clave = 14 en el nodo 1. Debido a que 14
no estd entre 1 y 4, se consulta la tabla finger. El predecesor mas cercano a 14 es 9, por lo que
la solicitud se reenvia a la direccion IP de la entrada 9, es decir, la del nodo 12. Este nodo ve
que 14 esta entre €l y su sucesor (15), por lo que regresa la direccion IP del nodo 15.

Como tercer ejemplo, considere la busqueda de clave = 16 en el nodo 1. Nuevamente, se en-
via una solicitud al nodo 12, pero esta vez dicho nodo no sabe la respuesta. Busca el nodo mas cer-
cano que preceda a 16 y encuentra 14, lo que resulta en la direccion IP del nodo 15. A continuacidon
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se envia una consulta ahi. El nodo 15 observa que 16 esta entre €l y su sucesor (20), por lo que re-
gresa la direccion IP de 20 al invocador, que en este caso es el nodo 1.

Puesto que los nodos se unen y separan todo el tiempo, Chord necesita una forma de manejar
estas operaciones. Suponemos que cuando el sistema comenzd a operar era tan pequefio que los
nodos apenas podian intercambiar informacion directamente para construir el primer circulo y las
primeras tablas finger. Después de eso se necesita un procedimiento automatizado, como el que se
muestra a continuacion. Cuando un nuevo nodo, 7, desea unirse, debe contactar a algin nodo exis-
tente y pedirle que busque la direccion IP de sucesor(r). A continuacion, el nuevo nodo solicita a
sucesor(r) su predecesor. Después pide a ambos que inserten r entre ellos en el circulo. Por ejem-
plo, si el nodo 24 de la figura 5-24 desea unirse, pide a cualquier nodo que busque sucesor(24),
que es 27. A continuacién pide a 27 su predecesor (20). Después de que les informa a estos dos
de su existencia, 20 utiliza 24 como su sucesor y 27 utiliza 24 como su predecesor. Ademas, el no-
do 27 entrega esas claves en el rango 21-24, que ahora pertenece a 24. En este punto, 24 estd com-
pletamente insertado.

Sin embargo, ahora muchas tablas finger son erroneas. Para corregirlas, cada nodo ejecuta un
proceso en segundo plano que recalcula de manera periddica cada finger invocando a sucesor.
Cuando una de estas consultas coincide con un nuevo nodo, se actualiza la entrada correspondiente
del finger.

Cuando un nodo se separa con éxito, entrega sus claves a su sucesor e informa a su prede-
cesor su partida a fin de que dicho predecesor pueda enlazarse con el sucesor del nodo que se
va. Cuando falla un nodo, surge un problema pues su predecesor ya no tiene un sucesor valido.
Para solucionarlo, cada nodo lleva un registro no s6lo de su sucesor directo sino también de sus
s sucesores directos, a fin de saltar hasta s — 1 nodos erréneos consecutivos y volver a conectar
el circulo.

Chord se ha utilizado para construir un sistema de archivos distribuido (Dabek y cols., 2001b)
y otras aplicaciones, y las investigaciones continian. En (Rowstron y Druschel, 2001a, y Rows-
tron y Druschel, 2001b), se describe un sistema de igual a igual diferente, Pastry, asi como sus
aplicaciones. En (Clarke y cols., 2002) se analiza un tercer sistema de igual a igual, Freenet. En
(Ratnasamy y cols., 2001) se describe un cuarto sistema de este tipo.

5.3 ALGORITMOS DE CONTROL DE CONGESTION

Cuando hay demasiados paquetes presentes en la subred (o en una parte de ella), hay una de-
gradacion del desempetio. Esta situacion se llama congestion. En la figura 5-25 se muestra este
sintoma. Cuando la cantidad de paquetes descargados en la subred por los /osts esta dentro de su
capacidad de conduccion, todos se entregan (excepto unos pocos afligidos por errores de transmi-
sion) y la cantidad entregada es proporcional al numero enviado. Sin embargo, a medida que au-
menta el trafico, los enrutadores ya no pueden manejarlo y comienzan a perder paquetes. Esto
tiende a empeorar las cosas. Con mucho trafico, el desempefio se desploma por completo y casi
no hay entrega de paquetes.
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Figura 5-25. Cuando se genera demasiado trafico, ocurre congestion y se degrada marcadamente
el desempefio.

La congestion puede ocurrir por varias razones. Si de manera repentina comienzan a llegar ca-
denas de paquetes por tres o cuatro lineas de entrada y todas necesitan la misma linea de salida,
se generara una cola. Si no hay suficiente memoria para almacenar a todos los paquetes, algunos
de ellos se perderan. La adicion de memoria puede ayudar hasta cierto punto, pero Nagle (1987) des-
cubri6 que si los enrutadores tienen una cantidad infinita de memoria, la congestion empeora en
lugar de mejorar, ya que para cuando los paquetes llegan al principio de la cola, su temporizador
ha terminado (repetidamente) y se han enviado duplicados. Todos estos paquetes seran debidamen-
te reenviados al siguiente enrutador, aumentando la carga en todo el camino hasta el destino.

Los procesadores lentos también pueden causar congestion. Si las CPUs de los enrutadores
son lentas para llevar a cabo las tareas de administracion requeridas (buferes de encolamiento, ac-
tualizacion de tablas, etcétera), las colas pueden alargarse, aun cuando haya un exceso de capaci-
dad de linea. De la misma manera, las lineas de poco ancho de banda también pueden causar
congestion. La actualizacion de las lineas sin cambiar los procesadores, o viceversa, por lo gene-
ral ayuda un poco, pero con frecuencia simplemente desplaza el cuello de botella. Ademas, actua-
lizar s6lo parte de un sistema simplemente mueve el cuello de botella a otra parte. El problema
real con frecuencia es un desajuste entre partes del sistema. Este problema persistira hasta que to-
dos los componentes estén en equilibrio.

Vale la pena indicar de manera explicita la diferencia entre el control de la congestion y el con-
trol de flujo, pues la relacion es sutil. El control de congestion se ocupa de asegurar que la subred
sea capaz de transportar el trafico ofrecido. Es un asunto global, en el que interviene el compor-
tamiento de todos los hosts, todos los enrutadores, el proceso de almacenamiento y reenvio dentro
de los enrutadores y todos los demas factores que tienden a disminuir la capacidad de transporte de
la subred.

En contraste, el control de flujo se relaciona con el trafico punto a punto entre un emisor da-
do y un receptor dado. Su tarea es asegurar que un emisor rapido no pueda transmitir datos de ma-
nera continua a una velocidad mayor que la que puede absorber el receptor. El control de flujo casi
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siempre implica una retroalimentacion directa del receptor al emisor, para indicar al emisor como
van las cosas en el otro lado.

Para captar la diferencia entre estos dos conceptos, considere una red de fibra dptica con una
capacidad de 1000 gigabits/seg en la que una supercomputadora esta tratando de transferir un ar-
chivo a una computadora personal que opera a 1 Gbps. Aunque no hay congestion (la red misma
no esta en problemas), se requiere control de flujo para obligar a la supercomputadora a detener-
se con frecuencia para darle a la computadora personal un momento de respiro.

En el otro extremo, considere una red de almacenamiento y reenvio con lineas de 1 Mbps y
1000 computadoras grandes, la mitad de las cuales trata de transferir archivos a 100 kbps a la otra
mitad. Aqui el problema no es que los emisores rapidos saturen a los receptores lentos, sino sim-
plemente que el trafico ofrecido total excede lo que la red puede manejar.

La razon por la que se confunden con frecuencia el control de congestion y el control de flu-
jo es que algunos algoritmos de control de congestion operan enviando mensajes de regreso a va-
rios origenes, indicandoles que reduzcan su velocidad cuando la red se mete en problemas. Por lo
tanto, un host puede recibir un mensaje de “reduccion de velocidad” porque el receptor no puede
manejar la carga o porque la red no la puede manejar. Mas adelante regresaremos a este punto.

Comenzaremos nuestro estudio del control de congestion examinando un modelo general pa-
ra manejarlo. Luego veremos métodos generales para prevenirlo. Después de eso, veremos varios
algoritmos dinamicos para manejarlo una vez que se ha establecido.

5.3.1 Principios generales del control de congestion

Muchos problemas de los sistemas complejos, como las redes de computadoras, pueden ana-
lizarse desde el punto de vista de una teoria de control. Este método conduce a dividir en dos gru-
pos todas las soluciones: de ciclo abierto y de ciclo cerrado. En esencia, las soluciones de ciclo
abierto intentan resolver el problema mediante un buen disefio, para asegurarse en primer lugar de
que no ocurra. Una vez que el sistema esta en funcionamiento, no se hacen correcciones a medio
camino.

Las herramientas para llevar a cabo control de ciclo abierto incluyen decidir cuando aceptar
trafico nuevo, decidir cuando descartar paquetes, y cuales, y tomar decisiones de calendarizacion
en varios puntos de la red. Todas tienen en comun el hecho de que toman decisiones independien-
temente del estado actual de la red.

En contraste, las soluciones de ciclo cerrado se basan en el concepto de un ciclo de retroali-
mentacion. Este método tiene tres partes cuando se aplica al control de congestion:

1. Monitorear el sistema para detectar cudindo y donde ocurren congestiones.
2. Pasar esta informacion a lugares en los que puedan llevarse a cabo acciones.
3. Ajustar la operacion del sistema para corregir el problema.

Es posible utilizar varias métricas para monitorear la subred en busca de congestiones. Las
principales son el porcentaje de paquetes descartados debido a falta de espacio de bufer, la longitud
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promedio de las colas, la cantidad de paquetes para los cuales termina el temporizador y se trans-
miten de nueva cuenta, el retardo promedio de los paquetes y la desviacion estandar del retardo de
paquete. En todos los casos, un aumento en las cifras indica un aumento en la congestion.

El segundo paso del ciclo de retroalimentacion es la transferencia de informacion relativa a la
congestion desde el punto en que se detecta hasta el punto en que puede hacerse algo al respecto.
La manera mas obvia es que el enrutador que detecta la congestion envie un paquete al origen (u
origenes) del trafico, anunciando el problema. Por supuesto, estos paquetes adicionales aumentan
la carga precisamente en el momento en que no se necesita mas carga, es decir, cuando la subred
esta congestionada.

Por fortuna, existen otras opciones. Por ejemplo, en cada paquete puede reservarse un bit o
campo para que los enrutadores lo llenen cuando la congestion rebase algin umbral. Cuando un
enrutador detecta este estado congestionado, llena el campo de todos los paquetes de salida, para
avisar a los vecinos.

Otra estrategia es hacer que los hosts o enrutadores envien de manera periddica paquetes de
sondeo para preguntar explicitamente sobre la congestion. Esta informacion puede usarse para en-
rutar el trafico fuera de areas con problemas. Algunas estaciones de radio tienen helicopteros que
vuelan sobre la ciudad para informar de la congestion en las calles, con la esperanza de que los es-
cuchas enrutaran sus paquetes (autos) fuera de las zonas conflictivas.

En todos los esquemas de retroalimentacion, la esperanza es que el conocimiento sobre la con-
gestion hara que los Aosts emprendan acciones adecuadas con miras a reducir la congestion. Para
operar en forma correcta, la escala de tiempo debe ajustarse con cuidado. Si el enrutador grita ALTO
cada vez que llegan dos paquetes seguidos, y SIGA, cada vez que esta inactivo durante 20 Useg,
el sistema oscilara sin control y nunca convergera. Por otra parte, si un enrutador espera 30 minutos
para asegurarse antes de tomar una decision, el mecanismo de control de congestion reaccionara
tan lentamente que no sera de utilidad. Para funcionar bien se requiere un justo medio, pero encontrar
la constante de tiempo correcta no es un asunto trivial.

Se conocen muchos algoritmos de control de congestion. A fin de organizarlos 16gicamen-
te, Yang y Reddy (1995) han desarrollado una taxonomia de los algoritmos de control de conges-
tion. Comienzan por dividir todos los algoritmos en ciclo abierto y ciclo cerrado, como se describid
anteriormente. Dividen todavia mas los algoritmos de ciclo abierto en algoritmos que actian en el
origen y los que actuan en el destino. Los algoritmos de ciclo cerrado también se dividen en dos
subcategorias: retroalimentacion explicita e implicita. En los algoritmos de retroalimentacion ex-
plicita, regresan paquetes desde el punto de congestion para avisar al origen. En los algoritmos
implicitos, el origen deduce la existencia de una congestion haciendo observaciones locales, como
el tiempo necesario para que regresen las confirmaciones de recepcion.

La presencia de congestion significa que la carga es (temporalmente) superior (en una parte
del sistema) a la que pueden manejar los recursos. Vienen a la mente dos soluciones: aumentar los
recursos o disminuir la carga. Por ejemplo, la subred puede comenzar a utilizar lineas de acceso
telefonico para aumentar de manera temporal el ancho de banda entre ciertos puntos. En los siste-
mas satelitales la potencia de transmisidn creciente con frecuencia redittia un ancho de banda mas
alto. La division del trafico entre varias rutas en lugar de usar siempre la mejor también aumenta
efectivamente el ancho de banda. Por ultimo, a fin de contar con mayor capacidad, los enrutadores
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de repuesto que normalmente sirven s6lo como respaldo (para hacer que el sistema sea tolerante
a fallas), pueden ponerse en linea cuando aparece una congestion severa.

Sin embargo, a veces no es posible aumentar la capacidad, o ya ha sido aumentada al maxi-
mo. Entonces, la unica forma de combatir la congestion es disminuir la carga. Existen varias ma-
neras de reducir la carga, como negar el servicio a algunos usuarios, degradar el servicio para
algunos o todos los usuarios y obligar a los usuarios a programar sus solicitudes de una manera
mas predecible.

Algunos de estos métodos, que estudiaremos en breve, se aplican mejor a los circuitos virtua-
les. En las subredes que usan circuitos virtuales de manera interna, estos métodos pueden usarse
en la capa de red. En las subredes de datagramas algunas veces se pueden utilizar en las conexio-
nes de capa de transporte. En este capitulo nos enfocaremos en su uso en la capa de red. En el si-
guiente veremos lo que puede hacerse en la capa de transporte para manejar la congestion.

5.3.2 Politicas de prevencion de congestion

Comencemos nuestro estudio de los métodos de control de congestion estudiando los sistemas
de ciclo abierto. Estos sistemas estan disefiados para reducir al minimo la congestion desde el ini-
cio, en lugar de permitir que ocurra y reaccionar después del hecho. Tratan de lograr su objetivo
usando politicas adecuadas en varios niveles. En la figura 5-26 vemos diferentes politicas para las
capas de enlace de datos, red y transporte que pueden afectar a la congestion (Jain, 1990).

Capa Politicas

Transporte e Politica de retransmision

¢ Politica de almacenamiento en caché de paquetes fuera de orden
¢ Politica de confirmaciones de recepcion

e Politica de control de flujo

¢ Determinacién de terminaciones de temporizador

Red » Circuitos virtuales vs. datagramas en la subred
* Politica de encolamiento y servicio de paquetes
¢ Politica de descarte de paquetes

* Algoritmo de enrutamiento

* Administracion de tiempo de vida del paquete

Enlace de datos | ¢ Politica de retransmisiones

e Politica de almacenamiento en caché de paquetes fuera de orden
* Politica de confirmacién de recepcion

¢ Politica de control de flujo

Figura 5-26. Politicas relacionadas con la congestion.

Comencemos por la capa de enlace de datos y avancemos hacia arriba. La politica de retrans-
misiones tiene que ver con la rapidez con la que un emisor termina de temporizar y con lo que
transmite al ocurrir una terminacion de temporizador. Un emisor nervioso que a veces termina
de temporizar demasiado pronto y retransmite todos los paquetes pendientes usando el protocolo de
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retroceso n impondra una carga mas pesada al sistema que un emisor calmado que usa repeticion
selectiva. La politica de almacenamiento en caché esta muy relacionada con esto. Si los recep-
tores descartan de manera rutinaria todos los paquetes que llegan fuera de orden, posteriormente
se tendran que enviar otra vez, lo que creard una carga extra. Con respecto al control de conges-
tion, la repeticion selectiva es mejor que el retroceso n.

La politica de confirmacion de recepcion también afecta la congestion. Si la recepcion de cada
paquete se confirma de inmediato, los paquetes de confirmacion de recepcion generan trafico ex-
tra. Sin embargo, si se guardan las confirmaciones de recepcion para sobreponerlas en el trafico
en sentido inverso, pueden resultar en terminaciones de temporizador y retransmisiones extra. Un
esquema de control de flujo estricto (por ejemplo, una ventana pequefia) reduce la tasa de datos y
permite, por lo tanto, atacar la congestion.

En la capa de red, la decision entre circuitos virtuales y datagramas afecta la congestion, ya
que muchos algoritmos de control de congestion s6lo funcionan con subredes de circuitos virtua-
les. La politica de encolamiento y servicio de paquetes se refiere a que los enrutadores tengan una
cola por linea de entrada, y una o varias colas por linea de salida. También se relaciona con el
orden en que se procesan los paquetes (por ejemplo, en round robin o con base en prioridades).
La politica de descarte es la regla que indica qué paquete se descarta cuando no hay espacio. Una
buena politica puede ayudar a aliviar la congestion y una mala puede hacerlo peor.

Un buen algoritmo de enrutamiento puede evitar la congestion si distribuye el trafico entre to-
das las lineas, pero uno malo puede enviar demasiado trafico por lineas ya congestionadas. Por tl-
timo, la administracion del tiempo de vida de los paquetes se encarga del tiempo que puede existir
un paquete antes de ser descartado. Si este tiempo es demasiado grande, los paquetes perdidos
pueden bloquear la operacion durante un buen rato, pero si es demasiado corto, los paquetes pueden
expirar antes de llegar a su destino, lo que provoca retransmisiones.

En la capa de transporte surgen los mismos problemas que en la capa de enlace de datos, pero
ademads es mas dificil la determinacion del intervalo de expiracion, porque el tiempo de transito a
través de la red es menos predecible que el tiempo de transito por un cable entre dos enrutadores.
Si el intervalo es demasiado corto, se enviaran paquetes extra de manera innecesaria. Si es muy
largo, se reducira la congestion, pero el tiempo de respuesta se vera afectado cada vez que se pier-
da un paquete.

5.3.3 Control de congestion en subredes de circuitos virtuales

Los métodos de control de congestion antes descritos son basicamente de ciclo abierto: tratan de
evitar que ocurran las congestiones, en lugar de manejarlas una vez ocurridas. En esta seccion
describiremos algunos métodos para el control dindmico de la congestion en las subredes de cir-
cuitos virtuales. En las siguientes dos veremos técnicas que pueden usarse en cualquier subred.

Una de las técnicas que se usa ampliamente para evitar que empeoren las congestiones que
ya han comenzado es el control de admision. La idea es sencilla: una vez que se ha detectado la
congestion, no se establecen circuitos virtuales nuevos hasta que ha desaparecido el problema. Por
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lo tanto, fallan los intentos por establecer conexiones nuevas de capa de transporte. Permitir el
acceso a mas personas simplemente empeoraria las cosas. Aunque este métodos es simple, su
implementacion es sencilla. En el sistema telefonico, cuando un conmutador se sobrecarga tam-
bién se pone en practica el control de admision, al no darse tonos de marcado.

Un método alterno es permitir el establecimiento de nuevos circuitos virtuales, pero enrutando
cuidadosamente los circuitos nuevos por otras rutas que no tengan problemas. Por ejemplo, consi-
dere la subred de la figura 5-27(a), en la que dos enrutadores estan congestionados.

A

Congestion

Congestion

(a) (b)

Figura 5-27. (a) Subred congestionada. (b) Subred redibujada que elimina la congestion. Tam-
bién se muestra un circuito virtual de 4 a B.

Suponga que un &ost conectado al enrutador 4 quiere establecer una conexidén con un /ost co-
nectado al enrutador B. Normalmente esta conexion pasaria a través de uno de los enrutadores
congestionados. Para evitar esta situacion, podemos redibujar la subred como se muestra en la fi-
gura 5-27(b), omitiendo los enrutadores congestionados y todas sus lineas. La linea punteada
muestra una ruta posible para el circuito virtual que evita los enrutadores congestionados.

Otra estrategia que tiene que ver con los circuitos virtuales es negociar un acuerdo entre el
host y la subred cuando se establece un circuito virtual. Este arreglo normalmente especifica
el volumen y la forma del trafico, la calidad de servicio requerida y otros parametros. Para cum-
plir con su parte del acuerdo, la subred por lo general reservara recursos a lo largo de la ruta cuan-
do se establezca el circuito. Estos recursos pueden incluir espacio en tablas y en bufer en los
enrutadores y ancho de banda en las lineas. De esta manera, es poco probable que ocurran con-
gestiones en los circuitos virtuales nuevos, porque estd garantizada la disponibilidad de todos los
recursos necesarios.

Este tipo de reservacion puede llevarse a cabo todo el tiempo como procedimiento operativo
estandar, o s6lo cuando la subred esta congestionada. Una desventaja de hacerlo todo el tiem-
po es que se tiende a desperdiciar recursos. Si seis circuitos virtuales que podrian usar 1 Mbps
pasan por la misma linea fisica de 6 Mbps, la linea tiene que marcarse como llena, aunque pocas
veces ocurra que los seis circuitos virtuales transmitan a toda velocidad al mismo tiempo. En
consecuencia, el precio del control de congestion es un ancho de banda sin utilizar (es decir, des-
perdiciado).
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5.3.4 Control de congestion en subredes de datagramas

Veamos ahora un enfoque que puede usarse en subredes de datagramas (y también en subre-
des de circuitos virtuales). Cada enrutador puede monitorear facilmente el uso de sus lineas de
salida y de otros recursos. Por ejemplo, puede asociar cada linea a una variable real, u, cuyo valor,
entre 0.0 y 1.0, refleja el uso reciente de esa linea. Para tener una buena estimacion de u, puede
tomarse periddicamente una muestra del uso instantaneo de la linea, /(0 o 1), y actualizar u perié-
dicamente de acuerdo con

Upyo = AUy + (1 - a)f

donde la constante a determina la rapidez con que el enrutador olvida la historia reciente.

Siempre que u rebasa el umbral, la linea de salida entra en un estado de “advertencia”. Cada
paquete nuevo que llega se revisa para ver si su linea de salida esté en el estado de advertencia. Si
es asi, se realiza alguna accion. Esta puede ser una de varias alternativas, que analizaremos a con-
tinuacion.

El bit de advertencia

La arquitectura DECNET antigua sefialaba el estado de advertencia activando un bit especial
en el encabezado del paquete. Frame relay también lo hace. Cuando el paquete llegaba a su desti-
no, la entidad transportadora copiaba el bit en la siguiente confirmacion de recepcion que se re-
gresaba al origen. A continuacion el origen reducia el trafico.

Mientras el enrutador estuviera en el estado de advertencia, continuaba activando el bit de ad-
vertencia, lo que significaba que el origen continuaba obteniendo confirmaciones de recepcion
con dicho bit activado. El origen monitoreaba la fraccion de confirmaciones de recepcion con el
bit activado y ajustaba su tasa de transmision de manera acorde. En tanto los bits de advertencia
continuaran fluyendo, el origen continuaba disminuyendo su tasa de transmision. Cuando dismi-
nuia lo suficiente, el origen incrementaba su tasa de transmision. Observe que debido a que cada
enrutador a lo largo de la ruta podia activar el bit de advertencia, el trafico se incrementaba sélo
cuando no habia enrutadores con problemas.

Paquetes reguladores

El algoritmo de control de congestion anterior es muy sutil. Utiliza medios indirectos para in-
dicar al origen que vaya mds despacio. ;Por qué no indicarselo de manera directa? En este méto-
do, el enrutador regresa un paquete regulador al sost de origen, proporcionandole el destino
encontrado en el paquete. El paquete original se etiqueta (se activa un bit del encabezado) de ma-
nera que no genere mas paquetes reguladores mas adelante en la ruta y después se reenvia de la
manera usual.

Cuando el host de origen obtiene el paquete regulador, se le pide que reduzca en un porcenta-
je X el trafico enviado al destino especificado. Puesto que otros paquetes dirigidos al mismo des-
tino probablemente ya estan en camino y generaran mas paquetes reguladores, el 4ost debe ignorar
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los paquetes reguladores que se refieran a ese destino por un intervalo fijo de tiempo. Una vez que
haya expirado ese tiempo, el Aost escucha mas paquetes reguladores durante otro intervalo. Si lle-
ga alguno, la linea todavia esta congestionada, por lo que el /ost reduce el flujo atin mas y comien-
za a ignorar nuevamente los paquetes reguladores. Si no llega ningun paquete de este tipo durante
el periodo de escucha, el host puede incrementar el flujo otra vez. La retroalimentacion implicita
de este protocolo puede ayudar a evitar la congestion que aun no estrangula ningtin flujo a menos
que ocurra un problema.

Los hosts pueden reducir el trafico ajustando los pardmetros de sus politicas, por ejemplo, su
tamafo de ventana. Por lo general, el primer paquete regulador causa que la tasa de datos se re-
duzca en 0.50 con respecto a su tasa anterior, el siguiente causa una reducciéon de 0.25, etcétera.
Los incrementos se dan en aumentos mas pequefios para evitar que la congestion se vuelva a
generar rapidamente.

Se han propuesto algunas variaciones de este algoritmo de control de congestion. En una, los
enrutadores pueden mantener varios umbrales. Dependiendo de qué umbral se ha rebasado, el pa-
quete regulador puede contener una advertencia suave, una severa o un ultimatum.

Otra variacion es utilizar como sefial de activacion tamafos de colas o utilizacion de los bufe-
res en lugar de la utilizacion de la linea. Es posible utilizar la misma ponderacion exponencial con
esta métrica como con u, por supuesto.

Paquetes reguladores de salto por salto

A altas velocidades o distancias grandes, el envio de un paquete regulador a los hosts de ori-
gen no funciona bien porque la reaccién es muy lenta. Por ejemplo, considere a un host en San
Francisco (enrutador 4 de la figura 5-28) que estd enviando trafico a un sost en Nueva York (en-
rutador D de la figura 5-28) a 155 Mbps. Si al sost de Nueva York se le comienza a terminar el es-
pacio de bufer, un paquete regulador tardara unos 30 mseg en regresar a San Francisco para
indicarle que disminuya su velocidad. La propagacion de paquetes reguladores se muestra en el
segundo, tercer y cuarto pasos de la figura 5-28(a). En esos 30 mseg se habran enviado otros 4.6
megabits. Aun si el host de San Francisco se desactiva de inmediato, los 4.6 megabits en la linea
continuaran fluyendo, y habra que encargarse de ellos. Solo hasta el séptimo diagrama de la figu-
ra 5-28(a) el enrutador de Nueva York notara un flujo mas lento.

Un método alterno es hacer que el paquete regulador ejerza su efecto en cada salto que dé, co-
mo se muestra en la secuencia de la figura 5-28(b). Aqui, una vez que el paquete regulador llega
a F, se obliga a F' a reducir el flujo a D. Hacerlo requerird que F destine mas buferes al flujo, ya
que el origen atn estd transmitiendo a toda velocidad, pero da a D un alivio inmediato, como en
un mensaje comercial de un remedio contra el dolor de cabeza. En el siguiente paso, el paquete
regulador llega a E, e indica a éste que reduzca el flujo a F. Esta accion impone una mayor carga
a los buferes de E, pero da un alivio inmediato a F. Por ultimo, el paquete regulador llega a 4 y
efectivamente se reduce el flujo.

El efecto neto de este esquema de salto por salto es proporcionar un alivio rapido al punto de
congestion, a expensas de usar mas buferes ascendentes. De esta manera puede cortarse la congestion
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Figura 5-28. (a) Paquete regulador que afecta solo al origen. (b) Paquete regulador que afecta
cada salto por el que pasa.
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en la raiz, sin que se pierdan paquetes. La idea se estudia con mayor detalle en Mishra y Kanakia,
1992.

5.3.5 Desprendimiento de carga

Cuando ninguno de los métodos anteriores elimina la congestion, los enrutadores pueden sacar
la artilleria pesada: el desprendimiento de carga, que es una manera rebuscada de decir que,
cuando se inunda a los enrutadores con paquetes que no pueden manejar, simplemente los tiran.
El término viene del mundo de la generacion de energia eléctrica, donde se refiere a la practica de
instalaciones que intencionalmente producen apagones en ciertas areas para salvar a la red com-
pleta de venirse abajo en dias calurosos de verano en los que la demanda de energia eléctrica
excede por mucho el suministro.

Un enrutador abrumado por paquetes simplemente puede escoger paquetes al azar para des-
prenderse de ellos, pero normalmente puede hacer algo mejor. El paquete a descartar puede
depender de las aplicaciones que se estén ejecutando. En la transferencia de archivos vale mas un
paquete viejo que uno nuevo, pues el deshacerse del paquete 6 y mantener los paquetes 7 a 10 cau-
sard un hueco en el receptor que podria obligar a que se retransmitan los paquetes 6 a 10 (si el
receptor descarta de manera rutinaria los paquetes en desorden). En un archivo de 12 paquetes,
deshacerse del paquete 6 podria requerir la retransmision de los paquetes 7 a 12, y deshacerse del
10 podria requerir la retransmision solo del 10 al 12. En contraste, en multimedia es mas impor-
tante un paquete nuevo que uno viejo. La politica anterior (mas viejo es mejor que mas nuevo),
con frecuencia se llama vino, y la ultima (mas nuevo es mejor que mas viejo) con frecuencia se
llama leche.

Un paso adelante de esto en cuanto a inteligencia requiere la cooperacion de los emisores. En
muchas aplicaciones, algunos paquetes son mas importantes que otros. Por ejemplo, ciertos algo-
ritmos de compresion de video transmiten periddicamente una trama entera y sus tramas sub-
siguientes como diferencias respecto a la Gltima trama completa. En este caso, es preferible
desprenderse de un paquete que es parte de una diferencia que desprenderse de uno que es parte de
una trama completa. Como otro ejemplo, considere la transmision de un documento que contie-
ne texto ASCII e imagenes. La pérdida de una linea de pixeles de una imagen es mucho menos da-
fiina que la pérdida de una linea de texto legible.

Para poner en practica una politica inteligente de descarte, las aplicaciones deben marcar sus
paquetes con clases de prioridades para indicar su importancia. Si lo hacen, al tener que descar-
tar paquetes, los enrutadores pueden descartar primero los paquetes de clase mas baja, luego los
de la siguiente clase mas baja, etcétera. Por supuesto, a menos que haya una razén poderosa para
marcar los paquetes como MUY IMPORTANTE-NUNCA DESCARTAR, nadie lo hara.

La razén podria ser monetaria, siendo mas barato el envio de paquetes de baja prioridad que
el de los de alta prioridad. Como alternativa, los emisores podrian tener permitido enviar paque-
tes de alta prioridad bajo condiciones de carga ligera, pero a medida que aumente la carga, los
paquetes podrian descartarse, lo que haria que los usuarios ya no siguieran enviandolos.

Otra opcion es permitir que los hosts excedan los limites especificados en el acuerdo negocia-
do al establecer el circuito virtual (por ejemplo, usar un ancho de banda mayor que el permitido),
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pero sujetos a la condicion de que el exceso de trafico se marque con prioridad baja. Tal estrate-
gia de hecho no es mala idea, porque utiliza con mayor eficiencia los recursos inactivos, permi-
tiendo que los hosts los utilicen siempre y cuando nadie mas esté interesado, pero sin establecer
un derecho sobre ellos cuando los tiempos se vuelven dificiles.

Deteccion temprana aleatoria

Es bien sabido que tratar con la congestion después de que se detecta por primera vez es mas
efectivo que dejar que dafie el trabajo y luego tratar de solucionarlo. Esta observacion conduce a
la idea de descartar paquetes antes de que se ocupe todo el espacio de bufer. Un algoritmo popular
para realizar esto se conoce como RED (deteccion temprana aleatoria) (Floyd y Jacobson,
1993). En algunos protocolos de transporte (entre ellos TCP), la respuesta a paquetes perdidos es
que el origen disminuya su velocidad. El razonamiento detrds de esta ldgica es que TCP fue dise-
fado para redes cableadas, y éstas son muy confiables, por lo tanto, la pérdida de paquetes se de-
be principalmente a desbordamientos de bufer y no a errores de transmisiones. Este hecho puede
aprovecharse para reducir la congestion.

El objetivo de hacer que los enrutadores se deshagan de los paquetes antes de que la situacion
sea irremediable (de aqui el término “temprana” en el nombre), es que haya tiempo para hacer algo
antes de que sea demasiado tarde. Para determinar cuando comenzar a descartarlos, los enrutado-
res mantienen un promedio movil de sus longitudes de cola. Cuando la longitud de cola promedio
en algunas lineas sobrepasa un umbral, se dice que la linea esta congestionada y se toma alguna
medida.

Debido a que tal vez el enrutador no puede saber cual origen esta causando la mayoria de los
problemas, probablemente lo mejor que se puede hacer es elegir un paquete al azar de la cola que
puso en marcha la accion.

(Como puede el enrutador informar al origen sobre el problema? Una forma es enviarle un pa-
quete regulador, como describimos anteriormente. Sin embargo, con ese método surge un proble-
ma ya que coloca todavia mds carga en la ya congestionada red. Una estrategia diferente es
descartar el paquete seleccionado y no reportarlo. El origen notara en algiin momento la falta de
confirmacién de recepcion y tomard medidas. Debido a que sabe que los paquetes perdidos por lo
general son causados por la congestion y las eliminaciones, respondera reduciendo la velocidad en
lugar de aumentarla. Esta forma implicita de retroalimentacion solo funciona cuando los origenes
responden a la pérdida de paquetes reduciendo su tasa de transmision. En las redes inalambricas,
en las que la mayoria de las pérdidas se debe al ruido en el enlace de radio, no se puede utilizar
este método.

5.3.6 Control de fluctuacion

En aplicaciones como la transmision continua de audio y video no importa gran cosa si los pa-
quetes tardan 20 o 30 mseg en ser entregados, siempre y cuando el tiempo de transito (retardo) sea
constante. La variacion (es decir, la desviacion estandar) en el retardo de los paquetes se conoce
como fluctuacién. Una fluctuacion alta, por ejemplo cuando unos paquetes tardan en llegar a su
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destino 20 mseg y otros 30 mseg, resultara en una calidad desigual del sonido o la imagen. En la
figura 5-29 se ilustra la fluctuacion. Por tanto, el arreglo de que el 99% de los paquetes se entre-
gue con un retardo que esté entre 24.5 y 25.5 mseg puede ser aceptable.

Por supuesto, el rango escogido debe ser factible. Debe tomar en cuenta el retardo causado por
la velocidad de la luz y el retardo minimo a través de los enrutadores y tal vez dejar un periodo
corto para algunos retardos inevitables.
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Figura 5-29. (a) Fluctuacion alta. (b) Fluctuacion baja.

La fluctuacion puede limitarse calculando el tiempo de transito esperado para cada salto en la
ruta. Cuando un paquete llega a un enrutador, éste lo examina para saber qué tan adelantado o re-
trasado esta respecto a lo programado. Esta informacion se almacena en el paquete y se actualiza
en cada salto. Si el paquete esta adelantado, se retiene durante el tiempo suficiente para regresar-
lo a lo programado; si esta retrasado, el enrutador trata de sacarlo rapidamente.

De hecho, el algoritmo para determinar cual de varios paquetes que compiten por una linea de
salida debe seguir siempre puede escoger el paquete mas retrasado. De esta manera, los paquetes
adelantados se frenan y los retrasados se aceleran, reduciendo en ambos casos la cantidad de fluc-
tuacion.

En algunas aplicaciones, como el video bajo demanda, la fluctuacién puede eliminarse almace-
nando los datos en el bufer del receptor y después obteniéndolos de dicho bufer en lugar de utili-
zar la red en tiempo real. Sin embargo, para otras aplicaciones, especialmente aquellas que
requieren interaccion en tiempo real entre personas como la telefonia y videoconferencia en Inter-
net, el retardo inherente del almacenamiento en el bufer no es aceptable.

El control de congestion es un area activa de investigacion. El estado presente se resume en
(Gevros y cols., 2001).
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5.4 CALIDAD DEL SERVICIO

Las técnicas que observamos en las secciones previas se disefiaron para reducir la congestion
y mejorar el rendimiento de la red. Sin embargo, con el crecimiento de las redes de multimedia,
con frecuencia estas medidas ad hoc no son suficientes. Se necesitan intentos serios para garanti-
zar la calidad del servicio a través del disefio de redes y protocolos. En las siguientes secciones
continuaremos nuestro estudio del rendimiento de la red, pero por ahora nos enfocaremos en las
formas de proporcionar una calidad de servicio que se ajuste a las necesidades de las aplicaciones.
Sin embargo, se debe dejar claro desde el principio que muchas de estas ideas estan empezando y
sujetas a cambios.

5.4.1 Requerimientos

Un flujo es un conjunto de paquetes que van de un origen a un destino. En una red orientada
a la conexion, todos los paquetes que pertenezcan a un flujo siguen la misma ruta; en una red sin
conexion, pueden seguir diferentes rutas. La necesidad de cada flujo se puede caracterizar por cua-
tro parametros principales: confiabilidad, retardo, fluctuacion y ancho de banda. Estos parametros
en conjunto determinan la QoS (calidad del servicio) que el flujo requiere. En la figura 5-30 se
listan varias aplicaciones y el nivel de sus requerimientos.

Aplicacion Confiabilidad | Retardo | Fluctuacion | Ancho de banda
Correo electronico Alta Bajo Baja Bajo
Transferencia de archivos | Alta Bajo Baja Medio
Acceso a Web Alta Medio Baja Medio
Inicio de sesion remoto Alta Medio Media Bajo
Audio bajo demanda Baja Bajo Alta Medio
Video bajo demanda Baja Bajo Alta Alto
Telefonia Baja Alto Alta Bajo
Videoconferencia Baja Alto Alta Alto

Figura 5-30. Qué tan rigurosos son los requerimientos de calidad del servicio.

Las primeras cuatro aplicaciones tienen requerimientos rigurosos en cuanto a confiabilidad.
No seria posible enviar bits de manera incorrecta. Este objetivo por lo general se alcanza al reali-
zar una suma de verificacion de cada paquete y al verificar dicha suma en el destino. Si se dafia
un paquete en el transito, no se confirma su recepcion y se volvera a transmitir posteriormente.
Esta estrategia proporciona una alta confiabilidad. Las cuatro aplicaciones finales (audio/video)
pueden tolerar errores, por lo que ni se realizan ni comprueban sumas de verificacion.

Las aplicaciones de transferencia de archivos, incluyendo correo electronico y video, no son
sensibles al retardo. Si todos los paquetes se retrasan unos segundos de manera uniforme, no
hay dafo. Las aplicaciones interactivas, como la navegacion en Web y el inicio de sesion remoto,
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son mas sensibles a los retardos. Las aplicaciones en tiempo real, como la telefonia y la videocon-
ferencia, tienen requerimientos estrictos de retardo. Si cada una de las palabras de una llamada te-
lefonica se retrasa exactamente por 2.000 seg, los usuarios hallaran la conexion inaceptable. Por
otra parte, la reproduccion de archivos de audio o video desde un servidor no requiere un retardo
bajo.

Las primeras tres aplicaciones no son sensibles a los paquetes que llegan con intervalos de
tiempo irregulares entre ellos. El inicio de sesion remoto es algo sensible a esto, debido a que los
caracteres en la pantalla apareceran en pequefias rafagas si una conexion tiene mucha fluctuacion.
El video y especialmente el audio son en extremo sensibles a la fluctuacion. Si un usuario esta ob-
servando video a través de la red y todos los cuadros se retrasan exactamente 2.000 seg, no hay
dafio. Pero si el tiempo de transmision varia de manera aleatoria entre 1y 2 seg, el resultado seria
terrible. En el audio, una fluctuacion de incluso unos cuantos milisegundos es claramente audible.

Por ultimo, las aplicaciones difieren en sus anchos de banda; el correo electronico y el inicio
de sesion remoto no necesitan mucho, pero el video en todas sus formas si lo necesita.

Las redes ATM clasifican los flujos en cuatro categorias amplias con respecto a sus demandas de
QoS, como se muestra a continuacion:

1. Tasa de bits constante (por ejemplo, telefonia).

2. Tasa de bits variable en tiempo real (por ejemplo, videoconferencia comprimida).

3. Tasa de bits variable no constante (por ejemplo, ver una pelicula a través de Internet).
4. Tasa de bits disponible (por ejemplo, transferencia de archivos).

Estas categorias también son utiles para otros propdsitos y otras redes. La tasa de bits cons-
tante es un intento por simular un cable al proporcionar un ancho de banda uniforme y un retardo
uniforme. La tasa de bits variable ocurre cuando el video esta comprimido, algunos cuadros estan
mas comprimidos que otros. Por lo tanto, el envio de un cuadro con muchos detalles podria reque-
rir enviar muchos bits en tanto que el envio de una foto de una pared blanca podria comprimirse
muy bien. La tasa de bits disponible es para las aplicaciones, como el correo electronico, que no
son sensibles al retardo o a la fluctuacion.

5.4.2 Técnicas para alcanzar buena calidad de servicio

Ahora que sabemos algo sobre los requerimientos de QoS, ;como cumplimos con ellos? Bue-
no, para empezar, no hay una bola magica. Ninguna técnica proporciona QoS eficiente y confia-
ble de una manera optima. En su lugar, se ha desarrollado una variedad de técnicas, con soluciones
practicas que con frecuencia se combinan multiples técnicas. A continuacién examinaremos algu-
nas de las técnicas que los disefiadores de sistemas utilizan para alcanzar la QoS.

Sobreaprovisionamiento

Una solucion facil es proporcionar la suficiente capacidad de enrutador, espacio en bufer y ancho
de banda como para que los paquetes fluyan con facilidad. El problema con esta solucion es que
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es costosa. Conforme pasa el tiempo y los disenadores tienen una mejor idea de cuanto es suficiente,
esta técnica puede ser practica. En cierta medida, el sistema telefonico tiene un sobreaprovisionamien-
to. Es raro levantar un auricular telefonico y no obtener un tono de marcado instantaneo. Simplemente
hay mucha capacidad disponible ahi que la demanda siempre se puede satisfacer.

Almacenamiento en bufer

Los flujos pueden almacenarse en el bufer en el lado receptor antes de ser entregados. Alma-
cenarlos en el bufer no afecta la confiabilidad o el ancho de banda, e incrementa el retardo, pero
atenua la fluctuacion. Para el video o audio bajo demanda, la fluctuacion es el problema principal,
por lo tanto, esta técnica es muy util.

En la figura 5-29 vimos la diferencia entre fluctuacion alta y fluctuacion baja. En la figura 5-31
vemos un flujo de paquetes que se entregan con una fluctuacion considerable. El paquete 1 se envia
desde el servidor a r = 0 seg y llega al cliente a # = 1 seg. El paquete 2 tiene un retardo mayor; tarda
2 seg en llegar. Conforme llegan los paquetes, se almacenan en el bufer en la maquina cliente.

El paquete sale del origen E! B
El paquete llega al bufer IE]
imi Y Tiempo en el bufer
El paquete se elimina del bufer I p B@
[ R R |

<—Hueco en la reproduccién
I N R T B N B IR N N TR R |

0 5 10 15 20
Tiempo (seg)

Figura 5-31. Refinamiento del flujo de paquetes almacenandolos en el bufer.

En el seg t = 10, la reproduccion continua. En este momento, los paquetes 1 a 6 se han alma-
cenado en el bufer de manera que pueden eliminarse de ¢l en intervalos uniformes para una repro-
duccion suave. Desafortunadamente, el paquete 8 se ha retrasado tanto que no estd disponible
cuando le toca el turno a su ranura de reproduccion, por lo que ésta debe parar hasta que llegue di-
cho paquete, creando un molesto hueco en la musica o pelicula. Este problema se puede atenuar re-
trasando el tiempo de inicio atin mas, aunque hacer eso también requiere un bufer mas grande. Los
sitios Web comerciales que contienen transmision continua de video o audio utilizan reproductores
que almacenan en el bufer por aproximadamente 10 seg antes de comenzar a reproducir.

Modelado de trafico

En el ejemplo anterior, el origen envia los paquetes con un espaciado uniforme entre ellos, pe-
ro en otros casos, podrian emitirse de manera regular, lo cual puede causar congestion en la red.
El envio no uniforme es comun si el servidor estd manejando muchos flujos al mismo tiempo, y
también permite otras acciones, como avance rapido y rebobinado, autenticaciéon de usuario,
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etcétera. Ademas, el enfoque que utilizamos aqui (almacenamiento en el bufer) no siempre es po-
sible, por ejemplo, en la videoconferencia. Sin embargo, si pudiera hacerse algo para hacer que el
servidor (y los /osts en general) transmita a una tasa uniforme, la calidad del servicio mejoraria.
A continuacion examinaremos una técnica, ¢l modelado de trafico, que modera el trafico en el
servidor, en lugar de en el cliente.

El modelado de trafico consiste en regular la tasa promedio (y las rafagas) de la transmision
de los datos. En contraste, los protocolos de ventana corrediza que estudiamos anteriormente li-
mitan la cantidad de datos en transito de una vez, no la tasa a la que se envian. Cuando se estable-
ce una conexion, el usuario y la subred (es decir, el cliente y la empresa portadora) acuerdan cierto
patréon de trafico (es decir, forma) para ese circuito. Algunas veces esto se llama acuerdo de ni-
vel de servicio. En tanto el cliente cumpla con su parte del contrato y so6lo envie los paquetes acor-
dados, la empresa portadora promete entregarlos de manera oportuna. El modelado de trafico
reduce la congestion y, por lo tanto, ayuda a la empresa portadora a cumplir con su promesa. Tales
acuerdos no son tan importantes para las transferencias de archivos pero si para los datos en tiem-
po real, como conexiones de video y audio, lo cual tiene requerimientos rigurosos de calidad
de servicio.

En efecto, con el modelado de trafico, el cliente le dice a la empresa portadora: Mi patrén de
transmision se parecera a esto, ;puedes manejarlo? Si la empresa portadora acepta, surge la cues-
tion de como puede saber ésta si el cliente estd cumpliendo con el acuerdo y como debe proceder
si el cliente no lo esta haciendo. La supervision de un flujo de trafico se conoce como supervision
de trafico (zraffic policing). Aceptar una forma de trafico y supervisarlo mas tarde es mas facil en
las subredes de circuitos virtuales que en las de datagramas. Sin embargo, incluso en las subredes
de datagramas se pueden aplicar las mismas ideas a las conexiones de la capa de transporte.

Algoritmo de cubeta con goteo

Imaginese una cubeta con un pequefio agujero en el fondo, como se ilustra en la figura 5-32(a).
Sin importar la rapidez con que entra agua en la cubeta, el flujo de salida tiene una tasa constan-
te, p, cuando hay agua en la cubeta, y una tasa de cero cuando la cubeta estd vacia. Ademads, una
vez que se llena la cubeta, cualquier agua adicional que entra se derrama por los costados y se pier-
de (es decir, no aparece en el flujo por debajo del agujero).

Puede aplicarse el mismo concepto a los paquetes, como se muestra en la figura 5-32(b). De
manera conceptual, cada host esta conectado a la red mediante una interfaz que contiene una cu-
beta con goteo, es decir, una cola interna infinita. Si llega un paquete cuando la cola esta llena, és-
te se descarta. En otras palabras, si uno o mas procesos del /ost tratan de enviar paquetes cuando
la cola ya tiene la cantidad méaxima de paquetes, dicho paquete se descarta sin mas. Este arreglo
puede incorporarse en la interfaz del hardware, o simularse a través del sistema operativo del Aost.
El esquema fue propuesto inicialmente por Turner (1986), y se llama algoritmo de cubeta con go-
teo. De hecho, no es otra cosa que un sistema de encolamiento de un solo servidor con un tiempo
de servicio constante.

El host puede poner en la red un paquete por pulso de reloj. Nuevamente, esto puede forzarse
desde la tarjeta de interfaz o desde el sistema operativo. Este mecanismo convierte un flujo desi-
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Figura 5-32. (a) Una cubeta con goteo, llena de agua. (b) Cubeta con goteo, llena de paquetes.

gual de paquetes de los procesos de usuario dentro del zost en un flujo continuo de paquetes ha-
cia la red, moderando las rafagas y reduciendo en una buena medida las posibilidades de con-
gestion.

Cuando todos los paquetes son del mismo tamafo (por ejemplo, celdas ATM), este algoritmo
puede usarse como se describe. Sin embargo, cuando se utilizan paquetes de tamafio variable, con
frecuencia es mejor permitir un nimero fijo de bytes por pulso, en lugar de un solo paquete. Por
lo tanto, si la regla es de 1024 bytes por pulso, sélo pueden recibirse por pulso un paquete de 1024
bytes, dos paquetes de 512 bytes, cuatro paquetes de 256 bytes, etcétera. Si el conteo de bytes re-
siduales es demasiado bajo, el siguiente paquete debe esperar hasta el siguiente pulso.

La implementacion del algoritmo de cubeta con goteo es facil. La cubeta con goteo consis-
te en una cola finita. Si cuando llega un paquete hay espacio en la cola, éste se agrega a ella; de
otro modo, se descarta. En cada pulso de reloj se transmite un paquete (a menos que la cola es-
té vacia).

La cubeta con goteo que usa conteo de bits se implementa casi de la misma manera. En cada
pulso un contador se inicializa en n. Si el primer paquete de la cola tiene menos bytes que el va-
lor actual del contador, se transmite y se disminuye el contador en esa cantidad de bytes. Pueden
enviarse paquetes adicionales en tanto el contador sea lo suficientemente grande. Cuando el con-
tador estd por debajo de la longitud del siguiente paquete de la cola, la transmisidn se detiene hasta
el siguiente pulso, en cuyo momento se restablece el conteo de bytes residuales y el flujo puede
continuar.
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Como ejemplo de cubeta con goteo, imagine que una computadora puede producir datos a
razén de 25 millones de bytes/seg (200 Mbps) y que la red también opera a esta velocidad. Sin em-
bargo, los enrutadores pueden manejar esta tasa de datos solo durante intervalos cortos (basica-
mente, hasta que sus buferes se llenen). Durante intervalos grandes, dichos enrutadores funcionan
mejor con tasas que no exceden 2 millones de bytes/seg. Ahora suponga que los datos llegan en
rafagas de un millon de bytes, con una rafaga de 40 mseg cada segundo. Para reducir la tasa pro-
medio a 2 MB/seg, podemos usar una cubeta con goteo de p = 2 MB/seg y una capacidad, C, de
1 MB. Esto significa que las rafagas de hasta 1 MB pueden manejarse sin pérdidas de datos, ya
que se distribuyen a través de 500 mseg, sin importar la velocidad a la que lleguen.

En la figura 5-33(a) vemos la entrada de la cubeta con goteo operando a 25 MB/seg durante
40 mseg. En la figura 5-33(b) vemos la salida drenandose a una velocidad uniforme de 2 MB/seg
durante 500 mseg.

Algoritmo de cubeta con tokens

El algoritmo de cubeta con goteo impone un patrén de salida rigido a la tasa promedio, sin im-
portar la cantidad de rafagas que tenga el trafico. En muchas aplicaciones es mejor permitir que
la salida se acelere un poco cuando llegan rafagas grandes, por lo que se necesita un algoritmo mas
flexible, de preferencia uno que nunca pierda datos. El algoritmo de cubeta con tokens es uno de
tales algoritmos. En este algoritmo, la cubeta con goteo contiene fokens, generados por un reloj a
razon de un token cada AT seg. En la figura 5-34(a) se muestra una cubeta que contiene tres fo-
kens y cinco paquetes esperando a ser transmitidos. Para que se transmita un paquete, éste debe
capturar y destruir un foken. En la figura 5-34(b) vemos que han pasado tres de los cinco paque-
tes, pero los otros dos estan atorados, esperando la generacion de dos o mas fokens.

El algoritmo de cubeta con fokens ofrece una forma diferente de modelado de trafico que el
algoritmo de cubeta con goteo. Este tltimo no permite que los Aosts inactivos acumulen permisos
para enviar posteriormente rafagas grandes. El algoritmo de cubeta con fokens si permite el aho-
rro, hasta el tamafio maximo de la cubeta, n. Esta propiedad significa que pueden enviarse a la vez
rafagas de hasta n paquetes, permitiendo cierta irregularidad en el flujo de salida y dando una res-
puesta mas rapida a las rafagas de entrada repentinas.

Otra diferencia entre los dos algoritmos es que el algoritmo de cubeta con fokens descarta los
tokens (es decir, la capacidad de transmision) cuando se llena la cubeta, pero nunca descarta
los paquetes. En contraste, el algoritmo de cubeta con goteo descarta los paquetes cuando se lle-
na la cubeta.

Aqui también es posible una variacién menor, en la que cada token representa el derecho de
transmitir no un paquete, sino & bytes. Sélo puede transmitirse un paquete si hay suficientes tokens
disponibles para cubrir su longitud en bytes. Los tokens fraccionarios se guardan para uso futuro.

Los algoritmos de cubeta con goteo y cubeta con fokens también pueden servir para regular el
trafico entre los enrutadores, asi como para regular la salida de un %ost, como en nuestros ejem-
plos. Sin embargo, una diferencia clara es que una cubeta con fokens que regula a un host puede
hacer que éste detenga el envio cuando las reglas dicen que debe hacerlo. Indicar a un enrutador
que detenga la transmision mientras sigue recibiendo entradas puede dar como resultado una pér-
dida de datos.
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Figura 5-33. (a) Entrada a una cubeta con goteo. (b) Salida de una cubeta con goteo. (c)-(e) Sali-
da de una cubeta con tokens con capacidades de 250 KB, 500 KB y 750 KB. (f) Salida de una cu-
beta con tokens de 500 KB que alimenta a una cubeta con goteo de 10 MB/seg.

La implementacion del algoritmo basico de cubeta con tokens simplemente es s6lo una varia-
ble que cuenta fokens. El contador se incrementa en uno cada ATy se decrementa en uno cada vez
que se envia un paquete. Cuando el contador llega a cero, ya no pueden enviarse paquetes. En la
variante de conteo de bits, el contador se incrementa en k bytes cada ATy se decrementa en la lon-
gitud de cada paquete enviado.
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Figura 3-34. Algoritmo de cubeta con fokens. (a) Antes. (b) Después.

En esencia, lo que hace la cubeta con tokens es permitir rafagas, pero limitadas a una longi-
tud maxima regulada. Por ejemplo, vea la figura 5-33(c). Ahi tenemos una cubeta de fokens con
250 KB de capacidad. Los tokens llegan a una tasa que permite un flujo de salida de 2 MB/seg.
Suponiendo que la cubeta con fokens esta llena cuando llega la rafaga de 1 MB, la cubeta puede
drenarse a la velocidad maxima de 25 MB/seg durante unos 11 mseg. Entonces tiene que desace-
lerarse hasta 2 MB/seg hasta que se ha enviado toda la rafaga de entrada.

El célculo de la longitud de rafaga con tasa maxima es un tanto complicado. No es sélo la di-
vision de 1 MB entre 25 MB/seg, ya que, mientras se estd enviando la rafaga, llegan mas tokens.
Si S seg es la longitud de la rafaga, C bytes es la capacidad de la cubeta con tokens, p bytes/seg es
la tasa de llegada de fokens y M bytes/seg es la tasa maxima de salida, podemos ver que una rafa-
ga de salida contiene un maximo de C + pS bytes. También sabemos que la cantidad de bytes en
una rafaga a velocidad maxima con longitud de S segundos es MS. Por lo tanto, tenemos

C+pS=MS

Podemos resolver esta ecuacion para obtener S = C/(M — p). Para nuestros parametros de
C =250 KB, M =25 MB/seg y p =2 MB/seg, tenemos un tiempo de rafaga de aproximadamente
11 mseg. En la figura 5-33(d) y en la figura 5-33(e) se muestra la cubeta con tokens para capaci-
dades de 500 y 750 KB, respectivamente.
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Un problema potencial con el algoritmo de cubeta con fokens es que permite rafagas largas,
aunque puede regularse el intervalo maximo de rafaga mediante una seleccion cuidadosa de p y
M. Con frecuencia es deseable reducir la tasa pico, pero sin regresar al valor minimo de la cubeta
con goteo original.

Una manera de lograr trafico mas uniforme es poner una cubeta con goteo después de la cu-
beta con tokens. La tasa de la cubeta con goteo debera ser mayor que la p de la cubeta con fokens,
pero menor que la tasa maxima de la red. En la figura 5-33(f) se muestra la salida de una cubeta
con tokens de 500 KB seguida de una cubeta con goteo de 10 MB/seg.

La supervision de estos esquemas puede ser un tanto complicada. En esencia, la red tiene que
simular el algoritmo y asegurarse de que no se envien mas paquetes o bytes de lo permitido. Sin
embargo, estas herramientas proporcionan métodos para modelar el trafico de la red de formas
mas manejables para ayudar a cumplir con los requerimientos de calidad del servicio.

Reservacion de recursos

El hecho de tener la capacidad de regular la forma del trafico ofrecido es un buen inicio para
garantizar la calidad del servicio. Sin embargo, utilizar efectivamente esta informacion significa
de manera implicita obligar a todos los paquetes de un flujo a que sigan la misma ruta. Su envio
a través de enrutadores aleatorios dificulta garantizar algo. Como consecuencia, se debe configu-
rar algo similar a un circuito virtual del origen al destino, y todos los paquetes que pertenecen al
flujo deben seguir esta ruta.

Una vez que se tiene una ruta especifica para una flujo, es posible reservar recursos a lo lar-
go de esa ruta para asegurar que la capacidad necesaria esté disponible. Se pueden reservar tres ti-
pos de recursos:

1. Ancho de banda.
2. Espacio de bufer.
3. Ciclos de CPU.

El primero, ancho de banda, es el mas obvio. Si un flujo requiere 1 Mbps y la linea saliente
tiene una capacidad de 2 Mbps, tratar de dirigir tres flujos a través de esa linea no va a funcionar.
Por lo tanto, reservar ancho de banda significa no sobrecargar ninguna linea de salida.

Un segundo recurso que por lo general es escaso es el espacio en bufer. Cuando llega un pa-
quete, por lo general el hardware mismo lo deposita en la tarjeta de interfaz de red. A continua-
cion, el software enrutador tiene que copiarlo en un bufer en RAM y colocar en la cola ese bufer
para transmitirlo en la linea saliente elegida. Si no hay bufer disponible, el paquete se tiene que
descartar debido a que no hay lugar para colocarlo. Para una buena calidad de servicio, es posible
reservar algunos buferes para un flujo especifico de manera que éste no tenga que competir con
otros flujos para obtener espacio en bufer. Siempre que ese flujo necesite un bufer, se le propor-
cionard uno mientras existan disponibles.
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Por ultimo, los ciclos de CPU también son un recurso escaso. Para procesar un paquete se ne-
cesita tiempo de CPU del enrutador, por lo que un enrutador s6lo puede procesar cierta cantidad
de paquetes por segundo. Para asegurar el procesamiento oportuno de cada paquete, es necesario
verificar que la CPU no esté sobrecargada.

A primera vista podria parecer que si un enrutador tarda, digamos, 1 yseg, en procesar un pa-
quete, entonces puede procesar 1 millén de paquetes/seg. Esta observacion no es verdadera porque
siempre habra periodos inactivos debido a fluctuaciones estadisticas en la carga. Si la CPU necesi-
ta cada ciclo para poder realizar su trabajo, la pérdida incluso de algunos ciclos debido a periodos
inactivos ocasionales crea un atraso del que nunca se podra deshacer.

Sin embargo, incluso con una carga que esté ligeramente por debajo de la capacidad teorica,
se pueden generar colas y pueden ocurrir retardos. Considere una situacion en la que los paquetes
llegan de manera aleatoria con una tasa promedio de llegada de A paquetes/seg. El tiempo de CPU
requerido por cada uno también es aleatorio, con una capacidad media de procesamiento de L pa-
quetes/seg. Bajo el supuesto de que las distribuciones de arribo y de servicio son distribuciones de
Poisson, es posible probar, mediante la teoria de encolamiento, que el retardo promedio experi-
mentado por un paquete, 7, es
1 1 « 1

T =

1
poI=NMp o 1-p

donde p = M es el uso de CPU. El primer factor, 1/, seria el tiempo de servicio si no hubiera
competencia. El segundo factor es la reduccion de velocidad debido a la competencia con otros
flujos. Por ejemplo, si A = 950,000 paquetes/seg y i = 1,000,000 paquetes/seg, entonces p = 0.95
y el retardo promedio experimentado por cada paquete sera de 20 puseg en lugar de 1 pseg. Este
tiempo cuenta tanto para el tiempo de encolamiento como para el de servicio, como puede verse
cuando la carga es muy baja (AL = 0). Si hay, digamos, 30 enrutadores a lo largo de la ruta del
flujo, el retardo de encolamiento sera de alrededor de 600 useg.

Control de admision

Ahora nos encontramos en el punto en que el trafico entrante de algtin flujo estd bien mode-
lado y puede seguir una sola ruta cuya capacidad puede reservarse por adelantado en los enruta-
dores a lo largo de la ruta. Cuando un flujo de este tipo se ofrece a un enrutador, éste tiene que
decidir, con base en su capacidad y en cuantos compromisos tiene con otros flujos, si lo admite o
lo rechaza.

La decision de aceptar o rechazar un flujo no se trata simplemente de comparar el ancho de
banda, los buferes o los ciclos requeridos por el flujo con la capacidad excedida del enrutador en
esas tres dimensiones. Es mas complicado que eso. Para empezar, aunque algunas aplicaciones po-
drian saber sobre sus requerimientos de ancho de banda, saben poco acerca de buferes o ciclos de
CPU y, por esto, se necesita por lo menos una forma diferente de describir los flujos. Ademas, al-
gunas aplicaciones son mucho mas tolerantes con el incumplimiento ocasional de plazos que otras.
Por ultimo, algunas aplicaciones podrian estar dispuestas a negociar los parametros del flujo y
otras no. Por ejemplo, un visor de peliculas que por lo general se ejecuta a 30 cuadros/seg podria
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estar dispuesto a ejecutar a 25 cuadros/seg si no hay suficiente ancho de banda para soportar 30
cuadros/seg. De manera similar, la cantidad de pixeles por cuadro y de ancho de banda de audio,
entre otras propiedades, podria ser ajustable.

Debido a que muchas partes pueden estar involucradas en la negociacion del flujo (el emisor,
el receptor y todos los enrutadores a lo largo de la ruta), los flujos deben describirse de manera
precisa en términos de parametros especificos que se puedan negociar. Un conjunto de tales para-
metros se conoce como especificacion de flujo. Por lo general, el emisor (por ejemplo, el servi-
dor de video) produce una especificacion de flujo que propone los parametros que le gustaria
utilizar. Conforme la especificacion se propague por la ruta, cada enrutador la examina y modifi-
ca los parametros conforme sea necesario. Las modificaciones s6lo pueden reducir el flujo, no in-
crementarlo (por ejemplo, una tasa mas baja de datos, no una mas grande). Cuando llega al otro
extremo, se pueden establecer los parametros.

Como ejemplo de lo que puede estar en una especificacion de flujo, considere el de la figura
5-35, que se basa en los RFCs 2210 y 2211. Tiene cinco parametros, el primero de los cuales, la
Tasa de la cubeta con tokens, es la cantidad de bytes por segundo que se colocan en la cubeta. Es-
ta es la tasa maxima que el emisor puede transmitir, promediada con respecto a un intervalo de
tiempo largo.

Parametro Unidad

Tasa de la cubeta con tokens Bytes/seg

Tamano de la cubeta con tokens | Bytes

Tasa pico de datos Bytes/seg
Tamafo minimo de paquete Bytes
Tamafo maximo de paquete Bytes

Figura 5-35. Ejemplo de especificacion de flujo.

El segundo parametro es el tamafio de la cubeta en bytes. Por ejemplo, si la Tasa de la cube-
ta con tokens es de 1 Mbps y el Tumario de la cubeta con tokens es de 500 KB, la cubeta se pue-
de llenar de manera continua durante 4 seg antes de llenarse por completo (en caso de que no haya
transmisiones). Cualesquier fokens enviados después de eso, se pierden.

El tercer parametro, la Tasa pico de datos, es la tasa maxima de transmisiones tolerada, inclu-
so durante intervalos de tiempo breves. El emisor nunca debe sobrepasar esta tasa.

Los ultimos dos parametros especifican los tamafios minimo y maximo de paquetes, incluyen-
do los encabezados de la capa de red y de transporte (por ejemplo, TCP e IP). El tamafio minimo
es importante porque procesar cada paquete toma un tiempo fijo, aunque sea breve. Un enrutador
debe estar preparado para manejar 10,000 paquetes/seg de 1 KB cada uno, pero no para manejar
100,000 paquetes/seg de 50 bytes cada uno, aunque esto representa una tasa de datos menor. El ta-
mafio maximo de paquete es importante debido a las limitaciones internas de la red que no deben
sobrepasarse. Por ejemplo, si parte de la ruta es a través de una Ethernet, el tamafio maximo del pa-
quete se restringira a no mas de 1500 bytes, sin importar lo que el resto de la red puede manejar.
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Una pregunta interesante es como convierte un enrutador una especificacion de flujo en un
conjunto de reservaciones de recursos especificos. Esa conversion es especifica de la implemen-
tacion y no estd estandarizada. Suponga que un enrutador puede procesar 100,000 paquetes/seg.
Si se le ofrece un flujo de 1 MB/seg con tamafios de paquete minimo y maximo de 512 bytes, el
enrutador puede calcular que puede transmitir 2048 paquetes/seg de ese flujo. En ese caso, debe
reservar 2% de su CPU para ese flujo, o de preferencia mas para evitar retardos largos de encola-
miento. Si la politica de un enrutador es nunca asignar mas de 50% de su CPU (lo que implica un
retardo con factor de dos, y ya esta lleno el 49%, entonces ese flujo debe rechazarse). Se necesi-
tan calculos similares para los otros recursos.

Entre mas rigurosa sea la especificacion de flujo, mas util sera para los enrutadores. Si una es-
pecificacion de flujo especifica que necesita una tasa de cubeta con tokens de 5 MB/seg pero los
paquetes pueden variar de 50 bytes a 1500 bytes, entonces la tasa de paquetes variara aproxima-
damente de 3500 a 105,000 paquetes/seg. El enrutador podria asustarse por este ultimo niumero
y rechazar el flujo, mientras que con un tamafio minimo de paquete de 1000 bytes, el flujo de
5 MB/seg podria aceptarse.

Enrutamiento proporcional

La mayoria de los algoritmos de enrutamiento tratan de encontrar la mejor ruta para cada des-
tino y envian a través de ella todo el trafico a ese destino. Un método diferente que se ha propues-
to para proporcionar una calidad de servicio mas alta es dividir el trafico para cada destino a través
de diferentes rutas. Puesto que generalmente los enrutadores no tienen un panorama completo del
trafico de toda la red, la unica forma factible de dividir el trafico a través de multiples rutas es uti-
lizar la informacion disponible localmente. Un método simple es dividir el trafico en fracciones
iguales o en proporcion a la capacidad de los enlaces salientes. Sin embargo, hay disponibles otros
algoritmos mas refinados (Nelakuditi y Zhang, 2002).

Calendarizacion de paquetes

Si un enrutador maneja multiples flujos, existe el peligro de que un flujo acapare mucha de su
capacidad y limite a los otros flujos. El procesamiento de paquetes en el orden de arribo significa
que un emisor agresivo puede acaparar la mayor parte de la capacidad de los enrutadores por los que
pasan sus paquetes, lo que reduce la calidad del servicio para otros. Para hacer fracasar esos inten-
tos, se han disefnado varios algoritmos de programacion de paquetes (Bhatti y Crowcroft, 2000).

Uno de los primeros fue el de encolamiento justo (fair queueing) (Nagle, 1987). La esencia
del algoritmo es que los enrutadores tienen colas separadas para cada linea de salida, una por flujo.
Cuando una linea se queda inactiva, el enrutador explora las diferentes colas de manera circular,
y toma el primer paquete de la siguiente cola. De esta forma, con 7 hosts compitiendo por una linea
de salida dada, cada host obtiene la oportunidad de enviar uno de n paquetes. El envio de mas pa-
quetes no mejorara esta fraccion.

Aunque al principio este algoritmo tiene un problema: proporciona mas ancho de banda a los
hosts que utilizan paquetes mas grandes que a los que utilizan paquetes mas pequefios. Demers y
cols. (1990) sugirieron una mejora en la que la exploracidn circular (round robin) se realiza de tal
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manera que se simule una exploracion circular byte por byte, en lugar de paquete por paquete. En
efecto, explora las colas de manera repetida, byte por byte, hasta que encuentra el instante en el
que finalizara cada paquete. A continuacion, los paquetes se ordenan conforme a su tiempo de ter-
minacion y se envian en ese orden. En la figura 5-36 se ilustra este algoritmo.

Paquete Tiempo de terminacion
A — 1]6[11]15[19]20] c 8
c 13]8] —o0 D 17
D 4191317 E 18
E A 20

() (b)

Figura 5-36. (a) Un enrutador con cinco paquetes encolados en la linea O. (b) Tiempos de termi-
nacion de los cinco paquetes.

En la figura 5-36(a) se muestran paquetes con una longitud de 2 hasta 6 bytes. En el pulso de
reloj (virtual) 1, se envia el primer byte del paquete de la linea 4. Después le toca el turno al pri-
mer byte del paquete de la linea B, y asi sucesivamente. El primer paquete en terminar es C, des-
pués de ocho pulsos. El orden se muestra en la figura 5-36(b). Debido a que ya no hay mas
llegadas, los paquete se enviaran en el orden listado, de C a 4.

Un problema con este algoritmo es que da la misma prioridad a todos los /osts. En muchas si-
tuaciones, es necesario dar a los servidores de video mas ancho de banda que a los servidores de
archivos regulares, a fin de que puedan proporcionarseles dos o mas bytes por pulso. Este algorit-
mo modificado se conoce como encolamiento justo ponderado (weighted fair queueing) y se uti-
liza ampliamente. Algunas veces el peso es igual a la cantidad de flujos provenientes de una
maquina, de manera que el proceso obtiene un ancho de banda igual. Una implementacion eficiente
del algoritmo se analiza en (Shreedhar y Varghese, 1995). El reenvio real de paquetes a través de un
enrutador o conmutador se esta realizando cada vez mas en el hardware (Elhanany y cols., 2001).

5.4.3 Servicios integrados

Entre 1995 y 1997, la IETF se esforz6é mucho en disefiar una arquitectura para la multimedia
de flujos continuos. Este trabajo resultd en cerca de dos docenas de RFCs, empezando con los
RFCs 2205-2210. El nombre genérico para este trabajo es algoritmos basados en flujo o servi-
cios integrados. Se disefi6 tanto para aplicaciones de unidifusién como para multidifusion. Un
ejemplo de la primera es un solo usuario difundiendo un clip de video de un sitio de noticias.
Un ejemplo del segundo es una coleccion de estaciones de television digital difundiendo sus pro-
gramas como flujos de paquetes [P a muchos receptores de diferentes ubicaciones. A continuacion
nos concentraremos en la multidifusion, debido a que la transmision por unidifusion es un caso es-
pecial de multidifusion.
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En muchas aplicaciones de multidifusion, los grupos pueden cambiar su membresia de mane-
ra dinamica, por ejemplo, conforme las personas entran a una videoconferencia y se aburren y
cambian a una telenovela o al canal del juego de croquet. Bajo estas condiciones, el método de ha-
cer que los emisores reserven ancho de banda por adelantado no funciona bien, debido a que re-
queriria que cada emisor rastreara todas las entradas y salidas de su audiencia. Para un sistema
disenado para transmitir television con millones de suscriptores, ni siquiera funcionaria.

RSVP—Protocolo de reservacion de recursos

El principal protocolo IETF para la arquitectura de servicios integrados es RSVP. Se descri-
be en el RFC 2205 y en otros. Este protocolo se utiliza para marcar las reservas; para el envio de
datos se utilizan otros protocolos. RSVP permite que varios emisores transmitan a multiples gru-
pos de receptores, permite que receptores individuales cambien de canal libremente, optimiza el
uso de ancho de banda y elimina la congestion.

En su forma mas sencilla, el protocolo usa enrutamiento de multidifusion con arboles de ex-
pansidn, como se vio antes. A cada grupo se le asigna un grupo de direcciones. Para enviar a un
grupo, un emisor pone la direccion del grupo en sus paquetes. El algoritmo estandar de multidi-
fusion construye entonces un arbol de expansion que cubre a todos los miembros del grupo. El al-
goritmo de enrutamiento no es parte del RSVP. La unica diferencia con la multidifusion normal es
un poco de informacion extra multidifundida al grupo periédicamente para indicarle a los enruta-
dores a lo largo del arbol que mantengan ciertas estructuras de datos en sus memorias.

Como ejemplo, considere la red de la figura 5-37(a). Los hosts 1 y 2 son emisores multidifu-
sion, y los hosts 3,4 y 5 son receptores multidifusion. En este ejemplo, los emisores y los recepto-
res son distintos pero, en general, los dos grupos pueden traslaparse. Los arboles de multidifusion
de los hosts 1y 2 se muestran en las figuras 5-37(b) y 5-37(c), respectivamente.

Para obtener mejor recepcion y eliminar la congestion, cualquiera de los receptores de un gru-
po puede enviar un mensaje de reservacion por el arbol al emisor. EI mensaje se propaga usando
el algoritmo de reenvio por ruta invertida estudiado antes. En cada salto, el enrutador nota la re-
servacion y aparta el ancho de banda necesario; si no hay suficiente ancho de banda disponible,
informa de una falla. En el momento que el mensaje llega de regreso al origen, se ha reservado el
ancho de banda desde el emisor hasta el receptor que hace la solicitud de reservacion a lo largo
del arbol de expansion.

En la figura 5-38(a) se muestra un ejemplo de tales reservaciones. Aqui el 4ost 3 ha solicita-
do un canal al host 1. Una vez establecido el canal, los paquetes pueden fluir de 1 a 3 sin conges-
tiones. Ahora considere lo que sucede si el host 3 reserva a continuaciéon un canal hacia otro
emisor, el host 2, para que el usuario pueda ver dos programas de television a la vez. Se reserva
una segunda ruta, como se muestra en la figura 5-38(b). Observe que se requieren dos canales in-
dividuales del host 3 al enrutador E, porque se estan transmitiendo dos flujos independientes.

Por ultimo, en la figura 5-38(c), el host 5 decide observar el programa transmitido por el sost 1
y también hace una reservacion. Primero se reserva ancho de banda dedicado hasta el enrutador H.
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Figura 5-37. (a) Red. (b) Arbol de expansion de multidifusion para el host 1. (c) Arbol de expan-
sion de multidifusion para el host 2.

Sin embargo, éste ve que ya tiene una alimentacion del Aost 1, por lo que, si ya se ha reservado el
ancho de banda necesario, no necesita reservar nuevamente. Observe que los hosts 3 y 5 podrian
haber solicitado diferentes cantidades de ancho de banda (por ejemplo, el 3 tiene una television de
blanco y negro, por lo que no quiere la informacion de color), asi que la capacidad reservada de-
be ser lo bastante grande para satisfacer al receptor mas voraz.

Al hacer una reservacion, un receptor puede especificar (opcionalmente) uno o mas origenes
de los que quiere recibir. También puede especificar si estas selecciones quedaran fijas durante to-
da la reservacion, o si el receptor quiere mantener abierta la opcion de cambiar los origenes des-
pués. Los enrutadores usan esta informacion para optimizar la planeacion del ancho de banda. En
particular, sdlo se establece que dos receptores van a compartir una ruta si ambos estan de acuerdo
en no cambiar los origenes posteriormente.

La razon de esta estrategia en el caso totalmente dinamico es que el ancho de banda reserva-
do esta desacoplado de la seleccion del origen. Una vez que un receptor ha reservado ancho de
banda, puede conmutarse a otro origen y conservar la parte de la ruta existente que es valida para
el nuevo origen. Por ejemplo, si el host 2 esta transmitiendo varios flujos de video, el /ost 3 pue-
de conmutarse entre ellos a voluntad sin cambiar su reservacion: a los enrutadores no les importa
el programa que esta viendo el receptor.
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Figura 5-38. (a) El host 3 solicita un canal al kost 1. (b) El host 3 solicita entonces un segundo
canal al host 2. (c) El host 5 solicita un canal al Aost 1.

5.4.4 Servicios diferenciados

Los algoritmos basados en flujo tienen el potencial de ofrecer buena calidad de servicio a uno
o mas flujos debido a que reservan los recursos que son necesarios a lo largo de la ruta. Sin em-
bargo, también tienen una desventaja. Requieren una configuracion avanzada para establecer ca-
da flujo, algo que no se escala bien cuando hay miles o millones de flujos. Ademas, mantienen
estado por flujo interno en los enrutadores, haciéndolos vulnerables a las caidas de enrutadores.
Por ultimo, los cambios requeridos al cddigo de enrutador son sustanciales e involucran intercam-
bios complejos de enrutador a enrutador para establecer los flujos. Como consecuencia, existen
pocas implementaciones de RSVP o algo parecido.

Por estas razones, la IETF también ha disefiado un método mas simple para la calidad del ser-
vicio, uno que puede implementarse ampliamente de manera local en cada enrutador sin una con-
figuracion avanzada y sin que toda la ruta esté involucrada. Este método se conoce como calidad
de servicio basada en clase (contraria a basada en flujo). La IETF ha estandarizado una arquitec-
tura para ¢l, llamada servicios diferenciados, que se describe en los RFCs 2474, 2475, entre otros.
A continuacioén lo describiremos.

Un conjunto de enrutadores que forman un dominio administrativo (por ejemplo, un ISP o una
compaiiia telefonica) puede ofrecer los servicios diferenciados (DS). La administracion define un con-
junto de clases de servicios con reglas de reenvio correspondientes. Si un cliente firma para un DS,
los paquetes del cliente que entran en el dominio podrian contener un campo 7ipo de servicio, con un
mejor servicio proporcionado a algunas clases (por ejemplo, un servicio premium) que a otras. Al trafi-
co dentro de una clase se le podria requerir que se apegue a algiin modelo especifico, como a una
cubeta con goteo con una tasa especificada de drenado. Un operador con intuicién para los negocios
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podria cargar una cantidad extra por cada paquete premium transportado o podria permitir hasta
N paquetes premium por una mensualidad adicional fija. Observe que este esquema no requiere
una configuracion avanzada, ni reserva de recursos ni negociacion extremo a extremo que consu-
ma tiempo para cada flujo, como sucede con los servicios integrados. Esto hace de DS relativa-
mente facil de implementar.

El servicio basado en clase también ocurre en otras industrias. Por ejemplo, las companias de
envio de paquetes con frecuencia ofrecen servicio de tres dias, de dos dias, y servicio de un dia
para otro. Las aerolineas ofrecen servicio de primera clase, de clase de negocios y de tercera cla-
se. Los trenes que recorren largas distancias con frecuencia tienen multiples clases de servicios.
Incluso el metro de Paris tiene dos clases de servicios. Para los paquetes, las clases pueden diferir
en términos de retardo, fluctuacion y probabilidad de ser descartado en caso de congestion, entre
otras posibilidades (pero probablemente sin tramas Ethernet mas amplias).

Para hacer que la diferencia entre la calidad basada en el servicio y la basada en clase de ser-
vicio sea mas clara, considere un ejemplo: la telefonia de Internet. Con un esquema basado en flu-
jo, cada llamada telefonica obtiene sus propios recursos y garantias. Con un esquema basado en
clase, todas las llamadas telefonicas obtienen los recursos reservados para la telefonia de clase. Es-
tos recursos no pueden ser tomados por paquetes de la clase de transferencia de archivos u otras
clases, pero ninguna llamada telefonica obtiene ningun recurso privado reservado sélo para ella.

Reenvio expedito o acelerado

Cada operador debe realizar la seleccion de clases de servicios, pero debido a que los paque-
tes con frecuencia se reenvian entre subredes ejecutadas por diferentes operadores, la IETF esta
trabajando para definir las clases de servicios independientes de la red. La clase mas simple es el
reenvio expedito, por lo tanto, iniciemos con ella. Se describe en el RFC 3246.

La idea detras del reenvio expedito es muy simple. Dos clases de servicios estan disponibles:
regular y expedita. Se espera que la mayor parte del trafico sea regular, pero una pequena fraccion
de los paquetes son expeditos. Los paquetes expeditos deben tener la capacidad de transitar la sub-
red como si no hubieran otros paquetes. En la figura 5-39 se muestra una representacion simbod-
lica de este sistema de “dos tubos”. Observe que todavia hay una linea fisica. Los dos conductos
logicos que se muestran en la figura representan una forma de reservar ancho de banda, no una se-
gunda linea fisica.

Una forma de implementar esta estrategia es programar los enrutadores para que tengan dos
colas de salida por cada linea de salida, una para los paquetes expeditos y una para los regulares.
Cuando llega un paquete, se coloca en la cola de manera acorde. La programacion de paquetes debe
utilizar algo parecido al encolamiento justo ponderado. Por ejemplo, si 10% del trafico es expedi-
to y 90% es regular, 20% del ancho de banda podria dedicarse al trafico expedito y el resto al tra-
fico regular. Al hacer esto se daria al trafico expedito dos veces mas ancho de banda del que
necesita a fin de que dicho trafico tenga un retardo bajo. Esta asignacion se puede alcanzar trans-
mitiendo un paquete expedito por cada cuatro paquetes regulares (suponiendo que el tamafio de la
distribucion para ambas clases es similar). De esta forma, se espera que los paquetes expeditos
vean una red descargada, incluso cuando hay, de hecho, una carga pesada.
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Paquetes expeditos :> <>

Figura 5-39. Los paquetes expeditos viajan por una red libre de trafico.

Reenvio asegurado

Un esquema un poco mas elaborado para el manejo de las clases de servicios se conoce como
reenvio asegurado. Se describe en el RFC 2597. Especifica que deberan haber cuatro clases de
prioridades, y cada una tendra sus propios recursos. Ademas, define tres probabilidades de descarte
para paquetes que estan en congestion: baja, media y alta. En conjunto, estos dos factores definen
12 clases de servicios.

La figura 5-40 muestra una forma en que los paquetes pueden ser procesados bajo reenvio ase-
gurado. El paso 1 es clasificar los paquetes en una de cuatro clases de prioridades. Este paso po-
dria realizarse en el host emisor (como se muestra en la figura) o en el enrutador de ingreso. La
ventaja de realizar la clasificacion en el /ost emisor es que hay mas informacion disponible acer-
ca de cuales paquetes pertenecen a qué flujos.

Linea
de salida

Enrutador
de ingrese

—
Paquetes ——> | Clasificador —> Marcador |—> '\éllci)n(:?rﬁggrr/
—>
Cuatro
clases de
prioridades

Clase Paquete encolado

Figura 5-40. Una posible implementacion del flujo de datos para el reenvio asegurado.

El paso 2 es marcar los paquetes de acuerdo con su clase. Para este proposito se necesita un
campo de encabezado. Por fortuna, en el encabezado IP esta disponible un campo Tipo de servicio
de 8 bits, como veremos un poco mas adelante. E1 RFC 2597 especifica que seis de estos bits se
van a utilizar para la clase de servicio, dejando espacio de codificacion para clases de servicio his-
toricas y para futuras.
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El paso 3 es pasar los paquetes a través de un filtro modelador/eliminador que podria retardar
o descartar algunos de ellos para dar una forma aceptable a los cuatro flujos, por ejemplo, median-
te cubetas con goteo o con tokens. Si hay muchos paquetes, algunos de ellos podrian descartarse
aqui, mediante una categoria de eliminacién. También son posibles esquemas elaborados que in-
volucren la medicion o la retroalimentacion.

En este ejemplo, estos tres pasos se realizan en el #ost emisor, por lo que el flujo de salida aho-
ra se introduce en el enrutador de ingreso. Vale la pena mencionar que estos pasos pueden ser rea-
lizados por software especial de conectividad de redes o incluso por el sistema operativo, a fin de
no tener que cambiar las aplicaciones existentes.

5.4.5 Conmutacion de etiquetas y MPLS

Mientras la IETF estaba desarrollando servicios integrados y diferenciados, varios fabricantes
de enrutadores estaban desarrollando mejores métodos de reenvio. Este trabajo se enfoco en agre-
gar una etiqueta en frente de cada paquete y realizar el enrutamiento con base en ella y no con
base en la direccion de destino. Hacer que la etiqueta sea un indice de una tabla provoca que en-
contrar la linea correcta de salida sea una simple cuestion de buscar en una tabla. Al utilizar esta téc-
nica, el enrutamiento puede llevarse a cabo de manera muy rapida y cualesquier recursos
necesarios pueden reservarse a lo largo de la ruta.

Por supuesto, etiquetar los flujos de esta manera se acerca peligrosamente a los circuitos vir-
tuales. X.25, ATM, frame relay, y otras redes con una subred de circuitos virtuales colocan una
etiqueta (es decir, un identificador de circuitos virtuales) en cada paquete, la buscan en una tabla
y enrutan con base en la entrada de la tabla. A pesar del hecho de que muchas personas en la co-
munidad de Internet tienen una aversion intensa por las redes orientadas a la conexion, la idea pa-
rece surgir nuevamente, pero esta vez para proporcionar un enrutamiento rapido y calidad de
servicio. Sin embargo, hay diferencias esenciales entre la forma en que Internet maneja la cons-
truccion de la ruta y la forma en que lo hacen las redes orientadas a la conexion, por lo que esta
técnica no utiliza la conmutacion de circuitos tradicional.

Esta “nueva” idea de conmutacion ha pasado por varios nombres (propietarios), entre ellos
conmutacion de etiquetas. En algin momento, la IETF comenzé a estandarizar la idea bajo el
nombre MPLS (conmutacion de etiquetas multiprotocolo). De aqui en adelante lo llamaremos
MPLS. Se describe en el RFC 3031, entre muchos otros.

Ademds, algunas personas hacen una distincidn entre enrutamiento y conmutacion. El enruta-
miento es el proceso de buscar una direccion de destino en una tabla para saber a donde enviar los
paquetes hacia ese destino. En contraste, la conmutacion utiliza una etiqueta que se toma de un pa-
quete como un indice en una tabla de reenvio. Sin embargo, estas definiciones estan lejos de ser
universales.

El primer problema es en donde colocar la etiqueta. Debido a que los paquetes IP no fueron
disefiados para circuitos virtuales, en el encabezado IP no hay ningun campo disponible para los
numeros de tales circuitos. Por esta razon, se tuvo que agregar un nuevo encabezado MPLS en-
frente del encabezado IP. En una linea de enrutador a enrutador que utiliza PPP como protocolo
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de tramas, el formato de trama, incluyendo los encabezados PPP, MPLS, IP y TCP, es como se
muestra en la figura 5-41. De cierta forma, MPLS es, por lo tanto, la capa 2.5.

Encabezados
Datos de
PPP MPLS IP TCP usuario CRC
! - S~<
//, o RN
Bits // 20 3 1 g-~-
Etiqueta Qos|S| TTL

Figura 5-41. Transmision de un segmento TCP que utiliza IP, MPLS y PPP.

El encabezado MPLS genérico tiene cuatro campos, el mas importante de los cuales es el de
Etiqueta, el cual contiene el indice. El campo QoS (bits experimentales) indica la clase de servi-
cio. El campo S se relaciona con colocar en una pila multiples etiquetas en redes jerarquicas (que
se analizan mas adelante). Si tiene el valor de 1 indica que es la ultima etiqueta anadida al paque-
te IP, si es un 0 indica que hay mas etiquetas anadidas al paquete. EI campo evita el ciclo infinito
en caso de que haya inestabilidad en el enrutamiento, ya que se decrementa en cada enrutador y
al llegar al valor de 0, el paquete es descartado.

Debido a que los encabezados MPLS no son parte del paquete de la capa de red o de la trama
del enlace de datos, MPLS es en gran medida independiente de ambas capas. Entre otras cosas,
esta propiedad significa que es posible construir conmutadores MPLS que pueden reenviar tanto
paquetes IP como celdas ATM, dependiendo de lo que aparezca. De esta caracteristica proviene la
parte “multiprotocolo” del nombre MPLS.

Cuando un paquete mejorado con MPLS (o celda) llega a un enrutador con capacidad MPLS, la
etiqueta se utiliza como un indice en una tabla para determinar la linea de salida y la nueva etiqueta
a utilizar. Esta conmutacion de etiquetas se utiliza en todas las subredes de circuitos virtuales, de-
bido a que las etiquetas sélo tienen importancia local y dos enrutadores diferentes pueden asignar
la misma etiqueta a paquetes hacia diferentes destinos, es decir, la etiqueta es reasignada a la sa-
lida de cada enrutador, por lo que no se mantiene la misma etiqueta en toda la ruta. En la figura 5-3
vimos en accion este mecanismo. MPLS utiliza la misma técnica.

Una diferencia con respecto a los circuitos virtuales tradicionales es el nivel de agregacion.
Ciertamente es posible que cada flujo tenga su propio conjunto de etiquetas a través de la subred.
Sin embargo, es mas comun que los enrutadores agrupen multiples flujos que terminan en un en-
rutador o una LAN particulares y utilizan una sola etiqueta de ellos. Se dice que los flujos que estan
agrupados en una sola etiqueta pertenecen a la misma FEC (clase de equivalencia de reenvio).
Esta clase cubre no sé6lo a donde van los paquetes, sino también su clase de servicio (en el sentido
de los servicios diferenciados), debido a que todos sus paquetes se tratan de la misma forma para
propositos de reenvio.
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Con el enrutamiento de circuitos virtuales tradicional no es posible agrupar en el mismo iden-
tificador de circuitos virtuales varias rutas diferentes con diferentes puntos finales, debido a que
podria no haber forma de distinguirlas en el destino final. Con MPLS, los paquetes atin contienen
su direccion de destino final, ademas de la etiqueta, a fin de que al final de la red de MPLS pue-
da eliminarse la etiqueta y que el reenvio pueda continuar de la forma normal, utilizando la direc-
cion de destino de la capa de red.

Una diferencia principal entre MPLS y los disefios de circuitos virtuales convencionales es la
forma en que estd construida la tabla de reenvio. En las redes de circuitos virtuales tradicionales,
cuando un usuario desea establecer una conexion, se inicia un paquete de configuracion en la red
para crear la ruta y crear las entradas de la tabla de reenvio. MPLS no funciona de esa forma por-
que no hay fase de configuracién para cada conexion (pues eso podria romper con la operacion de
mucho software existente en Internet).

En su lugar, hay dos formas de crear las entradas de la tabla de reenvio. En el método orien-
tado a datos, cuando un paquete llega, el primer enrutador que encuentra contacta al siguiente en-
rutador en el sentido descendente del flujo a donde tiene que ir el paquete y le pide que genere una
etiqueta para el flujo. Este método se aplica de manera recursiva. En efecto, ésta es una creacion
de circuitos virtuales por peticion.

Los protocolos que hacen esta propagacion son muy cuidadosos para evitar los ciclos cerrados
(loops). Por lo general, utilizan una técnica llamada subprocesos con color (colored threads). La
propagacion en reversa de una FEC se puede comparar con extraer un subproceso de un color unico
en la subred. Si un enrutador ve un color que ya tiene, sabe que hay un ciclo y toma una medida
para solucionarlo. El método dirigido por datos se utiliza principalmente en redes en las que el
transporte subyacente es ATM (como sucede en la mayor parte del sistema telefonico).

La otra forma, que se utiliza en las redes que no se basan en ATM, es el método dirigido por
control. Tiene algunas variantes. Una de ellas funciona de la siguiente manera. Cuando se inicia un
enrutador, verifica para cuales rutas es el tltimo salto (por ejemplo, qué hosts estan en su LAN).
Después crea una o mas FECs para ellas, asigna una etiqueta para cada una y pasa las etiquetas a sus
vecinos. Estos, a su vez, introducen las etiquetas en sus tablas de reenvio y envian nuevas etiquetas
a sus vecinos, hasta que todos los enrutadores han adquirido la ruta. También es posible reservar re-
cursos conforme la ruta esta construida para garantizar una calidad de servicio apropiada.

MPLS puede operar a multiples niveles al mismo tiempo. En el nivel mas alto, cada empresa
portadora puede considerarse como un tipo de metaenrutador, con una ruta a través de los metaen-
rutadores del origen al destino. Esta ruta puede utilizar MPLS. Sin embargo, MPLS también puede
utilizarse dentro de la red de cada empresa portadora, lo que resulta en un segundo nivel de etique-
tado. De hecho, un paquete puede llevar consigo una pila entera de etiquetas. El bit S de la figura
5-41 permite que un enrutador elimine una etiqueta para saber si quedaron etiquetas adicionales. Se
establece a 1 para la etiqueta inferior y 0 para las otras etiquetas. En la practica, esta caracteristica
se utiliza principalmente para implementar redes privadas virtuales y tineles recursivos.

Aunque las ideas basicas detras de MPLS son directas, los detalles son extremadamente com-
plicados, y tienen muchas variaciones y optimizaciones, por lo que ya no trataremos mas ese
tema. Para mayor informacion, vea (Davie y Rekhter, 2000; Lin y cols., 2002; Pepelnjak y Gui-
chard, 2001, y Wang, 2001).
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5.5 INTERCONECTIVIDAD

Hasta ahora hemos supuesto de manera implicita que hay una sola red homogénea y que cada
maquina usa el mismo protocolo en cada capa. Por desgracia, este supuesto es demasiado optimis-
ta. Existen muchas redes diferentes, entre ellas LANs, MANs y WANSs. En cada capa hay nume-
rosos protocolos de uso muy difundido. En las siguientes secciones estudiaremos con cuidado los
problemas que surgen cuando dos o mas redes se juntan, formando una interred.

Existe una controversia considerable sobre si la abundancia actual de tipos de red es una con-
dicién temporal que desaparecera tan pronto como todo mundo se dé cuenta de lo maravillosa que
es [indique aqui su red favorita], o si es una caracteristica inevitable pero permanente del mun-
do, que esta aqui para quedarse. Tener diferentes redes invariablemente implica tener diferentes
protocolos.

Creemos que siempre habra una variedad de redes (y, por lo tanto, de protocolos) diferentes,
por las siguientes razones. Antes que nada, la base instalada de redes diferentes es grande. Casi to-
das las instalaciones UNIX ejecutan TCP/IP. Muchos negocios grandes aun tienen mainframes que
ejecutan SNA de IBM. Una cantidad considerable de compaiiias telefonicas operan redes ATM.
Algunas LANs de computadoras personales atin usan Novell NCP/IPX o AppleTalk. Por ultimo, las
redes inalambricas constituyen un area nueva y en desarrollo con una variedad de protocolos. Esta
tendencia continuard por afios, debido a problemas de herencia, tecnologia nueva y al hecho de que
no todos los fabricantes se interesan en que sus clientes puedan migrar facilmente al sistema de
otro fabricante.

Segundo, a medida que las computadoras y las redes se vuelven mas baratas, el lugar de la to-
ma de decisiones se desplaza hacia abajo. Muchas compainias tienen politicas en el sentido de que
las compras de mas de un millon de dolares tienen que ser aprobadas por la gerencia general, las
compras de mas de 100,000 dolares tienen que ser aprobadas por la gerencia media, pero las com-
pras por debajo de 100,000 dolares pueden ser hechas por los jefes de los departamentos sin apro-
bacion de los superiores. Esto puede dar como resultado facilmente a que el departamento de
ingenieria instale estaciones de trabajo de UNIX que ejecuten TCP/IP y a que el departamento
de marketing instale Macs con AppleTalk.

Tercero, las distintas redes (por ejemplo, ATM e inalambricas) tienen tecnologias radicalmen-
te diferentes, por lo que no debe sorprendernos que, a medida que haya avances nuevos en hard-
ware, también se cree software nuevo adaptado al nuevo hardware. Por ejemplo, la casa tipica
ahora es como la oficina tipica de hace 10 afios: esta llena de computadoras que no se hablan en-
tre ellas. En el futuro, podria ser comun que el teléfono, la television y otros aparatos estuvieran
en red, para controlarlos de manera remota. Esta nueva tecnologia sin duda generara nuevos pro-
tocolos y redes.

Como ejemplo de como se pueden conectar redes diferentes, considere la figura 5-42. Ahi ve-
mos una red corporativa con multiples ubicaciones enlazadas por una red ATM de area amplia. En
una de las ubicaciones, se utiliza una red dorsal 6ptica FDDI para conectar una Ethernet, una LAN
inalambrica 802.11 y la red de mainframe SNA del centro de datos corporativo.
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Red ATM

Enru\t‘ador Conmutador %]
/ % F‘ I? F . Computfs\_dora
Conexion D l:] D/ portétil

a Internet Ethernet 802.11

Figura 5-42. Una coleccion de redes interconectadas.

El propdsito de interconectar todas estas redes es permitir que los usuarios de cualquiera de
ellas se comuniquen con los usuarios de las demas, asi como permitir que los usuarios de cual-
quiera de ellas accedan los datos de las demas. Lograr este objetivo significa enviar paquetes de
una red a otra. Debido a que las redes, por lo general, difieren de formas considerables, obtener pa-
quetes de una red a otra no siempre es tan facil, como veremos a continuacién.

5.5.1 Como difieren las redes

Las redes pueden diferir de muchas maneras. Algunas de las diferencias, como técnicas de
modulacion o formatos de tramas diferentes, se encuentran en las capas de enlace de datos y en la
fisica. No trataremos esas diferencias aqui. En su lugar, en la figura 5-43 listamos algunas dife-
rencias que pueden ocurrir en la capa de red. La conciliacion de estas diferencias es lo que hace
mas dificil la interconexion de redes que la operacion con una sola red.

Cuando los paquetes enviados por un origen en una red deben transitar a través de una o mas
redes foraneas antes de llegar a la red de destino (que también puede ser diferente de la red de
origen), pueden ocurrir muchos problemas en las interfaces entre las redes. Para comenzar, cuando
los paquetes de una red orientada a la conexién deben transitar a una red sin conexiones, deben
reordenarse, algo que el emisor no espera y que el receptor no estd preparado para manejar. Con
frecuencia se necesitaran conversiones de protocolo, que pueden ser dificiles si la funcionalidad
requerida no puede expresarse. También se necesitaran conversiones de direcciones, lo que po-
dria requerir algtn tipo de sistema de directorio. El paso de paquetes multidifusion a través de
una red que no reconoce la multidifusion requiere la generacion de paquetes individuales para ca-
da destino.

Los diferentes tamafios maximos de paquete usados por las diferentes redes son un dolor de
cabeza importante. ;Como se pasa un paquete de 8000 bytes a través de una red cuyo tamafio ma-
ximo de paquete es de 1500 bytes? Es importante la diferencia en la calidad de servicio cuando
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Aspecto Algunas posibilidades
Servicio ofrecido Sin conexiones, orientado a conexiones
Protocolos IP, IPX, SNA, ATM, MPLS, AppleTalk, etc.
Direccionamiento Plano (802) o jerarquico (IP)

Multidifusién Presente o ausente (también difusién)

Tamaho de paquete Cada red tiene su propio maximo

Calidad del servicio Puede estar presente o ausente; muchos tipos diferentes
Manejo de errores Entrega confiable, ordenada y desordenada
Control de flujo Ventana corrediza, control de tasa, otros o ninguno

Control de congestion | Cubeta con goteo, paquetes reguladores, etc.

Seguridad Reglas de confidencialidad, encriptacion, etc.
Parametros Diferentes terminaciones de temporizador, especificaciones de flujo, etc.
Contabilidad Por tiempo de conexion, por paquete, por byte, o sin ella

Figura 5-43. Algunas de las muchas maneras en que pueden diferir las redes.

un paquete que tiene restricciones de tiempo real pasa a través de una red que no ofrece garantias
de tiempo real.

El control de errores, de flujo y de congestion suele ser diferente entre las diferentes redes.
Si tanto el origen como el destino esperan la entrega de paquetes en secuencia y sin errores, pero
una red intermedia simplemente descarta paquetes cuando huele congestion en el horizonte, o los
paquetes vagan sin sentido durante un rato y emergen repentinamente para ser entregados, mu-
chas aplicaciones fallaran. Existen diferentes mecanismos de seguridad, ajustes de parametros y
reglas de contabilidad, e incluso leyes de confidencialidad internacionales, que pueden causar
problemas.

5.5.2 Conexion de redes

Las redes pueden interconectarse mediante diversos dispositivos, como vimos en el capitulo 4.
Revisemos brevemente ese material. En la capa fisica, las redes se pueden conectar mediante re-
petidores o concentradores, los cuales mueven los bits de una red a otra idéntica. Estos son en su
mayoria dispositivos analogicos y no comprenden nada sobre protocolos digitales (simplemente re-
generan senales).

En la capa de enlace de datos encontramos puentes y conmutadores. Pueden aceptar tramas,
examinar las direcciones MAC y reenviar las tramas a una red diferente mientras realizan una
traduccion menor de protocolos en el proceso, por ejemplo, de Ethernet a FDDI o a 802.11.

En la capa de red hay enrutadores que pueden conectar dos redes. Si éstas tienen capas de red
diferentes, el enrutador puede tener la capacidad de traducir entre los formatos de paquetes, aun-
que la traduccion de paquetes ahora es cada vez menos comun. Un enrutador que puede manejar
multiples protocolos se conoce como enrutador multiprotocolo.
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En la capa de transporte se encuentran puertas de enlace de transporte, que pueden interactuar
entre dos conexiones de transporte. Por ejemplo, una puerta de enlace de transporte podria permi-
tir que los paquetes fluyeran entre una red TCP y una SNA, las cuales tienen protocolos de trans-
porte diferentes, fijando esencialmente una conexion TCP con una SNA.

Por ultimo, en la capa de aplicacion, las puertas de enlace de aplicacion traducen semanticas
de mensaje. Como ejemplo, las puertas de enlace entre el correo electronico de Internet (RFC 822)
y el correo electrénico X.400 deben analizar los mensajes de correo electronico y cambiar varios
campos de encabezado.

En este capitulo nos enfocaremos en la interconectividad en la capa de red. Para ver como
difiere esto de la conmutacion en la capa de enlace de datos, examine la figura 5-44. En la figura
5-44(a), la maquina de origen, S, desea enviar un paquete a la maquina de destino, D. Estas ma-
quinas se encuentran en Ethernets diferentes, conectadas mediante un conmutador. S encapsula el
paquete en una trama y lo envia a su destino. La trama llega al conmutador, el cual ve la direccion
MAC de dicha trama y determina que ésta tiene que ir a la LAN 2. El conmutador elimina la tra-
ma de la LAN 1 y la coloca en la LAN 2.

Leyenda

0 Encabezado
— Paquete
8 Terminador

Conmutador Enrutador

(@)

Figura 5-44. (a) Dos Ethernets conectadas mediante un conmutador. (b) Dos Ethernets conecta-
das mediante enrutadores.

Ahora consideremos la misma situacion pero con las dos Ethernets conectadas mediante un
par de enrutadores en lugar de un conmutador. Los enrutadores se conectan mediante una linea
punto a punto, posiblemente una linea rentada de miles de kilometros de longitud. Ahora el en-
rutador recoge la trama y el paquete se elimina del campo de datos de dicha trama. El enrutador
examina la direccion del paquete (por ejemplo, una direccion IP) y la busca en su tabla de enruta-
miento. Con base en esta direccion, decide enviar el paquete al enrutador remoto, encapsulado en
un tipo diferente de trama, dependiendo del protocolo de linea. En el otro extremo el paquete se
coloca en el campo de datos de una trama Ethernet y se deposita en la LAN 2.

Lo anterior es la diferencia esencial entre el caso de conmutacion (o puenteo) y el caso enru-
tado. Con un conmutador (o puente), toda la trama se transporta con base en su direccion MAC.
Con un enrutador, el paquete se extrae de la trama y la direccion del paquete se utiliza para decidir
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a donde enviarlo. Los conmutadores no tienen que entender el protocolo de capa de red que se es-
ta utilizando para conmutar los paquetes. Los enrutadores si tienen que hacerlo.

5.5.3 Circuitos virtuales concatenados

Dos estilos posibles de interconectividad: la concatenacion orientada a la conexion de subre-
des de circuitos virtuales, y los datagramas estilo Internet. A continuacién los examinaremos por
separado, pero primero una advertencia. En el pasado, la mayoria de las redes (publicas) eran
orientadas a la conexion (frame relay, SNA, 802.16 y ATM atn lo son). Posteriormente, con la
aceptacion rapida de Internet, los datagramas se pusieron de moda. Sin embargo, seria un error
pensar que los datagramas son para siempre. En este negocio, lo Gnico que es para siempre es el
cambio. Con la importancia creciente de las redes de multimedia, es probable que la orientacion a
la conexion regrese de una forma o de otra, puesto que es mas facil garantizar la calidad de servi-
cio con conexiones que sin ellas. Por lo tanto, dedicaremos algtin tiempo para estudiar las redes
orientadas a la conexion.

En el modelo de circuitos virtuales concatenados, que se muestra en la figura 5-45, se estable-
ce una conexion con un Aost de una red distante de un modo parecido a la manera en que se esta-
blecen normalmente las conexiones. La subred ve que el destino es remoto y construye un circuito
virtual al enrutador mas cercano a la red de destino; luego construye un circuito virtual de ese en-
rutador a una puerta de enlace externa (enrutador multiprotocolo). Esta registra la existencia del
circuito virtual en sus tablas y procede a construir otro circuito virtual a un enrutador de la siguien-
te subred. Este proceso continua hasta llegar al sost de destino.

SNA

Enrutador

/ multiprotocolo
1]
: M

ATM Enrutador

(OR]]

........... Circuitos virtuales
~~~~~ a concatenados de extremo a extremo

Figura 5-45. Interconectividad mediante circuitos virtuales concatenados.

Una vez que comienzan a fluir paquetes de datos por la ruta, cada puerta de enlace retransmi-
te los paquetes de entrada y hace las conversiones entre los formatos de paquete y los nimeros de
circuito virtual, segun sea necesario. Obviamente, todos los paquetes de datos deben atravesar la
misma secuencia de puertas de enlace. En consecuencia, la red nunca reordena los paquetes de un
flujo.
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La caracteristica esencial de este enfoque es que se establece una secuencia de circuitos vir-
tuales desde el origen, a través de una o mas puertas de enlace, hasta el destino. Cada puerta de
enlace mantiene tablas que indican los circuitos virtuales que pasan a través suyo, a donde se de-
ben enrutar y el nuevo numero de circuito virtual.

Este esquema funciona mejor cuando todas las redes tienen aproximadamente las mismas pro-
piedades. Por ejemplo, si todas garantizan la entrega confiable de paquetes de capa de red, enton-
ces, salvo una caida a lo largo de la ruta, el flujo del origen al destino también sera confiable. De
igual modo, si ninguna de ellas garantiza la entrega confiable, entonces la concatenacién de los
circuitos virtuales tampoco sera confiable. Por otra parte, si la maquina de origen esta en una red
que garantiza la entrega confiable, pero una de las redes intermedias puede perder paquetes, la
concatenacion habra cambiado fundamentalmente la naturaleza del servicio.

Los circuitos virtuales concatenados también son comunes en la capa de transporte. En par-
ticular, es posible construir un conducto de bits usando, digamos, SNA, que termine en una
puerta de enlace, y luego tener una conexion TCP de esa puerta de enlace a la siguiente. De este
modo, puede construirse un circuito virtual de extremo a extremo que abarque diferentes redes
y protocolos.

5.5.4 Interconectividad no orientada a la conexion

El modelo alterno de interred es el modelo de datagramas, mostrado en la figura 5-46. En es-
te modelo, el unico servicio que ofrece la capa de red a la capa de transporte es la capacidad de
inyectar datagramas en la subred y esperar que todo funcione bien. En la capa de red no hay no-
cion en lo absoluto de un circuito virtual, y mucho menos de una concatenacion de éstos. Este mo-
delo no requiere que todos los paquetes que pertenecen a una conexion atraviesen la misma
secuencia de puertas de enlace. En la figura 5-46 los datagramas del 4ost 1 al host 2 toman dife-
rentes rutas a través de la interred. Para cada paquete se toma una decisién de enrutamiento inde-
pendiente, posiblemente dependiendo del trafico en el momento del envio de dicho paquete. Esta
estrategia puede utilizar multiples rutas y lograr de esta manera un ancho de banda mayor que el
modelo de circuitos virtuales concatenados. Por otra parte, no hay garantia de que los paquetes lle-
garan al destino en orden, suponiendo que lleguen.

El modelo de la figura 5-46 no es tan sencillo como parece. Por una parte, si cada red tiene su
propio protocolo de capa de red, no es posible que un paquete de una red transite por otra. Podria-
mos imaginar a los enrutadores multiprotocolo tratando de traducir de un formato a otro, pero a
menos que los dos formatos sean parientes cercanos con los mismos campos de informacion, ta-
les conversiones siempre seran incompletas, y frecuentemente destinadas al fracaso. Por esta ra-
z6n, pocas veces se intentan las conversiones.

Un segundo problema, mas serio, es el direccionamiento. Imagine un caso sencillo: un 4ost de
Internet esté tratando de enviar un paquete [P a un /ost en una red SNA adyacente. Se podria pen-
sar en una conversion entre direcciones IP y SNA en ambas direcciones. Ademas, el concepto de
lo que es direccionable es diferente. En IP, los kosts (en realidad las tarjetas de red) tienen direc-
ciones. En SNA, entidades diferentes a los Aosts (por ejemplo dispositivos de hardware) pueden
también tener direcciones. En el mejor de los casos, alguien tendria que mantener una base de
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Figura 5-46. Una interred no orientada a la conexion.

datos de las conversiones de todo a todo en la medida de lo posible, pero esto seria constantemente
una fuente de problemas.

Otra idea es disefar un paquete universal de “interred” y hacer que todos los enrutadores lo
reconozcan. Este enfoque es, precisamente, el que tiene IP: un paquete disefiado para llevarse por
muchas redes. Por supuesto, podria suceder que IPv4 (el protocolo actual de Internet) expulse del
mercado a todos los formatos, que Ipv6 (el protocolo futuro de Internet) no se vuelva popular y
que no se invente nada mas, pero la historia sugiere otra cosa. Hacer que todos se pongan de acuer-
do en un solo formato es dificil, mas ain cuando las empresas consideran que es una ventaja pa-
ra ellas contar con un formato patentado bajo su control.

Recapitulemos ahora brevemente las dos maneras en que puede abordarse la interconectividad
de redes. El modelo de circuitos virtuales concatenados tiene en esencia las mismas ventajas que
el uso de circuitos virtuales en una sola subred: pueden reservarse buferes por adelantado, puede
garantizarse la secuencia, pueden usarse encabezados cortos y pueden evitarse los problemas cau-
sados por paquetes duplicados retrasados.

El modelo también tiene las mismas desventajas: el espacio de tablas requerido en los enruta-
dores para cada conexion abierta, la falta de enrutamiento alterno para evitar areas congestionadas
y la vulnerabilidad a fallas de los enrutadores a lo largo de la ruta. También tiene la desventaja de
que su implementacion es dificil, si no imposible, si una de las redes que intervienen es una red
no confiable de datagramas.

Las propiedades del enfoque por datagramas para la interconectividad son las mismas que las
de las subredes de datagramas: un mayor potencial de congestion, pero también mayor potencial
para adaptarse a ¢€l, la robustez ante fallas de los enrutadores y la necesidad de encabezados mas
grandes. En una interred son posibles varios algoritmos de enrutamiento adaptativo, igual que en
una sola red de datagramas.

Una ventaja principal del enfoque por datagramas para la interconectividad es que puede usar-
se en subredes que no usan circuitos virtuales. Muchas LANs, redes moviles (por ejemplo, flotas
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aéreas y navales) e incluso algunas WANs caen en esta categoria. Cuando una interred incluye una
de éstas, surgen serios problemas si la estrategia de interredes se basa en circuitos virtuales.

5.5.5 Entunelamiento

El manejo del caso general de lograr la interaccion de dos redes diferentes es en extremo di-
ficil. Sin embargo, hay un caso especial comun que puede manejarse. Este caso es cuando el host
de origen y el de destino estan en la misma clase de red, pero hay una red diferente en medio. Co-
mo ejemplo, piense en un banco internacional con una Ethernet basada en TCP/IP en Paris, una
Ethernet basada en TCP/IP en Londres y una WAN no IP (por ejemplo, ATM) en medio, como se
muestra en la figura 5-47.

| Actua como una linea serial |
! Enrutador

multiprotocolo
Ethernet en Paris / WAN

. H Encabezado

Trama Ethernet / Trama Ethernet
Paquete IP dentro del campo de

carga util del paquete WAN

Figura 5-47. Entunelamiento de un paquete de Paris a Londres.

La solucion a este problema es una técnica llamada entunelamiento. Para enviar un paquete
IP al host 2, el host 1 construye el paquete que contiene la direccion IP del host 2, a continuacion
lo inserta en una trama Ethernet dirigida al enrutador multiprotocolo de Paris y, por ultimo, lo po-
ne en la linea Ethernet. Cuando el enrutador multiprotocolo recibe la trama, retira el paquete IP, lo
inserta en el campo de carga ttil del paquete de capa de red de la WAN vy dirige este ultimo a la
direccion de la WAN del enrutador multiprotocolo de Londres. Al llegar ahi, el enrutador de Lon-
dres retira el paquete IP y lo envia al 4ost 2 en una trama Ethernet.

La WAN puede visualizarse como un gran tunel que se extiende de un enrutador multiproto-
colo al otro. El paquete IP simplemente viaja de un extremo del ttnel al otro, bien acomodado en
una caja bonita. No tiene que preocuparse por lidiar con la WAN. Tampoco tienen que hacerlo los
hosts de cualquiera de las Ethernets. Solo el enrutador multiprotocolo tiene que entender los pa-
quetes IP y WAN. De hecho, la distancia completa entre la mitad de un enrutador multiprotocolo
y la mitad del otro actiia como una linea serial.
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El entunelamiento puede aclararse mediante una analogia. Considere una persona que mane-
ja su auto de Paris a Londres. En Francia, el auto se mueve con su propia energia, pero al llegar al
Canal de la Mancha, se carga en un tren de alta velocidad y se transporta a Inglaterra a través del
Chunnel (los autos no pueden conducirse a través del Chunnel). En efecto, el auto se transporta
como carga, como se muestra en la figura 5-48. En el otro extremo, se libera el auto en las carre-
teras inglesas y nuevamente continia moviéndose con sus propios medios. El entunelamiento de
paquetes a través de una red foranea funciona de la misma manera.

/AU‘O Canal de la Mancha

Figura 5-48. Paso de un auto de Francia a Inglaterra a través de un tunel.

5.5.6 Enrutamiento entre redes

El enrutamiento a través de una interred es parecido al enrutamiento en una sola subred, pero
con algunas complicaciones adicionales. Por ejemplo, considere la interred de la figura 5-49(a) en
la que cinco redes estan conectadas mediante seis enrutadores (posiblemente multiprotocolo).
Realizar un modelo de grafo de esta situacion es complicado por el hecho de que cada enrutador
multiprotocolo puede acceder (es decir, enviar paquetes) de manera directa a todos los demas en-
rutadores conectados a cualquier red a la que esté conectado. Por ejemplo, B en la figura 5-49(a)
puede acceder directamente a 4 y a C a través de la red 2, y también a D a través de la red 3. Es-
to conduce al grafo de la figura 5-49(b).

Enrutador
(multiprotocolo)

E F

(a) (b)
Figura 5-49. (a) Una interred. (b) Grafo de la interred.
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Una vez construido el grafo, pueden aplicarse algoritmos de enrutamiento conocidos, como el
algoritmo de vector de distancia y el de estado del enlace, al grupo de enrutadores multiprotoco-
lo. Esto da un algoritmo de enrutamiento de dos niveles: en cada red se utiliza un protocolo de
puerta de enlace interior (IGP), pero entre ellas se usa un protocolo de puerta de enlace exte-
rior (EGP) (“puerta de enlace” es un término antiguo para “enrutador”). De hecho, debido a que
estas redes son independientes, cada una puede utilizar un algoritmo diferente del de la otra. Pues-
to que cada red de una interred es independiente de las demas, con frecuencia se le llama sistema
autonomo (AS).

Un paquete de interred tipico parte de su LAN hacia el enrutador multiprotocolo local (en el
encabezado de la capa de MAC). Al llegar ahi, el cddigo de la capa de red decide por cual enruta-
dor multiprotocolo reenviara el paquete, usando sus propias tablas de enrutamiento. Si ese enrutador
puede alcanzarse usando el protocolo de la red nativa del paquete, éste se reenvia directamente ahi.
De otra manera, se envia por tinel, encapsulado en el protocolo requerido por la red que intervie-
ne. Este proceso se repite hasta que el paquete llega a la red de destino.

Una de las diferencias del enrutamiento entre las redes y el enrutamiento dentro de las redes
es que el primero con frecuencia requiere el cruce de fronteras internacionales. De pronto, entran
en escena varias leyes, como las estrictas leyes suecas de confidencialidad sobre la exportacion de
datos personales de ciudadanos suecos. Otro ejemplo es la ley canadiense que indica que el trafi-
co de datos que se origina en Canada y llega a un destino en Canadéa no puede dejar el pais. Esto
significa que el trafico de Windsor, Ontario a Vancouver no puede enrutarse a través de Detroit,
Estado Unidos, incluso si esta ruta es mas rapida y barata.

Otra diferencia entre el enrutamiento interior y el exterior es el costo. Dentro de una sola red,
normalmente se aplica un solo algoritmo de cargo. Sin embargo, redes diferentes pueden estar ba-
jo administraciones diferentes, un una ruta puede ser menos cara que otra. Del mismo modo, la
calidad de servicio ofrecida por diferentes redes puede ser distinta, y ésta puede ser una razon pa-
ra escoger una ruta y no otra.

5.5.7 Fragmentacion

Cada red impone un tamafilo maximo a sus paquetes. Estos limites tienen varias razones, en-
tre ellas:

1. El hardware (por ejemplo, el tamafio de una trama Ethernet).

El sistema operativo (por ejemplo, todos los buferes son de 512 bytes).

Los protocolos (por ejemplo, la cantidad de bits en el campo de longitud de paquete).
El cumplimiento de algin estandar (inter)nacional.

El deseo de reducir hasta cierto nivel las retransmisiones inducidas por errores.

AT

El deseo de evitar que un paquete ocupe el canal demasiado tiempo.
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El resultado de estos factores es que los disefiadores de redes no estan en libertad de escoger cual-
quier tamafio maximo de paquetes que deseen. Las cargas titiles maximas van desde 48 bytes (cel-
das ATM) hasta 65,515 bytes (paquetes IP), aunque el tamafio de la carga util en las capas
superiores con frecuencia es mas grande.

Surge un problema obvio cuando un paquete grande quiere viajar a través de una red cuyo ta-
mafio maximo de paquete es demasiado pequeno. Una solucion es asegurar que no ocurra el pro-
blema. En otras palabras, la interred debe usar un algoritmo de enrutamiento que evite el envio de
paquetes a través de redes que no pueden manejarlos. Sin embargo, esta solucion en realidad no
es una solucion. ;Qué ocurre si el paquete original es demasiado grande para ser manejado por la
red de destino? El algoritmo de enrutamiento no puede pasar por alto el destino.

Basicamente, la unica solucién al problema es permitir que las puertas de enlace dividan los
paquetes en fragmentos, enviando cada paquete como paquete de interred individual. Sin embar-
go, como lo sabe cualquier padre de un nifio pequefo, la conversion de un objeto grande en frag-
mentos pequenos es significativamente mas facil que el proceso inverso. (Los fisicos incluso le
han dado un nombre a este efecto: segunda ley de la termodinamica.) Las redes de conmutacion
de paquetes también tienen problemas al unir nuevamente los fragmentos.

Paquete
G, fragmenta un  reensambla los G, fragmenta reensambla
paquete grande fragmentos nuevamente nuevamente
(a)
Paquete e
O
O
[ ] of
O
G1 fragmenta un Los fragmentos se reensamblan nuevamente
paquete grande hasta que se alcanza el destino final (un host)

(b)

Figura 5-50. (a) Fragmentacion transparente. (b) Fragmentacién no transparente.

Existen dos estrategias opuestas para recombinar los fragmentos y recuperar el paquete origi-
nal. La primera es hacer transparente la fragmentacion causada por una red de “paquete pequefio”
a las demads redes subsiguientes por las que debe pasar el paquete para llegar a su destino final.
Esta opcion se muestra en la figura 5-50(a). Con este método, la red de paquete pequeio tiene
puertas de enlace (lo mas probable es que sean enrutadores especializados) que interactian con
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otras redes. Cuando un paquete de tamafio excesivo llega a una puerta de enlace, ésta lo divide en
fragmentos. Todos los fragmentos se dirigen a la misma puerta de enlace de salida, donde se
recombinan las piezas. De esta manera se ha hecho transparente el paso a través de la red de pa-
quete pequeno. Las redes subsiguientes ni siquiera se enteran de que ha ocurrido una fragmenta-
cion. Las redes ATM, por ejemplo, tienen hardware especial para proporcionar fragmentacion
transparente de paquetes en celdas y luego reensamblar las celdas en paquetes. En el mundo ATM,
a la fragmentacion se le llama segmentacion; el concepto es el mismo, pero algunos de los deta-
lles son diferentes.

La fragmentacion transparente es sencilla, pero tiene algunos problemas. Por una parte, la
puerta de enlace de salida debe saber cuando ha recibido todas las piezas, por lo que debe incluir-
se un campo de conteo o un bit de “fin de paquete” en cada paquete. Por otra parte, todos los pa-
quetes deben salir por la misma puerta de enlace. Al no permitir que algunos fragmentos sigan una
ruta al destino final, y otros fragmentos una ruta distinta, puede bajar un poco el desempefio. Un
ultimo problema es la sobrecarga requerida para reensamblar y volver a fragmentar repetidamen-
te un paquete grande que pasa a través de una serie de redes de paquete pequeiio. ATM requiere
fragmentacion transparente.

La otra estrategia de fragmentacion es abstenerse de recombinar los fragmentos en las puertas
de enlace intermedias. Una vez que se ha fragmentado un paquete, cada fragmento se trata como
si fuera un paquete original. Todos los fragmentos pasan a través de la puerta de enlace (o puertas
de enlace) de salida, como se muestra en la figura 5-50(b). La recombinacién ocurre sélo en el
host de destino. IP funciona de esta manera.

La fragmentacion no transparente también tiene algunos problemas. Por ejemplo, requiere que
“todos” los hosts sean capaces de hacer el reensamble. Otro problema es que, al fragmentarse un
paquete grande, aumenta la sobrecarga total, pues cada fragmento debe tener un encabezado. En
tanto que en el primer método la sobrecarga desaparece en cuanto se sale de la red de paquete
pequefio, en este método la sobrecarga permanece durante el resto de la travesia. Sin embargo, una
ventaja de este método es que ahora pueden usarse varias puertas de enlace de salida, lograndose
un mejor desempefio. Por supuesto, si se estd usando el modelo de circuito virtual concatenado,
esta ventaja no es de ninguna utilidad.

Cuando se divide un paquete, los fragmentos deben numerarse de tal manera que el flujo de
datos original pueda reconstruirse. Una manera de numerar los fragmentos es usar un arbol. Si el
paquete 0 debe dividirse, se llama a las partes 0.0, 0.1, 0.2, etcétera. Si estos mismos fragmentos
deben fragmentarse después, las piezas se numeran como 0.0.0, 0.0.1, 0.0.2,...,0.1.0, 0.1.1, 0.1.2,
etcétera. Si se reservan suficientes campos en el encabezado para el peor caso y no se generan du-
plicaciones en ningtn lado, este esquema es suficiente para asegurar que todas las partes puedan
reensamblarse correctamente en el destino, sin importar en qué orden lleguen.

Sin embargo, si cualquier red pierde o descarta paquetes, hay la necesidad de retransmisiones
de extremo a extremo, con efectos poco afortunados para el sistema de numeracion. Suponga que
un paquete de 1024 bits se fragmenta inicialmente en cuatro fragmentos del mismo tamafio, 0.0,
0.1, 0.2 y 0.3. Se pierde el fragmento 0.1, pero las otras partes llegan al destino. En algin momen-
to termina el temporizador del origen y se vuelve a transmitir el paquete original, pero esta vez la
ruta tomada pasa a través de una red con un limite de 512 bits, por lo que se generan dos fragmentos.
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Cuando el nuevo fragmento 0.1 llegue al destino, el receptor pensara que ya se han recibido
las cuatro partes y reconstruira incorrectamente el paquete.

Un sistema de numeracion completamente diferente, y mejor, es que el protocolo de inter-
red defina un tamafio de fragmento elemental lo bastante pequefio como para que el fragmen-
to elemental pueda pasar a través de todas las redes. Al fragmentarse un paquete, todas las partes
son iguales al tamafio de fragmento elemental, excepto la ultima, que puede ser mas corta. Un
paquete de interred puede contener varios fragmentos, por razones de eficiencia. El encabeza-
do de interred debe proporcionar el nimero de paquete original y el numero del (primer) frag-
mento elemental contenido en el paquete. Como siempre, también debe haber un bit que indique
que el ultimo fragmento elemental contenido en el paquete de interred es el ultimo del paquete
original.

Este método requiere dos campos de secuencia en el encabezado de interred: el numero origi-
nal de paquete y el nimero de fragmento. Evidentemente hay una concesion entre el tamafio del
fragmento elemental y la cantidad de bits en el nimero de fragmento. Dado que se supone que el
tamafio del fragmento elemental es aceptable para todas las redes, la fragmentacion subsiguiente
de un paquete de interred que contiene varios fragmentos no produce problemas. El limite ultimo
aqui es hacer que el fragmento elemental sea un solo bit o byte y, por lo tanto, el nimero de frag-
mento es el desplazamiento del bit o byte en el paquete original, como se muestra en la figura
5-51.

Numero del primer fragmento elemental de este paquete

Numero Bit de fin
de paquete | de paquete 1 byte
—r
27| 0|11|lA|B|C|D|E|F|G|H | J
—_—
Encabezado
(a)
27| 0|0lA|B|C|D|E|F|G|H 271 8 |1 I | J
— —
Encabezado Encabezado
(b)
27| 0 |0OlA | B |C|D|E 27| 5 |0| F | G| H 271 8 |1 | | J
Encabezado Encabezado Encabezado

(c)

Figura 5-51. Fragmentacion cuando el tamafio de datos elemental es de 1 byte. (a) Paquete origi-
nal que contiene 10 bytes de datos. (b) Fragmentos tras pasar a través de una red con un tamafio ma-
ximo de paquete de 8 bytes de carga 1til mas encabezado. (c) Fragmentos tras pasar a través de una
puerta de enlace de tamafio 5.
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Algunos protocolos de interred llevan este método atin mas lejos y consideran a toda la trans-
mision a través de un circuito virtual como un paquete gigantesco, por lo que cada fragmento
contiene el nimero absoluto de byte del primer byte del fragmento.

5.6 LA CAPA DE RED DE INTERNET

Antes de entrar a los detalles especificos de la capa de red de Internet, vale la pena dar un vis-
tazo a los principios que guiaron su disefio en el pasado y que hicieron posible el éxito que tiene
hoy en dia. En la actualidad, con frecuencia parece que la gente los ha olvidado. Estos principios
se enumeran y analizan en el RFC 1958, el cual vale la pena leer (y deberia ser obligatorio para
todos los disefiadores de protocolos, asi como un examen al final de la lectura). Este RFC utiliza
mucho las ideas encontradas en (Clark, 1988, y Saltzer y cols., 1984). A continuacion presentamos
los que consideramos como los 10 mejores principios (del mas al menos importante).

1. Asegurese de que funciona. No termine el diseflo o estandar hasta que multiples pro-
totipos se hayan comunicado entre si de manera exitosa. Con demasiada frecuencia, los
disefiadores primero escriben un estandar de 1000 paginas, lo aprueban y después des-
cubren que tiene demasiadas fallas y no funciona. Después escriben la version 1.1 de ese
mismo estandar. Esta no es la manera correcta de proceder.

2. Mantenga la simplicidad. Cuando tenga duda, utilice la solucion mas simple. William
de Occam formuld este principio (la navaja de Occam) en el siglo XIV. Dicho en otras pa-
labras: combata las caracteristicas. Si una caracteristica no es absolutamente esencial,
descartela, especialmente si el mismo efecto se puede alcanzar mediante la combinacion de
otras caracteristicas.

3. Elija opciones claras. Si hay varias maneras para realizar la misma tarea, elija s6lo una.
Tener dos o mas formas de hacer lo mismo es buscarse problemas. Con frecuencia, los
estandares tienen multiples opciones o modos o parametros debido a que personas pode-
rosas insisten en que su método es el mejor. Los disefiadores deben resistir con fuerza
esta tendencia. Simplemente diga no.

4. Explote la modularidad. Este principio lleva directamente a la idea de tener pilas de pro-
tocolos, cuyas capas son independientes entre si. De esta forma, si las circunstancias
requieren que un modulo o capa cambie, los otros no se veran afectados.

5. Prevea la heterogeneidad. En cualquier red grande habran diferentes tipos de hardware,
facilidades de transmision y aplicaciones. Para manejarlos, el disefio de la red debe ser
simple, general y flexible.

6. Evite las opciones y parametros estaticos. Si los parametros son inevitables (por ejem-
plo, el tamafio maximo del paquete), es mejor hacer que el emisor y el receptor negocien
un valor que definir opciones fijas.
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7. Busque un buen disefio; no es necesario que sea perfecto. Con frecuencia, los disefia-
dores tienen un buen disefio pero éste no puede manejar algun caso especial. En lugar de
desbaratar el disefo, los diseniadores deberian dejar que esa parte la resuelvan las personas
con el caso especial.

8. Sea estricto cuando envie y tolerante cuando reciba. En otras palabras, solo envie pa-
quetes que cumplan rigurosamente con los estandares, pero espere paquetes que tal vez
no cumplan del todo y trate de lidiar con ellos.

9. Piense en la capacidad de crecimiento. Si el sistema va a manejar de manera efectiva
millones de /osts y miles de millones de usuarios, las bases de datos no centralizadas de
cualquier tipo son tolerables y la carga debe dispersarse lo mas equitativamente posible
en los recursos disponibles.

10. Considere el desempeifio y el costo. Si una red tiene un desempeiio pobre o un costo
exagerado, nadie la utilizara.

Dejemos a un lado los principios generales y comencemos a ver los detalles de la capa de
red de Internet. En la capa de red, la Internet puede verse como un conjunto de subredes, o sis-
temas auténomos interconectados. No hay una estructura real, pero existen varias redes dor-
sales principales. Estas se construyen a partir de lineas de alto ancho de banda y enrutadores
rapidos. Conectadas a las redes dorsales hay redes regionales (de nivel medio), y conecta-
das a estas redes regionales estan las LANs de muchas universidades, compaiias y proveedo-
res de servicios de Internet. En la figura 5-52 se presenta un dibujo de esta organizacion
cuasijerarquica.

El pegamento que mantiene unida a Internet es el protocolo de capa de red, IP (Protocolo de
Internet). A diferencia de la mayoria de los protocolos de capa de red anteriores, éste se disefio
desde el principio con la interconexion de redes en mente. Una buena manera de visualizar la ca-
pa de red es la siguiente. Su trabajo es proporcionar un medio de mejor esfuerzo (es decir, sin
garantia) para el transporte de datagramas del origen al destino, sin importar si estas maquinas
estan en la misma red, o si hay otras redes entre ellas.

La comunicacién en Internet funciona como sigue. La capa de transporte toma flujos de da-
tos y los divide en datagramas. En teoria, los datagramas pueden ser de hasta 64 Kbytes cada
uno, pero en la practica por lo general son de unos 1500 bytes (por lo tanto, se ajustan en una
trama de Ethernet). Cada datagrama se transmite a través de Internet, posiblemente fragmentan-
dose en unidades mas pequefias en el camino. Cuando todas las piezas llegan finalmente a la
maquina de destino, son reensambladas por la capa de red, dejando el datagrama original. A con-
tinuacion este datagrama se entrega a la capa de transporte, que lo introduce en el flujo de en-
trada del proceso receptor. Como se muestra en la figura 5-52, un paquete que se origina en el
host 1 tiene que atravesar seis redes para llegar al sost 2. En la practica, por lo general son mas
de seis.
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Figura 5-52. Internet es un conjunto interconectado de muchas redes.

5.6.1 El protocolo IP

Un lugar adecuado para comenzar nuestro estudio de la capa de red de Internet es el formato
de los datagramas de IP mismos. Un datagrama IP consiste en una parte de encabezado y una
parte de texto. El encabezado tiene una parte fija de 20 bytes y una parte opcional de longitud va-
riable. El formato del encabezado se muestra en la figura 5-53. Se transmite en orden de big
endian: de izquierda a derecha, comenzando por el bit de orden mayor del campo de FVersion.
(SPARC es big endian; Pentium es little endian.) En las maquinas little endian, se requiere
conversion por software tanto para la transmision como para la recepcion.

El campo de Version lleva el registro de la version del protocolo al que pertenece el datagrama.
Al incluir la version en cada datagrama, es posible hacer que la transicion entre versiones se lleve
meses, o incluso afios, ejecutando algunas maquinas la version vieja y otras la version nueva. En la
actualidad, se esta trabajando en una transicion entre [Pv4 e IPv6, la cual ha tomado afios, y no esta
cerca de terminarse (Durand, 2001; Wiljakka, 2002, y Waddington y Chang, 2002). Algunas perso-
nas incluso piensan que nunca se terminara (Weiser, 2001). Como una adicion a la numeracion,
IPv5 fue un protocolo de flujo experimental en tiempo real que no se utilizé ampliamente.

Dado que la longitud del encabezado no es constante, se incluye un campo en el encabezado,
IHL, para indicar la longitud en palabras de 32 bits. El valor minimo es de 5, cifra que se aplica
cuando no hay opciones. El valor maximo de este campo de 4 bits es 15, lo que limita el encabezado
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Figura 5-53. El encabezado de IPv4 (Protocolo Internet).

a 60 bytes y, por lo tanto, el campo de Opciones a 40 bytes. Para algunas opciones, por ejemplo
para una que registre la ruta que ha seguido un paquete, 40 bytes es muy poco, lo que hace inutil
esta opcion.

El campo de Tipo de servicio es uno de los pocos campos que ha cambiado su significado (le-
vemente) durante afios. Su propoésito aun es distinguir entre las diferentes clases de servicios. Son
posibles varias combinaciones de confiabilidad y velocidad. Para voz digitalizada, la entrega rapi-
da le gana a la entrega precisa. Para la transferencia de archivos, es mas importante la transmision
libre de errores que la rapida.

Originalmente, el campo de 6 bits contenia (de izquierda a derecha) un campo de Precedencia
de tres bits y tres banderas, D, T'y R. El campo de Precedencia es una prioridad, de 0 (normal) a 7
(paquete de control de red). Los tres bits de bandera permiten al /ost especificar lo que le interesa
mas del grupo {retardo (delay), velocidad real de transporte (throughput), confiabilidad (reliabi-
lity)}. En teoria, estos campos permiten a los enrutadores tomar decisiones entre, por ejemplo, un
enlace satelital de alto rendimiento y alto retardo o una linea arrendada con bajo rendimiento y po-
co retardo. En la practica, los enrutadores actuales ignoran por completo el campo de Tipo de ser-
vicio, a menos que se les indique lo contrario.

En algun momento, la IETF tir6 la toalla y cambio el campo ligeramente para acomodar los
servicios diferenciados. Seis de los bits se utilizan para indicar a cudles de las clases de servicios ana-
lizadas anteriormente pertenece cada paquete. Estas clases incluyen las cuatro propiedades de
encolamiento, tres posibilidades de eliminacion y las clases historicas.

La Longitud total incluye todo el datagrama: tanto el encabezado como los datos. La longitud
maxima es de 65,535 bytes. Actualmente este limite es tolerable, pero con las redes futuras de gi-
gabits se requeriran datagramas mas grandes.

El campo de Identificacion es necesario para que el sost de destino determine a qué datagra-
ma pertenece un fragmento recién llegado. Todos los fragmentos de un datagrama contienen el
mismo valor de Identificacion.
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A continuacion viene un bit sin uso y luego dos campos de 1 bit. DF significa no fragmentar
(Don't Fragment); es una orden para los enrutadores de que no fragmenten el datagrama, porque
el destino es incapaz de juntar las piezas de nuevo. Por ejemplo, al arrancar una computadora, su
ROM podria pedir el envio de una imagen de memoria a ella como un solo datagrama. Al marcar
el datagrama con el bit DF, el transmisor sabe que llegara en una pieza, atn si significa que el da-
tagrama debe evitar una red de paquete pequefio en la mejor ruta y tomar una ruta suboptima. Se
requiere que todas las maquinas acepten fragmentos de 576 bytes o menos.

MF significa mas fragmentos. Todos los fragmentos excepto el ultimo tienen establecido este
bit, que es necesario para saber cuando han llegado todos los fragmentos de un datagrama.

El Desplazamiento del fragmento indica en qué parte del datagrama actual va este fragmento.
Todos los fragmentos excepto el ultimo del datagrama deben tener un multiplo de 8 bytes, que es
la unidad de fragmentos elemental. Dado que se proporcionan 13 bits, puede haber un maximo de
8192 fragmentos por datagrama, dando una longitud maxima de datagrama de 65,536 bytes, uno
mas que el campo de Longitud total.

El campo de Tiempo de vida es un contador que sirve para limitar la vida de un paquete. Se
supone que este contador cuenta el tiempo en segundos, permitiendo una vida maxima de 255 seg;
debe disminuirse en cada salto y se supone que disminuye muchas veces al encolarse durante un
tiempo grande en un enrutador. En la practica, simplemente cuenta los saltos. Cuando el contador
llega a cero, el paquete se descarta y se envia de regreso un paquete de aviso al sost de origen. Es-
ta caracteristica evita que los datagramas vaguen eternamente, algo que de otra manera podria ocu-
rrir si se llegan a corromper las tablas de enrutamiento.

Una vez que la capa de red ha ensamblado un datagrama completo, necesita saber qué hacer
con ¢él. El campo de Protocolo indica el protocolo de las capas superiores al que debe entregarse
el paquete. TCP es una posibilidad, pero también estda UDP y algunos mas. La numeracion de
los protocolos es global en toda Internet, y se define en el RFC 1700, pero en la actualidad dichos
protocolos estan contenidos en una base de datos en linea localizada en www.iana.org.

La Suma de verificacion del encabezado verifica solamente el encabezado. Tal suma de verifi-
cacion es util para la deteccion de errores generados por palabras de memoria errdneas en un enru-
tador. El algoritmo es sumar todas las medias palabras de 16 bits a medida que llegan, usando
aritmética de complemento a uno, y luego obtener el complemento a uno del resultado. Para los fi-
nes de este algoritmo, se supone que la suma de verificacion del encabezado es cero cuando llega el
paquete al destino. Este algoritmo es mas robusto que una suma normal. Observe que la suma de ve-
rificacion del encabezado debe recalcularse en cada salto, pues cuando menos uno de los campos
siempre cambia (el campo de Tiempo de vida), pero pueden usarse trucos para acelerar el calculo.

La Direccion de origen y la Direccion de destino indican el nimero de red y el niimero de
host. Estudiaremos las direcciones de Internet en la siguiente seccion. El campo de Opciones
se disefid para proporcionar un recurso que permitiera que las versiones subsiguientes del pro-
tocolo incluyeran informacidn no presente en el disefio original, para permitir que los experi-
mentadores prueben ideas nuevas y para evitar la asignacion de bits de encabezado a informacion
pocas veces necesaria. Las opciones son de longitud variable. Cada una empieza con un cédigo de
1 byte que identifica la opcidon. Algunas opciones van seguidas de un campo de longitud de la
opcidn de 1 byte, y luego de uno o mas bytes de datos. El campo de Opciones se rellena para com-
pletar multiplos de cuatro bytes. Originalmente se definieron cinco opciones, como se lista en la
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figura 5-54, pero se han agregado otras mas. La lista completa ahora se mantiene en linea en
www.iana.org/assignments/ip-parameters

Opcioén Descripcién

Seguridad Especifica qué tan secreto es el datagrama

Enrutamiento estricto desde el origen | Indica la ruta completa a seguir

Enrutamiento libre desde el origen Da una lista de los enrutadores que no deben evitarse
Registrar ruta Hace que cada enrutador agregue su direccion IP
Marca de tiempo Hace que cada enrutador agregue su direccion y su marca de tiempo

Figura 5-54. Algunas de las opciones del IP.

La opcioén de seguridad indica qué tan secreta es la informacion. En teoria, un enrutador militar
puede usar este campo para especificar que no se enrute a través de ciertos paises que los militares
consideren “malos”. En la practica, todos los enrutadores lo ignoran, por lo que su tnica funcion real
es la de ayudar a los espias a encontrar la informacién importante con mayor facilidad.

La opcion de enrutamiento estricto desde el origen da la ruta completa desde el origen hasta
el destino como secuencia de direcciones IP. Se requiere que el datagrama siga esa ruta exacta. Es-
ta opcidn se usa sobre todo cuando los administradores de sistemas envian paquetes de emergencia
porque las tablas de enrutamiento se han dafiado, o para hacer mediciones de tiempo.

La opcion de enrutamiento libre desde el origen requiere que el paquete pase por los enruta-
dores indicados en la lista, y en el orden especificado, pero se le permite pasar a través de otros
enrutadores en el camino. Normalmente, esta opcion solo indicara algunos enrutadores, para obli-
gar a una ruta en particular. Por ejemplo, si se desea obligar a un paquete de Londres a Sydney a
ir hacia el oeste en lugar de hacia el este, esta opcion podria especificar enrutadores en Nueva
York, Los Angeles y Honolulii. Esta opcién es de mucha utilidad cuando las consideraciones po-
liticas o econdmicas dictan pasar a través de, o evitar, ciertos paises.

La opcion de registrar ruta indica a los enrutadores a lo largo de la ruta que agreguen su di-
reccion [P al campo de opcion. Esto permite a los administradores del sistema buscar fallas en los
algoritmos de enrutamiento (“;por qué todos los paquetes de Houston a Dallas pasan por Tokio
primero?”). Al establecer inicialmente ARPANET, ningun paquete pasaba nunca por mas de nue-
ve enrutadores, por lo que 40 bytes de opciones eran mas que suficientes. Como se mencion6 an-
tes, ahora esto es demasiado poco.

Por tltimo, la opcidon de marca de tiempo es como la opcidn de registrar ruta, excepto que
ademas de registrar su direccion IP de 32 bits, cada enrutador también registra una marca de tiem-
po de 32 bits. Esta opcion también es principalmente para busquedas de fallas en los algoritmos
de enrutamiento.

5.6.2 Direcciones IP

Cada host y enrutador de Internet tiene una direccion IP, que codifica su nimero de red y su
numero de /ost. La combinacion es tnica: no hay dos maquinas que tengan la misma direccion IP.
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Todas las direcciones IP son de 32 bits de longitud y se usan en los campos de Direccion de ori-
gen 'y de Direccion de destino de los paquetes IP. En importante mencionar que una direccion IP
realmente no se refiere a un /ost. En realidad se refiere a una interfaz de red, por lo que si un kost
esta en dos redes, debe tener dos direcciones IP. Sin embargo, en la practica, la mayoria de los
hosts se encuentran en una red y, por lo tanto, tienen una direccion IP.

Por varias décadas, las direcciones IP se dividieron en cinco categorias, las cuales se listan en
la figura 5-55. Esta asignacion se ha llamado direccionamiento con clase (classful addressing). Ya
no se utiliza, pero en la literatura ain es comun encontrar referencias. Mas adelante analizaremos
el reemplazo del direccionamiento con clase.

32 bits
| I I Y | I R I I | l I I I | S I T I I | | Gama de direcciones
Clase de host
1.0.0.0.a
A |0 Red Host 127.255.255.255
s [0 Red Host 128.0.0.0. a
191.255.255.255
192.0.0.0. a
c | 110 Red Host 223.255.255.255
o | 1110 Direccion multidifusin o0 s
E 1111 Reservado para uso futuro 222'2'505'02'5615 255

Figura 5-55. Formatos de direccion IP.

Los formatos de clase A, B, C y D permiten hasta 128 redes con 16 millones de /osts cada
una, 16,382 redes de hasta 64K hosts, 2 millones de redes (por ejemplo, LANs) de hasta 256 hosts
cada una (aunque algunas son especiales). También soportan la multidifusion, en la cual un data-
grama es dirigido a multiples kosts. Las direcciones que comienzan con 1111 se reservan para uso
futuro. Hay cerca de 500,000 redes conectadas a Internet, y la cifra se duplica cada afio. Los nu-
meros de redes son manejados por una corporacion no lucrativa llamada ICANN (Corporacion
de Internet para la Asignacion de Nombres y Nimeros) para evitar conflictos. A su vez,
ICANN ha delegado partes del espacio de direcciones a varias autoridades regionales, las cuales
han repartido direcciones IP a los ISPs y a otras compaiias.

Las direcciones de red, que son niumeros de 32 bits, generalmente se escriben en notacion de-
cimal con puntos. En este formato, cada uno de los 4 bytes se escribe en decimal, de 0 a 255. Por
ejemplo, la direccion hexadecimal C0290614 se escribe como 192.41.6.20. La direccidén IP menor
es 0.0.0.0 y la mayor 255.255.255.255.

Los valores 0 y —1(todos 1s) tienen significado especial, como se muestra en la figura 5-56.
El valor 0 significa esta red o este host. El valor —1 se usa como direccion de difusion para indi-
car todos los hosts de la red indicada.
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000000000000000000000000000000 0 0 |Este host

00 C 00 Host Un host de esta red

Difusién en la

1111111111111 111 1111111111111 111 4 0cal

Difusién en una
Red 1111 e 1111 | red distante

127 (Cualquier cosa) Loopback (direccién local para pruebas)

Figura 5-56. Direcciones IP especiales.

La direccion IP 0.0.0.0 es usada por los Aosts cuando estan siendo arrancados, pero no se usa
después. Las direcciones IP con 0 como nuiimero de red se refieren a la red actual. Estas direcciones
permiten que las maquinas se refieran a su propia red sin saber su numero (pero tiene que saber su
clase para saber cudntos Os hay que incluir). La direccion que consiste solamente en 1s permite la di-
fusion en la red local, por lo comun una LAN. Las direcciones con un niimero de red propio y sola-
mente unos en el campo de host permiten que las maquinas envien paquetes de difusion a LANs
distantes desde cualquier parte de Internet. Por tltimo, todas las direcciones de la forma 127.xx.yy.zz
se reservan para direcciones locales de prueba (loopbacks). Los paquetes enviados a esa direccion
no se colocan en el cable; se procesan localmente y se tratan como paquetes de entrada. Esto per-
mite que los paquetes se envien a la red local sin que el transmisor conozca su numero.

Subredes

Como hemos visto, todos los kosts de una red deben tener el mismo numero de red. Esta
propiedad del direccionamiento IP puede causar problemas a medida que crezcan las redes. Por
ejemplo, considere una universidad que inici6 con una red de clase B utilizada por el Depto. de
Ciencias de la Computacion para las computadoras de su Ethernet. Un afio mas tarde, el Depto.
de Ingenieria Eléctrica desed conectarse a Internet, por lo que adquirié un repetidor para ampliar
la Ethernet CS hasta su edificio. Conforme paso el tiempo, muchos otros departamentos adquirie-
ron computadoras y rapidamente se alcanzé el limite de cuatro repetidores por Ethernet. Se requirid
una organizacion diferente.

Obtener una segunda direccion de red seria dificil debido a que las direcciones de red son es-
casas y la universidad ya tiene suficientes direcciones para aproximadamente 60,000 %osts. El pro-
blema es la regla de que una sola direccion de clase A, B o C haga referencia a una red, no a una
coleccion de LANs. Conforme mas y mas organizaciones se encontraron en esta situacion, se hizo
un pequefio cambio al sistema de direccionamiento para manejar tal situacion.

La solucioén a este problema es permitir la division de una red en varias partes para uso inter-
no, pero aun actuar como una sola red ante el mundo exterior. En la actualidad, una red tipica de un
campus podria lucir como la que se muestra en la figura 5-57, con un enrutador principal conec-
tado a un ISP o a una red regional, y numerosas Ethernets dispersas en diferentes departamentos
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del campus. Cada una de las Ethernets tiene su propio enrutador conectado al enrutador principal

(posiblemente mediante una LAN de red dorsal, pero la naturaleza de la conexion entre enrutado-
res no tiene relevancia aqui).

Enrutador

_ppppoom
L Pppong
 Dogpnon

v PPDDODED
PDDPoD
W onpopppg

principal "

e PPPP PP P PP PP,

Ethernet

Figura 5-57. Una red de un campus que consiste de LANs para varios departamentos.

En la literatura sobre Internet, a estas partes de la red (en este caso Ethernets) se les llama sub-
redes. Como mencionamos en el capitulo 1, este uso entra en conflicto con la “subred” cuyo sig-
nificado es el grupo de todos los enrutadores y lineas de comunicacion de una red. Esperamos que
el contexto deje en claro el significado de que se trata. En esta y en la siguiente seccion, la nueva
definicion sera la que utilizaremos de manera exclusiva.

Cuando un paquete entra en el enrutador principal, ;como sabe a cual subred pasarlo (Ether-
net)? Una forma seria tener una tabla con 65,536 entradas en el enrutador principal que indiquen
cual enrutador utilizar para cada host en el campus. Esta idea funcionaria, pero requeriria una tabla
muy grande en el enrutador principal y mucho mantenimiento manual conforme se agregaran,
movieran o eliminaran hosts.

En su lugar, se inventé un esquema diferente. Basicamente, en lugar de tener una sola direc-
cion de clase B con 14 bits para el nimero de red y 16 bits para el numero de /ost, algunos bits
se eliminan del numero de /ost para crear un nimero de subred. Por ejemplo, si la universidad tiene
35 departamentos, podria utilizar un nimero de subred de 6 bits y un nimero de /ost de 10 bits,
lo que permitiria hasta 64 Ethernets, cada una con un maximo de 1022 hosts (0 y —1 no estan dis-
ponibles, como se mencion6 anteriormente). Esta division podria cambiarse posteriormente en caso
de que no fuera correcta.

Para implementar subredes, el enrutador principal necesita una mascara de subred que indi-
que la division entre el nimero de red + el nimero de subred y el host, como se muestra en la fi-
gura 5-58. Las mascaras de subred también se pueden escribir en notacion decimal con puntos, o
agregando a la direccion IP una diagonal seguida del nimero de bits usados para los numeros de
red y subred. Para el ejemplo de la figura 5-58, la mascara de subred puede escribirse como
255.255.252.0. Una notacion alternativa es /22 para indicar que la mascara de subred tiene una
longitud de 22 bits.
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- — 32 bits

| 10 Red Subred Host
Mascara
desubred 1 1111111111111 111111110000000000

Figura 5-58. Una red de clase B dividida en 64 subredes.

Fuera de Ia red, la subred no es visible, por lo que la asignacion de una subred nueva no re-
quiere comunicacion con el ICANN ni la modificacion de bases de datos externas. En este ejem-
plo, la primera subred podria usar direcciones IP a partir de 130.50.4.1, la segunda podria empezar
en 130.50.8.1, la tercera podria empezar en 130.50.12.1, etcétera. Para ver por qué las subredes
se cuentan en grupos de cuatro, observe que las direcciones binarias correspondientes son como se
muestra a continuacion:

Subred 1: 10000010 00110010 000001/00 00000001
Subred 2: 10000010 00110010 000010100 00000001
Subred 3: 10000010 00110010 000011/00 00000001

La barra vertical (| ) muestra el limite entre el numero de subred y el nimero de Aost. A su izquier-
da se encuentra el nimero de subred de 6 bits; a su derecha, el nimero de Zost de 10 bits.

Para ver el funcionamiento de las subredes, es necesario explicar la manera en que se pro-
cesan los paquetes IP en un enrutador. Cada enrutador tiene una tabla en la que se lista cierto
numero de direcciones IP (red, 0) y cierto nimero de direcciones IP (esta red, Aost). El primer
tipo indica como llegar a redes distantes. El segundo tipo indica como llegar a redes locales.
La interfaz de red a utilizar para alcanzar el destino, asi como otra informacion, esta aso-
ciada a cada tabla.

Cuando llega un paquete IP, se busca su direccion de destino en la tabla de enrutamiento. Si
el paquete es para una red distante, se reenvia al siguiente enrutador de la interfaz dada en la ta-
bla; si es para un host local (por ejemplo, en la LAN del enrutador), se envia directamente al des-
tino. Si la red no esta en la tabla, el paquete se reenvia a un enrutador predeterminado con tablas
mas extensas. Este algoritmo significa que cada enrutador sélo tiene que llevar el registro de otras re-
des y hosts locales (no de pares red-fost), reduciendo en gran medida el tamafio de la tabla de
enrutamiento.

Al introducirse subredes, se cambian las tablas de enrutamiento, agregando entradas con for-
ma de (esta red, subred, 0) y (esta red, esta subred, 4osf). Por lo tanto, un enrutador de la subred k&
sabe como llegar a todas las demas subredes y a todos los /osts de la subred k; no tiene que saber
los detalles sobre los hosts de otras subredes. De hecho, todo lo que se necesita es hacer que cada
enrutador haga un AND booleano con la mascara de subred de la red para deshacerse del niimero
de host y buscar la direccion resultante en sus tablas (tras determinar de qué clase de red se trata).
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Por ejemplo, a un paquete dirigido a 130.50.15.6 que llega a un enrutador de la subred 5 se le
aplica un AND con la mascara de subred 255.255.252.0/22 para dar la direccion 130.50.12.0.
Esta direccion se busca en las tablas de enrutamiento para averiguar la manera de llegar a los hosts
de la subred 3. Por lo tanto, la division de redes reduce espacio en la tabla de enrutamiento creando
una jerarquia de tres niveles, que consiste en red, subred y Aost.

CIDR—Enrutamiento interdominios sin clases

El IP ya ha estado en uso intensivo por mas de una década; ha funcionado extremadamente
bien, como lo demuestra el crecimiento exponencial de la Internet. Desgraciadamente, el [P se es-
ta convirtiendo con rapidez en victima de su propia popularidad: se le estan acabando las direccio-
nes. Este desastre inminente ha propiciado una gran cantidad de controversias y debates en la
comunidad de Internet sobre lo que debe hacerse al respecto. En esta seccion describiremos tanto
el problema como varias soluciones propuestas.

En 1987 unos pocos visionarios predijeron que algun dia Internet podria crecer hasta 100,000
redes. La mayoria de los expertos minimizaron el problema aduciendo que ocurriria en muchas dé-
cadas, si es que llegaba a ocurrir. En 1996 se conect6 la red 100,000. El problema, en pocas pala-
bras, es que Internet se esta quedando rapidamente sin direcciones de IP. En teoria, existen cerca de
dos mil millones de direcciones, pero la practica de organizar el espacio de direcciones por clases
(véase la figura 5-55) desperdicia millones de ellas. En particular, el verdadero villano es la red
clase B. Para la mayoria de las organizaciones, una red clase A, con 16 millones de direcciones, es
demasiado grande, y una red clase C, de 256 direcciones, es demasiado pequefia. Una red clase B,
con 65,536, es la adecuada. En el folclor de Internet, esta situacion se conoce como el problema
de los tres osos (del cuento Ricitos de Oro y los tres 0s0s).

En realidad, una direccién clase B es demasiado grande para la mayoria de las organizaciones.
Hay estudios que demuestran que mas de la mitad de todas las redes clase B tienen menos de 50
hosts. Una red clase C habria bastado, pero sin duda todas las organizaciones que solicitaron una
direccion clase B pensaron que un dia el campo de fosts de 8 bits les quedaria pequeno. En retros-
pectiva, podria haber sido mejor que las redes clase C usaran 10 bits en lugar de 8 para el nimero
de host, permitiendo 1022 hosts por red. De haber sido éste el caso, la mayoria de las organizacio-
nes probablemente se habria conformado con una red clase C, y habria habido medio millén de
ellas (en vez de sdlo 16,384 redes clase B).

Es duro culpar a los disefiadores de Internet por no haber proporcionado mas (y mas peque-
fas) direcciones de clase B. En el momento en que se tom¢ la decision de crear las tres clases, In-
ternet era una red de investigacion que conectaba las principales universidades de investigacion en
Estados Unidos (mas un nimero muy pequefio de compaiiias y sitios del ejército que hacian in-
vestigacion de redes). En esa época nadie percibia que Internet llegaria a ser un sistema de comu-
nicacion de mercado masivo que rivalizaria con la red telefonica. También en esa época alguien
dijo sin dudar: “Estados Unidos tiene alrededor de 2000 universidades. Aun cuando todas se
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conectaran a Internet y muchas universidades en otros paises también, nunca llegaremos a 16,000
puesto que no hay tantas universidades en todo el mundo. Ademas, como el niimero de 4ost es un
numero integral de bytes acelera el procesamiento del paquete”.

Sin embargo, si la division hubiera asignado 20 bits al numero de red de clase B, habria sur-
gido mas rapidamente otro problema: la explosion de tablas de enrutamiento. Desde el punto de
vista de los enrutadores, el espacio de direcciones IP es una jerarquia de dos niveles, con nimeros
de red y numeros de host. Los enrutadores no tienen que saber de todos los hosts, pero si tienen
que saber de todas las redes. Si se usaran medio millon de redes de clase C, todos los enrutadores
de Internet necesitarian una tabla con medio millén de entradas, una por red, indicando la linea a
usar para llegar a esa red, asi como otra informacion.

Actualmente, el almacenamiento de medio millon de entradas tal vez es posible, aunque caro
en los enrutadores criticos que guardan las tablas en la RAM estatica de las tarjetas de E/S. Un pro-
blema mas serio es que la complejidad de diferentes algoritmos relacionados con el mantenimien-
to de tablas crece con una tasa mayor que la lineal. Pero aun, mucho del sofitware y firmware
existente de los enrutadores se disefi6 en un momento en que Internet tenia 1000 redes conecta-
das, y tener 10,000 redes parecia estar a décadas de distancia. Las decisiones de disefio tomadas
entonces ya no tienen nada de Optimas.

Ademas, diversos algoritmos de enrutamiento requieren que cada enrutador transmita sus ta-
blas periddicamente (por ejemplo, protocolos de vector de distancia). Cuanto mas grandes sean las
tablas, mas probabilidad habra de que algunas partes se pierdan en el camino, dando pie a datos
incompletos en el otro lado y posiblemente a inestabilidades de enrutamiento.

El problema de las tablas de enrutamiento podria haberse resuelto usando una jerarquia mas.
Por ejemplo, podria haber servido hacer que cada direccion IP tuviera un campo de pais, estado,
ciudad, red y host. Entonces cada enrutador solo necesitaria saber como llegar a los paises, a los
estados o provincias de su propio pais, a las ciudades de su estado o provincia y a las redes de
su ciudad. Por desgracia, esta solucidon requeriria bastante mas de 32 bits para las direcciones
de IP y usaria ineficientemente las direcciones (Liechtenstein tendria tantos bits como Estados
Unidos).

En resumen, la mayoria de las soluciones resuelven un problema pero crean uno nuevo. La so-
lucion que se implemento6 y que dio a Internet un respiro es el CIDR (Enrutamiento Interdomi-
nios sin Clases). El concepto basico del CIDR, que se describe en el RFC 1519, es asignar las
direcciones IP restantes en bloques de tamafo variable, independientemente de las clases. Si un
sitio necesita, digamos, 2000 direcciones, se le da un bloque de 2048 direcciones con un limite de
2048 bytes.

Eliminar las clases hace mas complicado el reenvio. En el sistema antiguo con clases el reen-
vio se hacia de la siguiente manera: cuando un paquete llegaba a un enrutador, una copia de la di-
reccion [P se desplazaba 28 bits a la derecha para obtener un niimero de clase de 4 bits. Entonces
una rama de 16 vias ordenaba los paquetes en A, B, C y D (si lo soportaba), con ocho de los ca-
sos para la clase A, cuatro de los casos para la clase B, dos de los casos para la clase C, uno
para D y otro para E. A continuacidn, el cédigo para cada clase enmascaraba los nimeros de red
de 8, 16 0 24 bits y los alineaba a la derecha en una palabra de 32 bits. Entonces se buscaba el nt-
mero de la red en la tabla A, B o C, por lo comin mediante indexacion en las redes A y B y apli-
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cando hash en las redes C. Una vez que se encontrara la entrada, se podria buscar la linea de sali-
da y remitir el paquete.

Con CIDR, este algoritmo sencillo ya no funciona. En cambio, cada entrada de tabla de enru-
tamiento se extiende para darle una mascara de 32 bits. De esta manera, ahora hay una sola tabla
de enrutamiento para todas las redes que consten de un arreglo de tres variables (direccion IP, mas-
cara de subred, linea saliente). Cuando llega un paquete, primero se extrae su direccion de destino
IP. Luego (conceptualmente) se analiza la tabla de enrutamiento entrada por entrada, enmascaran-
do la direccién de destino y comparandola con la entrada de la tabla buscando una corresponden-
cia. Es posible que coincidan entradas multiples (con diferentes longitudes de mascara de subred),
en cuyo caso se usa la mascara mas larga. De esta manera, si hay una coincidencia para una
mascara /20 y una mascara /24, se usa la entrada /24.

Se han ideado algoritmos complejos para acelerar el proceso de coincidencia de direccion
(Ruiz-Sanchez y cols., 2001). Los enrutadores comerciales usan chips VLSI programados con estos
algoritmos.

Para hacer mas claro este proceso de comparacion, consideremos un ejemplo en el cual se
dispone de millones de direcciones, empezando en 194.24.0.0. Suponga que la Universidad de
Cambridge necesita 2048 direcciones y se le asignan las direcciones 194.24.0.0 a 194.24.7.255,
junto con la mascara 255.255.248.0. Enseguida, la Universidad de Oxford solicita 4096 direccio-
nes. Puesto que un bloque de 4096 direcciones debe caer en un limite de 4096 bytes, no pueden
asignarse las direcciones que comienzan en 194.24.8.0. En cambio, Oxford recibe 194.24.16.0 a
194.24.31.255, junto con la mascara de subred 255.255.240.0. Ahora la Universidad de Edimbur-
go solicita 1024 direcciones, y se le asignan las direcciones 194.24.8.0 a 194.24.11.255 y la mas-
cara 255.255.252.0. Estas asignaciones se resumen en la figura 5.59.

Universidad | Primera direccion | Segunda direccion | Cantidad | Escrito como
Cambridge 194.24.0.0 194.24.7.255 2048 194.24.0.0/21
Edimburgo 194.24.8.0 194.24.11.255 1024 194.24.8.0/22
(Disponible) 194.24.12.0 194.24.15.255 1024 194.24.12/22
Oxford 194.24.16.0 194.24.31.255 4096 194.24.16.0/20

Figura 5-59. Un conjunto de asignaciones de direcciones IP.

Las tablas de enrutamiento de todo el mundo se actualizan con tres entradas, que contienen
una direccion base y una mascara de subred. Estas entradas (en binario) son:

Direccion Mascara
C: 11000010 00011000 00000000 00000000 11111111 11111111 11111000 00000000
E: 11000010 00011000 00001000 00000000 11111111 11111111 11111100 00000000
0O: 11000010 00011000 00010000 00000000 11111111 11111111 11110000 00000000

Ahora considere lo que ocurre cuando llega un paquete dirigido a 194.24.17.4, que en binario se
representa con la siguiente cadena de 32 bits:
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11000010 00011000 00010001 00000100

Primero se le hace un AND booleano con la mascara de Cambridge para obtener
11000010 00011000 00010000 00000000

Este valor no es igual a la direccién base de Cambridge, por lo que vuelve a hacerse un AND con
la mascara de Edimburgo para obtener

11000010 00011000 00010000 00000000

Este valor no coincide con la direccion base de Edimburgo, por lo que se intenta con Oxford, ob-
teniendo

11000010 00011000 00010000 00000000

Este valor coincide con la base de Oxford. Si no se encuentran mas correspondencias recorriendo
la tabla, se usa la entrada Oxford y se envia el paquete junto con la linea denominada en él.

Ahora veamos estas tres universidades desde el punto de vista de un enrutador en Omaha, Ne-
braska que tiene so6lo cuatro lineas de salida: Minneapolis, Nueva York, Dallas y Denver. Cuando
el software del enrutador tiene las tres nuevas entradas ahi, observa que puede combinar las tres
entradas en una sola entrada agregada 194.24.0.0/19 con una direccion binaria y una submasca-
ra como sigue:

11000010 0000000 00000000 00000000 11111111 11111111 11100000 00000000

Esta entrada envia todos los paquetes destinados para cualquiera de las tres universidades de
Nueva York. Agregando las tres entradas, el enrutador de Omaha ha reducido en dos entradas el
tamafio de su tabla.

Si Nueva York tiene una sola linea a Londres para todo el trafico del Reino Unido, también
puede usar una entrada agregada. Sin embargo, si tiene lineas separadas para Londres y Edimbur-
go, entonces debe tener tres entradas separadas. La agregacion se usa en gran medida en Internet
para reducir el tamafio de las tablas de enrutador.

Como una nota final a este ejemplo, la entrada de ruta agregada en Omaha envia también a
Nueva York paquetes para las direcciones no asignadas. Si en verdad las direcciones no estan asig-
nadas esto no afecta, porque no se supone que ocurran. Sin embargo, si después se asignan a una
compaiiia en California, se necesitara una entrada adicional, 194.24.12.0/22, para estas direcciones.

NAT—Traduccion de Direccion de Red

Las direcciones IP son escasas. Un ISP podria tener una direccion de /16 (anteriormente de
clase B), dandole 65,534 numeros de kost. Si tiene mas clientes que esos, tiene un problema. Para
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clientes propios con las conexiones de linea conmutada, una manera de resolver el problema es
asignar dinamicamente una direccion IP a una computadora cuando ésta llama e inicia la sesion y
tomar de vuelta la direccion IP cuando se termina la sesion. De esta manera, una sola direccion de
/16 puede manejar hasta 65,534 usuarios activos lo que es probablemente bastante bueno para un
ISP con varios cientos de miles de clientes. Cuando termina la sesidn, la direccidon IP se reasigna
a otra visita. Mientras esta estrategia trabaja bien para un ISP con un numero moderado de usua-
rios propios, falla para ISPs que sirven sobre todo a clientes comerciales.

El problema es que los clientes comerciales esperan estar en linea continuamente durante las
horas habiles. Tanto los negocios pequefios —por ejemplo, agencias de viaje de tres personas—
como las corporaciones grandes tienen varias computadoras conectadas por una LAN. Algu-
nas computadoras son PCs de empleados; otras pueden ser servidores Web. Generalmente hay un
enrutador en la LAN que se conecta al ISP por una linea rentada para proporcionar conectividad
continua. Este arreglo significa que cada computadora debe tener todo el dia mucho tiempo su
propia direccién IP. De hecho, el nimero total de computadoras poseido por todos sus clientes
comerciales combinados no puede exceder el numero de direcciones IP que el ISP tiene. Para una
direccion de /16, esto limita el numero total de computadoras a 65,534. Para un ISP con decenas de
miles de clientes comerciales, este limite se excedera rapidamente.

Para empeorar las cosas, mas y mas usuarios caseros se suscriben a ADSL o Internet por ca-
ble. Dos de los rasgos de estos servicios son: (1) el usuario consigue una direccion [P permanen-
te y (2) no hay ningtn cargo por la conexion (s6lo un pago fijo mensual), por lo que los usuarios
de ADSL y de cable se quedan registrados de manera permanente. Este desarrollo se agrega a la
escasez de direcciones IP. Asignar direcciones IP conforme se solicitan (dindAmicamente) como se
hace con los usuarios de conexion por linea conmutada es inttil porque en cualquier momento el
numero de direcciones IP en uso puede ser muchas veces el nimero que el ISP posee.

Y sélo para hacerlo un poco mas complicado, muchos ADSL y usuarios de cable tienen dos o
mas computadoras en casa, a menudo una para cada integrante de la familia y todos quieren estar
en linea todo el tiempo usando la tnica direccion IP que su ISP les ha dado. La solucién aqui es
conectar todas las PCs a través de una LAN y poner un enrutador. Desde el punto de vista del ISP,
ahora la familia se parece a un negocio comercial pequefio con un pufiado de computadoras. Bien-
venido a Pérez, Inc.

El problema de quedarse sin direcciones IP no es un problema teérico que podria ocurrir en al-
gun punto en el futuro distante. Esta sucediendo aqui y ahora mismo. La solucién a largo plazo es
que todo Internet emigre a IPv6, que tiene direcciones de 128 bits. Esta transicion se estd dando
despacio, pero todo el proceso estara completo en cuestion de anos. Como consecuencia, algunas
personas sentian que se necesitaba un arreglo rapido a corto plazo. Este arreglo surgio en la for-
ma de la Traduccién de Direccion de Red (NAT) que se describe en el RFC 3022 y que re-
sumiremos mas adelante. Para informacion adicional, vea (Dutcher, 2001).

La idea basica de NAT es asignar una sola direccion IP a cada compafiia (o a lo sumo, un nu-
mero pequeiio) para el trafico de Internet. Dentro de la compaiiia, cada computadora tiene una di-
reccion IP unica que se usa para enrutar el trafico interno. Sin embargo, cuando un paquete sale
de la compaiiia y va al ISP, se presenta una traduccion de direccion. Para hacer posible este esquema
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los tres rangos de direcciones IP se han declarado como privados. Las compaiias pueden usarlos
internamente cuando lo deseen. La unica regla es que ningun paquete que contiene estas direccio-
nes puede aparecer en la propia Internet. Los tres rangos reservados son:

10.0.0.0 —10.255.255.255/8 (16,777,216 hosts)
172.16.0.0 —172.31.255.255/12 (1,048,576 hosts)
192.168.0.0 - 192.168.255.255/16 (65,536 hosts)

El primer rango proporciona 16,777,216 direcciones (excepto 0 y —1, como de costumbre) y es la
opcion usual de la mayoria de las compafias, incluso si no necesitan tantas direcciones.

El funcionamiento de NAT se muestra en la figura 5-60. Dentro de las instalaciones de la com-
paiiia, cada maquina tiene una direccion tnica de la forma 10.x.y.z. Sin embargo, en este ejemplo
cuando un paquete sale de las instalaciones de la compaifiia, pasa a través de una caja NAT que
convierte la direccion interna de origen de IP, 10.0.0.1 en la figura, a la verdadera direccion
IP de la compaiiia, 198.60.42.12. A menudo, la caja NAT se combina en un solo dispositivo con un
firewall (servidor de seguridad) que proporciona seguridad controlando cuidadosamente lo que
entra y sale de la compaiia. En el capitulo 8 estudiaremos los servidores de seguridad. También
es posible integrar la caja NAT en el enrutador de la compania.

Paquete antes
de la traduccion

LAN de
la compania
Paquete después

/ de la traduccion

198.60.42.12

O

Linea rentada  Enrutador
Caja NAT/ firewall del ISP

Enrutador de
la compaiia

Servidor
Limite de las instalaciones de la compaiia

Figura 5-60. Colocacion y funcionamiento de una caja NAT.

Hasta ahora hemos ignorado un pequefio detalle: cuando la respuesta vuelve (por ejemplo, un
servidor Web), se dirige naturalmente a 198.60.42.12, por lo que, /como sabe ahora la caja NAT
con qué direccion se reemplaza? Aqui esta el problema con NAT. Si hubiera un campo de repues-
to en el encabezado IP, ese campo podria usarse para guardar el registro del emisor real, pero solo
queda 1 bit sin usar. En principio, podria crearse una nueva opcion para mantener la verdadera di-
reccion del origen, pero haciéndolo asi se requeriria cambiar el codigo IP en todas las maquinas
de todo Internet para manejar la nueva opcion. Esta no es una alternativa prometedora para un arre-
glo rapido.
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Lo que realmente pasé es lo siguiente. Los disefiadores de NAT observaron que la mayoria
de paquetes IP lleva cargas ttiles de TCP o UDP. Cuando estudiemos TCP y UDP en el capitulo
6, veremos que los dos tienen encabezados que contienen un puerto de origen y un puerto de des-
tino. Mas adelante explicaremos los puertos TCP, pero esa misma explicacion es valida para los
puertos UDP. Los puertos son enteros de 16 bits que indican donde empieza y dénde acaba la co-
nexién TCP. Estos puertos proporcionan el campo requerido para hacer que NAT funcione.

Cuando un proceso quiere establecer una conexién TCP con un proceso remoto, se conecta a
un puerto TCP sin usar en su propia maquina. Este se conoce como puerto de origen y le indica
al codigo TCP codifican donde enviar paquetes entrantes que pertenecen a esta conexion. El pro-
ceso también proporciona un puerto de destino para decir a quién dar los paquetes en el lado re-
moto. Los puertos 0-1023 se reservan para servicios bien conocidos. Por ejemplo, 80 es el puerto
usado por los servidores Web, para que los clientes remotos puedan localizarlos. Cada mensaje
TCP saliente contiene un puerto de origen y un puerto de destino. Juntos, estos puertos sirven pa-
ra identificar los procesos que usan la conexiéon en ambos extremos.

Una analogia aclara el uso de los puertos. Imagine una compaiia con un solo nimero de telé-
fono principal. Cuando las personas llaman al niimero principal, se encuentran con un operador
que pregunta qué extension quieren y entonces los ponen en esa extension. El numero principal es
analogo a la direccion IP de la compaiiia y las extensiones en ambos extremos son analogas a los
puertos. Los puertos son de 16 bits extra de direccion que identifican qué proceso obtiene cual pa-
quete entrante.

Usando el campo Puerto de origen, podemos resolver nuestro problema de conversion. Siem-
pre que un paquete saliente entra en la caja NAT, la direccion de origen 10.x.y.z se reemplaza por
la verdadera direccion IP de la compaiiia. Ademas, el campo Puerto de origen TCP se reemplaza
por un indice en la tabla de traduccion de la entrada 65,536 de la caja NAT. Esta entrada de la ta-
bla contiene el puerto de origen y la direccion IP originales. Finalmente, las sumas de verificacion
de los encabezados IP y TCP se recalculan e insertan en el paquete. Es necesario reemplazar el
Puerto de origen porque podria ocurrir que ambas conexiones de las maquinas 10.0.0.1 y 10.0.0.2
usaran el puerto 5000, por ejemplo, asi que el Puerto de origen no basta para identificar el proce-
so de envio.

Cuando un paquete llega a la caja NAT desde el ISP, el Puerto de origen en el encabezado TCP
se extrae y utiliza como un indice en la tabla de traduccion de la caja NAT. Desde la entrada loca-
lizada, la direccidn IP interna y el Puerto de origen TCP se extraen e insertan en el paquete. Luego,
las sumas de verificacion de I[P y TCP se recalculan e insertan en el paquete. Entonces el paquete
se pasa al enrutador de la compaiiia para su entrega normal utilizando la direccion 10.x.y.z.

También puede usarse NAT para aliviar la escasez de IP para usuarios de cable y ADSL. Cuando
el ISP le asigna una direccion a cada usuario, usa direcciones 10.x.y.z. Cuando los paquetes de ma-
quinas de usuario salen del ISP y entran en la Internet principal, atraviesan una caja NAT que los
traduce a la verdadera direccion de Internet del ISP. En el camino de regreso, los paquetes sufren
la conversion inversa. En este caso, para el resto de Internet, el ISP y sus usuarios caseros de ca-
ble y ADSL son como una compaiiia grande.
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Aunque esta clase de esquema resuelve el problema, muchas personas en la comunidad de IP
lo consideran a primera vista como una abominacion. Brevemente resumidas, aqui estan algunas
de las objeciones. Primero, NAT viola el modelo arquitectonico de IP que establece que cada di-
reccion [P identifica una sola maquina globalmente. Toda la estructura del software de Internet
se basa en este hecho. Con NAT, las miles de maquinas pueden usar (y lo hacen) la direccion
10.0.0.1.

Segundo, NAT cambia a Internet de una red sin conexion a un tipo de red orientada a la cone-
xion. El problema es que la caja NAT debe mantener la informacion (la conversion) para cada co-
nexion que la atraviesa. Mantener el estado de la conexion es una propiedad de las redes orientadas
a la conexion, no de las no orientadas. Si la caja NAT se cae y se pierde su tabla de traduccion, to-
das sus conexiones TCP se destruyen. En ausencia de NAT, la destruccién de los enrutadores no
afecta al TCP. El proceso de envio apenas queda fuera unos segundos y retransmite todos los pa-
quetes cuya recepcion no se haya confirmado. Con NAT, Internet es tan vulnerable como una red
de circuitos conmutados.

Tercero, NAT viola la regla mas fundamental de los protocolos de capas: la capa k no puede
hacer ninguna suposicion de en qué capa k + 1 ha puesto el campo de carga util. Este principio ba-
sico estd ahi para mantener independientes las capas. Si TCP se actualiza después a TCP-2, con un
disefio de encabezado diferente (por ejemplo, puertos de 32 bits), NAT fallara. Toda la idea de los
protocolos de capas es asegurar que los cambios en una capa no requieran cambios en otras capas.
NAT destruye esta independencia.

Cuarto, en Internet no se exige que los procesos utilicen TCP o UDP. Si un usuario en la
maquina 4 decide usar algin nuevo protocolo de transporte para hablar con un usuario en la ma-
quina B (por ejemplo, para una aplicacion multimedia), la introduccién de una caja NAT hara
que la aplicacion falle porque la caja NAT no podra localizar el Puerto de origen TCP correc-
tamente.

Quinto, algunas aplicaciones insertan direcciones IP en el cuerpo del texto. El receptor
extrae estas direcciones y las usa. Puesto que NAT no sabe nada sobre estas direcciones, no las
puede reemplazar, de modo que fallara cualquier intento de usarlas en el extremo remoto. E1 FTP
(Protocolo de Transferencia de Archivos) estandar funciona de esta manera y puede fallar en
presencia del NAT a menos que se tomen precauciones especiales. Del mismo modo, el protoco-
lo de telefonia H.323 de Internet (que estudiaremos en el capitulo 7) tiene esta propiedad y pue-
de fallar en presencia del NAT. Puede ser posible arreglar NAT para que trabaje con H.323, pero
no es una buena idea tener que arreglar el codigo en la caja NAT cada vez que surge una nueva
aplicacion.

Sexto, debido a que el campo Puerto de origen de TCP es de 16 bits, a lo sumo se pueden asig-
nar 65,536 maquinas hacia una direccion IP. En realidad, el nimero es ligeramente menor porque
los primeros 4096 puertos se reservan para usos especiales. Sin embargo, si hay varias direccio-
nes [P disponibles, cada una puede manejar 61,440 maquinas.

En el RFC 2993 se explican éstos y otros problemas con NAT. En general, los antagonistas de
NAT dicen que arreglando el problema de las direcciones IP insuficientes de esta manera tempo-
ral y poco elegante, la presion de implementar la solucion real, es decir la transicion a IPvo6, se re-
duce, y el problema persiste.
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5.6.3 Protocolos de Control en Internet

Ademas del IP que se usa para transferencia de datos, Internet tiene algunos protocolos de
control que se usan en la capa de redes, como ICMP, ARP, RARP, BOOTP y DHCP. En esta sec-
cion veremos cada uno a su vez.

Protocolo de Mensajes de Control en Internet

Los enrutadores supervisan estrechamente el funcionamiento de Internet. Cuando ocurre algo
inesperado, el Protocolo de Mensajes de Control en Internet (ICMP) informa del evento, que
también se utiliza para probar Internet. Hay definidos alrededor de una docena de tipos de men-
sajes ICMP. Los mas importantes se listan en la figura 5-61. Cada tipo de mensaje ICMP se encap-
sula en un paquete IP.

Tipo de mensaje Descripcion
Destination unreachable | EIl paquete no se pudo entregar
Time exceeded Campo de tiempo de vida = 0
Parameter problem Campo de encabezado no valido
Source quench Paquete regulador
Redirect Ensefia a un enrutador sobre geografia
Echo Pregunta a una maquina si esta viva
Echo reply Si, estoy viva
Timestamp request Misma que solicitud de eco, pero con marca de tiempo
Timestamp reply Misma que respuesta de eco, pero con marca de tiempo

Figura 5-61. Los principales tipos de mensaje I[CMP.

El mensaje DESTINATION UNREACHABLE se usa cuando la subred o un enrutador no pueden lo-
calizar el destino o cuando un paquete con el bit DF no puede entregarse porque una red de “pa-
quete pequeio” se posiciona en la ruta.

El mensaje TIME EXCEEDED se envia cuando un paquete se cae porque su contador ha llegado
a cero. Este evento es un sintoma de que los paquetes se estan repitiendo, que hay una congestion
enorme, o que los valores del cronémetro se han fijado demasiado bajos.

El mensaje PARAMETER PROBLEM indica que se ha descubierto un valor ilegal en un campo de en-
cabezado. Este problema indica un error en el software de IP del /ost que envia o posiblemente en
el software de un enrutador de transito.

El mensaje SOURCE QUENCH se utilizaba anteriormente para regular a los hosts que estaban en-
viando demasiados paquetes. Se esperaba que cuando un /ost recibiera este mensaje redujera la ve-
locidad. Se usa cada vez menos porque cuando ocurre la congestion, estos paquetes tienden a
agravar mas la situacion. Ahora el control de congestion en Internet se hace sobre todo en la capa
de transporte; lo estudiaremos en detalle en el capitulo 6.
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El mensaje REDIRECT se usa cuando un enrutador se percata de que un paquete parece estar mal
enrutado. Lo utiliza el enrutador para avisar al /ost emisor sobre el probable error.

Los mensajes ECHO y ECHO REPLY se utilizan para ver si un destino dado es alcanzable y esta
vivo. Se espera que el destino envie de vuelta un mensaje ECHO REPLY luego de recibir el mensaje
ECHO. Los mensajes TIMESTAMP REQUEST y TIMESTAMP REPLY son similares, s6lo que el tiempo de
la llegada del mensaje y la salida de la contestacion se graban en la contestacion. Esta caracteris-
tica se usa para medir el rendimiento de la red.

Ademas de estos mensajes, se han definido otros. La lista en linea se conserva ahora en
www.iana.org/assignments/icmp-parameters.

ARP—Protocolo de Resolucion de Direcciones

Aunque en Internet cada maquina tiene una (o mas) direcciones IP, en realidad éstas no pue-
den usarse para enviar paquetes porque el hardware de capa de enlace de datos no entiende las di-
recciones de Internet. Hoy dia, la mayoria de los &osts en las compaiias y universidades se une a
una LAN por una tarjeta de red que sdlo entiende direcciones LAN. Por ejemplo, cada tarjeta
Ethernet viene provista de fabrica con una direccion Ethernet de 48 bits. Los fabricantes de tarje-
tas Ethernet solicitan un bloque de direcciones a una autoridad central para asegurar que dos tar-
jetas no tengan la misma direccidn (para evitar los conflictos de si las dos tarjetas deban aparecer
en la misma LAN). Las tarjetas envian y reciben tramas basadas en direcciones Ethernet de 48 bits.
No saben nada de direcciones IP de 32 bits.

La pregunta ahora es: ;como se convierten direcciones IP en direcciones de capa de enlace de
datos, como Ethernet? Para explicar como funciona esto, veamos el ejemplo de la figura 5-62 en
que se ilustra una universidad pequefia con algunas redes de clase C (ahora llamadas /24). Aqui te-
nemos dos Ethernets, una en el Depto. de Informatica, con direccion IP 192.31.65.0 y otra en In-
genieria Eléctrica, con direccion IP 192.31.63.0. Estas estan conectadas por un anillo de red dorsal
del campus (por ejemplo, FDDI) con la direcciéon IP 192.31.60.0. Cada maquina en una Ethernet
tiene una direccion unica de Ethernet, etiquetadas de £/ a £6, y cada maquina en el anillo de
FDDI tiene una direccion de FDDI, etiquetada de F'/ a F3.

Empezaremos viendo como un usuario en el kost 1 envia un paquete a un usuario en el
host 2. Supongamos que el emisor sabe el nombre del receptor pretendido, posiblemente algo
como mary@eagle.cs.uni.edu. El primer paso es encontrar la direccion IP para el host 2, conoci-
do como eagle.cs.uni.edu. Esta consulta la realiza el Sistema de Nombres de Dominio que estu-
diaremos en el capitulo 7. De momento, asumiremos que DNS devuelve la direccion IP al host 2
(192.31.65.5).

El software de la capa superior en el host 1 elabora ahora un paquete con 192.31.65.5 en el
campo Direccién de destino y lo da a transmitir al software IP. Este puede buscar la direccion y
ver que el destino esté en su propia red, pero necesita alguna manera de encontrar la direccion
Ethernet de destino. Una solucidn es tener un archivo de configuracion en alguna parte del sistema
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El enrutador <Zt El enrutador
CS tiene = EE tiene
2 direcciones IP © 2 direcciones IP
192.31.60.4 < 192.31.60.7
192.31.65.1 192.31.63.3
192. 31 65.7 192. 31 .65.5 192.31.63.8
L Direcciones
E1 E2 E3 E4 E5 E6 Ethernet
Ethernet CS Anillo FDDI Ethernet EE
192.31.65.0 del campus 192.31.63.0
192.31.60.0

Figura 5-62. Tres redes /24 interconectadas: dos Ethernets y un anillo FDDI.

que relacione direcciones IP con direcciones Ethernet. Aun cuando esta solucién es ciertamente po-
sible, para las organizaciones con miles de maquinas, conservar todos estos archivos actualizados
propicia errores y consume mucho tiempo.

Una mejor solucion es que el host 1 dé salida a un paquete de difusion hacia Ethernet pregun-
tando: ;quién posee la direccion IP 192.31.65.5? La difusion llegara a cada maquina en Ethernet
192.31.65.0, y cada una verificara su direccion IP. Al Aost 2 le bastara responder con su direccion
de Ethernet (E2). De esta manera, el host 1 aprende que esa direccion IP 192.31.65.5 estd en el
host con la direccion Ethernet £2. El protocolo utilizado para hacer esta pregunta y obtener la res-
puesta se llama Protocolo de Resolucion de Direcciones (ARP). Casi cada maquina en Internet
lo ejecuta. La definicion de ARP esta en el RFC 826.

La ventaja de usar ARP en lugar de archivos de configuracion es la sencillez. El gerente de
sistemas solo tiene que asignar a cada maquina una direccion IP y decidir respecto de las masca-
ras de subred. ARP hace el resto.

A estas alturas, el software IP en el /ost 1 crea una trama Ethernet dirigida a £2, pone el
paquete IP (dirigido a 192.31.65.5) en el campo de carga util, y lo descarga hacia la Ethernet.
La tarjeta Ethernet del /ost 2 detecta esta trama, la reconoce como una trama para si mismo, lo
recoge, y provoca una interrupcion. El controlador de Ethernet extrae el paquete IP de la carga
util y lo pasa al software IP, que ve que esté direccionado correctamente y lo procesa.

Se pueden hacer varias optimizaciones para que ARP trabaje con mds eficiencia. Para empe-
zar, una vez que una maquina ha ejecutado ARP, guarda el resultado en caso de tener que ponerse
en poco tiempo de nuevo en contacto con la misma maquina. La siguiente vez encontrara la cor-
respondencia en su propio caché, eliminando asi la necesidad de una segunda difusion. En muchos
casos el host 2 necesitara devolver una respuesta, forzando, también, a que se ejecute el ARP para
determinar la direccion Ethernet del emisor. Esta difusion de ARP puede evitarse teniendo el sost 1
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que incluir su correspondencia IP a Ethernet en el paquete ARP. Cuando la difusion de ARP llega
al host 2, se introduce (192.31.65.7, E1) en el caché ARP del host 2 para uso futuro. De hecho, to-
das las maquinas en Ethernet pueden introducir esta correspondencia en su caché ARP.

Otra optimizacion mas es que cada maquina difunda su correspondencia cuando arranca. Por
lo general, esta difusion se hace en forma de un ARP que busca su propia direccion IP. No debe
haber una respuesta, pero un efecto lateral de la difusion es hacer una entrada en el caché
ARP de todas las maquinas. Si llega (inesperadamente) una respuesta, es que la misma direc-
cion IP se ha asignado a dos maquinas. La mas reciente debe informar al gerente de sistemas y
no arrancar.

Para permitir que las correspondencias cambien, por ejemplo, cuando una tarjeta Ethernet
falla y se reemplaza con una nueva (y, por lo tanto, una nueva direccién Ethernet), las entradas en
el caché ARP deben expirar en unos cuantos minutos.

Ahora veamos de nuevo la figura 5-62. Esta vez el host 1 quiere enviar un paquete al host 4
(192.31.63.8). Si utiliza ARP fallara porque el host 4 no vera la difusion (los enrutadores no en-
vian difusiones a nivel Ethernet). Hay dos soluciones. Primera, podria configurarse el enrutador
CS para que responda a las solicitudes de ARP de la red 192.31.63.0 (y posiblemente del otras re-
des locales). En este caso, el Aost 1 introducira (192.31.63.8, E3) en el caché ARP y enviara feliz-
mente todo el trafico del /ost 4 al enrutador local. Esta solucion se llama proxy ARP. La segunda
solucion es hacer que el host 1 vea de inmediato que el destino estd en una red remota y simple-
mente envie todo ese trafico a una direccion Ethernet predefinida que se ocupe de todo el trafico
remoto, en este caso £3. Esta solucion no requiere que el enrutador CS sepa a qué redes remo-
tas esta sirviendo.

De cualquier modo, lo que sucede es que el kost 1 empaca el paquete IP en el campo de car-
ga util de una trama Ethernet dirigida a £3. Cuando el enrutador CS obtiene la trama Ethernet, re-
tira el paquete IP del campo de carga util y busca la direccion IP en sus tablas de enrutamiento.
Descubre que se supone que los paquetes para la red 192.31.63.0 van al enrutador 192.31.60.7. Si
aun no conoce la direcciéon FDDI de 192.31.60.7, transmite un paquete ARP al anillo y aprende
que su direccion del anillo es F3. Inserta entonces el paquete en el campo de carga util de una tra-
ma FDDI dirigido a 3 y la coloca en el anillo.

En el enrutador EE, el controlador de FDDI retira el paquete del campo de carga util y lo da
al software IP, que ve que necesita enviar el paquete a 192.31.63.8. Si esta direccion IP no esta en
su caché ARP, transmite una solicitud de ARP en la Ethernet EE y aprende que la direccion de des-
tino es E£6, por lo que construye una trama Ethernet dirigida a £6, pone el paquete en el campo de
carga util y lo envia a través de Ethernet. Cuando la trama Ethernet llega al Aost 4, se extrae el pa-
quete de la trama y se pasa al software IP para su procesamiento.

Ir del host 1 a una red distante a través de una WAN funciona esencialmente de la misma ma-
nera, solo que esta vez las tablas del enrutador CS le dicen que utilice el enrutador de WAN cuya
direccion FDDI es F2.
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RARP, BOOTP y DHCP

ARP resuelve el problema de encontrar qué direccion Ethernet corresponde a una direccion [P
dada. A veces se tiene que resolver el problema inverso: dada una direccion Ethernet, ;cual es la
direccidon IP correspondiente? En particular, este problema ocurre cuando se inicializa una esta-
cion de trabajo sin disco. Dicha maquina recibird normalmente la imagen binaria de su sistema
operativo desde un servidor de archivos remoto. ;Pero como aprende su direccion 1P?

La primera solucion inventada fue usar el RARP (Protocolo de Resolucion de Direccion de
Retorno) (su definicion esta en el RFC 903). Este protocolo permite que una estacion de trabajo
recientemente inicializada transmita su direccion Ethernet y diga: “Mi direccion Ethernet de 48
bits es 14.04.05.18.01.25. ; Alguien alla afuera conoce mi direccion IP?” El servidor RARP ve es-
ta solicitud, busca la direccion Ethernet en sus archivos de configuracion y devuelve la direccion
IP correspondiente.

Usar RARP es mejor que incrustar una direccion IP en la imagen de memoria porque esto
permite usar la misma imagen en todas las maquinas. Si la direccion IP se incrustara en la ima-
gen, cada estacion de trabajo necesitaria su propia imagen.

Una desventaja de RARP es que usa una direccién de destino de todos los 1s (de difusion
limitada) para llegar al servidor RARP. Sin embargo, dichas difusiones no las envian los enruta-
dores, por lo que se necesita un servidor RARP en cada red. Para resolver este problema, se inven-
to un protocolo de arranque alternativo llamado BOOTP. A diferencia de RARP, el BOOTP usa
mensajes UDP que se envian a través de los enrutadores. También proporciona informacion adi-
cional a una estacidn de trabajo sin disco, incluso la direccion IP del servidor de archivos que con-
tiene la imagen de memoria, la direccion IP del enrutador predeterminado y la méscara de subred
que debe usar. BOOTP se describe en los RFCs 951, 1048 y 1084.

Un problema serio con BOOTP es que requiere configuracion manual de tablas para rela-
cionar una direccion IP con una direccion Ethernet. Cuando se agrega un nuevo 4ost a una LAN, no
se puede usar el BOOTP hasta que un administrador le haya asignado una direccion IP e introdu-
cido manualmente sus direcciones IP y Ethernet en las tablas de configuracion de BOOTP. Para
eliminar este paso conducente a errores, el BOOTP se extendi6 y se le dio un nuevo nombre:
DHCP (Protocolo de Configuracion de Host Dinamico). DHCP permite asignacion de direccion
IP manual y automatica. Se describe en los RFCs 2131 y 2132. En la mayoria de los sistemas, ha
reemplazado a RARP y BOOTP.

Como RARP y BOOTP, DHCP se basa en la idea de un servidor especial que asigna direccio-
nes IP a hosts que las requieren. Este servidor no necesita estar en la misma LAN que el /ost soli-
citante. Puesto que el servidor DHCP no se puede alcanzar por difusion, se necesita un agente de
retransmision DHCP en cada LAN, como se muestra en la figura 5-63.

Para encontrar su direccion IP, una maquina inicializada recientemente difunde un paquete
DHCP DISCOVER. El agente de retransmision DHCP de su LAN intercepta todas las difusiones DHCP.
Cuando encuentra un paquete DHCP DISCOVER, envia el paquete mediante unidifusion al servidor
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Host inicializado
recientemente que  Retransmisién  Otras Servidor
busca su direccion IP de DHCP redes Enrutador DHCP

Paquete Paquete de unidifusion de
DHCP DISCOVER (difusion) la retransmision DHCP al servidor DHCP

Figura 5-63. Funcionamiento de DHCP.

DHCP, posiblemente en una red distante. La unica pieza de informacién que el agente de
retransmision necesita es la direccion IP del servidor DHCP.

Un problema que surge con la asignacion automatica de direcciones IP de un rango de direc-
ciones, es por cuanto tiempo debe asignarse una direccion IP. Si un 4ost deja la red y no devuelve
su direccion IP al servidor DHCP, esa direccion se perdera permanentemente. Después de un pe-
riodo, pueden perderse muchas direcciones. Para impedir que eso pase, la asignacion de direccion
IP puede ser por un periodo fijo, una técnica llamada arrendamiento. Simplemente, antes de que
expire el arriendo, el host debe pedirle una renovacion al DHCP. Si no hace una solicitud o ésta se le
niega, el host ya no puede usar la direccion IP que se le dio antes.

5.6.4 OSPF—Protocolos de enrutamiento de puerta de enlace interior

Hemos terminado nuestro estudio de protocolos de control de Internet. Es tiempo para pa-
sar al tema siguiente: el enrutamiento en Internet. Como lo mencionamos antes, Internet se
compone de una gran cantidad de sistemas autonomos. Cada uno de ellos es manejado por una
organizacion diferente y puede usar su propio algoritmo interno de enrutamiento. Por ejemplo, las
redes internas de las compaifias X, Yy Z que normalmente se ven como tres sistemas autono-
mos si los tres estan en Internet. Los tres pueden usar internamente algoritmos de enrutamiento
diferentes. No obstante, siguiendo los estandares incluso para enrutamiento interno, simplifica
la implementacion de los limites entre los sistemas autonomos y permite reutilizar el codigo.
En esta seccion estudiaremos el enrutamiento dentro de un sistema auténomo. En la siguien-
te veremos el enrutamiento entre sistemas autonomos. Un algoritmo de enrutamiento dentro de
un sistema autonomo se llama protocolo de puerta de enlace interior (IGP); un algoritmo pa-
ra enrutamiento entre sistemas autéonomos se llama protocolo de puerta de enlace exterior
(EGP).

El protocolo de puerta de enlace interior original de Internet era un protocolo de vector de
distancia (RIP) basado en el algoritmo de Bellman-Ford heredado de ARPANET. Funciono bien
en sistemas pequenos, pero no asi conforme los sistemas autonomos fueron mas grandes. También
padecid el problema de la cuenta hasta el infinito y la convergencia generalmente lenta, por lo que
se reemplazd en mayo de 1979 por un protocolo de estado del enlace. En 1988, la Fuerza de Tarea
de Ingenieria de Internet empezo el trabajo en un sucesor. Ese sucesor, llamado OSPF (Abrir
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Primero la Ruta mas Corta), se volvio una norma en 1990. Ahora la mayoria de vendedores
de enrutadores lo apoyan, y se ha convertido en el protocolo de puerta de enlace interior principal.
A continuacién daremos un bosquejo de como funciona OSPF. Para la historia completa, vea el
RFC 2328.

Dada la larga experiencia con otros protocolos de enrutamiento, el grupo que disefié el nuevo
protocolo tenia una larga lista de requisitos que cumplir. Primero, el algoritmo se tenia que publi-
car en la literatura abierta, de ahi la “O” inicial de OSPFE. Una solucion patentada poseida por una
compatfiia no lo haria. Segundo, el nuevo protocolo tenia que apoyar una variedad de métrica de
distancia, como la distancia fisica, retardo, etcétera. Tercero, tenia que ser un algoritmo dinamico,
uno que se adaptara automatica y rapidamente a los cambios de topologia.

Cuarto, y esto era nuevo para OSPEF, tenia que apoyar el enrutamiento con base en el tipo de
servicio. El nuevo protocolo tenia que poder dirigir el trafico en tiempo real de una manera y el
resto del trafico de una manera diferente. El protocolo IP tiene un campo 7ipo de servicio, pero
ningun protocolo de enrutamiento existente lo usd. Este campo estaba incluido en OSPF pero tam-
poco se usoé, y finalmente lo eliminaron.

Quinto, y relacionado con el anterior, el nuevo protocolo tenia que balancear la carga, dividién-
dola en lineas multiples. La mayoria de los protocolos anteriores enviaba todos los paquetes por la
mejor ruta. La mejor segunda ruta no se uso en absoluto. En muchos casos, dividir la carga en li-
neas multiples ofrece un mejor desempefio.

Sexto, se necesitd apoyo para los sistemas jerarquicos. En 1988 Internet habia crecido tanto
que no se podia esperar que ningun enrutador conociera toda la topologia. Se tuvo que disenar el
nuevo protocolo de enrutamiento para que ningun enrutador tuviera que conocerla.

Séptimo, se requirid una pizca de seguridad para impedir que los estudiantes bromistas enga-
flaran a los enrutadores enviandoles falsa informacion de enrutamiento. Finalmente, se necesito
una prevision para tratar con enrutadores que se conectaban a Internet mediante un tunel. Los pro-
tocolos anteriores no manejaron bien este aspecto.

OSPF soporta tres tipos de conexiones y redes:

1. Las lineas punto a punto exactamente entre dos enrutadores.
2. Redes de multiacceso con difusion (por ejemplo, la mayoria de las LANSs).

3. Redes de multiacceso sin difusion (por ejemplo, la mayoria de las WANs de paquetes
conmutados).

Una red de multiacceso es la que puede tener multiples enrutadores, cada uno de los cuales
se puede comunicar directamente con todos los demas. Todas las LANs y WANSs tienen esta pro-
piedad. La figura 5-64(a) muestra un sistema autéonomo que contiene los tres tipos de redes. Ob-
serve que en general los Aosts no tienen un papel en OSPF.

OSPF funciona resumiendo la coleccion de redes reales, enrutadores y lineas en un grafo diri-
gido en el que a cada arco se asigna un costo (distancia, retardo, etcétera). Entonces calcula la ruta
mas corta con base en los pesos de los arcos. Una conexidn en serie entre dos enrutadores se re-
presenta por un par de arcos, uno en cada direccion. Sus pesos pueden ser diferentes. Una red de
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Figura 5-64. (a) Un sistema autéonomo. (b) Representacion grafica de (a).

multiacceso se representa con un nodo para la red en si mas un nodo para cada enrutador. Los ar-
cos del nodo de la red a los enrutadores tienen peso 0 y se omiten del grafo.

La figura 5-64(b) muestra la representacion grafica de la red de la figura 5-64(a). Los pesos
son simétricos, a menos que se marcaran de otra manera. Lo que OSPF hace fundamentalmente
es representar la red real como un grafo y entonces calcular el camino mas corto de uno a otro
enrutador.

Muchos de los sistemas autébnomos en Internet son grandes por si mismos y nada sencillos de
administrar. OSPF les permite dividirlos en areas numeradas donde un area es una red o un con-
junto de redes inmediatas. Las areas no se traslapan ni la necesidad es exhaustiva, es decir, algunos
enrutadores no pueden pertenecer a area alguna. Un drea es una generalizacion de una subred.
Fuera de un 4rea, su topologia y detalles no son visibles.

Cada sistema autonomo tiene un area de red dorsal, llamada 0. Todas las areas se conectan a
la red dorsal, posiblemente por tineles, de modo que es posible entrar desde cualquier area en el
sistema autonomo a cualquier otra area en el sistema autonomo mediante la red dorsal. En el gra-
fo un tinel se representa como un arco y tiene un costo. Cada enrutador que se conecta a dos o
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mas areas es parte de la red dorsal. Como con otras areas, la topologia de la red dorsal no es visi-
ble fuera de ésta.

Dentro de un area, cada enrutador tiene la misma base de datos del estado del enlace y ejecu-
ta el mismo algoritmo de la ruta mas corta. Su trabajo principal es calcular el camino mas corto
desde si mismo a cualquier otro enrutador en el area, incluso el enrutador que se conecta a la red
dorsal, de la que debe haber una por lo menos. Un enrutador que conecta dos areas necesita las
bases de datos para las dos areas y debe ejecutar el algoritmo de la ruta mas corta por separado.

Durante la operacion normal, pueden necesitarse tres tipos de rutas: dentro del area, entre
areas y entre sistemas autonomos. Las rutas dentro del area son las mas faciles, puesto que el en-
rutador de origen ya conoce el camino mas corto al enrutador de destino. El enrutamiento entre
areas siempre procede en tres pasos: va del origen a la red dorsal; va a través de la red dorsal
al area de destino; va al destino. Este algoritmo fuerza una configuracion de estrella en OSPF con la
red dorsal actuando como concentrador y las otras areas como rayos. Los paquetes se enrutan del
origen al destino “como estan”. No se encapsulan ni se entunelan, a menos que vayan a un area
cuya Unica conexion a la red dorsal sea un tinel. La figura 5-65 muestra parte de Internet con sis-
temas autonomos y areas.

OSPF distingue cuatro clases de enrutadores:

1. Enrutadores internos que estan totalmente dentro de un area.
Enrutadores de limite de area que conectan dos o mas areas.

Enrutadores de la red dorsal que estan en la red dorsal.

Sl

Enrutadores fronterizos de sistemas autdbnomos que se comunican con los enrutadores de
otros sistemas autdonomos.

Estas clases se pueden traslapar. Por ejemplo, todos los enrutadores de limite de area forman par-
te de la red dorsal automaticamente. Ademas, un enrutador que esta en la red dorsal pero no for-
ma parte de cualquier otra area también es un enrutador interno. En la figura 5-65 se ilustran
ejemplos de las cuatro clases de enrutadores.

Cuando un enrutador se inicia, envia mensajes HELLO en todas sus lineas punto a punto y los
multidifunde en las LANs al grupo que contiene los enrutadores restantes. En las WANS, necesi-
ta alguna informacion de configuracion para saber a quién contactar. A partir de las respuestas, ca-
da enrutador aprende quiénes son sus vecinos. Todos los enrutadores en la misma LAN son
vecinos.

OSPF trabaja intercambiando informacion entre enrutadores adyacentes, que no es lo mismo
que entre enrutadores vecinos. En particular, es ineficaz tener cualquier enrutador en la LAN que
se comunica con cualquier otro enrutador en la LAN. Para evitar esta situacion, se elige un enru-
tador como enrutador designado. Se dice que es adyacente a todos los demas enrutadores en su
LAN, e intercambia informacién con ellos. Los enrutadores vecinos que no son adyacentes no in-
tercambian informacion entre si. Un enrutador designado como respaldo siempre se guarda actua-
lizado, para facilitar la transicién en caso de que el primer enrutador designado se cayera y
necesitara ser reemplazado de manera inmediata.
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Figura 5-65. Relacion entre sistemas autonomos, redes dorsales y areas en OSPFE.

Durante la operacion normal, cada enrutador inunda periédicamente con mensajes LINK STATE
UPDATE a cada uno de sus enrutadores adyacentes. Este mensaje da su estado y proporciona los
costos usados en la base de datos topologica. Para hacerlos confiables, se confirma la recepcion
de los mensajes de inundacion. Cada mensaje tiene un nimero de secuencia para que un enruta-
dor pueda ver si un LINK STATE UPDATE entrante es mas viejo o mas nuevo que el que tiene actual-
mente. Los enrutadores también envian estos mensajes cuando una linea sube o baja o su costo
cambia.

Los mensajes DATABASE DESCRIPTION dan los niumeros de secuencia de todas las entradas de es-
tado del enlace poseidas por el emisor actualmente. Comparando sus propios valores con los del
emisor, el receptor puede determinar quién tiene los valores mas recientes. Estos mensajes se usan
cuando se activa una linea.

Cualquier socio puede pedir informacion del estado del enlace al otro usando los mensajes
LINK STATE REQUEST. El resultado de este algoritmo es que cada par de enrutadores adyacentes ha-
ce una verificacidon para ver quién tiene los datos mas recientes, y de esta manera se difunde la
nueva informacion a lo largo del area. Todos estos mensajes se envian como paquetes IP. En la fi-
gura 5-66 se resumen los cinco tipos de mensajes.
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Tipo de mensaje Descripcion
Hello Descubre quiénes son los vecinos
Link state update Proporciona los costos del emisor a sus vecinos
Link state ack Confirma la recepcion de la actualizacion del estado del enlace

Database description | Anuncia qué actualizaciones tiene el emisor

Link state request Solicita informacion del socio

Figura 5-66. Los cinco tipos de mensajes de OSPE.

Finalmente podemos reunir todas las piezas. Utilizando la inundacion de mensajes, cada enru-
tador informa a todos los demas enrutadores en su area sobre sus vecinos y costos. Esta informa-
cion permite a cada enrutador construir el grafo para su(s) area(s) y calcular la ruta mas corta. El
area de la red dorsal también hace esto. Ademas, los enrutadores de la red dorsal aceptan la in-
formacion de los enrutadores del limite de area para calcular la mejor ruta de cada enrutador de la
red dorsal a cada enrutador restante. Esta informacion se difunde a los enrutadores de limite de area
que la anuncian dentro de sus areas. Usando esta informacion, un enrutador que esta a punto de
enviar un paquete dentro del area puede seleccionar el enrutador de mejor salida a la red dorsal.

5.6.5 BGP—Protocolo de Puerta de Enlace de Frontera

Dentro de un solo sistema autéonomo, el protocolo de enrutamiento recomendado es OSPF
(aunque no es ciertamente el Gnico en uso). Entre los sistemas autonomos se utiliza un protocolo
diferente, el Protocolo de Puerta de Enlace de Frontera (BGP). Se necesita un protocolo dife-
rente entre sistemas auténomos porque los objetivos de un protocolo de puerta de enlace interior
y un protocolo de puerta de enlace exterior no son los mismos. Todo lo que tiene que hacer un pro-
tocolo de puerta de enlace interior es mover lo mas eficazmente posible los paquetes del origen al
destino. No tiene que preocuparse por las politicas.

Los enrutadores del protocolo de puerta de enlace exterior tienen que preocuparse en gran ma-
nera por la politica (Metz, 2001). Por ejemplo, un sistema autdbnomo corporativo podria desear la
habilidad para enviar paquetes a cualquier sitio de Internet y recibir los paquetes de cualquier si-
tio de Internet. Sin embargo, podria no estar dispuesto a llevar paquetes de transito que se origi-
nan en un sistema autéonomo foraneo con destino a un sistema autéonomo foraneo diferente, aun
cuando su propio sistema autdnomo estaba en la ruta mas corta entre los dos sistemas autonomos
foraneos (“Ese es su problema, no el nuestro”). Por otro lado, podria estar dispuesto a llevar el tra-
fico del transito para sus vecinos o incluso para otros sistemas autébnomos especificos que paga-
ron por este servicio. Por ejemplo, las compaiiias de teléfonos podrian estar contentas de actuar
como empresas portadoras para sus clientes, pero no para otros. En general, los protocolos de
puerta de enlace exterior, y BGP en particular, se han disefiado para permitir que se implementen
muchos tipos de politicas de enrutamiento en el trafico entre sistemas autonomos.
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Las politicas tipicas implican consideraciones politicas, de seguridad, o econdémicas. Algunos
ejemplos de limitaciones de enrutamiento son:
1. Ningun transito a través de ciertos sistemas autdbnomos.
Nunca ponga Irak en una ruta que inicie en el Pentagono.
No pasar por Estados Unidos para llegar de la Columbia Britanica a Ontario.

Transite por Albania so6lo si no hay otra alternativa al destino.

A

El trafico que empieza o termina en IBM no debe transitar por Microsoft.

Las politicas en cada enrutador de BGP se configuran manualmente (o usando algtn tipo de es-
critura). No son parte del protocolo.

Desde el punto de vista de un enrutador de BGP, el mundo consiste en sistemas autdbnomos y
las lineas que los conectan. Dos sistemas autonomos se consideran conectados si hay una linea en-
tre un enrutador fronterizo en cada uno. Dado el especial interés de BGP en el transporte de trafi-
co, las redes se agrupan en una de tres categorias. La primera son las redes stub, que tienen sélo
una conexion con el grafo de BGP. Estas no se pueden usar para transportar trafico porque no hay
nadie en el otro lado. Luego vienen las redes multiconectadas. Estas podrian usarse para el trans-
porte de trafico excepto que lo rechacen. Finalmente, estan las redes de transito, como redes dor-
sales, que estan dispuestas a ocuparse de paquetes de terceros, posiblemente con algunas
restricciones, y normalmente por pago.

Los pares de enrutadores de BGP se comunican entre si estableciendo conexiones TCP. Ope-
rando de esta manera proporcionan comunicacion confiable y ocultan todo detalle de red que pase
a través de ellos.

Basicamente, BGP es muy parecido a un protocolo de vector de distancia, pero muy diferen-
te de la mayoria de otros como RIP. En lugar de mantener el costo para cada destino, cada enruta-
dor de BGP guarda el registro de la ruta utilizada, por lo que se conoce como un protocolo de
vector de ruta. Del mismo modo, en lugar de darle a cada vecino el costo de cada posible destino
estimado periodicamente, cada enrutador de BGP les dice el camino exacto que esta usando.

Por ejemplo, considere los enrutadores de BGP mostrados en figura 5-67(a). En particular,
considere la tabla de enrutamiento de F. Suponga que utiliza la ruta FGCD para llegar a D. Cuando
los vecinos le dan informacion de la ruta, le proporcionan sus rutas completas, como se muestra
en la figura 5-67(b) (para simplificar, s6lo se muestra aqui el destino D).

Luego que han llegado todas las rutas de los vecinos, /' las examina para ver cudl es la mejor.
Desecha pronto las de /'y E, porque pasan a través de la propia F. La opcidn esta entonces entre
usar By G. Cada enrutador de BGP contiene un modulo que examina las rutas a un destino dado
y las califica, devolviendo un nimero para la “distancia” a ese destino por cada ruta. Cualquier ru-
ta que viole una restriccion de la politica recibe automaticamente una calificacion al infinito. En-
tonces el enrutador adopta la ruta de la distancia mas corta. La funcion de calificar no es parte del
protocolo de BGP y puede ser cualquier funcion que el gerente de sistemas desee.
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B C

D Informacién sobre D
que F recibe de sus vecinos

De B: “Yo uso BCD”
De G: “Yo uso GCD”

H De l: “Yo uso IFGCD”
De E: “Yo uso EFGCD”

(a) (b)

Figura 5-67. (a) Conjunto de enrutadores de BGP. (b) Informacion enviada a F.

BGP resuelve facilmente el problema de la cuenta hasta el infinito que plaga otros algoritmos
de vector de distancia. Por ejemplo, suponga que G se congela o que la linea F'G se cae. Entonces
F recibe las rutas de sus tres vecinos restantes. Estas rutas son BCD, [FGCD y EFGCD. Puede ver
inmediatamente que las dos ultimas rutas son vanas, ya que atraviesan F, por lo que escoge FBCD
como su nueva ruta. A menudo otros algoritmos de vector de distancia hacen una mala eleccion
porque no saben quiénes de sus vecinos tienen rutas independientes al destino y quiénes no. La
definicion de BGP esta en los RFCs 1771 a 1774.

5.6.6 Multidifusion de Internet

La comunicacion normal de IP esta entre un emisor y un receptor. Sin embargo, para algunas
aplicaciones es util que un proceso pueda enviar simultdneamente a una gran cantidad de recepto-
res, por ejemplo, actualizacion duplicada, bases de datos distribuidas, transmision de cotizaciones
de acciones a corredores multiples, y manejo de conferencia digital en llamadas telefonicas (es de-
cir, entre muchas partes).

IP apoya la multidifusion, usando direcciones clase D. Cada direccion clase D identifica un
grupo de hosts. Hay 28 bits disponibles para identificar los grupos, de modo que pueden existir al
mismo tiempo mas de 250 millones de grupos. Cuando un proceso envia un paquete a una direc-
cion clase D, se hace el mejor esfuerzo para entregarlo a todos los miembros del grupo direccio-
nado, pero no se da garantia alguna. Quiza algunos miembros no reciban el paquete.

Se soportan dos tipos de direcciones de grupo: las permanentes y las temporales. Un grupo
permanente siempre esta alli y no se tiene que preparar. Cada grupo permanente tiene una direc-
cion de grupo permanente. Algunos ejemplos de direcciones de grupo permanentes son:
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224.0.0.1 Todos los sistemas en una LAN

224.0.0.2 Todos los enrutadores en una LAN

224.0.0.5 Todos los enrutadores de OSPF en una LAN

224.0.0.6 Todos los enrutadores designados de OSPF en una LAN

Los grupos temporales se deben crear antes de que se puedan usar. Un proceso puede pedir a
su host que se una a un grupo especifico. También puede pedirle que deje el grupo. Cuando el al-
timo proceso en un Akost deja un grupo, ese grupo ya no estd presente en el host. Cada host con-
serva el registro de qué grupos pertenecen actualmente a sus procesos.

La multidifusion se implementa mediante enrutadores de multidifusion especiales que pueden
0 no colocarse con los enrutadores normales. Alrededor de una vez por minuto, cada uno de estos
enrutadores envia una multidifusion de hardware (es decir, una multidifusioén de la capa de enlace
de datos) a los hosts en su LAN (direccion 224.0.0.1) pidiéndoles que devuelvan informacion de
los grupos a que pertenecen actualmente sus procesos. Cada host devuelve las respuestas a todas
las direcciones clase D interesadas.

Estos paquetes de preguntas y respuestas utilizan un protocolo llamado IGMP (Protocolo de
Administracion de Grupo de Internet) que es vagamente analogo al ICMP. Tiene so6lo dos tipos
de paquetes: pregunta y respuesta, cada uno con un formato simple, fijo, que contiene alguna in-
formacion de control en la primera palabra del campo de carga 1til y una direccidn clase D en la
segunda palabra. Se describe en el RFC 1112.

El enrutamiento de multidifusion se crea utilizando arboles de difusion. Cada enrutador de
multidifusion intercambia informacion con sus vecinos, usando un protocolo de vector de distan-
cia modificado para que cada uno construya un arbol de expansion por grupo que cubra a todos
los miembros del grupo. Se usan varias optimizaciones para recortar el arbol y eliminar los enru-
tadores y redes que no se interesan en grupos particulares. El protocolo hace un gran uso de tine-
les para no molestar a los nodos que no pertenecen al arbol de expansion.

5.6.7 IP movil

Muchos usuarios de Internet tienen computadoras portatiles y desean permanecer conectados
a Internet cuando visitan un sitio de Internet distante e incluso durante el camino. Desgraciada-
mente, el sistema de direccion IP facilita el trabajo lejos de casa mas de dicho que de hecho. En
esta seccidon examinaremos el problema y la solucion. Una descripcion mas detallada se da en (Per-
kins, 1998a).

El villano real es el propio esquema de direccionamiento. Cada direccion IP contiene un
nimero de red y un nimero de host. Por ejemplo, considere la maquina con direccion IP
160.80.40.20/16. El nimero de red es 160.80 (8272 en sistema decimal); 40.20 es el numero de
host (10260 en el decimal). Los enrutadores en todo el mundo tienen tablas de enrutamiento que
indican qué linea usar para conseguir conectarse a la red 160.80. Siempre que un paquete llegue con
un destino de direccion IP de la forma 160.80.xxx.yyy, saldra de esa linea.

Si de repente la maquina con esa direccion se lleva fuera a algtn sitio distante, los paquetes se
le seguiran enrutando a su LAN principal (o enrutador). El duefio ya no podra recibir mas correo
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electronico, etcétera. Dar a la maquina una nueva direccion IP que corresponda a su nueva situacion
es poco atractivo porque se tendria que informar del cambio a una gran cantidad de personas, pro-
gramas y bases de datos.

Otro método es que los enrutadores tengan que usar direcciones [P completas para enruta-
miento, en lugar de sé6lo la red. Sin embargo, esta estrategia requeriria que cada enrutador tuviera
millones de entradas de tablas, a un costo astronémico para Internet.

Cuando las personas empezaron a exigir la capacidad de conectar sus PCs portatiles a Internet
dondequiera que estuvieran, la IETF prepar6 un grupo de trabajo para encontrar una solucion. El
grupo de trabajo formuld rdpidamente varios objetivos considerados deseables para cualquier so-
lucién. Los principales fueron:

Cada host movil debe poder usar su direccion IP principal en cualquier parte.
No se permiten cambios de software a los hosts fijos.

No se permiten cambios al software ni a las tablas del enrutador.

La mayoria de paquetes para host moviles no debe hacer desvios en la ruta.

A

No se debe incurrir en sobrecarga cuando un sost movil esta en casa.

La solucion escogida fue la que se describe en la seccion 5.2.8. Como un repaso breve, cada
sitio que permita vagar a sus usuarios tiene que crear un agente de base. Cada sitio que permita vi-
sitantes tiene que crear un agente foraneo. Cuando un /ost movil se presenta a un sitio foraneo,
contacta al host foraneo y se registra. El host foraneo entonces contacta al agente de base del
usuario y le da una direccion temporal, (care- of address) normalmente la propia direccion IP del
agente foraneo.

Cuando un paquete llega a la LAN principal del usuario, entra a algiin enrutador adjunto a la
LAN. Por lo general, el enrutador trata de localizar al /ost, difundiendo un paquete ARP pregun-
tando, por ejemplo: ;cual es la direccion Ethernet de 160.80.40.20? El agente de base responde a
esta pregunta dando su propia direccion de Ethernet. El enrutador envia entonces los paquetes pa-
ra 160.80.40.20 al agente principal. A su vez, este ultimo los canaliza a la direccion temporal en-
capsulandolos en el campo de carga ttil de un paquete IP dirigido al agente foraneo. El agente foraneo
entonces lo desencapsula y lo entrega a la direccion del enlace de datos del fost movil. Ademas, el
agente de base da la direccion temporal al emisor, para que los paquetes futuros se puedan cana-
lizar directamente al agente foraneo. Esta solucion retine todos los requisitos declarados anterior-
mente.

Tal vez valga la pena mencionar un pequefio detalle. Cuando el iost se mueve, el enrutador
probablemente tenga su direccion Ethernet en el caché (proxima a quedar invalidada). Reempla-
zar esa direccion Ethernet con la del agente de base se hace por un truco llamado ARP gratuito.
Este es un mensaje especial, no solicitado al enrutador que hace reemplazar una entrada especifica
del caché, en este caso la del host movil que esta a punto de salir. Cuando el sost movil vuelve
después, se usa el mismo truco para actualizar de nuevo el caché del enrutador.

Nada en el disefo le impide a un Aost movil ser su propio agente foraneo, pero ese método sélo
funciona si el 4ost mévil (en su capacidad de agente foraneo) esta conectado ldgicamente a Internet
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en su sitio actual. Incluso, el host movil debe tener la capacidad de adquirir una direccién IP
(temporal). Esa direccion IP debe pertenecer a la LAN a que estd adjunto actualmente.

La solucion de la IETF para los hosts moviles resuelve varios otros problemas no menciona-
dos hasta ahora. Por ejemplo, ;como se localizan agentes? La solucion es que cada agente trans-
mita periodicamente su direccion y el tipo de servicios que esta dispuesto a proporcionar (por
ejemplo, de base, foraneo, o ambos). Cuando un /ost movil llega a alguna parte, simplemente pue-
de escuchar estas difusiones, llamadas anuncios. Como alternativa, puede difundir un paquete que
anuncie su llegada y esperar que el agente foraneo local responda a €l.

Otro problema que se tuvo que resolver es qué hacer con los zost méviles mal educados que
se van sin decir adi6s. La solucién es hacer valido el registro sélo para un intervalo de tiempo fi-
jo. Si no se actualiza periddicamente, queda fuera para que el host foraneo pueda limpiar sus ta-
blas.

Otro problema mas es la seguridad. Cuando un agente de base recibe un mensaje que le pide
que por favor envie todos los paquetes de Roberta a alguna direccion IP, lo mejor es no hacerlo a
menos que se convenza que Roberta es el origen de esta solicitud, y no alguien que intenta personi-
ficarla. Para este propoésito se usan los protocolos de autenticacion criptograficos. En el capitulo 8
estudiaremos esos protocolos.

Un punto final abordado por el grupo de trabajo se relaciona con los niveles de movilidad.
Imagine un avidn con una Ethernet a bordo utilizada por la navegacion y computadoras de la avia-
cion. En esta Ethernet hay un enrutador normal que se comunica con la Internet conectada en tierra
a través de un enlace de radio. Un buen dia, algun habil ejecutivo de marketing tiene la idea de
instalar conectores de Ethernet en todos los descansabrazos para que los pasajeros con compu-
tadoras moéviles también se puedan conectar.

Ahora tenemos dos niveles de movilidad: las propias computadoras del avion que son estacio-
narias con respecto a Ethernet y las de los pasajeros, que son moviles con respecto al avion. Ade-
mas, el enrutador a bordo es movil con respecto a los enrutadores en tierra. Al ser movil con
respecto a un sistema que de suyo es movil, se puede manejar utilizando el entunelamiento recursivo.

5.6.8 IPv6

Si bien el CIDR y el NAT pueden durar unos pocos afios mas, todo mundo se da cuenta que
los dias del IP en su forma actual (Ipv4) estan contados. Ademas de estos problemas técnicos, hay
otro asunto acechando. Hasta hace poco, la Internet ha sido utilizada en gran medida por univer-
sidades, industrias de alta tecnologia y el gobierno (especialmente el Departamento de Defensa de
Estados Unidos). Con la explosion del interés por la Internet que comenzo6 a mediados de la déca-
da de 1990, es muy posible que en el proximo milenio serd usada por un grupo mucho mas grande
de gente, especialmente gente con necesidades diferentes. Por una parte, millones de personas con
computadoras portatiles inalambricas podrian usarla para mantenerse en contacto con sus bases. Por
otra, con la inminente convergencia de las industrias de la computacion, las comunicaciones y el
entretenimiento, tal vez no pase mucho tiempo ante de que todos los teléfonos y los televisores del
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mundo estén en un nodo Internet, produciendo mil millones de maquinas utilizadas para recibir audio
y video bajo demanda. En estas circunstancias, se hizo evidente que el IP tenia que evolucionar y
volverse mas flexible.

Al ver en el horizonte estos problemas, la IETF comenzd a trabajar en 1990 en una version
nueva del IP, una que nunca se quedaria sin direcciones, resolveria varios otros problemas y seria
mas flexible y eficiente también. Sus metas principales eran:

1. Manejar miles de millones de /osts, ain con asignacion de espacio de direcciones inefi-
ciente.
2. Reducir el tamaifo de las tablas de enrutamiento.

3. Simplificar el protocolo, para permitir a los enrutadores el procesamiento mas rapido de
los paquetes.

4. Proporcionar mayor seguridad (verificacion de autenticidad y confidencialidad) que el IP
actual.

Prestar mayor atencion al tipo de servicio, especialmente con datos en tiempo real.
Ayudar a la multidifusion permitiendo la especificacion de alcances.
Posibilitar que un Aost sea movil sin cambiar su direccion.

Permitir que el protocolo evolucione.

o ©® =N w

Permitir que el protocolo viejo y el nuevo coexistan por afios.

Para encontrar un protocolo que cumpliera con todos estos requisitos, la IETF hizo una convo-
catoria solicitando propuestas y estudios en el RFC 1550. Se recibieron 21 respuestas, no todas pro-
puestas completas. En diciembre de 1992 habia siete propuestas serias en la mesa; iban desde hacer
cambios menores al IP hasta desecharlo y reemplazarlo por un protocolo completamente diferente.

Una propuesta fue ejecutar TCP sobre CLNP, que, con sus direcciones de 160 bits habria pro-
porcionado suficiente espacio de direcciones para siempre y habria unificado dos protocolos de
capa de red principales. Sin embargo, muchos pensaron que esto habria sido una aceptacion de que
algunas cosas en el mundo OSI en realidad estaban bien hechas, algo considerado politicamen-
te incorrecto en los circulos de Internet. E1 CLNP se cre6 tomando como modelo al IP, por lo que
los dos no son realmente tan diferentes. De hecho, el protocolo escogido es mas diferente del IP
que CLNP. Otra cosa en contra de CLNP fue su pobre manejo de tipos de servicio, algo requeri-
do para difundir multimedia eficientemente.

Tres de las mejores propuestas se publicaron en /EEE Network (Deering, 1993; Francis, 1993,
y Katz y Ford, 1993). Tras muchos analisis, revisiones e intrigas, se selecciond una version modi-
ficada de la combinacion de las propuestas de Deering y Francis, llamada ahora SIPP (Protocolo
Simple de Internet Mejorado), y se le dio la designacién Ipvé.

El IPv6 cumple los objetivos bastante bien: mantiene las buenas caracteristicas del IP, descar-
ta y reduce las malas, y agrega nuevas donde se necesitan. En general, IPv6 no es compatible con
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IPv4, pero es compatible con todos los demas protocolos Internet, incluidos TCP, UDP, ICMP,
IGMP, OSPF, BGP y DNS, a veces con algunas pequefias modificaciones (principalmente para
manejar direcciones mas grandes). Las caracteristicas principales del IPv6 se analizan a continua-
cion. Puede encontrarse mayor informacion en los RFCs 2460 a 2466.

Por principio, y lo mas importante, el IPv6 tiene direcciones mas grandes que el IPv4; son de
16 bytes de longitud, lo que resuelve el problema que se buscaba resolver: proporcionar una can-
tidad practicamente ilimitada de direcciones Internet. Hablaremos mas sobre las direcciones un
poco mas adelante.

La segunda mejora principal del IPv6 es la simplificacion del encabezado, que contiene sélo 7 cam-
pos (contra 13 en el [Pv4). Este cambio permite a los enrutadores procesar con mayor rapidez los paque-
tes y mejorar, por tanto, la velocidad real de transporte. También estudiaremos pronto el encabezado.

La tercera mejora importante fue el mejor apoyo de las opciones. Este cambio fue esencial con
el nuevo encabezado, pues campos que antes eran obligatorios ahora son opcionales. Ademas, es
diferente la manera de representar las opciones, haciendo mas sencillo que los enrutadores hagan
caso omiso de opciones no dirigidas a ellos. Esta caracteristica mejora el tiempo de procesamien-
to de los paquetes.

Una cuarta area en la que el IPv6 representa un avance importante es la seguridad. La IETF
tenia infinidad de historias sobre preadolescentes precoces que usaban sus computadoras persona-
les para meterse en bancos e instalaciones militares por todas partes de Internet. Se tenia la fuer-
te sensacion de que habia que hacerse algo para mejorar la seguridad. La autenticacion y la
privacidad son caracteristicas clave del [P nuevo. Estas caracteristicas fueron incluidas posterior-
mente en el IPv4, asi que las diferencias no son tan marcadas en el area de la seguridad.

Por ultimo, se ha puesto mayor atencion en la calidad del servicio. En el pasado se realizaron
varios esfuerzos débiles, pero con el crecimiento actual de la multimedia en Internet, se requiere
un mayor esfuerzo.

El encabezado principal del IPv6

El encabezado del IPv6 se muestra en la figura 5-68. El campo de Version siempre es 6 para
el IPv6 (y de 4 para el IPv4). Durante el periodo de transicion del [Pv4 al IPv6, que probablemen-
te se llevara una década, los enrutadores podran examinar este campo para saber el tipo de paquete
que tienen. Como nota al margen, esta prueba ocupa algunas instrucciones en la ruta critica, por
lo que muchas implementaciones probablemente la evitaran usando algun campo del encabezado
de enlace de datos para distinguir los paquetes IPv4 de los IPv6. De esta manera, los paquetes
pueden pasarse directamente al manejador correcto de la capa de red. Sin embargo, hacer que la
capa de enlace de datos esté consciente de los tipos de los paquetes de red viola por completo el
principio de disefio de que ninguna capa debe estar enterada del significado de los bits entregados
por la capa superior a ella. Los debates entre los bandos de “hacerlo bien” y “hacerlo rapido” sin du-
da seran largos y acalorados.

El campo Clase de trafico se usa para distinguir entre los paquetes con requisitos diferentes de
entrega en tiempo real. Un campo disefiado para este proposito ha estado en el IP desde el principio,
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32 bits

IIIIIIII|IIIIIII|1IIIIII|1IIIIII

Version | Clase de tréafico Etiqueta de flujo

Longitud de carga util Encabezado siguiente | Limite de saltos

Direccién de origen
(16 bytes)

Direccién de destino
(16 bytes)

Figura 5-68. Encabezado fijo del IPv6 (obligatorio).

pero los enrutadores lo han implementado s6lo esporadicamente. Ahora estan en camino los expe-
rimentos para determinar qué tan bueno puede ser para usarse en la entrega de multimedia.

El campo de Etiqueta de flujo aun es experimental, pero se usara para permitir a un origen y
a un destino establecer una pseudoconexion con propiedades y requisitos particulares. Por ejem-
plo, una cadena de paquetes de un proceso en cierto Aost de origen dirigido a cierto proceso en
cierto host de destino puede tener requisitos de retardo muy estrictos y, por tanto, necesitar un ancho
de banda reservado. El flujo puede establecerse por adelantado, dandole un identificador. Cuando
aparece un paquete con una Etiqueta de flujo diferente de cero, todos los enrutadores pueden bus-
carla en sus tablas internas para ver el tipo de tratamiento especial que requiere. En efecto, los flu-
jos son un intento de tener lo mejor de ambos mundos: la flexibilidad de una subred de datagramas
y las garantias de una subred de circuitos virtuales.

Cada flujo esta designado por la direccion de origen, la direccion de destino y el numero de
flujo, por lo que pueden estar activos muchos flujos al mismo tiempo entre un par dado de direc-
ciones IP. También, de esta manera, aun si dos flujos provenientes de Aosts diferentes pero con el
mismo numero de flujo pasan por el mismo enrutador, el enrutador sera capaz de distinguirlos
usando las direcciones de origen y destino. Se espera que se escojan los numeros de flujo al azar,
en lugar de asignarlos secuencialmente comenzando por el 1, para simplificar el proceso de dis-
persion en los enrutadores.

El campo de Longitud de carga util indica cuantos bytes siguen al encabezado de 40 bytes de
la figura 5-68. El nombre de campo se cambid de Longitud total en el IPv4 porque el significado
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cambid ligeramente: los 40 bytes del encabezado ya no se cuentan como parte de la longitud, co-
mo antes.

El campo Encabezado siguiente revela el secreto. La razon por la que pudo simplificarse el
encabezado es que puede haber encabezados adicionales (opcionales) de extension. Este campo
indica cual de los seis encabezados de extension (actualmente), de haberlos, sigue a éste. Si este
encabezado es el ltimo encabezado de IP, el campo de Encabezado siguiente indica el manejador
de protocolo de transporte (por ejemplo, TCP, UDP) al que se entregara el paquete.

El campo de Limite de saltos se usa para evitar que los paquetes vivan eternamente. En la prac-
tica es igual al campo de Tiempo de vida del IPv4, es decir, un campo que se disminuye en cada
salto. En teoria, en el IPv4 era un tiempo en segundos, pero ningun enrutador lo usaba de esa ma-
nera, por lo que se cambio el nombre para reflejar la manera en que se usa realmente.

Luego vienen los campos de Direccion de origen 'y Direccion de destino. La propuesta origi-
nal de Deering, el SIP, usaba direcciones de 8, pero durante el periodo de revisidon muchas personas
sintieron que, con direcciones de 8 bytes, en algunas décadas el IPv6 se quedaria sin direcciones,
y que con direcciones de 16 bytes nunca se acabarian. Otros argumentaban que 16 bytes era de-
masiado, mientras que unos mas estaban a favor de usar direcciones de 20 bytes para hacerlas
compatibles con el protocolo de datagramas de OSI. Otro grupo queria direcciones de tamafio va-
riable. Tras mucho debate, se decidié que la mejor media seria una direccion de 16 bytes de lon-
gitud fija.

Se ha desarrollado una nueva notacidn para escribir direcciones de 16 bytes: se escriben como
ocho grupos de cuatro digitos hexadecimales, separados los grupos por dos puntos, como sigue:

8000:0000:0000:0000:0123:4567:89AB:CDEF

Ya que muchas direcciones tendran muchos ceros en ellas, se han autorizado tres optimizaciones.
Primero, los ceros a la izquierda de un grupo pueden omitirse, por lo que 0123 puede escribirse
como 123. Segundo, pueden reemplazarse uno o mas grupos de 16 ceros por un par de signos de
dos puntos. Por tanto, la direccion anterior se vuelve ahora

8000::0123:4567:89AB:CDEF

Por ultimo, las direcciones IPv4 pueden escribirse como un par de signos de dos puntos y un nu-
mero decimal anterior separado por puntos, como por ejemplo

::192.31.20.46

Tal vez no sea necesario ser tan explicitos al respecto, pero hay muchas direcciones de 16 by-
tes. Especificamente, hay 2! de ellas, lo que aproximadamente es 3 x 10%%. Si la Tierra comple-
ta, incluidos los océanos, estuviera cubierta de computadoras, el IPv6 permitiria 7 X 103
direcciones IP por metro cuadrado. Los estudiantes de quimica notardn que este nimero es mayor
que el numero de Avogadro. Aunque no fue la intencion darle a cada molécula de la superficie te-
rrestre su propia direccion IP, no estamos lejos de ello.

En la practica, el espacio de direcciones no se usara eficientemente, igual que el espacio de
numeros telefonicos (el codigo de area de Manhattan, 212, esta practicamente lleno, pero el
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de Wyoming, 307, esta casi vacio). En el RFC 3194, Durand y Huitema calcularon que, usando la
asignacion de numeros telefonicos como guia, hasta en la situaciéon mas pesimista habrd mas de
1000 direcciones IP por metro cuadrado de la superficie terrestre (tierra y agua). En cualquier si-
tuacion probable, habra billones de ellas por metro cuadrado. En pocas palabras, parece poco pro-
bable que se acabaran en el futuro previsible.

Es instructivo comparar el encabezado de IPv4 (figura 5-53) con el de IPv6 (figura 5-68) para
ver lo que se ha dejado fuera del IPv6. El campo /HL se fue porque el encabezado de IPv6 tiene
una longitud fija. El campo de Profocolo se retir6 porque el campo Encabezado siguiente indica
lo que sigue al ultimo encabezado de IP (por ejemplo, un segmento UDP o TCP).

Se retiraron todos los campos relacionados con la fragmentacion, puesto que el IPv6 tiene un
enfoque distinto hacia la fragmentacion. Para empezar, todos los hosts que se ajustan al IPv6 de-
ben determinar dindmicamente el tamafo de datagrama. Asimismo, el minimo se increment6 de
576 a 1280 para permitir 1024 bytes de datos y varios encabezados. Esta regla hace que sea me-
nos posible que ocurra la fragmentacion. Ademas, cuando un /ost envia un paquete de IPv6 de-
masiado grande, en lugar de fragmentarlo, el enrutador que es incapaz de reenviarlo devuelve un
mensaje de error. Este mensaje indica al 4ost que divida todos los paquetes futuros a ese destino.
Es mucho mas eficiente hacer que el host envie paquetes del tamafio correcto desde el principio
que hacer que los enrutadores los fragmenten sobre la marcha.

Por ultimo, el campo de Suma de verificacion desaparece, porque su calculo reduce en gran
medida el desempeiio. Con las redes confiables de hoy, ademas del hecho de que la capa de enla-
ce de datos y las capas de transporte normalmente tienen sus propias sumas de verificacion, el pro-
vecho de otra suma de verificacion no valia el costo de desempefio que generaba. Al removerse
estas caracteristicas ha quedado un protocolo de capa de red compacto y so6lido. Por tanto, la me-
ta del [Pv6 (un protocolo rapido y flexible con bastante espacio de direcciones) se ha cumplido
con este disefio.

Encabezados de extension

Con todo, algunos de los campos faltantes del IPv4 en ocasiones son necesarios, por lo que el
IPv6 introdujo el concepto de encabezado de extensién (opcional). Estos encabezados pueden
usarse para proporcionar informacion extra, pero codificada de una manera eficiente. Hay seis ti-
pos de encabezados de extension definidos actualmente, que se listan en la figura 5-69. Todos son
opcionales, pero si hay mas de uno, deben aparecer justo después del encabezado fijo, y de preferen-
cia en el orden listado.

Algunos de los encabezados tienen un formato fijo; otros contienen un numero variable de
campos de longitud variable. En éstos, cada elemento esta codificado como una tupla (tipo, lon-
gitud, valor). El Tipo es un campo de 1 byte que indica la opcion de la que se trata. Los valores de
Tipo se han escogido de modo que los dos primeros bits indican a los enrutadores que no saben co-
mo procesar la opcion lo que tienen que hacer. Las posibilidades son: saltar la opcion, descartar el
paquete, descartar el paquete y enviar de regreso un paquete ICMP, y lo mismo que lo anterior,
pero no enviar paquetes ICMP a direcciones de multidifusion (para evitar que un paquete de mul-
tidifusion malo genere millones de informes ICMP).
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Encabezado de extension Descripcién
Opciones salto por salto Informacion diversa para los enrutadores
Opciones de destino Informacién adicional para el destino
Enrutamiento Ruta total o parcial a seguir
Fragmentacion Manejo de fragmentos de datagramas
Autenticacion Verificacion de la identidad del emisor
Carga util de seguridad encriptada | Informacion sobre el contenido encriptado

Figura 5-69. Encabezados de extension del IPv6.

La Longitud también es un campo de 1 byte, e indica la longitud del valor (0 a 255 bytes). El
Valor es cualquier informacion requerida, de hasta 255 bytes.

El encabezado de salto por salto se usa para informacion que deben examinar todos los enru-
tadores a lo largo de la ruta. Hasta ahora, se ha definido una opcidon: manejo de datagramas de mas
de 64K. El formato de este encabezado se muestra en la figura 5-70. Cuando se utiliza, el campo de
Longitud de carga ttil del siguiente encabezado se establece a cero.

Encabezado siguiente 0 194 4

Longitud de la carga util grande

Figura 5-70. Encabezado de extension salto por salto para datagramas grandes (jumbogramas).

Como todos los encabezados de extension, éste comienza con 1 byte que indica el tipo de en-
cabezado que sigue. A este byte le sigue uno que indica la longitud del encabezado salto por salto
en bytes, excluyendo los primeros 8 bytes, que son obligatorios. Todas las extensiones empiezan
de esta manera.

Los 2 bytes siguientes indican que esta opcion define el tamafio del datagrama (codigo 194)
como numero de 4 bytes. Los ultimos 4 bytes indican el tamafio del datagrama. No se permiten
los tamafios menores que 65,536, que daran como resultado que el primer enrutador descarte el
paquete y devuelva un mensaje ICMP de error. Los datagramas que usan este encabezado de ex-
tension se llaman jumbogramas. El uso de jumbogramas es importante para las aplicaciones de
supercomputadoras que deben transferir con eficiencia gigabytes de datos a través de Internet.

El encabezado de opciones de destino esta proyectado para campos que s6lo necesitan ser in-
terpretados en el host de destino. En la version inicial de IPv6, las tnicas opciones definidas son
las opciones nulas con respecto a inflar este encabezado a un multiplo de 8 bytes, por lo que ini-
cialmente no se usara. Se incluy6 para asegurarse que ese nuevo enrutamiento y el software del
host pudieran manejarlo, en caso de que algin dia alguien pensara en una opcion de destino.
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El encabezado de enrutamiento lista uno o mas enrutadores que deben visitarse en el camino
al destino. Es muy similar al enrutamiento libre del IPv4 en el sentido de que todas las direcciones
listadas se deben visitar en orden, pero también se podrian visitar otros enrutadores no listados que
se encuentren en medio de la ruta. El formato del encabezado de enrutamiento se muestra en la fi-
gura 5-71.

Encabezado Longitud del encabe- Tipo de Segmentos
siguiente zado de extension | enrutamiento de la izquierda

Datos de tipo especifico

Figura 5-71. Encabezado de extension para enrutamiento.

Los primeros 4 bytes del encabezado de extension de enrutamiento contienen cuatro enteros
de 1 byte. Anteriormente describimos los campos Encabezado siguiente y Longitud del encabeza-
do de extension. El campo Tipo de enrutamiento da el formato del resto del encabezado. Teclear
0 significa que una palabra reservada de 32 bits sigue a la primera palabra, seguida por algiin niime-
ro de direcciones de IPv6. Pueden inventarse otros tipos en el futuro segun se necesite. Finalmente,
el campo Segmentos restantes registra cuantas direcciones de la lista no se han visitado todavia.
Se reduce cada vez que se visita una. Cuando llega a 0, el paquete esta solo sin mas guia sobre qué
ruta seguir. En general, a estas alturas esta tan cerca del destino que la mejor ruta es obvia.

El encabezado de fragmento maneja la fragmentacion de una manera parecida a la del IPv4. El
encabezado contiene el identificador del datagrama, el numero de fragmento y un bit que indica si
seguiran mas fragmentos. En el IPv6, a diferencia del IPv4, sdlo el host de origen puede fragmen-
tar un paquete. Los enrutadores a lo largo del camino no pueden hacerlo. Aunque este cambio es
un rompimiento filosoéfico con el pasado, simplifica el trabajo del enrutador y acelera el enru-
tamiento. Como se mencion6 antes, si un enrutador confronta un paquete demasiado grande, lo
descarta y devuelve un paquete ICMP al origen. Esta informacion permite que el /ost de origen
fragmente el paquete en pedazos mas pequefios usando este encabezado y lo intente de nuevo.

El encabezado de autenticacion proporciona un mecanismo mediante el cual el receptor de un
paquete puede estar seguro de quién lo envio. La carga tutil de seguridad encriptada posibilita
encriptar el contenido de un paquete de modo que sélo el receptor pretendido pueda leerlo. Es-
tos encabezados usan técnicas criptograficas para lograr su cometido.

Controversias

Dados el proceso de disefo abierto y las fuertes opiniones de muchas de las personas partici-
pantes, no deberia sorprender que muchas decisiones tomadas para el [Pv6 fueran tema de fuertes
controversias. Resumiremos a continuacion algunas de ellas. Para los detalles, vea los RFCs.
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Ya hemos mencionado el argumento sobre la longitud de las direcciones. El resultado fue una
solucion intermedia: las direcciones de 16 bytes de longitud fija.

Surgio otra pelea sobre la longitud del campo de Limite de saltos. Una parte sentia que la li-
mitacion de la cantidad maxima de saltos a 255 (implicita al usar un campo de 8 bits) fue un error
grave. A fin de cuentas, hoy son comunes las rutas de 32 saltos, y en 10 afios podran ser comunes
rutas mucho mas grandes. Esta gente argumentaba que el uso de una direccion enorme era ir de-
masiado lejos, pero que el uso de una cuenta de saltos pequefa era tener una vision miope. Desde
su punto de vista, el peor pecado que puede cometer un informatico es proporcionar insuficientes
bits en algun lugar.

La respuesta fue que se pueden hacer argumentos para aumentar todos los campos, lo que lle-
varia a un encabezado inflamado. También, la funcidén del campo de Limite de saltos es evitar que
los paquetes vaguen durante demasiado tiempo, y 65,535 saltos son demasiados. Por ultimo, a me-
dida que crezca Internet, se construiran mas y mas enlaces de larga distancia, posibilitando la ida
de un pais a otro en media docena de saltos, cuando mucho. Si se requieren mas de 125 saltos pa-
ra llegar del origen y el destino a sus puertas de enlace internacionales, algo esta mal con las re-
des dorsales nacionales. Los de 8 bits ganaron esta partida.

Otra papa caliente fue el tamano maximo de paquete. La comunidad de las supercomputado-
ras queria paquetes de mas de 64 KB. Cuando una supercomputadora comienza a transferir, el
asunto realmente va en serio, y no quiere que se le interrumpa cada 64 KB. El argumento en con-
tra de los paquetes grandes es que, si un paquete de 1 MB llega a una linea T1 de 1.5 Mbps, el pa-
quete bloqueara la linea durante mas de 5 segundos, produciendo un retardo muy notorio para los
usuarios interactivos que comparten la linea. Se llegd a un punto medio: los paquetes normales se
limitan a 64 KB, pero puede usarse el encabezado de extension de salto por salto para permitir los
jumbogramas.

Un tercer tema candente fue la desaparicion de la suma de verificacion del IPv4. Para algunas
personas esto representa algo parecido a quitarle los frenos a un automévil. Hacerlo ciertamente
aligera al automovil y, por tanto, puede ir mas rapido pero, de ocurrir un evento inesperado, ten-
dremos problemas.

El argumento en contra de las sumas de verificacion fue que cualquier aplicacion a la que de
verdad le importa la integridad de sus datos de todos modos tiene que tener una suma de verifica-
cion en la capa de transporte, por lo que tener otra en el IP (ademas de la suma de verificacion de
la capa de enlace de datos) es un exceso. Ademas, la experiencia mostraba que el calculo de una
suma de verificacion en el IP era un gasto importante en el IPv4. El bando en contra de la suma
de verificacidén gano ésta, y el IPv6 no tiene una suma de verificacion.

Los hosts méviles también fueron tema de contienda. Si una computadora portatil vuela al otro
lado del mundo, ;puede continuar operando en el destino con la misma direccidon IPv6, o tiene que
usar un esquema con agentes foraneos y agentes de base? Los /osts mdviles también generan asi-
metrias en el sistema de enrutamiento. Es posible el caso en que una computadora mévil pequefia
pueda escuchar facilmente la sefial emitida por un enrutador estacionario grande, pero que el en-
rutador estacionario no pueda escuchar la débil senal emitida por el #ost movil. En consecuencia,
algunas personas querian incluir soporte explicito de sosts mdviles en el IPv6. Este esfuerzo fallo
cuando no se pudo generar consenso para ninguna propuesta especifica.



SEC. 5.7 RESUMEN 473

Probablemente la batalla principal fue sobre la seguridad. Todos estaban de acuerdo en que se
necesitaba. La guerra fue sobre donde y cuando. Primero donde. El argumento a favor de ponerla
en la capa de red es que entonces se vuelve un servicio estandar que todas las aplicaciones pueden
usar sin ninguna planeacion adelantada. El argumento en contra es que las aplicaciones realmente
seguras por lo general no quieren nada menos que la encriptacion de terminal a terminal, donde la
aplicacidn de origen hace la encriptacion y la aplicacion de destino la deshace. Con cualquier otra
cosa menos, el usuario esta a merced de implementaciones de capa de red con fallas potenciales,
sobre las que no tiene control. La respuesta a este argumento es que tales aplicaciones simplemen-
te pueden abstenerse de usar las caracteristicas de seguridad del IP y encargarse ellas mismas del
asunto. La réplica a esto es que la gente que no confia en que la red lo haga bien no quiere pa-
gar el precio de implementaciones de IP lentas y estorbosas que tengan esta capacidad, aun si es-
t4 inhabilitada.

Otro aspecto sobre donde poner la seguridad se relaciona con que muchos paises (pero no to-
dos) tienen leyes de exportacion estrictas en lo referente a criptografia. Algunos, particularmente
Francia e Irak, también restringen mucho su uso doméstico, de manera que la gente no pueda ocul-
tar secretos de la policia. Como resultado, cualquier implementacion de IP que use un sistema
criptografico lo bastante robusto como para tener algiin valor no podria exportarse de los Estados
Unidos (y de muchos otros paises) a clientes mundiales. La mayoria de los proveedores de
computadoras se oponen enérgicamente a tener que mantener dos juegos de sofiware, uno para uso
doméstico y otro para exportacion.

Un punto donde no hubo controversia es que nadie espera que la Internet [Pv4 se apague un
domingo por la mafiana y reinicie como Internet IPv6 la mafiana del lunes. En cambio, se conver-
tirian “islas” aisladas a IPv6, comunicandose inicialmente a través de tineles. A medida que crezcan
las islas IPv6, se integraran a islas mas grandes. Tarde o temprano todas las islas se integraran,
y la Internet habra sido convertida por completo. Dada la cuantiosa inversion en los enrutadores
IPv4 actualmente instalados, el proceso de conversion probablemente tardard una década. Por es-
ta razon, se ha puesto un enorme esfuerzo en asegurar que esta transicion sea lo menos dolorosa
posible. Para mayor informacién sobre IPv6, vea (Loshin, 1999).

5.7 RESUMEN

La capa de red proporciona servicios a la capa de transporte; puede basarse tanto en circuitos
virtuales como en datagramas. En ambos casos, la tarea principal de esta capa es enrutar paquetes
del origen al destino. En las subredes de circuitos virtuales se toma una decision de enrutamiento
al establecerse el circuito virtual; en las subredes de datagramas, se hace en cada paquete.

Se usan muchos algoritmos de enrutamiento en las redes de computadoras. Los algoritmos es-
taticos incluyen el enrutamiento por ruta mas corta y la inundacion. Los algoritmos dinamicos in-
cluyen el enrutamiento por vector de distancia y el enrutamiento por estado del enlace. La mayoria
de las redes usan algunos de éstos. Otros temas importantes relativos al enrutamiento son el enru-
tamiento jerarquico, el enrutamiento para hosts moviles, el enrutamiento por difusion, el enruta-
miento por multidifusion y el enrutamiento en redes de igual a igual.
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Las subredes pueden congestionarse, aumentando el retardo y reduciendo la velocidad real de
transporte de los paquetes. Los disefiadores de redes intentan evitar la congestion mediante un di-
sefo adecuado. Las técnicas incluyen politica de retransmision, almacenamiento en caché, control
de flujo, entre otras. Si ocurre congestion, habra que encargarse de ella. Pueden enviarse paquetes
reguladores de regreso, desecharse parte de la carga, y aplicarse otros métodos.

El siguiente paso que va mas alla de sélo tratar con la congestion es tratar realmente de alcanzar
una calidad prometida de servicio. Los métodos que se pueden utilizar para esto incluyen el alma-
cenamiento en el bufer en el cliente, el modelado de trafico, la reservacion de recursos y el control
de acceso. Entre los métodos que se han disefiado para una buena calidad del servicio se encuen-
tran los servicios integrados (incluyendo RSVP), los servicios diferenciados y MPLS.

Las redes difieren de varias maneras, por lo que cuando se conectan multiples redes pueden
ocurrir problemas. A veces los problemas pueden superarse enviando los paquetes mediante tine-
les a través de una red distinta, pero si las redes de origen y destino son diferentes, este método fa-
lla. Cuando las diferentes redes tienen diferentes tamafios maximos de paquete, puede requerirse
una fragmentacion.

La Internet posee una copiosa variedad de protocolos relacionados con la capa de red. Estos
incluyen protocolo de capa de transporte de datos, IP, pero también los protocolos de control
ICMP, ARP y RARP, y los protocolos de enrutamiento OSPF y BGP. Internet se esta quedando sin
direcciones IP, por lo que se ha desarrollado una version nueva de IP, el IPvo6.

PROBLEMAS

1. Indique dos aplicaciones de ejemplo para las cuales es adecuado un servicio orientado a conexiones.
Luego dé dos ejemplos en los que el servicio sin conexiones es lo mejor.

2. (Hay circunstancias en las cuales un servicio de circuito virtual entregara (o cuando menos deberia en-
tregar) paquetes en desorden? Explique.

3. Las subredes de datagramas enrutan cada paquete como unidad separada, independiente de las demas. Las
subredes de circuitos virtuales no tienen que hacer esto, ya que cada paquete de datos sigue una ruta
predeterminada. ;Significa esto que las subredes de circuitos virtuales no necesitan la capacidad de en-
rutar paquetes aislados de un origen arbitrario a un destino arbitrario? Explique su respuesta.

4. D¢ tres ejemplos de parametros de protocolo que podrian negociarse al establecer una conexion.

5. Considere el siguiente problema de disefio que concierne a la implementacion del servicio de circuitos
virtuales. Si los circuitos virtuales son internos a la subred, cada paquete de datos debe tener un enca-
bezado de 3 bytes, y cada enrutador debe destinar hasta 8 bytes de almacenamiento para la identifica-
cion de circuitos. Si se usan datagramas de manera interna, se requieren encabezados de 15 bytes, pero
no se requiere espacio de tabla en los enrutadores. La capacidad de transmision cuesta 1 centavo para
cada 10° bytes, por salto. Puede comprarse memoria de enrutamiento por 1 centavo por byte y se de-
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10.

11.

12.

13.

14.

15.

16.

precia en dos afios (tomando en cuenta que la semana laboral es de 40 horas). Estadisticamente, la se-
sion promedio dura 1000 seg, tiempo durante el cual se transmiten 200 paquetes. El paquete medio re-
quiere cuatro saltos. ;Qué implementacion es mas econémica, y por cuanto?

Suponiendo que todos los enrutadores y Aosts estan trabajando de manera adecuada y que el software
de ambos esta libre de errores, ;hay alguna posibilidad, por pequefia que sea, de que un paquete sea en-
tregado al destino equivocado?

Considere la red de la figura 5-7, pero ignore los pesos de las lineas. Suponga que dicha red utiliza la
inundaciéon como algoritmo de enrutamiento. Si un paquete enviado mediante 4 a D tiene una cuenta
maxima de salto de 3, liste todas las rutas que éste tomara. También mencione cuantos saltos merece-
dores de ancho de banda realiza.

D¢ una heuristica sencilla para encontrar dos rutas a través de una red de origen dado a un destino dado
que pueda sobrevivir a la pérdida de cualquier linea de comunicacion (suponiendo que existen dos de
tales rutas). Los enrutadores se consideran lo bastante confiables, por lo que no es necesario preocuparse
por la posibilidad de caida de los enrutadores.

. Considere la subred de la figura 5-13(a). Se usa enrutamiento por vector de distancia y acaban de lle-

gar los siguientes vectores al enrutador C: de B: (5, 0, 8, 12, 6, 2); de D: (16, 12, 6, 0,9, 10), y de E:
(7,6,3,9,0,4). Los retardos medios a B, D'y E son 6, 3 y 5, respectivamente. ;Cual es la nueva tabla
de enrutamiento de C? Indique tanto la linea de salida a usar como el retardo esperado.

Si en una red de 50 enrutadores los retardos se registran como numeros de 8 bits y se intercambian vec-
tores de retardo dos veces por segundo, ;/qué ancho de banda por linea duplex total es consumido por
el algoritmo de enrutamiento distribuido? Suponga que cada enrutador tiene tres lineas a los demas
enrutadores.

En la figura 5-14 el OR booleano de los dos grupos de bits ACF es de 111 en cada fila. ;Es éste un me-
ro accidente, o es cierto para todas las subredes en todas las circunstancias?

Para un enrutamiento jerarquico con 4800 enrutadores, ;cudl region y tamafios de cluster deberian ele-
girse para minimizar el tamafo de la tabla de enrutamiento para una jerarquia de tres capas? Un buen
lugar de inicio es la hipdtesis de que una solucion k clusteres de k regiones de k enrutadores esta cerca
de ser optima, lo que significa que k es aproximadamente la raiz ctibica de 4800 (cerca de 16). Utilice la
prueba y el error para verificar las combinaciones en las que los tres parametros estan en el limite de 16.

En el texto se indico que, cuando un Aost moévil no esta en casa, los paquetes enviados a su LAN base
son interceptados por su agente de base en esa LAN. En una red IP de una LAN 802.3, ;como logra es-
ta intercepcion el agente de base?

Viendo la subred de la figura 5-6, jcuantos paquetes se generan por una difusion de B, usando
(a) reenvio por ruta invertida?
(b) arbol sumidero?

Considere la red de la figura 5-16(a). Imagine que entre F'y G se agrega una linea nueva pero el arbol
sumidero de la figura 5-16(b) permanece sin cambios. ;Qué cambios ocurren en la figura 5-16(c)?

Calcule un arbol de expansion multidifusion para el enrutador C de la siguiente subred para un grupo
con miembros en los enrutadores 4, B, C, D, E, F, [ y K.
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17.
18.

19.

20.

21.

22.

23.

C

En la figura 5-20, ;los nodos H o I difunden alguna vez en la busqueda mostrada iniciada en A?

Suponga que el nodo B de la figura 5-20 ha reiniciado y no tiene informacion de enrutamiento en sus
tablas. De repente necesita una ruta a H. Envia difusiones con 77L establecido a 1, 2, 3, etcétera. ;Cuan-
tas rondas da para encontrar la ruta?

En la version mas simple del algoritmo Chord para busqueda de igual a igual, las busquedas no utilizan
la tabla finger. En su lugar, se ejecutan en forma lineal alrededor del circulo, en cualquier direccion.
(Puede un nodo predecir de manera precisa en qué direccion debe buscar? Explique su respuesta.

Considere el circulo Chord de la figura 5-24. Suponga que el nodo 10 de repente se activa. ;Esto afecta
la tabla finger del nodo 1; de ser asi, como?

Como posible mecanismo de control de congestion en una subred que usa circuitos virtuales internamen-
te, un enrutador podria abstenerse de confirmar la recepcion de un paquete hasta que (1) sabe que su ul-
tima transmision por el circuito virtual se recibid con éxito y que (2) tiene un bufer libre. Por sencillez,
suponga que los enrutadores usan un protocolo de parada y espera y que cada circuito virtual tiene un
bufer dedicado a ¢l para cada destino del trafico. Si se quieren 7 seg para transmitir un paquete (de da-
tos o de confirmacion de recepcion) y hay n enrutadores en la ruta, jcual es la velocidad con que se en-
tregan paquetes al fost de destino? Suponga que los errores de transmision son poco frecuentes y que
la conexidn host-enrutador es infinitamente rapida.

Una subred de datagramas permite que los enrutadores puedan deshacerse de paquetes cuando lo nece-
siten. La probabilidad de que un enrutador descarte un paquete es de p. Considere el caso de un kost de
origen conectado al enrutador de origen, que esta conectado al enrutador de destino, y por ¢l al Aost
de destino. Si cualquiera de los enrutadores descarta un paquete, el zost de origen tarde o temprano ter-
mina la temporizacion e intenta de nuevo. Si tanto las lineas /ost-enrutador como enrutador-enrutador
se cuentan como saltos, /cual es la media de

(a) saltos que da un paquete por transmision?

(b) transmisiones que hace un paquete?

(c) saltos requeridos por paquete recibido?

Describa dos diferencias principales entre el método de bit de advertencia y el método RED.
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24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Cite una razén por la que el algoritmo de cubeta con goteo debe tener s6lo un paquete por intervalo, in-
dependientemente del tamafio del paquete.

La variante de conteo de bytes del algoritmo de cubeta con goteo se usa en cierto sistema. La regla es
que pueden enviarse por intervalo un paquete de 1024 bytes, dos paquetes de 512 bytes, etcétera. Indique
una restriccion seria de este sistema que no se menciona en el texto.

Una red ATM usa un esquema de cubeta con fokens para la conformacion de trafico. Se pone un foken
nuevo en la cubeta cada 5 useg. Cada foken cabe en una celda, que contiene 48 bytes de datos ;Cual es
la tasa de datos maxima sustentable?

Una computadora de una red de 6 Mbps se regula mediante una cubeta con fokens. La cubeta con fo-
kens se llena a razoén de 1 Mbps. Inicialmente esta llena a su capacidad maxima de 8 megabits. ;Duran-
te cuanto tiempo puede la computadora transmitir a 6 Mbps?

Imagine una especificacion de flujo que tiene un tamafio maximo de paquete de 1000 bytes, una tasa
de cubeta con tokens de 10 millones de bytes/seg, un tamafio de cubeta con tokens de 1 millon de by-
tes y una tasa maxima de transmision de 50 millones de bytes/seg. ;Cuanto tiempo puede durar una ra-
faga a la velocidad maxima?

La red de la figura 5-37 utiliza RSVP con arboles de multidifusion para los hosts 1y 2. Suponga que
el host 3 solicita un canal de ancho de banda de 2 MB/seg para un flujo del 4ost 1 y otro canal de an-
cho de banda de 1 MB/seg para un flujo del Aost 2. Al mismo tiempo, el Zost 4 solicita un canal de
ancho de banda de 2 MB/seg para un flujo del host 1 y el host 5 solicita un canal de ancho de banda
de 1 MB/seg para un flujo del Zost 2. ;Cuanto ancho de banda se reservara para estas solicitudes en los
enrutadores 4, B, C, E, H, J, Ky L?

La CPU de un enrutador puede procesar 2 millones de paquetes/seg. La carga que se le ofrece es 1.5
millones de paquetes/seg. Si una ruta de