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RAMENAZAS DE SEGURIDAD EN
LAS REDES MODERNAS




PROPOSITO DE LA SEGURIDAD

= iPara proteger los bienes!
= Sequridad fisica y redes cerradas.
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AMENAZAS

= Hay cuatro clases principales de amenazas a la sequridad de la red:

= Amenazas no estructuradas
Internet
= Rmenazas estructurados a4

= Las amenazas externas

Internal

Unstructured

= Las amenazas internas

Camprbmised
Structured Host
Threat




MODELOS DE SEGURIDAD DE RED

Restrictive

Closed

Open

Security Policy

% %

Enterprise Application

Network Security

Security



MODELOS DE SEGURIDAD ABIERTA

Permit everything that is not explictly denied

Maximum
Transparent Security

Access \ Security /

= Easy to configure and administer

= Easy for network users

= Security Costs: Least expensive




MODELO DE SEGURIDAD RESTRICTIVO

Combination of specific permissions and
specific restrictions

/\

Trﬂﬁ'p;r!n‘t Maximum
Access

\ Access / Security

+ More difficult to configure and administer
= More difficult network users

« Security Cost: More expensive




That which is not explicitly permitted is denied|

Transparent
User
o Maximum
\ Access |
Security

« Most difficult to configure and administer
« Most difficult network users

+ Security Cost: Most expensive




RAMENAZAS DE SEGURIDAD EN
LAS REDES MODERNAS




HACKER

= Lios palabra hacker tiene una variedad de significados. Para muchos, esto se
relaciona a programadores de Internet que tratan de ganar el acceso no
autorizado a dispositivos en el Internet.

= También se utiliza para referirse a las personas que ejecutan programas
para prevenir o reducir el acceso de red a un nimero grande de usuarios, 0
corromper o borrar datos en los servidores.

= Pero para algunos, el término hacker tiene una interpretacion positiva, como
un profesional de red que usa sus habilidades de programacion sofisticada
de Internet para garantizar que las redes no son vulnerables a ataques.
Buena o malo, la pirateria es una fuerza impulsora en la sequridad de Ia
red.




TIPOS DE HAC

= Phreaker

= Un individuo que manipula la red de telefonia con el fin de hacer
que se realice una funcién que normalmente no se permite, como
para hacer llamadas de larga distancia.

= Captain Crunch (John Drapper)

= Spammer

= Individuo que envia grandes cantidades de mensajes de correo
electronico no solicitados.

= Los spammers a menudo utilizan los virus para tomar el control
de los ordenadores para enviar sus mensajes a granel.

= Phisher

= Un individuo que usa email u otros medios, en un intento de
engafiar a los demds para que proporcione informacion
confidencial, como niimeros de tarjetas de crédito o contraseiias.
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EVOLUCION DEL HA
= [960s - Phone Freaks (Phreaks)

= 1980s - Wardialing (WarGames)
= 1988 - Internet Worm

€2

= 1993 - First def Con hacking conference held

= 1995 - First 5 year federal prison sentence for hacking
= 1997 - Nmap released

= 1997 - First malicious scripts used by script kiddies

= 2002 - Melissa virus creator gets 20 months in jail




First Wormmn First Spam First DoS Attack

First Virus




= El virus Melissa, fue escrito por David Smith y dio lugar a

desbordamientos de memoria en los servidores de correo de
Internet.

= David Smith fue sentenciado a 20 meses de carcel en la Prisién Federal y
una multa de U.S. $5.000.

Melissa Email Virus = March, 1999 (Below is the actual email as distributed.)

Frm‘l: ttttt
Subject: Important Message From ******
To: {50 names from alias list)

Here is that document you asked for ... don't show anyone else ;-)

Attachment: LIST.DOC
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= Robert Morris cred el primer gusano de Internet con 99 lineas de
codigo.
= Cuando el gusano de Morris fue liberado, el 10% de los sistemas de
Internet llegaron a un punto muerto.

The Morris Internet Worm x]

All the following events occurred on the evening of Nov. 2, 1988, =
6:00 PM - At about this time the Worm is launched.

8:49 PM - The Worm infects a VAX 8600 at the University of Utah (cs.utah.edu).

9:09 PM - The Worm initiates the first of its attacks to infect other computers from the infected VAX.
9:21 PM - The load average on the system reaches 5. (Load average is a measure of how hard the
computer system is working. At 9:30 at night, the load average of the VAX was usually 1. Any load
average higher than 5 causes delays in data processing.)

9:41 PM - The load average reaches 7.

10:01 PM - The load average reaches 16.

10:06 FPM - At this point there are so many worms infecting the system that no new processes can be
started. No users can use the system anymore.

10:20 PM - The system administrator kills off the worms.

10:41 PM - The system is reinfected and the load average reaches 27.

10:49 PM - The system adminisirator shuts down the system. The system is subsequently restarted.
11:21 PM - Reinfestation causes the load average to reach 37.




First Spam on ARPAnet - 1978 (Below is the actual spam message as distributed on ARPARet.) 'ﬂ

To: Everyone
Fram:
Subject: Presentation Today

DIGITAL WILL BE GIVING A PRODUCT PRESENTATION OF THE NEWEST MEMBERS OF THE
DECSYSTEM-20 FAMILY; THE DECSYSTEM-2020, 2020T, 2080, AND 2060T. THE DECSYSTEM-
|20 FAMILY OF COMPUTERS HAS EVOLVED FROM THE TENEX OPERATING SYSTEM AND THE
DECSYSTEM-10 COMPUTER ARCHITECTURE. BOTH THE DECSYSTEM-2060T AND 2020T
OFFER FULL ARPANET SUPPORT UNDER THE TOPS-20 OPERATING SYSTEM. THE




PRIMER ATAQUE DE DOS

= MafiaBoy era el alias de Internet de Michael Calce, de 15 afios,
estudiante de la escuela secundaria de Montreal, Canada.

= Lanzé ataques DoS muy publicitados en Feb 2000 hacia Yahoo!,
Amazon.com, Dell, Inc., E*TRADE, eBay y CNN.




TENDENCIAS QUE MARCAN LA
SEGURIDAD DE LA RED

= El aumento de los ataques de red
= El aumento de la sofisticacion de los ataques
= lia mayor dependencia de la red
= El acceso inalambrico
= la falta de personal capacitado
= La falta de conciencia
= [a falta de politicas de seqguridad
= Legislacion

= Demandas




MALWARE / MALICIOUS CODE




= Existen cuatro categorias de ataques:
= Codigo malicioso: Virus, Gusanos y Caballos de Troya
= Ataques de Reconocimiento
= Ataques de Acceso
= Ataques de Denegacién de Servicios.

Let’s focus on Malicious Code




MALWARE

= “Software Malicious” es un software disefiado para infiltrarse en un ordenador sin el
consentimiento del propietario.

= Maware incluye:
= |Los virus informaticos /,ﬁ\ At\
= Cusanos WRUSES  SPYWARE  PHISHING
= Caballos de Troya
= Rootkits

= Backdoors (método para evitar la autenticacion de los procedimientos normales y
generalmente se instala usando troyanos o gusanos.)

= Con fines de lucro (Spyware, botnets, capturadores de teclado y dialers)




SPYWARE

= Spyware es una categoria estrictamente con fines de lucro de malware disefiado

para :

= Supervisar la navegacién web de los usuarios.
= Mostrar anuncios no solicitados.
= Redirigir los ingresos de marketing de afiliacion al creador del spyware.

= Lios programas de spyware se instalan generalmente por los agujeros de sequridad o

programas de Caballo de Troya, como la mayoria de los peer-to-peer.




VIRUS, CABALLOS DE TROYR Y
GUSANOS

=Un virus es un software malicioso que se adjunta a otro programa para
gjecutar una funcién determinada no deseado en la estacion de trabajo del
usuario.

=Un gusano ejecuta cddigo arbitrario e instala copias de si mismo en la
memoria de la computadora infectada, que infecta a otros hosts.

=Un Caballo de Troya es diferente solo en que toda la aplicacién fue
escrita para que parezca otra cosa, cuando en realidad se trata de una
herramienta de ataque.




VIRUS

=Un virus informatico es un programa informatico malicioso
(archivo ejecutable), que puede copiarse a si mismo e infectar un
ordenador sin el permiso o conocimiento del usuario.

=Un virus solo puede propagarse de un ordenador a otro por:

= Enviarlos a través de una red como un archivo o como una
carga de correo electrdnico.

= Llevandolo en un medio removible.

=Los virus necesitan la INTERVENCION DEL USUARIO para
propagarse ...
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= Lios gusanos son un tipo particularmente peligroso de codigo hostil.

= Ellos se reproducen de forma independiente explotando de
vulnerabilidades de las redes.

=[ios gusanos suelen ralentizar redes.

=Los Gusanos NO NECESITAN LA
INTERVENCION DEL USUARIOQO!

= Gusanos no requieren la participacion del usuario y se pueden
propagar extremadamente rapida en la red.




GUSANO SQL SLAMMER

= En Enero de 2001, el Gusano SQL Slammer T
ralentizo el trafico global de Internet como "
resultado de DoS.

= Mas de 250.000 hosts fueron afectados en 30

Thu Jul 18 09:08:00 2001 (UTC)

minutos de su lanzamiento. Vicoms 658

= El gusano explota un error de deshordamiento de
bifer en SQL Server de Microsoft.

=Un parche para esta vulnerabilidad fue (PSS e
lanzado a mediados de 2002, por lo que los rﬁ:i

servidores en los que se vieron afectados
fueron aquellos que no tiemen el parche de

o
actualizacion aplicado. 4

Thid Jul 18 20015:00 2001 {UTC)
Vickms: 302873 brbtp e carkdia ong/




CABALLOS DE TROYA




EL SOFTWARE DE HACKEO MAS VENDIDO EN EL ANO
2009

= “Hits que tienen por nombres como'T-IFramer,” ‘Liberty Exploit Systems’y
‘Elenore’ todes aumentaron la venta en mercados clandestinos con una venta entre §
00 a § 500, segun Kandek, permite al atacante instalar un programa troyano
listo para descargar, a los deseos de los cibercriminales, desde spyware a software,
haciendo simplemente un click. Estos tres kits explotaban 45 bugs tnicos
de Adobe Reader, junto con un menor numero de errores en
Internet Explorer, Microsoft Office, Firefox e inclusio Quicktime.”

Articulo completo:




CABALLO DE TROYA

=Un caballo de Troya es un programa que aparece, para el

usuario, para realizar una funcion deseable pero, de hecho,

facilita el acceso no autorizado al sistema informatico del
usuario..

=Lios troyanos pueden parecer programas ttiles o interesante:
o por lo menos inofensivo a un usuario desprevenido, pero e.
realidad son daiiinos cuando se ejecutan.

=Los troyanos no se auto-replican esto los distingue de los
Virus y gusanos.

%
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CLASIFICACION DE UN TROYAN(:

= Troyano de Acceso Remoto
= Permite el acceso remoto no autorizado

= Troyano para envio de Datos
= Proporciona el atacante datos confidenciales.

= Troyano Destructivo
= Corrompe o horra archivos

= Troyano Proxy
= EI PC del usuario funciona como un servidor proxy.

= Troyano FTP (abre el puerto 21)

= Deshabilita software de sequridad (detiene los programas antivirus o firewalls en
funcionamiento)

= Troyano de Denegacion de Servicios (retarda o detiene la actividad de red)



COMO MITIGAR VIRUS Y
GUSANOS?
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VIRUS Y TROYANOS - MITIGACION

= El principal medio de mitigar el virus y los ataques de caballo de Troya
es un software antivirus.

= Para una total proteccion, los sistemas de prevencion de intrusos basados en hosts (HIPS),
tal como el Cisco Security Agent debe ser implementado.

= HIPS protege el kernel del SO0.

= El Anti-virus ayuda a evitar que los equipos se infecten y difundir cédigo
malicioso.

= De todas formas, el antivirus debe ser usado de forma apropiada.

= Siempre debe estar actualizado con el .dat mas reciente y las ultimas versiones de las
aplicaciones.

= Considere la posibilidad de que requiere mucho mas tiempo para limpiar ordenadores
infectados que lo hace para mantener al dia el antivirus y las definiciones de antivirus
en las maquinas.




MITIGACION DE UNA GUSANO ECTIVO

= El ataque de mitigacion del Gusano requiere diligencia por parte del personal de la
administracion del sistema y de la red.

= Lias cuatro fases para mitigar los ataques de un gusano activo, son:

/ Containment \

[ Inoculation ] Quarantine l




MITIGACION DE U
= Contencion:

= [imitar la propagacion de la infeccion del gusano de las areas de la red que ya estdn
afectados.

= Segmentar la red para reducir la velocidad o detener el gusano para evitar que los host
infectados afecten a otros sistemas.

(1 YT

GUSANO

= Use ACL de entrada y salida en los routers y firewalls en los puntos de control dentro de
la red.
= Inoculacion:
= Corre paralela a o con posterioridad a la fase de contencion.

= Todos los sistemas infectados estan parchadas con el parche del proveedor adecuado para
la vulnerabilidad.

= El proceso de inoculacion ademas priva al gusano de cualquier blanco disponible.




MITIGACION DE UN GUSANO

= Cuarentena:
= Sigue la pista e identifica las maquinas infectadas dentro de las areas contenidas las mismas se deben

desconectar, bloquear, o eliminar.

= Esto aisla estos sistemas apropiadamente para la fase de tratamiento..

= Tratamiento:

= Activamente los sistemas infectados se desinfectan del gusano.

= Terminar el proceso del gusano, eliminar archivos modificados o configuraciones del sistema que el gusano

haya introducido y parchear la vulnerabilidad que el gusano utiliza para explotar el sistema.

= En casos mas severos, completamente volver a instalar el sistema para asegurarse de que el gusano y sus

/4
derivados son eliminados "



ATRAQUES DE RECONOCIMIENTO




= Lios ataques se clasifican en cuatro categorias:
= Codigo Malicioso: Virus, Gusanos y Troyanos

= Ataques de Reconocimiento
= Ataques de Acceso
= Ataques de Denegacion de Servicios (Do$)

Let’s focus on Reconnaissance attacks




RECONOCIMIENTO

= Es la recopilacion de informacion mediante el descubrimiento no autorizado y
la cartografia de los sistemas, servicios o vulnerabilidades en los mismos.

= En muchos casos precede a un ataque de DoS.

= ios ataques de Reconocimiento consisten en:
= Consultas de informacion de Internet. (whois, nslookup)

= Barridos de ping
= Exploracion de puertos
= Sniffers de paquetes




ATRAQUES DE ACCESNO




ATAMNIIIE ' Vedad LA Ja'
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= Explotan vulnerabilidades conocidas en los servicios de autenticacion, servicios de FTP y
servicios web para poder entrar a cuentas weh, bases de datos confidenciales y otra
informacion sensible, por estas razones:

= Recuperar datos
= Obtener acceso
= Elevar sus privilegios de acceso

= Técnicas de Ataques de Acceso
= Ataques de contrasefia

= Explotacion de Confianza
= Redireccion de Puertos

= Man-in-the-middle

= Deshordamiento de bifer
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= Los hackers ejecutan ataques de contraseiia utilizando el
siguiente:

-AtaqueS de Fuerza Bruta L ——C

[~ Authorization

LConnecl t
. Troya n OS lUsername ]ad ||||| istratar ‘gp[i&]
= Suplantacion de IP T [ | _ G|

= Sniffers de Paquetes




PASSWORD ATTACK EXAMPLE

=L0phtCrack (“loft-crack”) takes
the hashes of passwords and
generates the plaintext
passwords from them.

=Passwords are compromised
using one of two methods:
=Dictionary cracking

=Brute-force computation

File  iew Impart

C2 [Untiticd1]

Session Help

=S

= e N FE A A=

User Name [ LM Password | 8 [ NTLM Password | Awidit Time |
EAdmil‘ustratol ]
7 boons. speed LNAMATICT dramatic1! 0d 0k Om 57=
3 chuis shiania AGETS F ayeld O 0h T By
5 b goddany UNCRACK???7777?
dave, graham CARTILAGINOUS cartilaginous 0d 0h Om 23
4 G uest AUTHORITARIAN 0d Oh Om 12
mierry.moffat Auditing Dptions For This Sesvion
klem loscot
m'y“” il I ichinnan LAk
[ J— [ Enabled “ward file
m soatt franklin IC “Pragrarn [ls:\S ecurty Goftware T Erowee.. I
myui\ hirzjama | e | Nichniany | rark tests tor paszwnrds that are bhe same Az e wnims ieted o e
vound file, Thiis Lesst s weny Tast ard finds the peakes! passwonds
I ichinn A ke Hybnd | rack
I+ Cnabled I? 'i\ hararters: tn var [mnre 12 dnwen]
The Dictionam/Biute Hybrid Crack tests for passwords that are variations of the words in
e word file. [t finds pazerords such az "Dana89" ar "monlces!". Thiz test iz fast and
hirt= weak pazswnnds
Biule Fuce Cack
[¥ Cnabled Character Set
&-Zand (-3 =l
¥ Distrbuted Lustorm Eharactar Gt (|5t each charactar
ITDUSHDNS
pat [1 of [?
Feady

The: Brute Farce Crack bests for passwerds that are made up of the characters specificd
inthe Character Set. |t finds passwards such as "Wefi3ples” or "wCHEE3+120". This
testis slavw and finds medium to shong passwords. Specify a character setwith mars

rhararters b erarck stanger passunnds
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=Un ejemplo de un ataque de explotacion de confianza es
cuando una red perimetral esta conectada a una red
corporativa.

= Estos segmentos de red suelen contener DNS, SMTP y
HTTP.

=Debido a que estos servidores residen todas en el mismo
segmento, un compromiso de un sistema puede llevar al
compromiso de otros sistemas si esos otros sistemas
también confian en los sistemas que estan conectados a

la misma red. gl‘__

Hacker
User = psmith; Pat Smithson

FIR

Z

Trust relationships:

- Inside host trusts DMZ host
- DMZ host trusts everyone

- Inside host trusts everyone

DMZ host compromised
by hacker
User = psmith; Pat Smithson

g. Hacker gains

\f-- Yas Access

h‘L

~

Inside Host
User = psmith; Pat Smithson




REDIRECCION DE PUERTOS

Source: Attacker Source: Attacker
Destination: A Destination: B
Attacker Port: 22 Port: 23

Compromised Host A

Source: A
Destination: B
Port: 23




ATAQUE “MAN-IN-THE-MIDDLE”

= Los propositos de este ataques son:
= El robo de informacion

= Secuestro de una sesion en curso para obtener acceso a los recursos de la red interna
= El andlisis de trafico para obtener informacién sobre la red y los usuarios de la misma
= Do§

= Lia corrupcion de los datos transmitidos

= [ia introduccion de la nueva informacion en sesiones de red

= Un ejemplo es cuando alguien que trabaja para el ISP, obtiene acceso a todos los paquetes de
red y la transferencia entre la red y cualquier otra red.




ATRAQUES DE DOS




DENIAL OF SERVICE ATTACK (DOS)

= Tipos de ataques de DoS:
= Ping de la muerte

= Ataque Smurf
= Ataque de Inundacion TCP SYN

= Otros incluyen la fragmentacion de paquetes y reensamblaje, bombas
de E-mail, CPU hogging, Aplicaciones Maliciosas,
routers mal configurados, el ataque chargen, ataques
out-of-band tales como WinNuke, Land.c, Teardrop.c y
Targa.c.




DOS ATTACKS

DoS attacks prevent authorized people from using a service
by using up system resources.

Resource overloads Malformed data
« Disk space, bandwidth, buffers, and so on. « Oversized packets: ping of death, and so on.
 Ping floods: smurf, and so on. « Overlapping packets: winuke, and so on.

« Packet storms: UDP bombs, fraggle, and + Un-handled data: teardrop, and so on.
SO on.




DE LA MUERTE

PING

=taque legendario que envia una peticion de eco en
un paquete IP mas grande que el tamafio maximo de
paquete de 65.535 hytes.

=Una variante de este ataque es el envio de
fragmentos ICMP, que llenan los buffers de
reensamblaje del equipo objetivo.




ATAQUE SMURF

= Este ataque envia un gran nimero de peticiones ICMP a las direcciones de broadcast, todas ellas
con direcciones de origen falsas en el misma segmento de red.

Zombies

ICMP REPLYID=172181112:5=2091165,200.225}
= Attermpt to Overwhelm WAN Link
to Destination

172.18.1.2

ICMEIRERLYID =472 8IS =209 65:200:230

Smurf Amplifier

|:| ICMP. REQ D=209:165.200,255 S=172118:112




ATAQUE DE INUNDACION TCP SYN

=Este ataque se envian gran cantidad paquetes con una
direccion IP origen falsa.

= Cada paquete se maneja como una solicitud de conexion, haciendo que el
servidor genere un medio de apertura ( conexion embrionaria) enviando de
vuelta un TCP SYN-ACK y esperando una respuesta de paquete de la
direccion origen.

=Dehido a que la direccion origen es falso, la respuesta nunca llega.

= Estas conexiones medio abiertas saturar el ndmero de conexiones
disponibles que el servidor es capaz de hacer, evitando responder a las
peticiones legitimas.




DDOS




|1 . Scan for systems to hack. |

Client System
2. Install software
/ to scan, compromise,
4. The client :
issues commands ./
to handlers

and infect agents.
\. Handler
that control agents

in a mass attack. = L:\.\; Systems
o /Ql' 7'\ L~

| 3. Agents are loaded with remote control attack software
- | .( l
P s ey .*_;r 3 2T

Age nt Systems 5

;'
\
!
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MITIGACION DE LOS ATAQUES




ATRAQUES DE RECONOCIMIENTO

=La implementacion y aplicacion de una politica que prohibe
el uso de protocolos con susceptibilidades conocidas a
escuchas.

=El uso de encriptacidn que satisface las necesidades de
sequridad de datos de la organizacidn, sin imponer una carga
excesiva sobre los recursos del sistema o los usuarios.

=Utilizar redes conmutadas.




MITIGACION DEL ESCANEO DE PUERTOS Y
BARRIDO DE PINGS

=El escaneo de puertos y barrido ping no es un delito
y no hay manera de detener estas exploraciones y
barridos cuando un equipo esta conectado a Internet.

=Los harridos de ping se puede detener si el echo de
ICMP y la respuesta de eco-estan deshabilitados en
los routers de borde.




BADDINMD NE INNFC
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MITIGACION DEL ESCANEO DE PUERTOS Y

= No se puede evitar sin comprometer las capacidades de red.

= 5in embargo, el dafio puede ser mitigado mediante sistemas de
prevencién de intrusiones (IPS) en los niveles de red y host.

—e>

IDS/IPS é
: Scan Port Shared

Connection | | aptop with HIPS




MITIGACION DE UN SNIFFER DE

DADIITTEC

i EAQPYia & L

=utenticacion
=Criptografia

=Herramientas Anti-sniffer
=Infraestructura Conmutada
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CONTRASENAS

=No permita que los usuarios utilicen la misma contrasefia en varios
sistemas.

=Deshabilitar la cuenta tras un cierto nimero de intentos de conexion
fallidos.

=Use OTP o una contrasefia criptografico.

=Utilice contrasefias "fuertes” que son al menos ocho caracteres y

contener letras maytsculas, mindsculas, nimeros y caracteres
especiales.

=No use contraseiias en texto plano




MITIGACION DE ATAQUE DE
EXPLOTACION DE CONFIANZA

=Lios niveles de confianza dentro de una red deben estar hien sujetos
garantizando que los sistemas dentro de un firewall pueda confiar
absolutamente en los sistemas fuera de él.

DMZ host compromised
by hacker
User = psmlth Pat Smithson

% XHacker is Blocked
'Lt’f | uﬂ

Hacker Inside Host
User = psmith; Pat Smithson User = psmith; Pat Smithson




MITIGACION DEL MAN-IN-
THE-MIDDLE

= Puede ser eficazmente mitigada solo a través del uso de la

L‘g Un ataque de man-in-the-middle
) sblo puede ver el texto cifrado




10.

10 MEJORES PRACTICAS

Mantener los parches hasta la fecha mediante la instalacion de todas las semanas o todos los dias, si es posible, para evitar
deshordamiento de bifer y ataques de escalacion de privilegios.

Deshabilitar los servicios innecesarios y puertos.

Utilice contrasefias sequras y cambiarlas con frecuencia.

Controlar el acceso fisico a los sistemas.

Evite entradas innecesarias a paginas webh.

Realizar copias de sequridad y probar los archivos de copia de seguridad en una base reqular.

Educar a los empleados sobre los riesgos de la ingenieria social, y desarrollar estrategias para validar las identidades a través del
teléfono, por correo electronico o en persona.

Encriptar y proteger con contraseiia los datos sensibles.
Implementar hardware y software de sequridad tales como firewalls, IPS, VPNs, anti-virus y filtrado de contenidos.

Desarrollar una politica de sequridad para la empresa.
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CINCO NETWORK FOUNDATION
PROTECTION (NFP)

= NIP divide logicamente routers y switches en tres areas funcionales:

=Plano de Control - Responsable del enrutamiento de datos correctamente. Consta
de paquetes generado por el dispositivo necesarios para el funcionamiento de la red,
tales como los mensajes ARP o anuncios de enrutamiento OSPE.

=Plano de Gestion - Responsable de la gestion de elementos de red. Generado por
cualquiera de los dos dispositivos de red o estaciones de administracion que utilizan
procesos y protocolos como Telnet, SSH, TFTP, FTP, NTP, AAA, SNMP, syslog, TACACS +,
RADIUS y NetFlow.

=Plano de Datos - Responsable de la transmision de los datos. Consiste en
paquetes generados por los usuarios que se reenvian entre las estaciones finales. La
mayoria del trafico viaja a través del router o switch, a través del plano de datos. @
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=(Cisco AutoSecure proporciona un bloqueo de un solo paso para los
planos de control, gestion y datos.

=Protocolo de autenticacion de Enrutamiento impide que el router
acepte actualizaciones fraudulentas de enrutamiento.

=Politicas del Plano de Control o CoPP evita que el trafico innecesario

sobrecargue el procesador. CoPP trata el plano de control como una
entidad separada y aplica reglas para la entrada y salida de las
interfaces.




ASEGURANDO EL PLANO DE GESTION

= Implementar una politica de inicio de sesidn y contrasefia para restringir el acceso a
dispositivo.

= Notificacion legal actual desarrollado por el asesor legal de una corporacion.

= Garantizar la confidencialidad de los datos mediante el uso de protocolos de gestion
de autenticacion fuerte.

= Utilice un papel de control de acceso basado en roles (RBAC) para asequrarse de que
el acceso se concede sdlo a los usuarios autenticados, grupos y servicios.

= Restringir las acciones y puntos de vista que son permitidos por ningin usuario en
particular del grupo, o servicio.

= Hahilitar el registro de acceso de administracion y dar cuentas de todos los accesos. €
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= Use ACLs para el filtrado de paquetes, asi como también:
= Bloquear el trafico no deseado o usuarios.

= Reducir el cambio de un ataque DoS.

= Mitigar los ataques de suplantacion de identidad.

= Proporcionar control de ancho de banda.

= Clasificar el trafico para proteger a los planos de control y gestin.

= [mplementar sequridad de Capa 2:
= Port security

= DHCP snooping
= Dynamic ARP Inspection (DAI)
= [P Source Guard




MECANISMOS DE SEGURIDAD(I) X.300

= Mecanismos de seguridad especificos: para incorporar sobre la capa de seguridad 0SI
correspondiente.

= (Cifrado

= Firma digital

= Control de acceso

= Integridad

= Mecanismos de autenticacion
= Trafico de relleno

= Control de enrutamiento

= Mecanismos de notario

= Mecanismos de sequridad omnipresentes: no especificos de ninguna capa 0SI concreta.
= Mecanismos de confianza

= Etiquetas de seguridad

= Deteccion de eventos

= Ruditorias de seguridad

= Mecanismos de recuperacion
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Fuente: Security Services Model, NIST Special Publication 800-33, December 2001, Underlying Technical Models




ENLANUARES SGSI
= SGSI (ISMS): Sistemas de Gestion de la Seguridad de la
Informacion (Information Security Management System)

= Informacion conjunto de datos organizados que pueden poseer
valor para la entidad que los posea
= Normativa IS0 27000

= Sequridad de la informacidn: preservacion de su confidencialidad,
integridad y disponibilidad.

= También se contempla la sequridad de los sistemas implicados en el
tratamiento de la informacion dentro de la organizacion.

= Propone hacer uso de procesos sistematicos, documentados y
conocidos por toda la organizacion.




CERTIFICACIONES

=Empresas certifican (mediante exdmenes) los conocimientos
sobre sequridad informatica o sobre como utilizar sus propios
productos en sequridad informatica.

=Pueden ser requisito para ciertos proyectos de implantacion
y para cumplir con normativas de sequridad.

=[,a mayoria de las certificaciones debe ser renovadas después
de unos afios (por lo general, no mas de 5 afios)




iPreguntas?




