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TRABAJO PRÁCTICO Nº 4. ESTEGANOGRAFIA, CRIPTOGRAFÍA Y FIRMA DIGITAL
1. Usando esteganografía ¿Cómo debe ser el mensaje a ocultar con respecto al objeto contenedor? 
2. ¿Qué tipo de archivo se puede usar como contenedor en esteganografia?
3. En los criptosistemas clásicos ¿Qué se debía mantener en secreto para obtener la confidencialidad?
4. En criptografía simétrica ¿Es necesario mantener en secreto el funcionamiento del algoritmo? ¿Por qué?
5. ¿Cuáles son los inconvenientes de la criptografía simétrica?
6. ¿Qué tipos de desventajas tiene la criptografía asimétrica?
7. ¿En qué radica la seguridad del algoritmo RSA?
8. ¿Qué tipo de criptografía permite el desarrollo de la firma digital?
9. Para que un emisor no pueda negar que es quien envió un mensaje ¿Qué tipo de criptografía se debería usar?
10. Con la firma digital ¿Se logra la confidencialidad? ¿Por qué?
11. ¿Con que se soluciona el problema de distribuir claves públicas de manera fiable?
12. Si el emisor cifra un mensaje con su clave privada usando criptografía asimétrica ¿Qué se obtiene?
13. ¿En los sistemas de clave pública se puede cifrar gran cantidad de datos? ¿Por qué?
14. ¿Cómo se puede saber si la clave pública de un usuario es suya y no la de un impostor?
15. Explique el funcionamiento del algoritmo ECDSA.
16. Instale el programa Gpg4win disponible en https://www.gpg4win.org/, genere el par de claves. Un integrante por grupo deberá subir su clave pública en la tarea denominada “Recepción de claves públicas” del aula virtual.
17. Descargue el programa llamado OpenPuff disponible en http://embeddedsw.net/OpenPuff_Steganography_Home_es.html. Como calificación de la tarea “Recepción de claves públicas” recibirá un estego-objeto junto con una clave encriptada. Use el programa Gpg4win para des encriptar la clave. Luego use esta clave en el programa OpenPuff junto al estego-objeto y obtenga el texto escondido. Copie el texto en este punto.
18. Suba este trabajo practico encriptado usando criptografía asimétrica. La clave pública del profesor se encuentra en el aula virtual.



1
